Bundesrat Drucksache 720/04

24.09.04

Fz - In - R - Wi

Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Neuregelung der préaventiven
Telekommunikation- und Postilberwachung durch das
Zollkriminalamt (NTPG)

A. Zielsetzung

Das Bundesverfassungsgericht hat mit seiner Entscheidung vom 3. Mérz 2004 (1 BvF 3/92)
festgestellt, dass die bisherige Ausgestaltung der préaventiven Telekommunikations- und
Postiiberwachung durch das Zollkriminalamt in den §§ 39 und 41 des AuBenwirtschaftsge-
setzes mit Artikel 10 des Grundgesetzes unvereinbar ist. Im Bereich der Straftatenverhitung
unterliegen Erméchtigungen zum Eingriff in das Grundrecht aus Art. 10 GG keinen geringe-
ren rechtsstaatlichen Anforderungen an die Normenbestimmtheit und Normenklarheit als
Ermachtigungen zu MaBnahmen der Gefahrenabwehr und der Strafverfolgung. Die Ermach-
tigung des § 39 Abs. 1 und 2 AWG zur Uberwachung des Postverkehrs und der Telekom-
munikation im Bereich der Straftatenverhitung und die des § 41 Abs. 2 AWG zur Verarbei-
tung und Weitergabe der erlangten personenbezogenen Daten fiir weitere Zwecke genugen
diesem MaBstab nicht.

Das Bundesverfassungsgericht hat den Gesetzgeber aufgefordert, unter Nutzung seines
Gestaltungsspielraums den verfassungswidrigen Zustand zu beseitigen. Bis zum Ablauf der
in § 51 AWG normierten Befristung zum 31. Dezember 2004 halt das Gericht die gegenwar-
tige Rechtslage fur noch hinnehmbar.

B. Losung

Die Durchfilhrung der UberwachungsmaBnahmen zur Straftatenverhltung im AuBenwirt-
schaftsverkehr wird neu ausgestaltet, um den vom Bundesverfassungsgericht in seinem Be-
schluss dargelegten Anforderungen Rechnung zu tragen. Gleichzeitig wird der Standort der
Regelungen vom AuBenwirtschaftsgesetz in das die besonderen Befugnisse des Zollkrimi-
nalamts enthaltene Zollfahndungsdienstgesetz (ZFdG) verlagert.
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C. Alternativen

Keine

D. Kosten der dffentlichen Haushalte

1. Haushaltsausgaben ohne Vollzugsaufwand

Keine.

2. Vollzugsaufwand

Keinen.

E. Sonstige Kosten

Die von den Betreibern der Telekommunikationsanlagen nach § 110 Abs. 1 Nr. 1 des Tele-
kommunikationsgesetzes vorzuhaltenden Uberwachungseinrichtungen missen zum Teil an
die Vorschriften nach § 23b Abs. 4 Satz 2 ZFdG und § 100b Abs. 2 Satz 2 StPO angepasst
werden. Die Hohe dieser Kosten lasst sich nicht zuverlassig abschéatzen, da nicht bekannt
ist, welcher zuséatzliche Aufwand flir die Umsetzung der neuen Anforderungen in den jeweili-
gen Mobilfunknetzen erforderlich ist.

Auswirkungen auf Verbraucher, Einzelpreise oder das Preisniveau sind durch das Gesetz
jedoch nicht zu erwarten.
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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Neuregelung der praventiven
Telekommunikation- und Postiiberwachung durch das
Zollkriminalamt (NTPG)

Bundesrepublik Deutschland Berlin, den 24. September 2004
Der Bundeskanzler

An den

Prasidenten des Bundesrates
Herrn Ministerprasidenten
Dieter Althaus

Sehr geehrter Herr Président,

hiermit iibersende ich gem#h Artikel 76 Absatz 2 Satz 4 des Grundgesetzes den von
der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Neuregelung der praventiven
Telekommunikations- und Postiiberwachung durch das
Zollkriminalamt (NTPG)

mit Begriindung und Vorblatt.

Der Gesetzentwurf ist besonders eilbediirftig, weil die bisherige Rechtsgrundlage
zum 31. Dezember 2004 auslduft und eine liickenlose Anschlussregelung
gewihrleistet sein muss.

Federfithrend ist das Bundesministerium der Finanzen.

Mit freundlichen Griilen
Gerhard Schréder

Fristablauf: 05.11.04
Besonders eilbediirftige Vorlage gemiB Artikel 76 Abs. 2 Satz 4 GG
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Entwurf eines Gesetzes zur Neuregelung der praventiven Telekom-
munikations- und Postiiberwachung durch das Zollkriminalamt
(NTPG)

Vom ....
Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des AuBenwirtschaftsgesetzes
Die §§ 39 bis 43 und 51 des AuBenwirtschaftsgesetzeS in der im Bundesgesetzblatt
Teil lll, Gliederungsnummer 7400-1, veroffentlichten bereinigten Fassung, das zuletzt

durch Art. 1 des Gesetzes vom 23. Juli 2004 (BGBI. | S. 1859) geandert worden ist,
werden aufgehoben.

Artikel 2
Anderung des Zollfahndungsdienstgesetzes

Das Zollfahndungsdienstgesetz vom 16. August 2002 (BGBI. | S. 3202) wird wie folgt
geandert: ‘ :

1. § 4 Abs. 2 Satz 2 wird gestrichen.

2.In'§ 18 Abs. 2 Satz 1 wird die Angabe ,§ 39 des AuBenwirtschaftsgesetzes“‘durch
die Angabe ,§ 23a“ ersetzt.

3.1n § 19 Abs. 2 Satz 1 wird die Angabe ,§ 39 des AuBenwnrtschaftsgesetzes“ durch
die Angabe ,§ 23a“ ersetzt.

4.1n § 20 Abs. 2 Satz 1 wird die Angabe ,§ 39 des AuBenwirtschaftsgesetzes* durch
die Angabe ,§ 23a"“ ersetzt.

5.1In § 21 Abs. 2 Satz 1 wird die Angabe ,§ 39 des AuBenwirtschaftsgesetzes” durch
die Angabe ,§ 23a"“ ersetzt.



- 6. In § 44 wird nach der Angabe ,der Freiheit der Person (Artikel 2 Abs. 2 Satz 2 des
Grundgesetzes)“ ein Komma sowie die Angabe ,des Brief-, Post- und Fernmeldege-
heimnisses (Artikel 10 Abs. 1 des Grundgesetzes)“ eingefligt.

7. Nach § 23 wird folgender Abschnitt eingefligt:

,»Abschnitt 3
Praventive Telekommunikations- und Postiiberwachung

§ 23a
Beschrankung des Brief-, Post- und Fernmeldegeheimnisses

(1) "Rechtfertigen Tatsachen die Annahme, dass Personen Straftaten nach § 19 Abs.

1,§ 20 Abs. 1 und 2, § 20a Abs. 1 und 2 oder § 22a Abs. 1 Nr. 4, 5 und 7 des Geset-
zes Uber die Kontrolle von Kriegswaffen vorbereiten, ist das Zollkriminalamt befugt,
zur Verhitung dieser Straftaten dem Brief- oder Postgeheimnis unterliegende Sen-
dungen zu 6ffnen und einzusehen sowie die dem Fernmeldegeheimnis unterliegende
Telekommunikation zu tiberwachen und aufzuzeichnen. ?Die Uberwachung und Auf-
zeichnung bedarf der vorherigen richterlichen Anordnung.

(2) 'Eine Vorbereitung von Straftaten im Sinne von Absatz 1 Satz 1 ist eine Hand-
lung, die darauf gerichtet ist, Straftaten zu begehen, das geschitzte Rechtsgut aber
nicht unmittelbar geféhrdet. ®Insbesondere fallen darunter das Fithren von Verhand-
lungen Uber die Lieferung von Gitern oder das Erbringen von Dienstleistungen, das
- Anbieten, der Erwerb, die Herstellung oder die Uberlassung von Gltern, das Anbie-
ten von Dienstleistungen, die Beschaffung von Transportmitteln fur die Lieferung von
Gultern oder das Anwerben von Teilnehmern, soweit dies der Begehung der Straftat
natzlich sein soll. ’

(3) Absatze 1 und 2 gelten entsprechend, wenn Tatsachen die Annahme rechtferti-
gen, dass Personen

1. die Ausfuhr von in Teil | Abschnitt A der Ausfuhrliste (Anlage AL zur AuBenwirt-
schaftsverordnung in der Fassung vom ...) in ihrer jeweils glltigen Fassung ge-
nannten Gutern ohne die hierflir nach § 5 Abs. 1 der AuBenwirtschaftsverordnung
erforderliche Genehmigung vorbereiten, diese Ausfuhr nach § 34 Abs. 1 des Au-
Benwirtschaftsgesetzes strafbar ist und unter der weiteren Voraussetzung, dass

a) die Glter ganz oder teilweise bestimmt sind zur Verwendung im Zusammen-
hang mit der Handhabung, dem Betrieb, der Wartung, der Lagerung, der Or-
tung, der Identifizierung oder der Verbreitung von chemischen, biologischen



b)

oder
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oder Atomwaffen oder zur Ehtwicklung, Herstellung, Wartung oder Lagerung
von Flugkérpern flr derartige Waffen, oder

die Guter fur die Verwendung in einem Staat bestimmt sind, der sich in einem
internationalen oder nichtinternationalen bewaffneten Konflikt befindet oder in

dem die dringende Gefahr eines solchen Konfliktes besteht, oder

durch die Lieferung der Guter die Gefahr eines schweren Nachteils fir die au-
Bere Sicherheit der Bundesrepublik Deutschland herbeigefihrt wird, oder

gegen das Kaufer- oder Beétimmungsland oder gegen den Empfanger der

‘Guter ein Waffenembargo aufgrund eines vom Rat der Europaischen Union

verabschiedeten Gemeinsamen Standpunktes oder einer verbindlichen
Resolution des Sicherheitsrates der Vereinten Nationen verhangt wurde und
die Lander oder die Rechtsakte der Europaischen Union oder des Sicherheits-
rates der Vereinten Nationen, aufgrund derer die Liste der Empfanger erstelit
wurde, in einer Veroéffentlichung des Bundesministeriums flr Wirtschaft und
Arbeit benannt sind, oder - '

das Ké&ufer- oder Bestimmungsland ein Land der Landerliste K (Anlage zur
AuBenwirtschaftsverordnung) ist,

2. die Ausfuhr von Gltern mit doppeltem Verwendungszweck in folgenden Fallen
vorbereiten: ” ’

a)

die Ausfuhr von Gitern, die in Kategorie 0, Kategorie 1 Nr. 1C350, 1C351,
1C352, 1C353, 1C354, Kategorie 2 Nr. 2B350, 2B351 oder 2B352 des An-
hang | der Verordnung (EG) Nr. 1334/2000 des Rates Uber eine Gemein-
schaftsregelung fir die Kontrolle der Ausfuhr von Gitern und Technologien
mit doppeltem Verwendungszweck (ABl. EG Nr. L 159 S. 1, zuletzt geandert
durch ...) in der jeweils geltenden Fassung aufgefiihrt sind, ohne die hierfur
nach Artikel 3 Abs. 1 dieser Verordnung erforderliche Genehmigung und die
Guter ganz oder teilweise bestimmt sind zur Verwendung im Zusammenhang
mit der Entwicklung, der Herstellung, der Handhabung, dem Betrieb, der War-
tung, der Lagerung, der Ortung, der Identifizierung oder der Verbreitung von
chemischen, biologischen oder Atomwaffen oder zur Entwicklung, Herstellung,

~ Wartung oder Lagerung von Flugkérpern fir derartige Waffen, oder

b)

die Ausfuhr vbn anderen als in Buchstabe a genannten Giitern, die in Anhang
I der Verordnung (EG) Nr. 1334/2000 in der jeweils geltenden Fassung aufge-
fahrt sind, ohne die hierflir nach Artikel 3 Abs. 1 dieser Verordnung erforderli-



che Genehmigung und die Giiter ganz oder teilweise bestimmt sind zur Ver-
wendung im Zusammenhang mit der Entwicklung, der Herstellung, der Hand-
habung, dem Betrieb, der Wartung, der Lagerung, der Ortung, der Identifizie-
rung oder der Verbreitung von chemischen, biologischen oder Atomwaffen
oder zur Entwicklung, Herstellung, Wartung oder Lagerung von Flugkdrpern
flr derartige Waffen, oder

c) die Ausfuhr von Gutern, die nicht in Anhang | der Verordnung (EG) Nr.
1334/2000 aufgeflhrt sind, ohne die hierfiir nach Artikel 4 Abs. 1 dieser Ver-
ordnung erforderliche Genehmigung, obwohl das Bundesamt fir Wirtschaft
und Ausfuhrkontrolle (BAFA) den Ausflihrer unterrichtet hat, dass die Guter
ganz oder teilweise bestimmt sind oder bestimmt sein kénnen zur Verwen-
dung im Zusammenhang mit der Entwicklung, der Herstellung, der Handha-
bun'g, dem Betrieb, der Wartung, der Lagerung, der Ortung, der Identifizierung
oder der Verbreitung von chemischen, biologischen oder Atomwaffen oder zur
Entwicklung, Herstellung, Wartung oder Lagerung von Flugkérpemn fir derarti-
ge Waffen, oder

d) die Ausfuhr von Gutern, die nicht in Anhang | der Verordnung (EG) Nr.
1334/2000 aufgefihrt sind, ohne hierflir nach Artikel 4 Abs. 4 dieser Verord-
nung erforderliche Entscheidung des Bundesamtes flir Wirtschaft und Aus- -
fuhrkontrolle (BAFA) Uber die Genehmigungsbedirftigkeit oder ohne die hier-
flr erforderliche Genehmigung der zustéandigen Behdrden, obwohl dem Aus-
fihrer bekannt ist, dass die Glter ganz oder teilweise bestimmt sind zur Ver-
wendung im Zusammenhang mit der Entwicklung, der Herstellung, der Hand-
habung, dem Betrieb, der Wartung, der Lagerung, der Ortung, der Identifizie-
rung oder der Verbreitung von chemischen, biologischen oder Atomwaffen
oder zur Entwicklung, Herstellung, Wartung oder Lagerung von Flugkdrpern
fir derartige Waffen '

und die Ausfuhr strafbar ist im Falle des Buchstaben a nach § 34 Abs. 1 des Au-
Benwirtschaftsgesetzes sowie in den Fallen der Buchstaben b bis d nach § 34
Abs. 2 des AuBenwirtschaftsgesetzes, indem sie geeignet ist, die auBere Sicher-
heit der Bundesrepublik Deutschland, das friedliche Zusammenleben der Vélker
oder die auswartigen Beziehungen der Bundesrepublik Deutschland in Bezug auf
die Zielsetzung, die Verbreitung von Massenvernichtungswaffen zu verhindern,
zu gefahrden. ‘

(4) 'Beschrankungen nach Absatz 1 oder 3 dirfen auch angeordnét werden gegen-
- Uber einer natlrlichen Person oder gegeniber einer juristischen Person oder Perso-
nenvereinigung, wenn



5 Drucksache /201014

1. Personen, bei denen die Voraussetzungen flr die Anordnung von Beschréankun-

gen nach Absatz 1 oder 3 vorliegen, fir sie tatig sind und Tatsachen die Annah-

me rechtfertigen, dass diese an ihrem Postverkehr teilnehmen oder ihren Tele-
kommunikationsanschluss oder ihr Endgerat benutzen, oder

2. sie flr Personen, bei denen die Voraussetzungen fiir die Anordnung von Be-
schrankungen nach Absatz 1 oder 3 vorliegen, Mitteilungen entgegennehmen
oder von diesen herriihrende Mitteilungen weitergeben oder

3. Personen, bei denen die Voraussetzungen fiir die Anordnung von Beschrankun-
‘gen nach Absatz 1 oder 3 vorliegen, ihren Telekommunikationsanschluss oder ihr
Endgerat benutzen. ' :

?Beschrankungen nach Satz 1 durfen nur angeordnet werden, wenn die Erkenntnisse
aus MaBnahmen gegen Personen, bei denen die Voraussetzungen nach Absatz 1
oder 3 vorliegen, nicht ausreichen werden, um die in Vorbereitung befindliche Tat zu
verhiiten. *Abgeordnetenpost von Mitgliedern des Deutschen Bundestages und der
Parlamente der Lander darf nicht in eine MaBnahme einbezogen werden, die sich
gegen eine Person, bei der die Voraussetzungen nach Absatz 1 oder 3 vorliegen,
richtet. »

(5) 1Beschrémkungen nach Absatz 1, 3 oder 4 diirfen nur angeordnet werden, wenn
es ohne die Erkenntnisse aus den damit verbundenen MaBnahmen aussichtslos o-
der wesentlich erschwert wére, die vorbereiteten Taten zu verhindern und die MafB-
nahmen nicht auBer Verhéltnis zur Schwere der zu verhindernden Tat stehen. ®Die
MaBnahmen dirfen auch durchgefiihrt werden, wenn andere Personen unvermeid-
bar betroffen werden. |

(6) 'Vor dem Antrag auf Anordnung nach § 23b ist die Staatsanwaltschaft zu unter-
richten. Ebenso ist die Staatsanwaltschaft von der richterlichen Entscheidung, von
einer Entscheidung des Bundesministeriums der Finanzen bei Gefahr im Verzug und
von dem Ergebnis der durchgefiihrten MaBnahme zu unterrichten.

(7) § 2 des Artikel 10-Gesetzes gilt entsprechend.

§ 23b
Richterliche Anordnung
(1) 1Beschrémkungen nach § 23a Abs. 1, 3 oder 4 sind von der Behérdenleitung des

Zollkriminalamts persénlich, bei deren Verhinderung von deren Stellvertretung unter
Angabe von Art, Umfang und Dauer der beantragten MaBnahme nach Zustimmung



des Bundesministeriums der Finanzen schriftlich zu beantragen und gleichzeitig zu
begriinden.

(2) 'Die Anordnung ergeht durch das Landgericht, bei Gefahr im Verzug durch das
Bundesministerium der Finanzen. ?Die Anordnung des Bundesministeriums der Fi-
nanzen tritt auBer Kraft, wenn sie nicht binnen drei Tagen von dem Landgericht bes-
tatigt worden ist.

(3) 'Zustandig ist das Landgericht, in dessen Bezirk das Zollkriminalamt seinén Sitz
hat. 2Fur das Verfahren gelten die Vorschriften des Gesetzes Uber die Angelegenhel-
ten der freiwilligen Gerichtsbarkeit entsprechend.

(4) 'Die Anordnung ergeht schriftlich. 2Sie muss Namen und Anschrift des Betroffe-
nen enthalten, gegen den sie sich richtet, bei einer Uberwachung der Telekommuni-
kation auch die Rufnummer oder eine andere Kennung des Telekommunikationsan-
schlusses oder die Kennung des Endgerates. ®In ihr sind Art, Umfang und Dauer der
MaBnahme zu bestimmen. “Die Anordnung ist auf hochstens drei Monate zu befris-
ten. °Verlangerungen um jeweils nicht mehr als drei weitere Monate sind zuléssig,
soweit die in § 23a bezeichneten Voraussetzungen fortbestehen.

§ 23c
Durchflihrungsvorschriften

(1) 'Die angeordnete Telekommunikations-, Brief- und Postiberwachung nach § 23a
Abs. 1, 3 oder 4 ist durch das Zollkriminalamt vorzunehmen. ?Die Leitung der MaB-
nahme ist von einem Bediensteten mit der Befahigung zum Richteramt wahrzuneh-
men. °§ 11 Abs. 2 und 3 des Artikel 10-Gesetzes ist entsprechend anzuwenden.

(2) 'Das Zollkriminalamt darf die durch die MaBnahmen erlangten personenbezoge-
nen Daten zum Zwecke der Verhitung von Straftaten im Sinne des § 23a Abs. 1 o-
der 3 verarbeiten und nutzen. °Es darf die Daten auch zur Verfolgung von Straftaten
nach § 19 Abs. 1 bis 3, § 20 Abs. 1 oder 2, § 20a Abs. 1 bis 3, jeweils auch in Ver-
bindung mit § 21, oder § 22a Abs. 1 bis 3 des Gesetzes Uber die Kontrolle von
Kriegswaffen, oder § 34 Abs. 1 bis 6 des AuBenwirtschaftsgesetzes verwenden. °Das
Zollkriminalamt prift unverziglich und sodann in Abstédnden von héchstens sechs
Monaten, ob die erhobenen Daten fiir die in § 23a Abs. 1 oder 3 bestimmten Zwecke
erforderlich sind. *Soweit die Daten fiir diese Zwecke nicht erforderlich sind, nicht zur
Verfolgung einer Straftat im Sinne des Satzes 2 oder fiir eine Ubermittlung nach §
23d bendtigt werden sowie nicht mehr flr eine Mitteilung nach Abs. 4 oder fir eine
gerichtliche Nachprifung der RechtméaBigkeit der BeschrankungsmafBnahme von
Bedeutung sein kdnnen, sind sie unverziglich unter Aufsicht eines Bediensteten, der
die Befahigung zum Richteramt hat, zu I6schen. §Die Léschung ist zu protokollieren.
®Zur Sicherung der ordnungsgemaBen Léschung sind in regelmafBigen Abstanden



7 Nrucksache 720/04

von héchstens sechs Monaten Prifungen durch einen Bediensteten, der die Befahi-
gung zum Richteramt hat, durchzufihren; die Prifungen sind zu protokollieren.
"Daten, die nur zum Zwecke einer Mitteilung nach Absatz 4 oder der gerichtlichen
Nachprifung der RechtmaBigkeit der Beschréankung gespeichert bleiben, sind zu
sperren; sie dirfen nur zu diesem Zweck verwendet werden.

(3) 'Die erhobenen Daten sind zu kennzeichnen. ?Nach einer Ubermittiung ist die
Kennzeichnung durch den Dritten, an den die Daten tbermittelt wurden, aufrechtzu-
erhalten.

(4) 'Das Zollkriminalamt hat die von MaBnahmen nach § 23a Abs. 1, 3, 4 oder 5 Satz
2 erfasste natlrliche oder juristische Person oder Personenvereinigung (Betroffener)
von der MaBnahme zu benachrichtigen, sobald dies ohne Gefahrdung des Zwecks
der MaBnahme und ohne Geféahrdung von Leib, Leben oder Freiheit einer Person
oder von wesentlichen Vermégenswerten geschehen kann. *Von einer Benachrichti-
gung des Betroffenen kann abgesehen werden, wenn diese einen unverhaltnismai-
gen Aufwand erfordert oder die Abwagung der Interessen verschiedener Betroffener
untereinander dies gebietet. *Ist wegen desselben Sachverhalts ein strafrechtliches
Ermittlungsverfahren gegen den Betroffenen eingeleitet worden, entscheidet die
Staatsanwaltschaft tber den Zeitpunkt der Benachrichtigung.

(5) 'Erfolgt die Benachrichtigung nicht binnen sechs Monaten nach Beendigung der
MaBnahme, bedarf die weitere Zuriickstellung der richterlichen Zustimmung. 2Die
richterliche Entscheidung ist vorbehaltlich einer anderen richterlichen Anordnung je-
weils nach sechs Monaten erneut einzuholen. *Eine Unterrichtung kann mit richterli-
cher Zustimmung auf Dauer unterbleiben, wenn

1. die Voraussetzungen des Absatz 4 Satz 1 auf Dauer nicht vorliegen oder

2. Uberwiegende Interessen eines Betroffenen entgegenstehen oder

3. die Identitat oder der Aufenthaltsort eines Betroffenen nur mit unverhéltnismai-
gem Aufwand ermittelt werden kdnnen.

4Zusténdig ist das in § 23b Absatz 3 Satz 1 bezeichnete Gericht.

(6) Das Bundesministerium der Finanzen unterrichtet in Abstdnden von hoéchstens
sechs Monaten ein Gremium, das aus neun vom Bundestag bestimmten Abgeordne-
ten besteht, Gber die Durchfihrung der §§ 23a bis 23f sowie §§ 45 und 46 dieses
Gesetzes. :

§ 23d
Ubermittlungen durch das Zollkriminalamt



(1) Die vom Zollkriminalamt erlangten personenbezogenen Daten dirfen zur Verhi-
tung von Straftaten an die mit polizeilichen Aufgaben betrauten Behérden Gbermittelt
werden, wenn

1. tatsachliche Anhaltspunk:[e flr den Verdacht bestehen, dass jemand

a) Straftaten nach § 80, § 81 Abs. 1, § 94 Abs. 2, § 129a, auch in Verbindung mit
129b Abs. 1, §§ 211, 212, 239a und 239b und § 307 Abs. 1 bis 3 des Strafge-
setzbuches oder

b) Straftaten nach § 34 Abs. 1 bis 6, auch in Verbindung mit § 35 des AuBenwirt-
schaftsgesetzes §§ 19 bis 21 oder 22a Abs. 1 Nr. 4, 5 und 7 des Gesetzes uber

- die Kontrolle von Kriegswaffen

begehen will oder begeht oder
2. bestimmte Tatsachen den Verdacht begriinden, dass jemand

a) Straftaten, die in § 3 Abs. 1 Satz 1 Nr. 1 bis 5 und 7, Satz 2 des Artikel 10-
Gesetzes bezeichnet sind, oder '

b) Straftaten nach §§ 130, 146, 151 bis 152a, 181, 249 bis 251, 255, 261, 305a, 306
bis 306¢c, 308 Abs. 1 bis 4, 309 Abs. 1 bis 5, §§ 313, 314, 315 Abs. 1, 3 oder Abs.
4, § 315b Abs. 3, §§ 316a, 316b Abs. 1 oder Abs. 3, oder 316¢c Abs. 1 oder 3 des
Strafgesetzbuches, oder

c) Straftaten nach § 29a Abs. 1 Nr. 2, § 30 Abs. 1 Nr. 1, 4 oder § 30a des Betau-
bungsmittelgesetzes .

begehen will oder begeht.

(2) Die Daten diirfen zur Verfolgung von Straftaten an die zustdndigen Behorden G-
bermittelt werden, wenn bestimmte Tatsachen den Verdacht begrinden, dass je-
mand eine der in § 100a der Strafprozessordnung genannten Straftaten begangen
oder in Féllen, in denen der Versuch strafbar ist, zu begehen versucht hat oder durch |
eine Straftat vorbereitet hat.

(3) Die vom Zollkriminalamt erlangten personenbezogenen Daten diirfen an das
~ Bundesamt fir Wirtschaft und Ausfuhrkontrolle (BAFA) oder an das Bundesministeri-
um far Wirtschaft und Arbeit als Genehmigungsbehdrde nach dem Gesetz Uber die
Kontrolle von Kriegswaffen tibermittelt werden, wenn tatséchliche Anhaltspunkte da-
flr bestehen, dass die Kenntnis dieser Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am AuBenwirtschaftsverkehr tiber Umsténde, die
far die Einhaltung von Beschrankungen des AuBenwirtschaftsverkehrs von Be-
deutung sind, oder



2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmi-
gung oder zur Unterrichtung von Teilnehmermn am AuBenwirtschaftsverkehr, so-
weit hierdurch eine Genehmigungspflicht fir die Ausfuhr von Gitern begriindet
wird.

(4) Die vom Zollkriminalamt erlangten personenbezogenen Daten diirfen an die Ver-
fassungsschutzbehérden des Bundes und der Lander sowie an den Militarischen
Abschirmdienst Gbermittelt werden, wenn

1. tatsachliche Anhaltspunkte daflrr bestehen, dass die Daten erforderlich sind zur
Sammiung und Auswertung von Informationen tber Bestrebungen in der Bundes-
republik Deutschland, die durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen gegen die in § 3 Abs. 1 Nr. 1, 3 und 4 des Bundesver-
fassungsschutzgesetzes genannten Schutzglter gerichtet sind,

L)

oder

2. bestimmte Tatsachen den Verdacht sicherheitsgefahrdender oder geheimdienstli-
cher Tatigkeiten fur eine fremde Macht begriinden.

(5) 'Die vom Zollkriminalamt erlangten personenbezogenen Daten dirfen an den
Bundesnachrichtendienst Gbermittelt werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass die Kenntnis der Daten fir
seine Eigensicherung nach § 2 Abs. 1 Nr. 1 des Gesetzes Uber den Bundesnach-
richtendienst erforderlich ist

oder

2. tatsachliche Anhaltspunkte dafir bestehen, dass diese Daten fir die Erflllung der
Aufgaben des Bundesnachrichtendienstes nach § 1 Abs. 2 des Gesetzes lber
den Bundesnachrichtendienst zur Sammiung von Informationen (ber die in § 5
Abs. 1 Satz 3 Nr. 2 und 3 des Artikel 10-Gesetzes genannten Gefahrenbereiche
erforderlich sind. |

(6) Die vom Zollkriminalamt erlangten personenbezogenen Daten diirfen zur Verhi-
tung von Straftaten nach § 34 Abs. 1 bis 6, auch in Verbindung mit § 35 des AuBen-
wirtschaftsgesetzes, oder nach §§ 19 bis 21 oder 22a Abs. 1 Nr. 4, 5 und 7 des Ge-
setzes Uber die Kontrolle von Kriegswaffen an die mit der Ausfuhrabfertigung befass-
ten Zolldienststellen der Mitgliedstaaten der Europaischen Union auf der Grundlage
der zwischenstaatlichen Vereinbarungen Uber die gegenseitige Rechts- und Amtshil-
fe Ubermittelt werden, wenn tatsachliche Anhaltspunkte flir den Verdacht bestehen,
dass derartige Straftaten begangen werden sollen.
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(7) 'Das Zollkriminalamt kann die erlangten personenbezogenen Daten an die fiir die
Verhltung oder Verfolgung von Straftaten zustédndigen ausléndischen 6&ffentlichen
Stellen sowie zwischen- und Uberstaatliche Einrichtungen, die mit Aufgaben der Ver-
hatung oder Verfolgung von Straftaten befasst sind, Ubermitteln, soweit dies in Féllen
einer Gefahr fur die auBere Sicherheit des Staates, an den die Daten Ubermittelt
werden, erforderlich ist. 2Die Ubermittlung unterbleibt, soweit Grund zu der Annahme
besteht, dass

1. auBen- oder sicherheitspolitische Belange der Bundesrepublik Deutschland ent-
gegenstehen oder

2. Uberwiegende schutzwurdige Interessen eines Betroffenen beeintrachtigt wirden,
insbesondere, wenn im Empfangerland ein angemessener Datenschutzstandard
nicht gewéahrleistet wére.

(8) 'Die Ubermittlung nach Absatz 1 bis 7 ist nur zuldssig, wenn sie zur Erflllung der
Aufgaben des Dritten, an den die Daten tbermittelt werden, erforderlich ist. 2Sind mit
personenbezogenen Daten, die (ibermittelt werden, weitere Daten des Betroffenen
oder einer anderen Person in Akten so verbunden, dass eine Trennung nicht oder
nur mit unvertretbarem Aufwand méglich ist, ist die Ubermittlung auch dieser Daten
zulassig; eine Nutzung dieser Daten ist unzulassig. *Die Verantwortung fir die Zulas-
sigkeit der Ubermittlung tragt das Zollkriminalamt. “Uber die Ubermittlung entscheidet
ein Bediensteter des Zollkriminalamts, der die Befahigung zum Richteramt hat. ®Das
Zollkriminalamt hat die Ubermittlung und ihren Anlass zu protokollieren.

(9) 'Der Dritte, an den die Daten Ubermittelt werden, darf die Daten nur fiir die Zwe-
cke verwenden, zu deren Erfiillung sie ihm Gbermittelt worden sind oder hatten U-
bermittelt werden dirfen. ?Er priift unverziglich und sodann in Abstanden von héchs-
tens sechs Monaten, ob die Ubermittelten Daten fiir diese Zwecke erforderlich sind.
3Soweit die Daten fur diese Zwecke nicht erforderlich sind, sind sie unverzuglich un-
" ter Aufsicht eines Bediensteten, der die Befahigung zum Richteramt hat, zu I6schen.
*Die Léschung ist zu protokollieren. *Bei Ubermittlungen ins Ausland ist der Dritte, an
den die Daten Ubermittelt werden, darauf hinzuweisen, dass die Ubermittelten Daten
nur zu dem Zweck verwendet werden dirfen, zu dem sie Ubermittelt wurden, eine
’angebrachte Kennzeichnung beizubehalten ist und das Zollkriminalamt sich vorbe-
hélt, Auskunft Gber die Verwendung einzuholen.

§ 23e
Verschwiegenheitspflicht

Werden MaBnahmen nach § 23a vorgenommen, so darf diese Tatsache von Perso-
nen, die geschaftsmaBig Post- oder Telekommunikationsdienste erbringen oder an
der Erbringung solcher Dienste mitwirken, anderen nicht mitgeteilt werden.
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§ 23f
Entschéadigung fiir Leistungen

Das Zollkriminalamt hat denjenigen, die geschaftsmaBig Post- oder Telekommunika-
tionsdienste erbringen oder an der Erbringung solcher Dienste mitwirken, fir ihre
Leistungen bei der Durchfihrung von MaBnahmen nach § 23a eine Entschadigung

zu gewahren, deren Umfang sich nach § 23 des Justlzvergutungs- und -
entschadigungsgesetzes bemlsst ¢

8. Nach § 44 wird folgendes Kapitel eingeflgt:

,»,Kapitel 5
Straf- und BuBgeldvorschriften
§ 45
Strafvorschriften
Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen
§ 23e eine Mitteilung macht.
§ 46

BuBgeldvorschriften

| (1) Ordnungswidrig handelt, wer

1. einer vollziehbaren Anordnung nach § 23a Abs. 7 in Verbindung mit § 2 Abs. 1
Satz 1 oder 3 des Artikel 10-Gesetzes zuwiderhandelt,

2. entgegen § 23a Abs. 7 in Verbindung mit § 2 Abs. 2 Satz 2 des Artikel 10-
Gesetzes eine Person betraut oder

3. entgegen § 23a Abs. 7 in Verbindung mit § 2 Abs. 2 Satz 3 des Artikel 10-
Gesetzes nicht sicherstellt, dass eine GeheimschutzmaBnahme getroffen wird.
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(2) Die Ordnungswidrigkeit kann mit einer GeldbuBBe bis zu zwan2|gtausend Euro
geahndet werden.

(8) Verwaltungsbehérde im Sinne des § 36 Abs. 1 Nr. 1 des Gesetzes Uber Ord-
nungswidrigkeiten ist das Bundesministerium der Finanzen; § 36 Abs. 3 des Geset-
zes Uber Ordnungswidrigkeiten gilt entsprechend.*

Artikel 3
Anderung der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung in der Fassung vom 22. Januar
2002, zuletzt geé&ndert durch Artikel 328 der Verordnung vom 25. November 2003
(BGBI. | S. 2304), wird wie folgt ge&ndert:

1. In § 1 Nummer 1 Buchstabe ¢ wird die Angabe ,§§ 39 bis 43 des AuBenwirt-
schaftsgesetzes” durch die Angabe ,§§ 23a bis 23f sowie §§ 45 und 46 des Zoll-
fahndungsdienstgesetzes” ersetzt.

2. § 2 wird wie folgt geandert:
a) In Nummer 1 wird die Angabe ,§ 40 des AuBenwirtschaftsgesetzes durch die
Angabe ,§ 23b des Zollfahndungsdienstgesetzes” ersetzt.

b) In Nummer 3 wird die Angabe ,§ 39 Abs. 1 Satz 1 des AuBenwii‘tschaftsge-
setzes” durch die Angabe ,§ 23a Abs. 1 des Zollfahndungsdienstgesetzes” er-
setzt.

¢) In Nummer 13 wird die Angabe ,§§ 39 bis 43 des AuBenwirtschaftsgesetzes"
durch die Angabe ,§§ 23a bis 23f sowie §§ 45 und 46 des Zollfahndungs-
dienstgesetzes* ersetzt.

d) In Nummer 14 Buchstabe a wird die Angabe ,§§ 39 bis 43 des AuBenwirt-
schaftsgesetzes” durch die Angabe ,§§ 23a bis 23f sowie §§ 45 und 46 des
Zollfahndungsdienstgesetzes" ersetzt. :

e) In Nummer 16 Buchstabe a wird die Angabe ,§§ 39 bis 43 des AuBenwirt-
schaftsgesetzes® durch die Angabe ,§§ 23a bis 23f sowie §§ 45 und 46 des
Zollfahndungsdienstgesetzes” ersetzt.

3. In der Uberschrift zu Teil 2 wird die Angabe ,§§ 39 bis 43 des AuBenwirtschafts-
gesetzes” durch die Angabe ,§§ 23a bis 23f sowie §§ 45 und 46 des Zollfahn-
dungsdienstgesetzes” ersetzt. :
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4. In § 3 Abs. 2 Satz 3 wird die Angabe ,§ 39 Abs. 5 des AuBenwirtschaftsgesetzes”
durch die Angabe ,§ 23a Abs. 7 des Zollfahndungsdienstgesetzes” ersetzt.

Artikel 4
Anderung der Strafprozessordnuhg
In § 100b Abs. 2 Safz‘ 2 der Strafprozessordnung in der Fassung der Bekanntma-
chung vom 7. April 1987 (BGBI. | S. 1074, 1319), die zuletzt durch ..... geandert wor-

den ist, werden nach dem Wort ,Telekommunikationsanschlusses” die Woérter ,,oder
die Kennung des Endgeréates” eingeflgt.

Artikel 5
Riickkehr zum einheitlichen Verordnungsrang
Die auf Artikel 3 beruhenden Teile der Telekommunikations-Uberwachungsver-

ordnung kénnen auf Grund des Telekommunikationsgesetzes durch Rechtsverord-
nung geandert werden.

Artikel 6
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verklindung in Kraft.
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Begri.'mdung
L Allgemeiner Teil

Durch das Gesetz zur Anderung des AuBenwirtschaftsgesetzes, des Strafge-
setzbuches und anderer Gesetze vom 28. Februar 1992 (BGBI. | 1992, S. 372
ff., vom 6. Marz 1992) wurden die §§ 39 bis 43 in das AuBenwirtschaftsgesetz
.eingefligt. Danach wurde das Zollkriminalamt befugt, dem Brief-, Post- und
Fernmeldegeheimnis unterliegende Sendungen zur Verhiltung von Straftaten
nach dem AuBenwirtschaftsgesetz (AWG) oder dem Kriegswaffenkontrollge-
setz (KWKG) zu 6ffnen und einzusehen sowie den Fernmeldeverkehr zu -
berwachen und aufzuzeichnen. Die Befugnis war zuné&chst bis zum 31. De-
zember 1994 befristet (§ 51 AWG).

Mit dem Achten Gesetz zur Anderung des AuBenwirtschaftsgesetzes vom 9.
August 1994 wurde die Befristung erstmals bis zum 31. Dezember 1996 ver-
langert, da sich die Regelung zwar bewéahrt hatte, fir eine endgultige Bewer-
tung und Entscheidung Uber eine unbefristete Regelung jedoch eine langere
Erprobung tber den 31. Dezember 1994 hinaus erforderlich war. Eine weitere
Verlangerung der Befristung bis zum 31. Dezember 1999 (Neuntes Gesetz zur
Anderung des AWG vom 11. Dezember 1996), sodann bis zum 31. Dezember
2002 (Zehntes Gesetz zur Anderung des AWG vom 22. Dezember 1999) und
schlieBlich bis zum 31. Dezember 2004 (Gesetz zur Anpassung von Rechts-
vorschriften an verénderte Zustandigkeiten oder Behérdenbezeichnungen in-
nerhalb der Bundesregierung sowie zur Anderung des Unterlassungsklagen-
gesetzes und des AuBBenwirtschaftsgesetzes vom 16. August 2002) wurde je-
weils mit der noch ausstehenden Entscheidung des Bundesvetfassungsge-
richts auf die Normenkontrollklage der Regierung des Landes Rheinland-Pfalz
aus dem Jahr 1992 begriindet.

Das Bundesverfassungsgericht hat mit seiner Entscheidung vom 3. Marz 2004
(1 BvF 3/92) festgestellt, dass die §§ 39 und 41 des AuBenwirtschaftsgesetzes
mit Artikel 10 des Grundgesetzes unvereinbar sind. Im Bereich der Straftaten-
verh(tung unterliegen Erméchtigungen zum Eingriff in das Grundrecht aus Art.
10 GG keinen geringeren rechtsstaatlichen Anforderungen an die Normenbe-
stimmtheit und Normenklarheit als Ermachtigungen zu MaBnahmen der Ge-
fahrenabwehr und der Strafverfolgung. Die Ermachtigung des § 39 Abs. 1 und
2 AWG zur Uberwachung des Postverkehrs und der Telekommunikation im
Bereich der Straftatenverhitung und die des § 41 Abs. 2 AWG zur Verarbei-
tung und Weitergabe der erlangten personenbezogenen Daten fir weitere
Zwecke gentgt diesem Mafstab nicht.

Das Bundesverfassungsgericht hat den Gesetzgeber aufgefordert, unter Nut-
zung seines Gestaltungsspielraums den verfassungswidrigen Zustand zu be-
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seitigen. Bis zum Ablauf der in § 51 AWG normierten Befristung zum 31. De-
zember 2004 hélt das Gericht die gegenwartige Rechtslage far noch hin-
nehmbar.

Der vorliegende Entwurf trdgt den Anforderungen des Bundesverfassungsge-
richts Rechnung. Die Durchfiihrung der UberwachungsmaBnahmen zur Straf-
‘tatenverhltung im AuBenwirtschaftsverkehr wird auf eine neue Rechtsgrund-
lage gestellt. Der Standort der Regelungen wird dabei vom AuBenwirtschafts-
gesetz in das Zollfahndungsdienstgesetz (ZFdG) verlagert. Die Aufnahme der
Vorschriften in das AuBenwirtschaftsgesetz erfolgte im Jahr 1992 nur deshalb,
weil kein bereichsspezifisches Gesetz zur Regelung von Aufgaben und Be-
fugnissen des Zollkriminalamts vorhanden war. Die Schaffung eines Gesetzes
zur Neuregelung des Zollfahndungsdienstes (Zollfahndungsneuregelungsge-
setz - ZFnrG), in Kraft getreten am 24. August 2002 (BGBL. | S. 3202), erlaubt
es nunmehr, die 'Befugnisse des ZKA Uber die praventive Telekommunikati-
ons- und Postlberwachung in das Zollfahndungsdienstgesetz (Art. 1 ZFnrG),
Kapitel 2, Abschnitt 2, Befugnisse des Zollkriminalamts, zu Gbernehmen.

Der Entscheidung des Bundesverfassungsgerichts zur Normenkontrollklage
des Landes Rheinland-Pfalz ist zu entnehmen, dass das Gericht eine praven-
tive Telekommunikationstiiberwachung grundséatzlich fur zulassig erachtet. Die
Bundesregierung ist, wie in der Vergangenheit wiederholt deutlich gemacht
wurde, zuletzt im Rahmen der Verlangerung der Befristung des § 51 AWG,
von der Notwendigkeit einer praventiven Telekommunikations- und Postiber-
wachung zur Verhinderung schwerwiegender Straftaten nach dem AWG oder
dem KWKG Uberzeugt.

Die Kernvorschriften (§§ 23a bis 23d ZFdG) werden zum Zwecke der Nor-
menklarheit und Normenbestimmtheit im Unterschied zu den §§ 39 und 41
AWG in wesentlichen Punkten klarer gefasst und im Anwendungsberelch ein-
geschrankt:

e Der Begriff der Planung einer Straftat wird nicht mehr verwendet. Er wird
ersetzt durch den in der allgemeinen Rechtssprache gebrauchlichen Beg-
riff der Vorbereitungshandlung. Diese spielt sich — im Gegensatz zur Pla-
nung — in wesentlichen Teilen nicht nur in der Vorstellungswelt des poten-
ziellen Straftaters ab, sondern wird immer durch konkrete Handlungs-

~merkmale auch nach auBen sichtbar.

e Der Begriff ,Straftaten von erheblicher Bedeutung® wird nicht mehr ver-

~ wendet. Die geforderte Konkretisierung der Straftatbestande 'erfOIgt durch
eine enumerative Aufzahlung und gleichzeitige Einengung bei den jeweili-
gen Straftatbestédnden selbst. '
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e Aus dem in Bezug genommenen Straftatenkatalog herauszunehmen war
die Vorschrift des § 34 Abs. 4 AWG (strafbare VerstoBe gegen UN- und
EG-Embargo). Der Straftatbestand hat zwar Verbrechenscharakter, in der
Vergangenheit hat es jedoch zahlreiche Falle gegeben, die keinen erhebli-
chen Unrechtsgehalt enthielten. So hat es insbesondere im Zusammen-
hang mit dem Irak-Embargo Exporte von Gebrauchs- und Verbrauchsgu-
tern gegeben, die keinen besonderen Wert darstellten (z.B. PKW-Exporte)
und daher die Wirksamkeit des Embargos nicht wesentlich beeintrachtigt
haben. Lieferungen von Kriegswaffen, Waffen und Ristungsgitern, die in
ein von einem Embargo betroffenes Land erfolgen sollen, werden schon

- durch die Vorschriften des KWKG sowie die Absatze 1 bis 3 des § 34 AWG
erfasst, so dass insoweit ein Bezug auf § 34 Abs. 4 AWG entbehrlich ist.

e Die Ubermittlung von durch die UberwachungsmaBnahmen erlangten per-
sonenbezogenen Daten durch das Zollkriminalamt an andere 6ffentliche
Stellen wird nach den MaBgaben des Bundesverfassungsgerichts konkre-
tisiert. Alle personenbezogenen Daten sind zu kennzeichnen. Fiir alle U-
bermittlungsvorgénge gilt eine Protokollierungspflicht. Erhebende und
empfangende Stellen haben unverziglich und in Abstanden von héchstens
sechs Monaten zu prifen, ob die Daten erforderlich sind; anderenfalls sind
sie unverziglich zu I6schen. In jedem Fall gilt eine strenge Zweckbindung
far den Umgang mit personenbezogenen Daten.

o Die Benachrichtigungspflicht der von einer UberwachungsmaBnahrhe Be-
troffenen wird auf alle von der MaBnahme erfassten natlirlichen oder juris-
tischen Personen oder Personenvereinigungen ausgedehnt. Eine Benach-
richtigung kann nur dann unterbleiben, wenn diese einen unverhaltnisma-
Bigen Aufwand erfordert oder die Abwagung der Interessen verschiedener
Betroffener untereinander dies gebietet.

Die bisherigen Regelungen der §§ 39 Abs. 3, 4 und 5, 40 und 41 Abs. 1und 5
AWG, die vom Bundesverfassungsgericht lediglich aufgrund ihrer Untrennbar-
keit zu den beanstandeten Vorschriften als mit dem Grundgesetz unvereinbar
erklart worden sind, bleiben aufgrund der verfassungsgeméBen Neufassung
der Kernvorschriften in den §§ 23a Abs. 1 bis 4, 23c Abs. 2 bis 4 sowie § 23d
ZFdG entweder inhaltlich unveréndert oder sind an die neuen Bestimmungen
angepasst. Darlber hinaus werden auch die Besti'mmungen der §§ 42 (Ver-
schwiegenheitspflicht, Strafvorschrift), 42a (BuBgeldvorschriften) und 43 (Ent-
schadigung flr Leistungen) des AuBenwirtschaftsgesetzes wegen des Sach-
zusammenhangs in das ZFdG (§§ 23e, 23f, 45 und 46) (bernommen.

Die Novellierung enthalt darliber hinaus redaktionelle, insbesondere sprachli-
che Bereinigungen und Anpassungen.



-17 - ' 0y e

Nrucksache 720/n4
Eine mit § 51 AWG vergleichbare Regelung wird nicht in das ZFdG iibernom-
men, da die Grlinde flr eine weitere Befristung aufgrund der langjahrigen po-
sitiven Erfahrungen mit dem Uberwachungsinstrument und durch die Geset-
zesnovellierung weggefallen sind.

II.  Begriindung zu den Einzelvorschriften
Artikel 1 (Anderung des AuBenwirtschaftsgesetzes)

Artikel 1 enthalt die Aufhebung der §§ 39 bis 43 und des § 51 des AuBenwirt-
schaftsgesetzes. Die Vorschriften werden neugefasst und in das Zollfahn-
dungsdienstgesetz bernommen.

Artikel 2 (Anderung des ZoIIfa-hndungsdienstgesetzes)
Zu Artikel 2 Nummer 1 bis 5

Die Anpassungen sind notwendige Folgeanderungen zur Aufhebung des § 39
des AuBenwirtschaftsgesetzes (Artikel 1).

Zu Artikel 2 Nummer 6

Durch die Aufnahme der Befugnisse des Zollkriminalamts zur praventiven Te-
lekommunikations- und Postiiberwachung in das Zollfahndungsdienstgesetz
wird das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10
des Grundgesetzes) eingeschréankt. § 44 ZFdG (Einschréankung von Grund-
rechten) ist insoweit um die Angabe ,Artikel 10 des Grundgesetzes® zu ergan-
zen.

Zu Artikel 2 Nummer 7

Die §§ 23a bis 23f werden in das Zollfahndungsdienstgesetz eingefiigt. Sie er-
setzen die nach den Vorgaben des Bundesverfassungsgericht neu zu fassen-
den Vorschriften der §§ 39 bis 41, 42 Abs. 1 und 43 des AuBenwirtschaftsge-
setzes.
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Zu § 23a (Beschrénkung des Brief-, Post- und Fernmeldegeheimnisses)

| § 23a ersetzt in einer verfassungskonformen Neufassung die bisherigen Re-
gelungen des § 39 des AuBenwirtschaftsgesetzes.

Die Absatze 1 und 3 enthalten in der Form eines abschlieBenden Kataloges
die Tatbesténde, zu deren Verhinderung das Zollkriminalamt MaBnahmen der
Brief-, Post- und Telekommunikationstiberwachung durchfiihren kann. Mit der
Neuregelung wird den Anforderungen des Bundesverfassungsgerichts Rech-
nung getragen, den Anlass, den Zweck und die Grenzen des Eingriffs in der
Ermé&chtigung bereichsspezifisch, prazise und normenklar festzulegen.

Das Merkmal des Planens, das nach den Feststellungen des Bundesverfas-
sungsgerichts vom Zollkriminalamt eine Prognose kinftiger Entwicklungen
verlangt, die sich in wesentlichen Teilen noch in der Vorstellungswelt des po-
tenziellen Straftaters abspielen, wird ersetzt durch den Begriff der Vorberei-
tungshandlung, der in Absatz 2 beispielhaft erlautert wird. ~

Der Begriff ,Straftaten von erheblicher Bedeutung® wird gestrichen. Den An-
forderungen des Gerichts, eine Gewichtung der konkret geplanten Tat vorzu-
nehmen, wird im vorliegenden Entwurf durch die enumerative Aufzéhlung der
Straftatbestdnde und gleichzeitige Einschrankung auf besonders schwere
Rechtsverletzungen im Zusammehhang mit der Lieferung von Gitern und
‘Technologie zur Herstellung von Massenvernichtungswaffen und fur die kon-
ventionelle Ristung entsprochen. Die Uberwachungsbefugnis des Zollkrimi-
nalamts wird auf VerstdBe gegen die exportkontrollrechtlich bedeutsamen
Vorschriften des KWKG und des AWG beschrankt,

Die im Exportkontrollrecht grundsétzlich unvermeidbare VerWeisungstechnik
wird zwar beibehalten, die Verweisungsketten werden jedoch erheblich redu-
ziert. Durch die Bezugnahme auf konkrete Tatbestéande wird die Norm Uber-
sichtlich und fir den Rechtsanwender verstandlich. Der Kritik des Bundesver-
fassungsgerichts, dass bei der derzeit geltenden Fassung des § 39 AWG nur
der Experte samtliche Eingriffsvoraussetzungen mit vertretbarem Aufwand er-
kennen kann, wird mit der Neuregelung Rechnung getragen. Fir die Beteilig-
ten am AuBenwirtschaftsverkehr, von denen Kenntnisse der exportkontroll-
rechtlichen Bestimmungen verlangt werden kénnen, ergibt sich durch die e-
numerative Aufzahlung der Tatbestdnde und die konkrete Einschrankung auf
besonders schwere Rechtsverletzungen ein klares Bild.

Das Problem der Verwaltungsakzessorietat wird durch die Neufassung der
Vorschrift ebenfalls erheblich entscharft. Das Bundesverfassungsgericht stellt
in seinem Beschluss vom 3. Méarz 2004 (1 BvF 3/92) fest, dass die Abhangig-
keit einer strafrechtlichen Sanktion von den Voraussetzungen einer behordli-
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chen Genehmigung unter dem Gesichtspunkt des Bestimmtheitserfordernis-
ses zwar dann nicht zu beanstanden ist, wenn die Voraussetzungen fir ihre
Erteilung im Gesetz oder in einer Verordnung hinreichend festgelegt sind. Be-
denken kénnten oder durch die vorgesehenen Beurteilungs- und Ermessens-
spielraume der Genehmigungsbehdrde entstehen. Das Zollkriminalamt werde
im Regelfall nicht wissen, wann ein Verhalten genehmigungsfahig oder nicht
genehmigungsfahig ist. Die Ausgestaltung des Anwendungsbereichs im vor-
liegenden Entwurf stellt ausschlieBlich auf Handlungen ab, die bereits auf Ver-
waltungsebene den Beurteilungs- und Ermessensspielraum der zustandigen
Behorden so weit einschranken, dass im Regelfall nur eine negative Beschei-
dung des Antrags auf Ausfuhrgenehmigung mdglich ist. Der mégliche Betrof-
fene kann erkennen, dass die in § 23a bezeichneten Handlungen nicht ge-
nehmigungsféhig sind. Das Zollkriminalamt hat bei der Beurteilung des Sach-
verhalts die Mdglichkeit, die Genehmigungsdaten des Bundesamtes fir Wirt-
schaft und Ausfuhrkontrolle (BAFA) nach § 45 Abs. 2 AWG im automatisierten
Verfahren abzurufen und sich somit ein Bild von der Genehmigungspraxis des
BAFA zu verschaffen. Das Risiko einer Fehlprognose durch das Zollkriminal-
amt wird daher weitestgehend reduziert. Zugleich werden damit die Anlésse
und Voraussetzungen einer UberwachungsmaBnahme fiir die betroffenen
Personen mit der verfassungsrechtlich gebotenen Bestimmtheit festgelegt.

Zu Absatz 1

Straftaten nach den §§ 19, 20, 20a und 22a des Gesetzes Uber die Kontrolle
von Kriegswaffen (KWKG) betreffen den Umgang mit atomaren, biologischen
oder chemischen Waffen (Massenvernichtungswaffen), mit Anti-Personen-
Minen sowie mit konventionellen Kriegswaffen. Handlungen im Zusammen-
hang mit den genannten Kriegswaffen sind entweder aufgrund volkerrechtli-
cher Vertrage grundsétzlich verboten oder unterliegen der sehr restriktiven
Exportkontrollpolitik- der Bundesregierung. Die Straftatbestande sind fur den
Rechtsanwender klar formuliert. Eine weitere Einschrankung ist daher weder
erforderlich noch sachgerecht.

- Soweit es um die Brief- und Postliberwachung geht, umfasst die Befugnis des
Zollkriminalamts das Offnen und Einsehen von Sendungen, bei denen Tatsa-
chen die Annahme rechtfertigen, dass sie von der natlrlichen Person, gegen
die sich die Anordnung richtet, herriihren oder flir sie bestimmt sind.

Das Zollkriminalamt ist des Weiteren befugt, die dem Fernmeldegeheimnis un-
terliegende Telekommunikation zu Gberwachen und aufzuzeichnen. Unter Te-
lekommunikation ist hierbei der technische Vorgang des Aussendens, Uber-
mittelns und Empfangens von Signalen mittels technischer Einrichtungen oder
Systeme, die als Nachrichten identifizierbare elektromagnetische oder opti-
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sche Signale senden, Ubertragen, vermitteln, empfangen, steuemn oder kon-
trollieren konnen (Telekommunikationsanlage), zu verstehen (vgl. § 3 Nr. 22
und 23 des Telekommunikationsgesetzes).

Die in § 39 Abs. 1 AWG normierte Erweiterung auf die in Datenspeichern ab-
gelegten Inhalte ist durch die Neufassung der Definition ,zu Uberwachende
_ Telekommunikation“ nach § 4 Nr. 15 der Telekommunikations-Uberwachungs-
verordnung (TKUV) entbehrlich. Sogenannte Datenspeicher im Telekommuni-
kationsnetz (Voice- und Mail-Boxen bei dem verpflichteten Diensteanbieter)
sind vom Begriff der Telekommunikation, die fiir die zu Uberwachende Ruf-
nummer oder eine andere Kennung bestimmt ist (§ 4 Nr. 15 Buchstabe b
TKUV) mit umfasst.

Zu Absatz '2

Der bisher verwendete Begriff des ,Planens” wird durch den Begriff der ,Vor-
bereitungshandlung® ersetzt. Eine Vorbereitung zeichnet sich dadurch aus,
dass der potenzielle Téter durch eine Handlung etwas in Gang gesetzt hat,
das bei weiterem Fortschreiten zu einer Straftat filhrt. Das geschitzte Rechts-
gut ist durch die Handlung indes noch nicht unmittelbar verletzt. Vorberei-
tungshandlungen enthalten typischerweise bereits Konkretisierungen der spa-
teren Tat. Im Hinblick auf § 23a ZFdG muss diese Konkretisierung z.B. die
Frage betreffen, welche Guter an welchen Kunden in welchem Land geliefert
werden sollen. Beispiele fiir die Vorbereitung von Exportgeschéaften liegen da-
her im Fihren von Verhandlungen Uber die Lieferung von Giitern oder das Er-
bringen von Dienstleistungen, im Anbieten, im Erwerb, in der Herstellung oder
der Uberlassung von zum Export bestimmten Giitern, im Anbieten von Dienst-
- leistungen, in der Beschaffung von Transportmitteln fir die Lieferung von G-
tern oder im Anwerben von Teilnehmern und werden somit bei der Beurteilung
eines Sachverhalts durch konkrete Merkmale nach auBen sichtbar. Wenn
auch im Versuchsstadium einer Straftat noch praventive MaBnahmen moglich
sind, geht es hier jedoch ausschlieBlich um Handlungen, die vor Einsetzen der
Strafbarkeit liegen. Im Falle schon eingetretener Strafbarkeit hat das strafpro-
zessuale Instrumentarium Vorrang. '

Zu Absatz 3

Absatz 3 ist die Rechtsgrundlage zur Durchfilhrung von Uberwachungsmaf-
nahmen bei Vorliegen von Tatsachen, die die Annahme rechtfertigen, dass die
Ausfuhr von Gitern des Teils | Abschnitt A der Ausfuhrliste (Waffen, Munition
oder Ristungsmaterial) oder von Dual-Use-Gutern im Sinne der Verordnung
(EG) Nr. 1334/2000 des Rates iiber eine Gemeinschaftsregelung fir die Kon-



-21- Nrucksache 7206/04

trolle der Ausfuhr von Gutern und Technologien mit doppeltem Verwendungs-
zweck (EG-Dual-Use-Verordnung) vorbereitet wird. Die Durchflihrung einer
UberwachungsmaBnahme ist an die weitere Voraussetzung geknlpft, dass
der Betroffene (iber eine erforderliche Ausfuhrgenehmigung nicht verfligt. Die
Handlung muss zudem nach § 34 AWG unter Strafe gestellt sein. Die unter-
schiedlichen Tatbesténde des § 23a Abs. 3 werden in Nr. 1 Buchstabe a) bis
e) sowie in Nr. 2 Buchstabe a) bis d) durch weitere Voraussetzungen in ihrem
Anwendungsbereich noch weiter eingeengt.

Die gewéhlte Fassung tragt den Forderungen des Bundesverfassungsgerichts
nach einer normenklaren Regelung Rechnung. Die direkte Benennung der
ungenehmigten Handlungen, die unter Strafe gestellt sind, macht die Vor-
schrift Ubersichtlicher. Im Gegensatz zur geltenden Rechtslage muss der
Rechtsanwender keine langen Verweisungsketten mehr nachvollziehen. So-
weit Verweisungen unvermeidbar sind, werden die Vorschriften und Gterlis-
ten, aus denen sich die Genehmigungspflicht der Ausfuhr und die Strafbarkeit
einer ungenehmigten Ausfuhr ergeben, angeflhrt.

In Absatz 3 wird durchgangig der Begriff ,Glter* verwendet, weil er nach sei-
ner Definition in § 4c der AuBenwirtschaftsverordnung sowohl die Ware als
solche, als auch Datenverarbeitungsprogramme (Software) und Technologie
(einschlieBlich Unterlagen zur Fertigung von Waren und Unterlagen, die nur
die Fertigung von Teilen dieser Waren erméglichen) erfasst.

Guter mit doppeltem Verwendungszweck im Sinne von Art. 2 EG-Dual-Use-
Verordnung sind alle Gter, die sowonhl flr zivile als auch militarische Zwecke
verwendet werden kénnen. ‘

Soweit Absatz 3 den Begriff der ,Atomwaffen“ verwendet, handelt es sich da-
bei um Atomwaffen im Sinne des § 17 Abs. 2 KWKG. Darunter fallen auch
Kernwaffen und sonstige Kernsprengkérper im Sinne des Art. 4 der EG-Dual-
Use-Verordnung.

Zu Absatz 3 Nr. 1

Der Anwendungsbereich des § 23a Absatz 3 Nr. 1 bei Vorliegen von Tatsa-
chen, die auf die Vorbereitung einer ungenehmigten Ausfuhr von Waffen, Mu-
nition oder Ristungsmaterial hindeuten, wird eingeschrénkt. Die in Teil | Ab-
schnitt A der Ausfuhrliste genannten Glter missen alternativ

e flr Massenvernichtungswaffen oder Flugkérper fur derartige Waffen be-
stimmt sein.
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o flr eine Verwendung in einem Staat bestimmt sein, der sich in einem in-
ternationalen oder nichtinternationalen bewaffneten Konflikt befindet oder
in dem die dringende Gefahr eines solchen Konflikts besteht. Die Begriffe
»internationaler und nichtinternationaler bewaffneter Konflikt“ bestimmen
sich nach den §§ 8 bis 12 des Vélkerstrafgesetzbuches vom 26. Juni 2002
(BGBI. I S. 2254). Mit dem Begriff ,internationaler bewaffneter Konflikt*
werden dabei in Ubereinstimmung mit dem gemeinsamen Artikel 2 der vier
Genfer Abkommen der Krieg bzw. sonstige Formen mit Waffengewalt
ausgetragener Auseinandersetzungen zwischen zwei oder mehr Staaten
erfasst. In Ubereinstimmung mit Artikel 8 Abs. 2 Buchstabe f) IStGH-Statut
umfasst die Formulierung ,nichtinternationaler bewaffneter Konflikt“ solche
Konflikte, in denen Streitkrafte innerhalb eines Staates gegen organisierte
bewaffnete Gruppen oder solche Gruppen untereinander kampfen, sofern
die Kampfhandlungen von einer gewissen Dauer sind. Innere Unruhen,
Spannungen, Tumulte, vereinzelt auftretende Gewalttaten und andere
ahnliche Handlungen sind insofern nicht als bewaffnete Konflikte einzustu-
fen (vgl. Entwurf eines Gesetzes zur Einflihrung des Vélkerstrafgesetzbu-
ches, BT-Drs. 14/8524, Begrindung, Abschnitt B, zu Artikel 1 Volkerstraf-
gesetzbuch, 2. Teil, 2. Abschnitt, Nr. 2).

e bei Lieferung die Gefahr eines schweren Nachteils fiir die auBere Sicher-
heit der Bundesrepublik Deutschland herbeifiihren. Dies gilt namentlich
auch flr mégliche nachteilige Folgen fiir die Bundesrepublik Deutschland
in den Bundnissystemen.

* in ein Kaufer- oder Bestimmungsland oder an einen Empfanger ausgefihrt
werden, gegen das/den ein Waffenembargo aufgrund eines vom Rat der
Europaischen Union verabschiedeten Gemeinsamen Standpunktes nach
Art. 15 des Vertrages Uber die Européische Union oder einer verbindlichen
Resolution des Sicherheitsrates der Vereinten Nationen nach Kapitel VI
der Charta der Vereinten Nationen verhangt wurde. Diese werden kiinftig

- vom Bundesministerium flir Wirtschaft und Arbeit im Bundesanzeiger ver-
6ffentlicht.

e in ein Kaufer- oder Bestimmungsland ausgefilhrt werden, das in der Lan-
derliste K (Anlage zur AuBenwirtschaftsverordnung) aufgeflhrt ist.

Zu Absatz 3 Nr. 2

Die Regelung des Absatzes 3 Nr. 2 erlaubt die Durchfiihrung von Uberwa-
chungsmaBnahmen bei Vorliegen von Tatsachen, die die Annahme rechtferti-
gen, dass die Ausfuhr von Giitern mit doppeltem Verwendungszweck (Dual-
Use-Giter) ohne die nach den einschlagigen Tatbestanden der EG-Dual-Use-
Verordnung erforderliche Ausfuhrgenehmigung vorbereitet wird. Dies gilt un-
abhéngig davon, ob die Guter gelistet sind oder nicht. In Absatz 3 Nr. 2 Buch-
stabe a) bis d) werden die einzelnen Tatbestande explizit aufgefithrt. Zusam-
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mengefasst handelt es sich hier um Zuwiderhandlungen gegen die Genehmi-
gungsvorschriften der Art. 3 und 4 EG-Dual-Use-Verordnung, die bei Vorlie-
gen weiterer Voraussetzungen entweder nach § 34 Abs. 1 AWG oder nach §
34 Abs. 2 AWG unter Strafe gestellt sind. Die Tatbestande decken den kom- -
pletten Anhang | zur EG-Dual-Use-Verordnung ab sowie die Ausfuhr von nicht
gelisteten Dual-Use-Gitern, sofern alle genannten Guter fir eine Verwendung

im Zusammenhang mit ABC-Waffen oder Tragern fiir derartige Waffen be-
stimmt sind oder bestimmt sein kénnen.

Im Gegensatz zu den Rulstungsgitern nach Absatz 3 Nr. 1 ergibt sich bei Du-
al-Use-Gitern aus den Konstruktionsmerkmalen und den Giitereigenschaften
nicht zWangs‘Iéiufig eine tatséchliche Verwendung im sensitiven Bereich. Ris-
tungsglter sind aufgrund ihrer Eigenschaften immer flr eine militdrische End-
verwendung bestimmt. Dual-Use-Gter kénnen fir eine derartige Verwendung
bestimmt sein. Aufgrund der besonderen innen- und auBenpolitischen Bedeu-
tung des zu schitzenden Rechtsguts, namlich der Verhinderung der Prolifera-
tion von Massenvernichtungswaffen, muss bei diesen Gitern aus Griinden der
Gefahrenabwehr eine UberwachungsmaBnahme auch in den Fallen maglich
sein, in denen die Endverwendung im Vorbereitungsstadium nur mit hoher
Wabhrscheinlichkeit, nicht aber mit endgiltiger Sicherheit zu klaren ist.

Voraussetzung flir die Durchfiihrung einer UberwachungsmafBnahme im Falle
des § 23a Absatz 3 Nr. 2 Buchstabe b) bis d) ist die Gefahrdung eines der in §
34 Abs. 2 AWG aufgefiihrten Rechtsglter.

Eine Gefahrdung des Rechtsguts der ,auBeren Sicherheit der Bundesrepublik
Deutschland® ist nicht nur in einem militarischen Angriff unmittelbar auf das
Staatsgebiet der Bundesrepublik Deutschland zu sehen, sondemn auch bei
solchen auf NATO-Mitgliedstaaten. So verfligt beispielsweise Pakistan mitt-
lerweile Uber Trégerraketen mit einer Reichweite, die es ermdglichen auch das
Gebiet von NATO-Staaten zu erreichen (Shaheen). Die technische Fortent-
wicklung der Tragerraketen birgt zudem die Gefahr in sich, dass die Bundes-
republik Deutschland selbst in die Reichweite gelangen kann.

Soweit in § 34 Abs. 2 AWG auf das Tatbestandsmerkmal der erheblichen Ge-
fahrdung der auswértigen Beziehungen der Bundesrepublik Deutschland ab-
gestellt wird, sind die Feststellungen des Bundesverfassungsgerichts im Be-
schluss vom 3. Méarz 2004 (1BvF 3/92) zu beriicksichtigen. Das Bundesver-
fassungsgericht fiihrt aus, dass das Merkmal einen weiten Inhalt hat und die-
jenigen Sachverhalte umfasst, die flir das Verhaltnis der Bundesrepublik
Deutschland zu anderen Staaten oder zwischenstaatlichen Einrichtungen, ins-
besondere fir die Gestaltung der AuBenpolitik, Bedeutung haben. Nach all-
gemeinem sprachlichen Verstandnis kénnen — so das Bundesverfassungsge-
richt — hierzu im konkreten Regelungszusammenhang neben Kontakten politi-
scher auch solche wirtschaftlicher und kultureller Art gehdren. Das Bundesver-
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fassungsgericht stellt die Bezugnahme auf das Tatbestandsmerkmal der er-
‘heblichen Gefahrdung der auswartigen Beziehungen allerdings nicht als ent-
scheidendes Kriterium fir die Unbestimmtheit der Norm heraus, sondern kriti-
siert insbesondere die im Rahmen der Verweisungstechnik zusétzliche Ver-
wendung von Tatbestandsmerkmalen mit weit gefasstem Inhalt. Den Beden-
ken des Gerichts wird dadurch Rechnung getragen, dass der Begriff ,auswar-
tige Beziehungen® im vorliegenden Entwurf eingeschréankt wird. Eine Gefahr-
dung der auswartigen Beziehungen der Bundesrepublik Deutschland ist da-
nach nur dann gegeben, wenn die beabsichtigte Straftat die auBenpolitische
Zielsetzung, die Verbreitung von Massenverichtungswaffen zu verhindern,
geféhrden wiirde. Diese Einstellung ist dem politischen Wandel nicht unter-
worfen, sondemn seit Grindung der Bundesrepublik Deutschland besténdige
Politik (Brusseler Vertrag, Beitritt zur NATO, internationale Nichtverbreitungs-
vertrage, Zwei-plus-vier-Vertrag). Es ist fir jedermann einsehbar, dass die Lie-
ferung von ABC-Waffen, Rustungsgltern oder Dual-Use-Giitern, die zur Her-
stellung von Massenvernichtungswaffen verwendet werden sollen, der ge-
nannten Zielsetzung eindeutig widerspricht.

Uber die genannten Tatbestande hinausgehende Beschrankungen des Au-
Benwirtschaftsrechts, die ebenfalls nach § 34 Abs. 2 mit Strafe bedroht sind,
z.B. die verbotene Abgabe von Boykott-Erkldrungen nach § 4a AWV oder
Verst6Be gegen die Verordnung (EG) Nr. 2368/2002 des Rates zur Umset-
zung des Zertifikationssystems des Kimberley-Prozesses fiir den internationa-
len Handel mit Rohdiamanten, kénnen nicht Gegenstand von Ubenwachungs—
mafnahmen sein.

Zu Absatz 4

Absatz 4 entspricht inhaltlich der bisherigen Regelung des § 39 Abs. 2 Satz 1
Nr. 2 und 3 und Satz 2 AWG. Die Bestimmung wurde redaktionell an die Neu-
regelung des § 23a Abs. 1 und 3 angepasst, -

Sofern sich MaBnahmen auch gegen Personen oder Personenvereinigungen
richten, fir die die verdachtige Person tatig ist, wird das Tatbestandsmerkmal
der tatsachlichen Anhaltspunkte nach der bisherigen Regelung des § 39 Abs.
2 Satz 2 AWG auf die Eingriffsschwelle der bestimmten Tatsachen angeho-
ben. Dies erflillt insoweit die Forderungen des Bundesverfassungsgerichts,
wenn nunmehr Tatsachen verlangt werden, die einen hinreichend sicheren
Schluss auf die Teilnahme des hauptséchlich Betroffenen am Postverkehr des
Dritten oder die Nutzung seines Telekommunikationsanschlusses ermdgli-
chen.
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Der besonderen Schutzwirdigkeit der Abgeordnetenpost von Mitgliedern des

Deutschen Bundestages und der Parlamente der Lander wurde dadurch

Reéhnung getragen, dass sie einer UberwachungsmaBnahme nicht unterwor-
fen werden kann.

Zu Absatz 5

§ 23a Abs. 5 Satz 1 entspricht der bisherigen Regelung des § 39 Abs. 3 Satz

1 AWG und wurde sprachlich und redaktionell angepasst.

" Da ,Dritter der Adressat einer DatenlUbermittlung (§ 3 Abs. 8 BSDQG) ist, wird
anstelle ,Dritter* in Absatz 5 Satz 2 die Bezeichnung ,andere Person“ ver-
wandt.

Zu Absatz 6

Die Bestimmung entspricht der bisherigen Regelung des § 39 Abs. 4 AWG
und wurde sprachlich angepasst..

Die bisherige Praxis hat gezeigt, dass eine Unterrichtung der Staatsanwalt-
schaft geboten erscheint. Die Staatsanwaltschaft kann dadurch prufen, ob der
Sachverhalt nicht bereits einen Straftatbestand erfiillt, der sie zur Einleitung
strafrechtlicher Ermittlungen veranlassen muisste. Auch Uber den weiteren
Fortgang und das Ergebnis der UberwachungsmaBnahme wird die Staatsan-
waltschaft unterrichtet, um ihr auch spéater die Gelegenheit zu geben, eine
entsprechende Prifung durchzufithren. Sollte aus Sicht des Zollkriminalamtes
die vorbereitete Straftat versucht werden bzw. im Rahmen der MaBnahme er-
kannt werden, dass eine entsprechende Straftat nach AWG oder KWKG be-
- reits begangen worden ist, erfolgt eine Ubermittlung nach § 23c Abs. 2 Satz 2
im Rahmen des Strafverfahrens.

Zu Absatz 7

Die Bestimmung entspricht der bisherigen Regelung des § 39 Abs. 5 AWG
und ist inhaltlich unverandert.

Zu § 23b}(Richterliche Anordnung)

14
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Zu Absatz 1

Die Bestimmung entspricht der bisherigen Regelung des § 40 Abs. 1 AWG
und wurde redaktionell angepasst.

Zu Absati 2

Die Bestimmung entspricht der bisherigen Regelung des § 40 Abs. 2 AWG
und ist inhaltlich unveréndert.

Zu Absatz 3

Die Bestimmung entspricht der bisherigen Regelung des § 40 Abs. 3 AWG
und ist inhaltlich unverandert.

Zu Absatz 4

Die Bestimmung beschreibt die Anforderungen an die Anordnung der Tele-
kommunikationsiiberwachung. Sie entspricht im Wesentlichen der bisherigen
Regelung des § 40 Abs. 4 AWG, wird aber in einem Punkt erganzt. Nach der
bisherigen Regelung des § 40 Abs. 4 AWG ist in einer Anordnung zur Uber-
wachung der Telekommunikation ,die Rufnummer oder eine andere Kennung
des Telekommunikationsanschlusses“ anzugeben. Als Kennung des Tele-
kommunikationsanschlusses ist nach der Rechtsprechung des Ermittlungs-
richters beim BGH im Bereich der Uberwachung mobiler Anschliisse auch die
elektronische Geratekennung (IMEI, International Mobile Equipment Identity)
zu verstehen. In der Praxis ergeben sich indes nach wie vor Probleme mit den
Netzbetreibern, wenn in der Anordnung ausschlieBlich die IMEI-Kennung an-
gegeben ist. Diese Probleme sollen durch eine entsprechende Klarstellung in
§ 23b Abs. 4 Satz 2 durch den Zusatz ,oder die Kennung des Endgerates”
vermieden werden.

Zu § 23c (Durchfiihrungsvorschriften)
§ 41 AWG geltender Fassung enthalt die'Durchf[]hrungsvorschriften zu den in
§ 39 AWG geltender Fassung geregelten Beschrankungen des Brief-, Post-

und Fernmeldegeheimnisses.

Die Rechtsnorm wurde grundlegend neugefasst und in § 23c ZFdG (ibertra-
‘gen. Den vom Bundesverfassungsgericht in seinem Urteil vom 14. Juli 1999
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(BVerfGE 100, 313) zur strategischen Fernmeldekontrolle beschriebenen An-
forderungen des Bundesverfassungsgerichts zum Umgang mit personenbe-
zogenen Daten wird Rechnung getragen. Dies betrifft in erster Linie die Pflich-
ten des Zollkriminalamts bei der Erhebung, Verarbeitung und Nutzung der er-
langten Daten. Eine Kennzeichnungspflicht wird gesetzlich geregelt.

Der Begriff des von der UberwachungsmaBnahme Betroffenen und die Pflicht
zur Benachrichtigung desselben werden konkretisiert. Die durch die Neurege-
lung des § 23c Abs. 4 normierte Benachrichtigungspflicht dient der Gewahr-
leistung effektiven Schutzes der von einer UberwachungsmaBnahme betroffe-
nen Grundrechte.

Die bisherige Regelung des § 41 Abs. 2 AWG erlaubt die Ubermittlung von
- Daten an offentliche Stellen. Nach den Vorgaben des Bundesverfassungsge-
richts sind bei Ubermittlungen mit Zweckénderung die Empfangsbehérden
konkret oder nach ihrem Aufgabenbereich zu benennen. Aus diesem Grund
werden die Ubermittlungsvorschriften in einem eigenen § 23d zusammenge-
fasst.

Zu Absatz 1

Die Bestimmung entspricht der bisherigen Regelung des § 41 Abs. 1 AWG
und wurde redaktionell angepasst.

Zu Absatz 2

Die Regelung des Absatzes 2 normiert zunachst die datenschutzrechtliche Be-

fugnis des Zollkriminalamts. Die durch die MaBnahmen erlangten personen-
bezogenen Daten dirfen zur Verhltung von Straftaten im Sinne des § 23a
Abs. 1 oder 3 verarbeitet und genutzt werden. Zur Verfolgung von Straftaten
nach § 19 Abs. 1 bis 3, § 20 Abs. 1 oder 2, § 20a Abs. 1 bis 3, jeweils auch in
Verbindung mit § 21, oder § 22a Abs. 1 bis 3 des Gesetzes (iber die Kontrolle
von Kriegswaffen, oder § 34 Abs. 1 bis 6 des AuBenwirtschaftsgesetzes dir-
fen diese Daten verwendet werden. Das Zollkriminalamt ist nach § 4 Abs. 1
ZFdG eine zur Verfolgung von Straftaten zustandige Behérde. Eine Verwen-
dung der zu préventiven Zwecken erhobenen Daten durch das Zollkriminalamt
im Strafverfahren ist daher gesondert zu regeln.

Absatz 2 regelt ferer die Pflicht des Zollkriminalamts zur unverziiglichen Pri-
fung, ob die erhobenen Daten fur die mit dem Erhebungszweck verbundenen
Aufgaben erforderlich sind. Soweit dies nicht der Fall ist, sind sie unverziiglich
zu léschen. Eine Léschung unterbleibt, wenn die Daten nach § 23d Ubermittelt
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werden sollen oder wenn sie zur Verfolgung einer Straftat nach KWKG oder
AWG, fur eine Mitteilung nach Absatz 4 oder fiir eine gerichtliche Nachpriifung
der RechtméBigkeit der BeschrankungsmaBnahme benétigt werden. In Fallen,
in denen die erhobenen Daten nur zum Zwecke einer Mitteilung nach Absatz 4
oder flr eine gerichtliche Nachprifung der RechtmaBigkeit der Beschréankung
gespeichert bleiben, sind sie zu sperren. Werden Betroffene nach Beendigung
einer MaBnahme Uber die durchgefihrte Uberwachung benachrichtigt, sind
die gesperrten Daten bis zum Ende der in der Benachrichtigung festgesetzten
Frist von vier Wochen aufzubewahren. Beantragt der Benachrichtigte nicht in-
nerhalb dieser Frist die Einsichtnahme in die durch die MaBnahme erlangten
personenbezogenen Daten, sind sie unverzlglich zu loschen.

Zu Absatz 3 |

Die Vorschrift enthélt die vom Bundesverfassungsgericht in seinem Urteil vom
14. Juli 1999 (BVerfGE 100, 313) zur strategischen Fernmeldekontrolle gefor-
derte Kennzeichnungspflicht von aus einer UberwachungsmaBnahme erlang-
ten Daten. :

Zu Absatz 4

Absatz 4 regelt die Benachrichtigungspflicht des Zollkriminalamts tiber eine
durchgefiihrte UberwachungsmaBnahme, sobald dies ohne Geféahrdung des
Zwecks der MaBnahme sowie ohne Gefahrdung von Leib, Leben und Freiheit
einer Person oder von wesentlichen Vermégenswerten geschehen kann. Der
Begriff des Betroffenen wird konkretisiert. Zu unterrichten sind all diejenigen,
in deren Grundrechte durch die MaBnahme eingegriffen worden ist und denen
somit Rechtsschutzmdglichkeiten und Anhdrungsrechte offen stehen mussen.
UberwachungsmaBnahmen bleiben nicht auf eine einzige naturliche oder juris-
tische Person oder Personenvereinigung begrenzt. Eine Benachrichtigungs-
pflicht besteht nach Art. 19 Abs. GG grundséatzlich auch gegeniiber solchen
Personen und Personenvereinigungen, die mit den von der MaBnahme Betrof-
fenen Briefkontakt hatten oder Telekommunikationsverbindungen unterhalten
haben (unvermeidbar betroffene andere Personen). Eine Benachrichtigung
kann in den Fallen unterbleiben, in denen diese einen unverhéltnismafigen
Aufwand erfordert, insbesondere im Hinblick auf die FestSteIIung der Identitat
-eines Betroffenen. Von einer Benachrichtigung: kann ebenfalls abgesehen
werden, wenn die Abwagung der Interessen verschiedener Betroffener unter-
einander dies gebietet. Dies gilt insbesondere dann, wenn die Benachrichti-
gung eines Betroffenen den Grundrechtseingriff bei einem anderen von der



"29° Nrucksache 720/04

UberwachungsmaBnahme Betroffenen weiter vertieft, z.B. in Fallen, in denen
die Uberwachung keine verwertbaren Ergebnisse erbracht hat.

Nach Absatz 4 Satz 4 entscheidet die Staatsanwaltschaft (ber den Zeitpunkt
der Unterrichtung, wenn gegen den Betroffenen aufgrund der im Rahmen der
UberwachungsmaBnahme gewonnenen Erkenntnisse ein strafrechtliches Er-
mittlungsverfahren eingeleitet worden ist.

Zu Absatz 5

Die Befassung unabhéngiger Stellen mit der Uberpriifung der Griinde fiir die
weitere Geheimhaltung staatlicher Eingriffe ist ein wesentliches Element des
Grundrechtsschutzes, den die Betroffenen nicht selbst wahrnehmen kénnen.
Der Gewéhrleistung dieses Grundrechtsschutzes dienen die hier normierten
Verfahrensregelungen. Bei jeder mehr als sechsmonatigen Zurlickstellung der
Benachrichtigung nach Beendigung der MaBnahme ist daher eine gerichtliche
Entscheidung vorgesehen. Danach erfolgt grundsétzlich eine weitere Uberpril-
fung nach jeweils sechs Monaten, es sei denn, der Richter hat eine abwei-
chende Frist bestimmt. -

Zu Absatz 6

Die Bestimmung entspricht der bisherigen Regelung des § 41 Abs. 5 AWG
und wurde redaktionell angepasst.

Zu § 23d (Ubermittlungen durch das Zollkriminalamt)

Das Bundesverfassungsgericht hat in seinem Beschluss zur Normenkontroll-
klage des Landes Rheinland-Pfalz festgestellt, dass sich der Schutz des Art.
10 GG auch auf die Weitergabe der durch eine Telekommunikationsiiberwa-
chung geWonnenen Daten an andere Stellen sowie auf die Verarbeitung durch
diese erstreckt. Zweckanderungen bedirfen einer gesetzlichen Grundlage. Sie
mussen durch Allgemeinbelange gerechtfertigt sein, die die grundrechtlich ge-
schitzten Interessen Uberwiegen. Der neue Verwendungszweck muss sich
auf die Aufgaben und Befugnisse der Behorde beziehen, der die Daten Uber-
mittelt werden, und hinreichend normenklar geregelt sein. Ferner dirfen der
Verwendungszweck, zu dem die Erhebung erfolgt ist, und der verénderte
‘Verwendungszweck nicht miteinander unvereinbar sein.

Die Neuregelung des § 23d nimmt Bezug auf bestimmte Empfangsbehérden,
wodurch dem Bestimmtheitsgrundsatz entsprochen wird. Fiir jede Empfangs-
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behérde wird auf konkrete Tatbesténde fiir eine Ubermittlung verwiesen. Die
in § 41 Abs. 2 AWG geregelte bloBe Verweisung auf § 7 Abs. 1 bis 4 Artikel
10-Gesetz, die mit dem Bestimmtheitsgebot nicht in Einklang stand, wird auf-
gegeben.

Die Ubermittlungsbefugnisse regeln Falle, in denen ein bekannt werdender
Sachverhalt den Verdacht auf eine sonstige schwere Straftat begriindet, oder
deren Kenntnis flir den Aufgabenbereich der genau bezeichneten Empfangs-
behdérde von erheblicher Bedeutung ist. Hier wére es nicht hinnehmbar, wenn
die erlangten Daten geléscht werden miissten. Die Neuregelung des § 23d
schafft ein differenzierendes System, innerhalb dessen auch Zufallsfunde (-
bermittelt werden diirfen. "

Zu Absatz 1

Absatz 1 regelt die Ubermittiung der aus UberwachungsmaBnahmen nach
§ 23a Abs. 1 oder 3 gewonnenen personenbezogenen Daten zum Zwecke der
Verhutung von Straftaten.

Bei der Ubermittlung an die mit (praventiv-)polizeilichen Aufgaben, d.h. mit
Aufgaben der Gefahrenabwehr im engeren Sinne betrauten Behérden werden
im Hinblick auf die Ubermittlungsschwelle zwei Gruppen unterschieden.

Bei den in Satz 1 Nr. 1-genannten Straftaten geniigt die Verdachtsschwelle
“der ,tatsachlichen Anhaltspunkte®. In den Féllen des Buchstaben a handelt es
sich um Straftaten, bei denen die in der Strafandrohung (mindestens 5 Jahre
Freiheitsstrafe) zum Ausdruck gebrachte Bedeutung der Rechtsgutverletzung
rechtfertigt, Erkenntnisse aus der UberwachungsmafBnahme zum Schutz die-
- ser Rechtsgiter vor dieser Beeintrachtigung zu Ubermitteln. Hieraus rechtfer-
tigt sich unter VerhaltnisméaBigkeitsgesichtspunkten eine niedrige Ubermitt-
lungsschwelle. Ferner ist § 129a StGB, auch in Verbindung mit § 129b StGB
hier aufgenommen. Dies tragt der besonderen Geféhrlichkeit des organisierten
Terrorismus Rechnung, die im geregelten Sachverhalt noch dadurch unterstri-
chen wird, dass die Anhaltspunkte auf terroristische Taten im Zusammenhang
~mit der Aufklarung einer in § 23a bezeichneten Straftat bekannt geworden
sind. Die gefahrenangemessen niedrigschwellige Ubermittlungsregelung fiigt
sich konsequent in die systematische Anknilpfung weitreichender Ermitt-
lungsmaBnahmen von erheblicher Eingriffsintensitat an diese Bestimmungen
im geltenden Recht ein.

Eine Ubermittlung nach Satz 1 Nr. 1b bei geplanten Straftaten nach dem AWG
oder dem KWKG ~ (iber den Katalog des § 23a Absatz 1 oder 3 hinaus — steht
in enger Beziehung. zum Erhebungszweck. Das Zollkriminalamt darf in diesen
Fallen personenbezogene Daten insbesondere an die Zollfahndungsdmter zur
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Durchflihrung von GefahrenabwehrmaBnahmen nach dem Zollfahndungs-
dienstgesetz (ZFdG) Ubermitteln.

Far die in Satz 1 Nr. 2 genannten Straftaten soll die hohe Ubermittlungs-

schwelle der ,bestimmten Tatsachen® gelten. Damit wird dem Umstand Rech-

nung getragen, dass diese Erkenntnisse den Charakter von ,Zufallsfunden®
haben. Der Straftatenkatalog stellt sicher, dass die Ubermittlung von Zufallser-
kenntnissen zur Verhitung von Straftaten, die besonders bedeutende Rechts-
guter gefahrden, méglich ist. Der Straftatenkatalog entspricht im Wesentlichen
der bisherigen Katalog-Regelung des § 41 Abs. 2 AWG, wird jedoch durch
unmittelbare Aufzéhlung konkretisiert und somit den Anforderungen der Nor-
menbestimmtheit gerecht.

Zu Absatz 2

Die Vorschrift regelt die Ubermittlung von personenbezogenen Daten zur Ver-
- folgung von Straftaten in bedeutenden Fallen an die zustidndigen Behérden.
Dies sind die Polizeien des Bundes und der Lander, die Staatsanwaltschaften
der Lander und die Bundesanwaltschaft. Bei Verdacht auf Begehung einer der
in § 100a StPO genannten Straftatbestéande wird die Ubermittlungsschwelle
auf das Vorliegen ,bestimmter Tatsachen“ beschrankt. Da im Falle der Straf-
verfolgung die Verletzung des Rechtsguts bereits eingetreten ist und es nun-
mehr um die Sanktion geht, ist es nicht gerechtfertigt, die Ubermittlungs-
schwelle unter diejenige abzusenken, welche auch bei der Strafverfolgung fur
Eingriffe in das Fernmeldegeheimnis nach § 100a StPO gilt.

Zu Absatz 3

Absatz 3 nennt die Voraussetzungen, unter denen personenbezogene Daten
an die nach dem AWG und dem KWKG zustéandigen Genehmigungsbehdrden
Ubermittelt werden kénnen. Dies sind das Bundesamt fiir Wirtschaft und Aus-
fuhrkontrolle (BAFA) sowie das Bundesministerium fiir Wirtschaft und Arbeit in
seiner Funktion als Genehmigungsbehérde nach § 11 Abs. 2 Nr. 4 KWKG.

MaBnahmen nach § 23a Abs. 1, 3 oder 4 liefern aufgrund des Uberwachungs-
zwecks mit hoher Wahrscheinlichkeit Erkenntnisse (ber Beschaffungsversu-
che in Deutschland fur Guter, die Beschrankungen nach dem KWKG, der Ver-
ordnung (EG) Nr. 1334/2000 tber eine Gemeinschaftsregelung fiir die Kontrol-
le der Ausfuhr von Gitern und Technologien mit doppeltem Verwendungs-
zweck (EG-Dual-Use-Verordnung) oder der AuBenwirtschaftsverordnung
(AWYV) unterliegen kénnen. Ziel der MaBnahmen ist die Verhinderung illegaler
Exporte. Zu diesem Zweck ist es erforderlich, den zustindigen Genehmi-
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guhgsbehérden in einem sehr frihen Stadium Erkenntnisse zu Ubermitteln, die
sie in die Lage versetzen, entsprechende GegenmaBnahmen zu ergreifen.

Lieferanfragen gehen haufig von auslandischen Institutionen aus, die als Be-
schaffungsorganisationen fur Ristungsprogramme tatig sind. Diese Kenntnis
_ist in Unternehmen, die Ziele eines Beschaffungsversuchs sind, oftmals nicht
vorhanden. Eine Ubermittlung der Lieferanfrage durch das Zollkriminalamt an
die Genehmigungsbehdrde versetzt diese in die Lage, das Unternehmen war-
nend anzusprechen und vor einer Lieferung auf eine mdgliche Genehmi-
gungspflicht hinzuweisen.

In bestimmten Fallen kann das BAFA die Erkenntnis aus einer Uberwa-
chungsmaBnahme auch dazu nutzen, eine Genehmigungspflicht fir nicht ge-
listete Guter bei sensitiver Endbestimmung nach Art. 4 EG-Dual-Use-
Verordnung oder §§ 5c oder 5d AWV durch gezielte Unterrichtung des betrof-
fenen Unternehmens auszulésen.

Die MaBBnahmen des BAFA kénnen in bestimmten Fallen dazu fihren, dass
die UberwachungsmaBnahme und somit der Grundrechtseingriff fr[]hzeiﬁg be-
endet werden kann, wenn feststeht, dass das betroffene Unternehmen seinen
auBenwirtschaftsrechtlichen Pflichten nachkommt und keine weiteren Anhalts-
punkte fir Vorbereitungshandlungen im Sinne des § 23a Abs. 2 vorliegen.

Zu Absatz 4

Absatz 4 regelt die Ubermittlungsbefugnisse an die Verfassungsschutzbehdr-
den des Bundes und der Lander sowie an den Militdrischen Abschirmdienst.
Die Ubermittlung personenbezogener Daten an die genannten Behodrden ist
bei Erkenntnissen Uber terroristische Bestrebungen in der Bundesrepublik
Deutschland sowie bei Hinweisen auf sicherheitsgefadhrdende oder geheim-
dienstliche Téatigkeiten wegen der besonderen Schwere der betroffenen
Rechtsguiter zwingend erforderlich. Dies rechtfertigt eine Ubermittlung perso-
nenbezogener Daten bei Erkenntnissen (ber terroristische Bestrebungen in
der Bundesrepublik Deutschland an die Verfassungsschutzbehdrden und den
Militarischen Abschirmdienst auf der Grundlage tatséchlicher Anhaltspunkte.
Die Weitergabe entsprechender Zufallserkenntnisse aus dem Bereich sicher-
heitsgefahrdender oder geheimdienstlicher Tatigkeiten erfordert einen durch
bestimmte Tatsachen begriindeten Verdacht.

Zu Absatz 5
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Die Vorschrift enthalt die Tatbestande fir eine Ubermittlung personenbezoge-
ner Daten an den Bundesnachrichtendienst. Die hohe Ubermittlungsschwelle
der ,bestimmten Tatsachen® ist bei Verdacht auf eine Gefahr fiir Leib und Le-
ben eines Angehdrigen des Bundesnachrichtendienstes erforderlich, da hier
eine Zweckéanderung der erlangten Daten zugrunde zu legen ist.

Bei Bekanntwerden von Gefahren im Sinne des § 5 Abs. 1 Satz 3 Nr. 2 und 3
des Artikel 10-Gesetzes, nadmlich der Gefahr der Begehung internationaler ter-
roristischer Anschlage mit unmittelbarem Bezug zur Bundesrepublik Deutsch-
land oder der Gefahr der internationalen Verbreitung von Kriegswaffen im Sin-
ne des KWKG sowie des unerlaubten AuBenwirtschaftsverkehrs mit Waren,
Datenverarbeitungsprogrammen und Technologien in Fallen von erheblicher
Bedeutung, ist wegen der unmittelbaren Néhe zum Erhebungszweck eine
niedrigere Ubermittlungsschwelle hinnehmbar. Das Zollkriminalamt muss in
diesen Fallen den Bundesnachrichtendienst zur Erfiillung seiner Aufgaben bei
der Aufklarung der Proliferation tber Erkenntnisse aus den Uberwachungs-
mafnahmen unterrichten kénnen.

Zu Absatz 6

Absatz 6 regelt die Ubermittlung personenbezogener Daten an die mit der
Ausfuhrabfertigung befassten Zolldienststellen der EU-Mitgliedstaaten. Das
zollrechtliche Ausfuhrverfahren nach Art. 161 des Zollkodex (ZK) ist ein mehr-
stufiges Verfahren, an dem in der Regel zwei Zollstellen beteiligt sind. Zustan-
dig far die Prifung der Zuldssigkeit der Ausfuhr ist die Ausfuhrzollstelle nach
Art. 161 Abs. 5 ZK. Dies ist die Zollstelle, in deren Bezirk der Ausfiihrer an-
sassig ist oder die Zollstelle, in deren Bezirk die Waren zur Ausfuhr verpackt
oder verladen werden.

Die Ausgangszolistelle (= Grenzzollstelle) stellt sicher, dass die gestellten Wa-
ren den zuvor bei der Ausfuhrzollstelle anhand der Ausfuhranmeldung gepriif-
ten Waren entsprechen; sie Gberwacht den kérperlichen Ausgang der Waren
aus dem Zollgebiet der Gemeinschaft. Bei der Ausgangszolistelle handelt es
sich demnach in einer Vielzahl von Fallen nicht um eine deutsche Zollstelle,
sondern um eine Zollstelle in einem anderen Mitgliedstaat der Européischen
Union. Bei Erkenntnissen aus UberwachungsmaBnahmen auf bevorstehende
Ausfuhrlieferungen -einer Uberwachten natirlichen oder juristischen Person
bzw. Personenvereinigung ist es daher zwingend erforderlich, die zustandige
Ausgangszollstelle friihzeitig Uber den geplanten Export zu unterrichten, damit
- diese entsprechende MaBnahmen einleiten kann.

Wegen der unmittelbaren Nahe der in Absatz 6 genannten Straftaten nach
dem AWG oder KWKG zum Uberwachungszweck ist eine Ubermittlung per-
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sonenbezogener Daten an die fir die Ausfuhriberwachung zustandigen Be-
hérden in den EU-Mitgliedstaaten bei tatsachlichen Anhaltspunkten auf eine
derartige Straftat erforderlich.

- Zu Absatz 7

Ubermittlungen durch das Zollkriminalamt an die fir die Verhutung oder Ver-
folgung von Straftaten zusténdigen auslandischen o&ffentlichen Stellen sowie
zwischen- und (berstaatliche Einrichtungen, die mit Aufgaben der Verhdtung
oder Verfolgung von Straftaten befasst sind, sollen zur Erfiillung der daten-
schutzrechtlichen Vorgaben des Bundesverfassungsgerichts nur unter er-
schwerten Voraussetzungen méglich sein. Ubermittlungen sind méglich, wenn
das Zollkriminalamt Erkenntnisse lber Tatsachen gewinnt, die eine Gefahr fir
die &uBere Sicherheit des Staates, an den die Daten Ubermittelt werden, dar-
stellen. Dies ist z.B. der Fall, wenn proliferationsrelevante Giiter aus einem
anderen Staat in einen anderen Staat geliefert werden sollen, dies nach deut-
schem Recht jedoch nicht verhindert oder verfolgt werden kann. Die Ubermitt-
lung unterbleibt, wenn auBen- und sicherheitspolitische Belange der Bundes-
republik Deutschland entgegenstehen oder Gberwiegende schutzwiirdige Inte-
ressen eines von der UberwachungsmaBnahme Betroffenen beeintrachtigt
warden. Insbesondere ist darauf zu achten, dass im Empfangsland ein ange-
messener Datenschutzstandard gewahrleistet ist.

Zu Absatz 8

Absatz 8 setzt die Anforderungen um, die das Bundesverfassungsgericht fir
den Umgang mit personenbezogenen Daten auf Seiten des Empfangers auf-
gestellt hat. Die Vorschrift erlaubt ausnahmsweise die Ubermittlung personen-
bezogener Daten, deren Trennung in Akten nicht oder nur mit unvertretbarem
Aufwand méglich ist.

Zu Absatz 9

Nach Absatz 9 unterliegen die personenbezogenen Daten auf Seiten des
Empféngers einer besonders strengen Zweckbindung. lhre Verwendung ist
ausschlieBlich zu den Ubermittlungszwecken zuléssig. Dartber hinaus unter-
liegt der Empfanger den gleichen Prifungs-, Léschungs- und Protokollie-
rungspflichten wie die erhebende Stelle.

Bei Ubermittlungen ins Ausland ist der Empfanger der Daten nicht den gesetz-
lichen Verpflichtungen nach dem ZFdG, insbesondere den datenschutzrechtli-
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chen Bestimmungen der §§ 23c und 23d, unterworfen. Aus diesem Grund ist
er gesondert darauf hinzuweisen, dass die Ubermittelten Daten nur zu den
Ubermittlungszwecken verwendet werden diirfen, und dass eine angebrachte
Kennzeichnung nicht entfernt werden darf. Das Zollkriminalamt muss jederzeit
Auskunft Gber die Verwendung der Daten verlangen kénnen.

Zu § 23e (Verschwiegenheitspflicht)

Die Vorschrift entspricht der bisherigen Regelung des § 42 Abs. 1 AWG und
wurde redaktionell angepasst. Die in § 42 Abs. 2 AWG enthaltene Strafbe-
stimmung bei Versto3 gegen die Verschwiegenheitspflicht wird als § 45 in das
neue Kapitel 5 (Straf- und BuBBgeldvorschriften) Gbernommen.

Zu § 23f (Entschadigung fiir Leistungen)

Die Vorschrift entspricht der blsherlgen Regelung des § 43 AWG und wurde
redaktionell angepasst.

Zu Artikel 2 Nummer 8 |

Die Regelungen des §§ 42 Abs. 2 und 42a des AuBenwirtschaftsgesetzes
werden als Straf- und BuBgeldvorschriften in ein neues Kapitel 5 des Zollfahn-
dungsdienstgesetzes Ubernommen. Die gesonderte Stellung am Ende des
Gesetzes entspricht den Ublichkeiten im Nebenstrafrecht.

Zu § 45 (Strafvorschriften)

Die Vorschrift entspricht der bisherigen Regelung des § 42 Abs. 2 AWG und
ist inhaltlich unverandert.

Zu § 46 (BuBgeldvorschriften)

Die Vorschrift entspricht der bisherigen Regelung des § 42a AWG und wurde

- im Hinblick auf die BuBgelddrohung (GeldbuBe bis zu zwanzigtausend Euro)
an die im Nebenstrafrecht Uibliche Staffelung angepasst.
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Artikel 3 (Anderung der Telekommun‘ikations-ﬂberwachungsverordnung)
Artikel 3 enthalt die notWendigen Folgednderungen der Telekommunikations-
Uberwachungsverordnung.
Artikel 4 (Anderung der Strafprozessordnung)

Artikel 5 enthalt die notwendigen Folgednderungen zu § 23b Abs. 4 ZFdG.

Artikel 5 (Riickkehr zum einheitlichen Verordnungsrang)

Artikel 4 enthalt die Entsteinerungsklausel, die den einheitlichen Verordnungs-
rang fur die durch dieses Gesetz geénderte Telekommunikations-Uber-
wachungsverordnung wieder herstellt.

Artikel 6 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten des Gesetzes.



