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Beschluss

des Bundesrates

Verordnung zur Durchfihrung des Gesetzes Uber die mit der
Einfihrung des digitalen Kontrollgerates zur Kontrolle der Lenk-
und Ruhezeiten erforderlichen Begleitregelungen

Der Bundesrat hat in seiner 811. Sitzung am 27. Mai 2005 beschlossen,

der Verordnung gemé&lR Artikel 80 Abs. 2 des Grundgesetzes nach MafRgabe
folgender Anderungen zuzustimmen.

1. Zur Praambel

In der Prdambel ist die Angabe "Nummer 1 Buchstabe e durch Artikel 1 Nr. 2
des Gesetzes vom 15. Mai 2004 (BGBI. | S. 954) geandert und" durch die
Angabe "Nummer 1 Buchstabe e und Nr. 2 Buchstabe e durch Artikel 1b Nr. 1
des Gesetzes vom ... 2005 (BGBI. I S. ... geandert und" zu ersetzen.

Begrindung:

Das Fahrpersonalgesetz in der Fassung der Bekanntmachung vom
19. Februar 1987 (BGBI. | S. 640) wurde zuletzt ge&dndert durch Artikel 1b der
Zweiten Anderung des StraBenverkehrsgesetzes vom ... 2005 (BGBI. I S. ...).
Das Gesetz soll in Kiirze verkiindet werden. Im Rahmen dieser Anderung des
Fahrpersonalgesetzes wurde unter Nummer 1 der § 2 Nr. 1 Buchstabe e und
Nummer 2 Buchstabe e geédndert. Die Verordnung ist entsprechend zu
aktualisieren.
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2. Zu Artikel 1 (8 1 Abs. 1 FPersV)

In Artikel 1 istin 8 1 Abs. 1 nach den Wortern "nach Maligabe der" die Angabe
"Artikel 1," einzuftigen.

Begrindung:

Die Bezugnahme auch auf Artikel 1 der Verordnung (EWG) Nr. 3820/85
entspricht dem Wortlaut der FPersV in der derzeit geltenden Fassung. Sie geht
zuriick auf die Verordnung zur Anderung der FPersV vom 20. Mai 1998
(BGBI. I S. 1127).

In der entsprechenden BR-Drucksache 182/98 heilst es zur Begriundung auf
Seite 8: "Die entsprechende Anwendung der Sachregelung der EG (Lenk-,
Unterbrechungs- und Ruhezeiten) bedingt auch die Anwendung der
Begriffsbestimmungen nach Artikel 1 der Verordnung (EWG) Nr. 3820/85."
Diese Bezugnahme auf Artikel 1 der Verordnung (EWG) Nr. 3820/85 ist auf
Grund fehlender Begriffsbestimmungen im Fahrpersonalgesetz und in der
FPersV fir die Anwendung der Sachregelung der EG (Lenk-, Unterbrechungs-
und Ruhezeiten) nach wie vor erforderlich.

In Artikel 1 Nr. 5 wird z. B. der Begriff Ruhezeit definiert. Danach handelt es
sich bei der Ruhezeit um ununterbrochene Zeitrdume von mindestens einer
Stunde, in denen der Fahrer frei tGber seine Zeit verfiigen kann.

Die Anwendung des Artikels 8 der Verordnung (EWG) Nr. 3820/85 Uber die
tagliche und wdchentliche Ruhezeit im Geltungsbereich der FPersV setzt also
voraus, dass gleiche Begriffsbestimmungen zur Anwendung kommen. Wiirde
auf eine Bezugnahme auf Artikel 1 der Verordnung (EWG) Nr. 3820/85
verzichtet werden, mussten auch Zeitrdume, die kleiner als eine Stunde sind,
als Ruhezeit anzuerkennen sein.

Auch hinsichtlich des Verzichts auf eine Begriffsbestimmung zur Woche
erwachsen Probleme bei der Anwendung der vorgenannten Sachregelungen.

3. ZuArtikel 1 (8 1 Abs. 6 Satz 7 FPersV)

In Artikel 1 ist in 8 1 Abs. 6 Satz 7 die Angabe "Verordnung (EWG) Nr.
3281/85" durch die Angabe "Verordnung (EWG) Nr. 3821/85" zu ersetzen.

Begrindung:
Redaktionelle Anderung
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4. Zu Artikel 1 (§ 1 Abs. 6 Satze 6 und 7 und Abs. 7 Satz 4 FPersV)

In Artikel 1 ist § 1 wie folgt zu andern:

a) Absatz 6 ist wie folgt zu andern:

aa) In Satz 6 sind nach dem Wort "Vorwoche" die Worter *, an dem sie ein
nachweispflichtiges Fahrzeug gefahren haben," einzufiigen.

bb) In Satz 7 ist das Wort "Tag" durch das Wort "Fahrtag" zu ersetzen.

b) In Absatz 7 Satz 4 ist das Wort "Tag" durch das Wort "Fahrtag" zu
ersetzen.

Begrindung:

MaRgeblich  fur die Nachweispflicht sind die Tage, an denen
nachweispflichtige Fahrzeuge gefahren wurden. Der letzte Tag der Vorwoche
ist jedoch regelmdBig der Sonntag, an dem nur wenige Fahrer
nachweispflichtige Fahrzeuge lenken. Das Ziel der Regelung, die Beachtung
der Rechtsvorschriften Uber die Lenkzeiten, Ruhezeiten und Pausen
sicherzustellen, kann nur dann erfullt werden, wenn diese Aufzeichnungen fiir
den letzten Fahrtag der VVorwoche, an dem ein nachweispflichtiges Fahrzeug
gelenkt wurde, vorgelegt werden. Mit der Anderung wird eine Angleichung an
die entsprechende Regelung nach Artikel 15 Abs. 7 der Verordnung (EWG)
Nr. 3821/85 erzielt.

5. Zu Artikel 1 (8 4 Abs. 1 Satz 5 FPersV)

In Artikel 1 sind in 8 4 Abs. 1 Satz 5 nach dem Wort "hat" die Worter "fur
Kontrollgeratkarten nach Nr. 1" einzufligen.

Begrindung:

Fur die Ausgabe der Unternehmens- und Werkstattkarten sollte zur
Vereinfachung des Verwaltungsablaufs diese Uberpriifung nicht zwingend
vorgeschrieben werden. Fiir die Unternehmenskarte ist diese Uberpriifung auf
Grund der tatsachlich vorzulegenden Unterlagen ohnehin entbehrlich. Bei den
Werkstattkarten kann diese Uberpriifung durch die ausgebende Stelle
einzelfallbezogen erfolgen, z. B. bei Vorlage unleserlicher Kopien oder sofern
Zweifel an der Echtheit der Unterlagen bestehen. Eine unrechtmélRige
Beschaffung  dieser Kontrollgerdtkarten ~ wirde  spatestens  bei
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Betriebskontrollen aufgedeckt werden. Daruber hinaus unterliegen die
Werkstatten ohnehin einem strengen Anerkennungs- und Aufsichtsverfahren
nach StVZO, das dort ausfuhrlich in den Anlagen XVIlic und XVIlid
festgelegt ist. So haben z. B. die Anerkennungsstellen die fachliche Eignung
und Schulung der verantwortlichen Fachkrafte als Voraussetzung fur die
Anerkennung zu prifen und mindestens alle drei Jahre erneut zu priifen, ob die
Werkstatt die ihr obliegenden Pflichten erflllt und z.B. auch die
Werkstattkarten ordnungsgemal handhabt. Vor diesem Hintergrund ist im Fall
der Werkstattkarte der Verwaltungsaufwand flr die kartenausgebende Stelle
nicht zu rechtfertigen.

6. Zu Artikel 1 (8 7 Abs. 1 FPersV)

In Artikel 1 ist in § 7 Abs. 1 nach den Wortern "die verantwortliche Fachkraft"
das Wort "(Installateur)™ einzuflgen.

Begrindung:

In den 88 7 und 8 FPersV wird der Begriff "verantwortliche Fachkraft"
verwandt, wahrend der Abschnitt 8 "Ordnungswidrigkeiten" FPersV unter
Bezugnahme auf § 8 Abs. 1 Nr. 4 FPersG den Begriff "Installateur” verwendet.
Beide Begriffe sollen aber nach dem Willen des Verordnungsgebers synonyme
Bedeutung erhalten.

Aus Griinden der Klarstellung soll mit dem Klammereinschub verdeutlicht
werden, dass im Sinne der FPersV die "verantwortliche Fachkraft" auch der
"Installateur" ist.

7. Zu Artikel 1 (8 7 Abs. 1 FPersV)

In Artikel 1 sind in 8§ 7 Abs. 1 die Worter "zuverlassig und” zu streichen.

Als Folge
ist Artikel 1 wie folgt zu &ndern:

a) 87 istwie folgt zu andern:

aa) In Absatz 2 ist am Ende der Nummer 8 das Komma durch einen Punkt
zu ersetzen und die Nummer 9 zu streichen.

bb) Absatz 3 ist zu streichen.
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b) In 8 4 Abs. 3 Satz 3 sind die Worter "und spatestens nach drei Jahren ein
polizeiliches Fiihrungszeugnis nach 8 7 Abs. 2 Nr. 9" zu streichen.

Begrindung:

Nach den EU-Sozialvorschriften haben Werkstatten Kontrollgerate
einzubauen, zu kalibrieren und zu prifen. Sie haben damit eine besondere
Verantwortung fiir das ordnungsgemale Funktionieren des Kontrollgeréates.
Diese Aufgabe obliegt den Werkstatten sowohl fur das herkdmmliche analoge
als auch fiir das neue digitale Kontrollgerat. Fir das analoge Kontrollgerat war
die Zuverlassigkeit bisher kein eigenstandiges Prufkriterium. Es ist daher nicht
nachvollziehbar, weshalb bei einem gleichgelagerten Gefahrenpotenzial der
Eingriffs- und Manipulationsmdglichkeit die personliche Zuverlassigkeit zur
Voraussetzung fur die Erteilung der Werkstattkarte gemacht werden soll. Das
EU-Recht verlangt eine solche Zuverléssigkeitsprifung nicht.

Uber dies findet bereits eine entsprechende Zuverlassigkeitsprifung im
Rahmen der Anerkennung von Werkstatten nach § 57b StVZO statt. Nach den
Ausfihrungsbestimmungen zu dieser Vorschrift mussen Werkstatteninhaber
und Fachkréfte personlich zuverldssig sein und ein Fiihrungszeugnis und einen
Auszug aus dem Verkehrszentralregister vorlegen. Der nochmalige Nachweis
der Zuverléssigkeit bei der Erteilung von Werkstattkarten ist insofern eine
nicht notwendige Doppelpriifung.

Zu den Folgeénderungen:

zu Buchstabe a Doppelbuchstabe aa:

Die Streichung von 87 Abs. 2 Nr. 9 FPersV st eine Folge&dnderung zur
Anderung von § 7 Abs. 1 FPersV.

Die Vorlage eines polizeilichen Flhrungszeugnisses ist als eigenstandiges
Zuverlassigkeitskriterium nicht erforderlich. Zudem ware die Vorlage und
Prifung der Zuverlassigkeit anhand des polizeilichen Fihrungszeugnisses
ungeeignet, um Manipulationen zu vermeiden. Antragsteller und Verwaltung
werden durch dieses Prifmerkmal unnotig zusatzlich belastet. Das EU-Recht
verlangt eine solche Zuverl&ssigkeitsprufung nicht.

zu Buchstabe a Doppelbuchstabe bb:
Folgeénderung zu 8 7 Abs. 1 und § 7 Abs. 2 Nr. 9 FPersV.

Eine Feststellung der Unzuverlassigkeit anhand der Priifung der in dieser
Bestimmung aufgefiihrten Straftatbestande ist auBerdem nicht erforderlich, da
Manipulationen auf andere Weise, namentlich durch Einziehung bei
missbrauchlicher Verwendung von Kontrollgerédtkarten, entgegengewirkt
werden kdnnen. Sie ist Uberdies rechtsstaatlich bedenklich, da eine bindende
Zuverléssigkeitsprufung auch auf Straftaten zu erweitern ist, die keinen
notwendigen Sachbezug zur ausgelibten Pruftatigkeit aufweisen. Zudem
besteht keine Mdglichkeit, den zurlickliegenden Zeitraum, seit dem eine
Straftat begangen wurde, bei der Bewertung der Zuverlassigkeit zu




Drucksache 252/05 (Beschluss) -6 -

berticksichtigen. Im Ergebnis kann sich dies als dauerhaftes Berufsverbot
auswirken.

zu Buchstabe b:
Folgednderung zu § 7 Abs. 2 Nr. 9 FPersV.

8. Zu Artikel 1 (§ 18 Abs. 1 Nr. 3 FPersV)

In Artikel 1 sind in 8 18 Abs. 1 Nr. 3 nach dem Wort "die" die Worter "in
einem Umkreis von 50 Kilometern vom Standort des Fahrzeugs" einzuftigen.

Begrindung:

Bislang fallen Fahrzeuge, die beseitigungspflichtige Rohmaterialien von den
Schlachthofen zu den Tierkorperbeseitigungsanlagen transportieren, unter
diese Ausnahmeregelung unabhéngig von der zuriickzulegenden Wegstrecke.
Da die Entsorgung jedoch mittlerweile europaweit erfolgt und das
Fahrpersonal dieser Fahrzeuge vergleichbaren Belastungen wie das
Fahrpersonal im allgemeinen Gliterverkehr unterliegt, ist eine unbegrenzte
Ausnahme fiir diese Transporte heute nicht mehr zeitgemadR und aus
Arbeitsschutzgriinden  nicht  mehr  vertretbar.  Daher  sollte  die
Ausnahmeregelung auf Fahrzeuge beschrankt werden, die im Umkreis von 50
km vom Standort eingesetzt werden.

9. Zu Artikel 1 (§ 18 Abs. 1 Nr. 7 FPersV)

In Artikel 1 sind in § 18 Abs. 1 Nr. 7 die Worter "eines Berufes" durch die
Worter "seines Berufes" zu ersetzen.

Begrindung:
Redaktionelle Anderung

10. Zu Artikel 1 (8 18 Abs. 1 Nr. 12 - neu - FPersV)

In Artikel 1 ist in § 18 Abs. 1 am Ende der Nummer 11 der Punkt durch ein
Semikolon zu ersetzen und folgende Nummer anzufuigen:

"12.  Fahrzeuge, die ausschlieBlich zur privaten, nicht gewerblichen
Personenbeférderung dienen und die nach ihrer Bauart und Ausstattung
geeignet und dazu bestimmt sind, bis zu 17 Personen - einschlief3lich
des Fahrers - zu befordern."
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Begrindung:

Omnibusse fur bis zu 17 Personen werden in zunehmendem MaRe auch von
Grolifamilien eingesetzt. Bei der privaten Nutzung von Omnibussen fir bis zu
17 Personen sind nach unmittelbar geltendem européischem Recht Einbau und
Benutzung eines Kontrollgerdtes vorgeschrieben, weil die Bundesrepublik
Deutschland von der Abweichungsbefugnis nach Artikel 13 Abs. 1
Buchstabe a der Verordnung (EWG) Nr. 3820/85 keinen Gebrauch gemacht
hat. Einzelausnahmebewilligungen durch Behorden sieht das européische
Fahrpersonalrecht nicht vor.

Somit ist auch bei ausschlieBlich privater Verwendung derartiger Fahrzeuge
durch eine Grol3familie oder durch Vereine der Einbau und die Benutzung des
Kontrollgerdtes unabhéngig von der Lénge der Fahrtstrecken erforderlich.
Schwere Lastkraftwagen, die zur nichtgewerblichen Giiterbeférderung fur
private Zwecke verwendet werden, sind demgegeniber nach Artikel 4 Nr. 12
Verordnung (EWG) 3820/85 wvon der Pflicht zur Benutzung des
Kontrollgerates ausgenommen.

Die erheblichen Kosten der Kontrollgerdte sowie die zeitaufwéndige
Benutzung der Geréate belastet Private, insbesondere die Familien, enorm. So
ist z. B. bei jeder Fahrt, auch auf Kurzstrecken mit wenigen Personen im
Fahrzeug, das Ausfiillen und Einlegen eines Schaublattes erforderlich. Die
Einhaltung der Lenkzeiten, Ruhezeiten und Pausen, die durch die Gerate
uberwacht werden, ist nur beim Fahrpersonal des gewerblichen Verkehrs zum
Schutz der Gesundheit und der Sicherheit des StraBenverkehrs erforderlich.
Private nutzen die Fahrzeuge jedoch weit (berwiegend auf kurzen
Fahrtstrecken. Die seltene Nutzung auf langeren Strecken im Urlaub oder an
Wochenenden rechtfertigt nicht die Uberwachung der privaten Fahrer durch
Kontrollgeréate, die den Schutz der Gesundheit des gewerblichen Fahrpersonals
sicherstellen sollen. Einbau und Benutzung des Kontrollgerates bringen bei
ausschlielRlich privater Verwendung der Fahrzeuge keine erkennbaren Vorteile
fur die Sicherheit des Strallenverkehrs.

Die Anderung hat inshesondere eine familienpolitisch erstrebenswerte
Erleichterung fur GroRfamilien zum Ziel. Auch die mdgliche private Nutzung
durch Vereine, z. B. an Wochenenden, oder andere private Nutzungen lassen
keine  Gefdhrdung des  StraBenverkehrs durch  Aufhebung  der
Kontrollgeratepflicht beftirchten.

11. Zu Artikel 1 (8 20 Abs. 1 Satz 1 FPersV)
In Artikel 1 ist § 20 Abs. 1 Satz 1 wie folgt zu &ndern:

a) Die Worter "in folgenden Féllen" sind zu streichen.
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b) Die Worter "fir diese Tage" sind durch die Worter "fir die Tage der
laufenden Woche" zu ersetzen.

c) Nach dem Wort "vorzulegen" ist der Doppelpunkt durch einen Punkt zu
ersetzen und es sind die Nummern 1 und 2 zu streichen.

Begrindung:

Die Vorschrift zum Mitfuhren einer Bescheinigung fir den "letzten Tag der
Vorwoche" wird weder der Zielsetzung gerecht noch driickt die Formulierung
das Gewollte konkret aus; auch ist aus dem EU-Recht flr eine derartige
Regelung keine rechtliche Grundlage ersichtlich.

Nach Artikel 15 Abs. 7 der Verordnung (EWG) Nr. 3821/85 sind die
Schaublatter der laufenden Woche, fur den vorausgegangenen Zeitraum jedoch
nur das Schaublatt des letzten Tages der vorangegangenen Woche, an dem der
Fahrer gefahren ist, vorzulegen (nach dem EuGH-Urteil C-158/90 vom
13. Dezember 1991 kann dieser Tag mehrere Wochen zuriickliegen).
Abgesehen von Berufseinsteigern muss somit neben den Schaublattern der
laufenden Woche immer ein vorausgegangenes Schaublatt vorgelegt werden
kdnnen, egal wie lange dieser letzte Fahrtag zuriickliegt. Da es also immer ein
"letztes" Schaublatt gibt, 1auft die Forderung nach einer Bescheinigung ins
Leere. Im Ubrigen ist die Nichtvorlage dieses Schaublattes ohnehin auch
buRgeldbewehrt.

Dafiir, dass es sich dabei tatsachlich um den letzten Fahrtag handelt, hat auch
eine formlose Bescheinigung keinerlei Beweiskraft, zumal sie nur im
Stralenverkehr vorgehalten werden muss. War der letzte Fahrtag
beispielsweise der Samstag oder der Sonntag der unmittelbar
vorausgegangenen Woche, ist eine wirksame Kontrolle der Wochenruhezeit
ebenfalls nicht gewahrleistet, da diese auch schon zu einem friiheren Zeitpunkt
eingebracht sein kann. Letztlich ist eine Uberpriifung der Wochenruhezeit auch
bei Vorlage einer Bescheinigung nur tber eine Betriebskontrolle moglich, die
in  Zweifelsfallen zu veranlassen ist. Unberthrt bleibt die freiwillige
Mitfuhrung von Bescheinigungen um zusétzliche Betriebskontrollen zu
vermeiden.

12. Zu Artikel 1 (8 21 Abs. 2 Nr. 5 FPersV)

In Artikel 1 ist in 8 21 Abs. 2 Nr. 5 die Angabe "§ 1 Abs. 7 Satz 5" durch die
Angabe "8 1 Abs. 7 Satz 4" zu ersetzen.

Begrindung:

Die Verpflichtung, Schaublatter mitzufihren und den Kontrollbeamten auf
Verlangen zur Prifung auszuhéndigen, ist in 8 1 Abs. 7 Satz 4 FPersV geregelt.
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13. Zu Artikel 1 (8 21 Abs. 3 - neu - FPersV)

In Artikel 1 ist in § 21 nach Absatz 2 folgender Absatz anzufiigen:

"(3) Ordnungswidrig im Sinne des 88 Abs.1 Nr.4 Buchstabe a des
Fahrpersonalgesetzes handelt, wer als Werkstattinhaber oder als verantwortliche
Fachkraft (Installateur) vorsatzlich oder fahrléssig

1. entgegen 8 8 Abs. 1 Satz 1 erster Halbsatz den Wegfall der
Erteilungsvoraussetzungen nicht meldet oder

2. entgegen 84 Abs. 4 Satz 5 oder 88 Abs. 1 Satz 1 zweiter Halbsatz, in
Verbindung mit Satz 3 oder Satz 5 eine Werkstattkarte nicht oder nicht
rechtzeitig zuriickgibt."

Begrindung:

Durch Artikel 1b der Zweiten Anderung des StraRenverkehrsgesetzes wurde
die Nummer 4 in § 8 Abs. 1 FPersG eingefligt. Das Gesetz soll in Kirze
verkiindet werden. Damit besteht eine Rechtsgrundlage, um die fiir die Praxis
erforderlichen Ordnungswidrigkeitstatbestdnde fiir Zuwiderhandlungen von
Werkstattinhabern und verantwortlichen Fachkréaften (Installateuren)  zu
definieren.

Die Werkstattkarte stellt angesichts der Mdglichkeit eines Missbrauchs eine
hochsensible Kontrollgeratkarte dar. Daher missen Antragsteller fur
Werkstattkarten besondere Voraussetzungen erfiillen. Bei Wegfall von
Erteilungsvoraussetzungen ist die ausgebende Behdrde unverziglich zu
informieren und die Werkstattkarte an die zustdndige Behorde innerhalb einer
von dieser gesetzten Frist zurlickzugeben. Zuwiderhandlungen gegen diese
Bestimmungen der FPersV fordern den Missbrauch der Werkstattkarte. Diese
Zuwiderhandlungen miussen als Ordnungswidrigkeiten im Sinne des
Fahrpersonalgesetzes definiert werden, damit die Aufsichtsbehdrden
entsprechende Verstole verfolgen und ahnden kénnen.

14. Zu Artikel 1 (8 25 Abs. 2 Nr. 5 FPersV)

In Artikel 1 sind in 8 25 Abs. 2 Nr. 5 nach dem Wort "fuhrt" die Worter "oder
nicht vorlegt" einzuftigen.

Begrindung:

Das Fahrpersonal ist nach Artikel 10 Abs. 1 Buchstabe d AETR sowohl zum
Mitfiihren als auch zur Vorlage der Schaublatter bei Kontrollen verpflichtet.
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Als Ordnungswidrigkeit sind somit sowohl Zuwiderhandlungen gegen die
Mitfihrpflicht als auch gegen die Vorlagepflicht zu ahnden.

15. Zu Artikel 1 (Anlage 2 zu 8 3 FPersV)

In Artikel 1 ist in Anlage 2 zu 8§ 3 FPersV die Zertifizierungs-Policy fir die
Bundesrepublik Deutschland (Version 1.0 in der Fassung vom 21. Januar 2005)
durch folgende Zertifizierungs-Policy fur die Bundesrepublik Deutschland
(Version 1.0 in der Fassung vom 23. Februar 2005) zu ersetzen:
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Elektronischer Fahrtenschreiber
Deutsche CA-Policy Version 1.0

Digitales Tachographensystem im StraBenverkehr

Zertifizierungs-Policy flr die

Bundesrepublik Deutschland

Version 1.0 in der Fassung vom 23.02.2005

1 Einleitung

Dieses Dokument ist die Zertifizierungs-Policy der Zertifizierungsstelle der Bundesrepublik
Deutschland, im Folgenden kurz als die CA-Policy bezeichnet, fiir den elektronischen
Fahrtenschreiber gemaft VO(EG) 3821/85 und Anlage 11 des Anhangs | (B) der VO(EG)
2135/98 in Verbindung mit 1360/2002 (CSM_008). Die vorgenannte Zertifizierungsstelle wird
als D-CA bezeichnet.

Die CA-Paolicy befindet sich im Einklang mit der

« Digital Tachograph System - European Root Policy (Version 2.0 Special Publication
1.04 131)

e VO(EG) 3821/85

e VO(EG)2135/98

« VO(EG) 1360/2002

¢ Common Security Guideline”

Seite 1 von 32
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Elektronischer Fahrtenschreiber
Deutsche CA-Policy Version 1.0

1.1 Zustandige Organisationen
Das Tachographen-System verfugt uber folgende Organisation’:

Regulation 213 5.-’9‘Ej

Member State

Authority (MSA)
/ ERCA European

interoperabality
\ MS Type

test authonty
MSCA approval auti.
CP

{incl. ‘i'.'.l;omracto::}

Die fir die Umsetzung der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 in
Deutschland zusténdige Stelle wird im Folgenden dem internationalen Sprachgebrauch fol-
gend mit D-MSA (Deutschland-Member State Authority) bezeichnet und vom BMVBW wahr-
genommen. Offizieller Ansprechpartner ist:

Bundesministerium fir Verkehr, Bau- und Wohnungswesen
Referat S35

Robert Schuman-Platz 1

53175 Bonn.

Die D-MSA beauftragt das Kraftfahrt-Bundesamt (KBA) mit der Wahrnehmung der Aufgaben
der D-CA. Dazu gehoért insbesondere die Verantwortung fir die Umsetzung der CA-Policy.
Die D-CA kann die Erfallung (von Teilen) ithrer Aufgaben externen Dienstleistern Gbertragen.
Hierdurch wird die Verantwortung der D-CA in keiner Weise eingeschrankt.

Die Wahrnehmung der Aufgaben der D-CIA wird von den Bundeslandern jeweils individuell
bestimmit.

Der D-CP wird von der D-MSA bestimmt.

1.2 Genehmigung

Die deutsche CA-Policy wurde von der D-MSA bei der EU-Kommission zur Genehmigung
vorgelegt und durch die Europaische Behérde am 09. Februar 2005 genehmigt? .

1 Guideline and Template National CA policy, V 1.0

2 Genehmigt wurde die Fassung in englischer Sprache, die bei Zweifelsfragen Vorrang vor der deut-
schen Fassung hat.

Seite 2 von 32
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Elektronischer Fahrtenschreiber
Deutsche CA-Policy Version 1.0

1.3 Verfugbarkeit und Kontakt-Details

Die nationale CA Policy steht in elektronischer Form auf der Web-Seite http_//www kba.de
zur Verflgung.

Fragen und Kontakt-Details zu dieser nationalen CA Policy sind zu richten an:

Bundesministerium fur Verkehr, Bau- und Wohnungswesen
Referat S35

Robert Schuman-Platz 1

53175 Bonn.

Seite 3 von 32
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Elektronischer Fahrtenschreiber
Deutsche CA-Policy Version 1.0

2 Geltungsbereich

[r2.1]

Die Giultigkeit der CA-Policy erstreckt sich ausschlieftlich auf die Wahrnehmung der Aufga-
ben im Rahmen der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002.

[r2.2]

D-MSA und D-CA stellen im Rahmen ihrer jeweiligen Zustandigkeiten und der jeweils gel-
tenden Rechtsvorschriften sicher, dass die von der D-CA erstellten Zertifikate und Schlussel
nur fir die in der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 definierten
Zwecke im Rahmen ihrer individuellen Zustéandigkeiten und den relevanten gultigen Rege-
lungen eingesetzt werden.

[r2.3]

Der Geltungshereich der vorliegenden deutschen Policy ist in folgender Ubersicht fett mar-
kiert3:

3Wgl. Digital Tachograph System European Root Policy, V 2.0
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3 Allgemeine Regelungen

3.1 Aufgaben und Verpflichtungen

Dieser Abschnitt beschreibt Aufgaben und Verpflichtungen der an der Umsetzung der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 beteiligten Stellen, soweit diese
den Giultigkeitsbereich der CA-Policy betreffen.

[r3.1]
Die D-MSA:
a) nimmt ihre Aufgaben in Abstimmung mit den Landern wahr.

b) st zustandig fur die Erstellung und Aktualisierung der CA-Policy und veranlasst deren
Genehmigung durch die Kommission,

c) ernennt die D-CA und gibt diese Ernennung der Generaldirektion fur Verkehr und Ener-
gie der Européaischen Union (DG TRE) bekannt,

d) ernennt den D-CP oder lagert diese Aufgabe an einen externen Dienstleister aus,

e) kann Uberprifungen der D-CA, der D-CP, der D-CIA, der Hersteller und weiterer exter-
ner Dienstleister durchfilhren oder veranlassen, wenn dies erforderlich ist,

f) stellt sicher oder veranlasst, dass die D-CA alle fur ihre Tatigkeit bendtigten Informatio-
nen in korrekter Weise erhalt,

a) genehmigt das Practice Statement (PS) der D-CA und ggf. das PS weiterer externer
Dienstleister,

h) stellt sicher oder veranlasst, dass die CA-Policy den beteiligten Stellen zur Verfliigung
gestellt wird,

i) informiert unverziglich die ERCA oder eine ihrer autorisierten Stellen tber alle sicher-
heitsrelevanten Vorfélle bei der Produktion, Personalisierung und beim Einsatz ihrer Ge-
rate sowie der in diese eingebrachten Schlissel und Zertifikate.

[r3.2]

Die D-CA:

a) fohrt in ihrem Betrieb die Anforderungen der VO(EG) 3821/85, VO(EG) 2135/98 und

VO(EG) 1360/2002, aller hierfir relevanten Rechtsvorschrifien, der Root-Policy und die-
ser CA-Policy aus,

b) erstellt ein PS, in dem mindestens die Art der Umsetzung der CA-Policy, der Root-Policy
und der gesetzlichen Regelungen erldutert wird,

c) halt die zur ordnungsgemadlen Erfullung ihrer Aufgabe notwendigen personellen und
materiellen Ressourcen bereit,

d) tragt die Verantwortung for die ordnungsgemaie Durchfihrung ihrer Aufgaben auch
dann, wenn sie diese oder Teile davon an externe Dienstleister auslagert. In diesem Fall
hat sie sicherzustellen, dass diese in ihrem Betrieb die relevanten Anforderungen der
CA-Policy und des PS einhalten,

e) informiert unverziglich die D-MSA oder eine ihrer autorisierten Stellen uber alle sicher-
heitsrelevanten Vorfélle bei der Produktion, Personalisierung und beim Einsatz ihrer Ge-
rate sowie der in diese eingebrachten Schillssel und Zertifikate.

[r3.3]
Die D-CIA:

a) stellt sicher, dass die Antragsdaten karrekt und entsprechend den Anforderungen der D-
CA an die D-CA und den D-CP geliefert werden,

b) informiert in geeigneter Weise alle Nutzer (iber die Anforderung dieser Policy,
c) pruft, ob alle Voraussetzungen fir die Ausgabe einer Karte gegeben sind,
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d) stellt sicher, dass die PIN der Werkstattkarte nur an die Person ausgeliefert wird, fur die
die Werkstattkarte ausgestellt wurde,

e) informiert unverziglich die D-MSA und die D-CA oder eine ihrer autorisierten Stellen
Uber alle sicherheitsrelevanten Vorfille.

[r3.4]

Der D-CP

a) erfallt in seinem Betrieb die Anforderungen der VO(EG) 3821/85, VO(EG) 2135/98 und

VO(EG) 1360/2002, aller hierfar relevanten sonstigen Rechtsvorschriften, der Root-
Policy und dieser CA-Policy sowie des PS der D-CA,

b) schlieldt — sofern es sich bei diesem um einen externen Dienstleister handelt — einen
Vertrag mit der D-MSA ab, in dem er die Erfillung seiner Verpflichtungen nach a) ver-
bindlich zusagt,

c) weist der D-MSA gegenuber die konkrete Umsetzung seiner Verpflichtungen im laufen-
den Betrieb in geeigneter Weise nach,

d) gestattet der D-MSA oder einer von ihr beauftragten Stelle, die praktische Umsetzung
seiner Verpflichtungen zu uberprafen,

e) informiert unverziglich die D-CA oder eine ihrer autorisierten Stellen tber alle sicher-
heitsrelevanten Vorfélle bei der Produktion, Personalisierung und beim Einsatz ihrer Ge-
rate sowie der in diese eingebrachten Schlissel und Zertifikate.

[r3.5]

Der Karteninhaber/Antragsteller:

Ist verpflichtet:

a) wahrheitsgeméalie Angaben lber die Antragsdaten zu machen,

b) bei Antragstellung wahrheitsgemaie Angaben Uber vorhandene Karten und Kartenar-
ten zu machen,

c) auf geeignete Weise sicherzustellen, dass seine Karte nur fir den vorgesehenen
Zweck benutzt wird und Missbrauch, insbesondere durch Dritte, verhindert wird,

d) sicherzustellen, dass er nur in Besitz einer einzigen, giltigen Fahrerkarte ist,
e) beschadigte und abgelaufene Karten nicht zu verwenden,

f) Werlust, Diebstahl, Beschadigung oder Missbrauch der Karte bzw. des jeweiligen pri-
vaten Schlissels oder den Verdacht darauf der jeweils zustdndigen Stelle zu melden.

[r3.6]

Hersteller von Fahrzeugeinheiten und Hersteller von Weg-/Geschwindigkeitsgebern
stellen insbesondere sicher, dass sie

a) die fur sie relevanten Anforderungen der VO(EG) 3821/85, VO(EG) 2135/98 und
VO(EG) 1360/2002, aller hierfur relevanten sonstigen Gesetze und Rechtsverordnungen,
insbesondere dieser CA-Policy einhalten, nach bestem Wissen und dem jeweils aktuel-
len Stand der Technik

aa) dass die in die von ihnen hergestellten Gerédte einzubringenden oder eingebrachten
Schlussel und Zertifikate nur fr deren ordnungsgemalie Zwecke im Rahmen der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 genutzt werden kénnen,

ab) Vorkehrungen treffen, die Geheimhaltung der privaten Schlussel bzw. geheimen
Schlussel wihrend des gesamten Produktionsprozesses und wahrend der gesam-
ten Nutzungsdauer der Gerate zu gewahrleisten.

b) der D-MSA alle ggf. mit der Wahrnehmung von wesentlichen Aufgaben im Zusammen-
hang mit der Produktion und der Personalisierung ihrer Gerate beauftragten externen
Dienstleister nennen und diese zur Einhaltung der entsprechenden Anforderungen ver
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pflichten. Sofern der Hersteller Aufgaben an Dritte weitergibt, bleiben seine Rechte und
Pflichten davon unberihrt.

c) der D-MSA oder einer von ihr autorisierten Stelle unverziglich alle ihnen bekannt gewor-
denen sicherheitsrelevanten Vorfalle im Zusammenhang mit der Produktion, Personali-
sierung und Nutzung ihrer Geréte sowie der in diese eingebrachten Schlissel und Zerti-
fikate mitteilen.

d) der D-MSA oder einer von ihr beauftragten Stelle gestattet, die praktische Umsetzung
seiner Verpflichtungen zu tberprafen.

e) im Rahmen ihrer Mdglichkeiten ausschliellen, dass die ihnen zur Verfiigung gesteliten
Schlissel und Zertifikate in nicht bauartgenehmigte Gerate eingebaut werden

f) sich einem Prozess zur Aufrechterhaltung der Vertrauenswirdigkeit der IT-Sicherheits-
zertifikate nach dem BSI Zertifizierungsschema zu unterziehen. Dies beinhaltet die Uber-
wachung der zertifizierten Produkte auf einer regelméafiigen Basis (1 Jahr) betrefiend die
Resistenz gegen relevante Bedrohungen in Ubereinstimmung mit den Sicherheitszielen.
Das BSI unterrichtet die D-MSA ber die Ergebnisse.

[r3.7]

Hersteller von Kontrollgerdatkarten oder Lieferanten — soweit sie I T-Sicherheitszertifikate
erhalten haben — missen sich fir das Composite-Smartcard-Produkt einem Prozess zur
Aufrechterhaltung der Vertrauenswirdigkeit der IT-Sicherheitszertifikate nach dem BSI Zer-
tifizierungsschema zu unterziehen. Dies beinhaltet die Uberwachung der zertifizierten Com-
posite-Smartcard-Produkte auf einer regelméigen Basis (1 Jahr) betreffend die Resistenz
gegen relevante Bedrohungen in Ubereinstimmung mit den Sicherheitszielen. Das BSI un-
terrichtet die D-MSA Gber die Ergebnisse.

3.2 Besondere Rechtvorschriften

Die D-CA und die gegebenenfalls von ihr beauftragten externen Dienstleister erfullen ihre
Aufgaben im Einklang mit geltendem Recht, insbesondere mit der VO(EG) 3821/85, VO(EG)
2135/98 und VO(EG) 1360/2002 und den zum Zwecke ihrer Umsetzung erlassenen natio-
nalen Rechtsvorschriften.

Die in diesem Abschnitt genannten Rechtsvorschriften erheben keinen Anspruch auf Voll-
standigkeit.

[r3.8] Datenschutz

Die D-CA stellt sicher, dass im Rahmen ihres Einflussbereichs die Vorschriften des Bundes-
datenschutzgesetzes und entsprechender weiterer datenschutzrechtlicher Vorschriften fur
den Umgang mit personenbezogenen Daten eingehalten werden.

[r3.9] Elektronische Signaturen

Die bei der D-CA produzierten Zertifikate dienen zur Verifizierung von Elektronischen Sig-
naturen im Sinne des Gesetzes Uber Rahmenbedingungen fur Elektronische Signaturen
(SigG). Die Zertifikate sind nicht qualifizierte Zertifikate im Sinne des SigG. Die D-CA stellt
sicher, dass sie und die von ihr beauftragten externen Dienstleister die hieraus resultieren-
den Anforderungen (§14) des Signaturgesetzes einhalten.
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4 Practice Statement der D-CA

[rd.1]

Die D-CA erstellt und pflegt ein PS, in dem in Form von konkret umzusetzenden Malinah-
men dargestellt wird, wie die Einhaltung dieser CA-Policy, der Root-Policy und der fur die
Tatigkeit der D-CA relevanten geselzlichgn Regelungen im Betrieb der D-CA gewahrleistet
ist. Dieses PS enthalt eine tabellarische Ubersicht, aus der ersichtlich wird, wo die Anforde-
rungen dieser Policy im PS umgesetzt werden.

[r4.2]

Das PS muss alle externen Dienstleister der D-CA und ihre konkreten Aufgaben benennen
sowie darlegen, welche der an die D-CA zu stellenden Anforderungen von diesen
Dienstleistern einzuhalten sind.

[r4.3]

Das PS muss darlegen, wie die D-CA ihren Informationspflichten nachkommit.

[rd 4]

Im PS muss ein Revisionsprozess beschrieben sein, der sicherstellt, dass das PS stets dem
aktuellen Stand der Gesetzgebung, der Technik und den aktuellen Gegebenheiten bei der
D-CA und ihren externen Dienstleistern entspricht.

[rd 5]

Die D-CA legt der D-MSA ihr PS zur Genehmigung vor. Wesentliche Anderungen des PS
bedurften ebenfalls der Genehmigung der D-MSA. Die D-CA stellt sicher, dass die D-MSA
stets Ober die aktuelle Version des PS verflgt.

[rd 6]

Die affentlichen Teile des PS kénnen auflierhalb des PS in einem Realisierungskonzept (RK)
beschrieben werden.

[r4.7]

Das PS enthalt eine genaue Auflistung von Ereignissen, die als Verdacht auf Schlusselkom-
promittierung angesehen werden. Diese Auflistung ist vertraulich zu behandeln.
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5 Karten- und Geratemanagement

[r5.1]

Die D-CA stellt nach den Vorgaben der D-MSA und gemeinsam mit dieser innerhalb ihres
Einflussbereichs sicher, dass die von ihr produzierten Zertifikate und die von ihr ausgelie-
ferten geheimen Schlissel entsprechend ihrem Verwendungszweck nur in Kontrollgeratkar-
ten und Kontrollgerate eingebracht und eingesetzt werden, die den Anforderungen der
VO(EG) 3821/85, VOI(EG) 2135/98 und VO(EG) 1360/2002 genugen.

[r5.2]

Die D-CA verweigert die Auslieferung von Schlisseln und Zertifikaten, wenn die Gefahr el-
nes Missbrauchs von Schlusseln und Zertifikaten vorliegt.

[r5.3]

Die D-CIA gewahrleistet die Einhaltung des von der D-MSA entsprechend den Vorgaben der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 definierten Antrags- und Auslie-
ferungsverfahrens fur Kontrollgerédtkarten.

[r5.4]

Die D-CIA stellt innerhalb ihres Einflussbereichs sicher, dass die Ausstellung von Ersatz-
karten und die Kartenerneuerung nur unter den in der VO(EG) 3821/85, VO(EG) 2135/98
und VO(EG) 1360/2002 genannten Voraussetzungen erfolgt und dass die dafir vorge-
schriebenen Fristen eingehalten werden kdnnen.

[r5.5]

Der D-CP stellt sicher, dass die Kontrollgeratkarten logisch entsprechend der Vorgaben der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 personalisiert werden. Dabel ist
inshesondere die Integntat der aufgebrachten Daten zu wahren.

[r5.6]

Die D-CA, D-CP und Hersteller stellen innerhalb ihres jeweiligen Einflussbereiches sicher,
dass private und geheime Schllssel in einer gesicherten Produktionsumgebung autbewahrt
und eingesetzt werden.

[r5.7]

Die D-CIA stellt dem zentralen Register beim KBA die relevanten Daten zur Verfligung, da-
mit nachvollzogen werden kann, welche Karte welchem Inhaber/Nutzer ausgestellt wurde.

[r5.8]

Die D-CIA stellt sicher, dass personalisierte Karten innerhalb der durch die VO(EG) 3821/85,
VO(EG) 2135/98 und VO(EG) 1360/2002 vorgegebenen Fristen sicher und nachvollziehbar
an ihre Inhaber/Nutzer ausgeliefert werden. Voraussetzung fur die Ausstellung einer perso-
nalisierten Karte an einen Inhaber/Nutzer ist, dass dieser entweder bei Antragstellung
und/oder bei Kartenlbergabe personlich identifiziert wurde. Sofern Karten nicht auf eine
natarliche Person ausgestellt werden, muss der Antragsteller und der Empfanger der Karten
eine ausreichende Legitimation nachweisen kénnen.

[r5.9]

Die D-CP stellt sicher, dass Werkstattkarten mit einer PIN gemal} den Vorgaben der
VO(EG) 3821/85, VOI(EG) 2135/98 und VO(EG) 1360/2002 ausgestattet werden.

[r5.10]

Die Generierung der PIN erfolgt in einem gegen unautorisierte Zugriffe abgesicherten Sys-
tem. Dieses System verhindert, dass nachtraglich eine Zuordnung von PIN und Werkstatt-
karte erfolgen kann. Die PIN wird nach ihrer Generierung auf einem angeschlossenen Dru-

cker ausgedruckt, in einem Briefumschlag (PIN-Brief) verschlossen und nur an die Person
ausgeliefert, fur die die Werkstattkarte ausgestellt wurde.
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Das zur PIN-Generierung und PIN-Brieferstellung benutzte System muss zumindest die An-
forderungen von ITSEC E3 (mittel), Common Criteria EAL 4, oder einem aquivalenten IT-
Sicherheitskriterienwerk erfullen oder nachweislich durch andere Malknahmen eine gleich-
wertige Sicherheit gewéahrleisten.

[r5.11]

Die Versendung der PIN-Briefe muss getrennt von den personalisierten Karten erfolgen. Sie
kann auf normalem Postweq erfolgen.

[r5.12]
Die Rekonstruktion einer PIN ist auszuschlielfen.
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6 Schllisselmanagement in der D-CA

Dieser Abschnitt enthélt Anforderungen fur den Umagang der D-CA mit folgendem Schlls-
selmaterial (in Klammern die in der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG)
1360/2002 ggf. hierfar verwendeten Kirzel):

® der offentliche Schilssel der Root-CA (EUR.PK),

® das Schlasselpaar der D-CA (MS.SK, MS.PK),

* symmetrische Schliussel fur Weg-/Geschwindigkeitsgeber (Km, Kmyec, Kmy),
e qgf. Transportschlissel zur Kommunikation mit der Root-CA und

® qgf. eigene Transportschlissel der D-CA.

Die D-CA stellt die Vertraulichkeit und Integritéat aller bei ihr erzeugten, verwendeten
und/oder gespeicherten nicht-offentlicher Schlissel sicher und verhindert wirksam jeglichen
Missbrauch dieser Schlassel. Hierzu hat sie besonders geeignete technische Sysieme ein-
zusetzen, die eine der folgenden Anforderungen erfillen:

e FIPS 140-2 (oder 140-1); Level 3 oder hoher [FIPS],
e CEN Workshop Agreement 14176-2 [CEN],

e Jertifizierung nach EAL 4 oder héher [CC] in Verbindung mit 1SO 15408 [CC] oder E3
oder hoher [ITSEC] auf der Grundlage eines Schutzprofils oder von Sicherheitsvorgaben
(,security targets”), die die Anforderungen dieser CA-Policy - basierend auf einer umfas-
senden Risikoanalyse - auch infrastrukturelle und nicht-technische Sicherheitsmalinah-
men erfasst,

® Aquivalente Sicherheitskriterien, die nachweislich eine gleichwertige Sicherheit gewéhr-
leisten.

Ebenso ist aufzuzeigen, dass dieses Systeme bei der D-CA in einer ausreichend sicheren
Betriebsumgebung eingesetzt werden.

6.1 Offentlicher Schliissel der Root-CA (EUR.PK)
[r6.1]

Die D-CA stellt sicher, dass in ihrem laufenden Betrieb Integritat und Verfugbarkeit des
Schlussels EUR.PK sichergestellt sind.

[r6.2]
Die D-CP und Hersteller stellen sicher, dass EUR.PK in alle Kontrollgeratkarten und Fahr-
zeugeinheiten in ihrem Einflussbereich eingebracht werden.

6.2 Schlisselpaar der D-CA (MS.SK, MS.PK)

[r6.3]

Die D-CA muss verschiedene Mitgliedstaatenschlisselpaare besitzen fur die Produktion von
offentlichen Schiltssel-Zertifikaten fir Weg-/Geschwindigkeitsgeber (unbegrenzte Galtigkeit)
und &ffentlichen Schlussel-Zertifikaten fur Fahrzeugeinheiten (begrenzte Gultigkeit).

[r6.4]

Die D-CA stellt sicher, dass MS_SK ausschlieBlich zur Signierung von Zertifikaten fur Kon-
trollgerdtkarten, Fahrzeugeinheiten und fir die Produktion der ERCA Schllsselzertifizie
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rungsanforderung (KCR) verwendet wird. Dies beinhaltet insbesondere die Geheimhaltung
des privaten Schlussels MS.SK.

[r6.5]

Die Erzeugung des D-CA-Schlisselpaars darf nur bei aktiver Mitwirkung von mindestens
drei unterschiedlichen Personen innerhalb der D-CA erfolgen. Eine dieser Personen muss
die Rolle des CA-Administrators einnehmen, die beiden anderen mussen jeweils eine andere
der in dieser CA-Policy beschriebenen Rollen wahrnehmen.

[r6.6]

Die D-CA sollte — im Rahmen der Vorgaben der Root-Policy — eine angemessene Anzahl
von Ersatz-Schlisselpaaren mit den zugehdorigen Zertifikaten vorhalten, um bei Nicht-
Verfugbarkeit des aktuellen Schlissels einen schnellen Schliisselwechsel auch chne aktive
Mitwirkung der Root-CA durchfiihren zu kénnen. Sollten mehrere aktuelle Schlisselpaare
vorliegen, stellt die D-CA sicher, dass stets der richtige Schilssel verwendet wird.

[r6.7]

Jeder private Schlussel MS_SK soll héchstens zwei Jahre eingesetzt werden. Nach Ende
seiner Verwendungsdauer ist er von der D-CA so zu vernichien, dass ein kiinftiger Gebrauch
oder Missbrauch ausgeschlossen ist.

[r6.8]

Die Gultigkeitsdauer der &ffentlichen Mitgliedstaatenschlissel MS . PK ist unbegrenzt.

[r6.9]

Die D-CA hat den privaten Schlissel und alle Ersatzschlissel durch technisch-
organisatorische Mafnahmen wirksam vor Missbrauch, Yeranderung und unbefugter Kennt-
nisnahme zu schitzen.

[r6.10]

Die D-CA verhindert durch technisch-organisatorische Malknahmen wirkungsvoll, dass ein
Zugriff auf MS_SK durch eine einzelne Person allein erfolgen kann ( 4-Augen-Prinzip®).
[r6.11]

Es findet keine Schlusselhinterlegung von MS_SK statt, d_h. einschlielilich Gerateschlissel.
[r6.12]

Das PS der D-CA soll eine explizite Vorgehensweise flr den Fall enthalten, dass eine Kom-
promittierung von MS.SK statigefunden hat oder der begrindete Verdacht dazu besteht.
Diese Vorgehensweise soll auch Anweisungen an externe Dienstleister und Informationen
an Kartenbesitzer und Gerétehersteller enthalten.

Im Falle das die Schlussel EUR.SK, MS.SK, Km, Kmyc, Kmyu kompromittiert wurden oder
der begriundeten Verdacht dazu besteht, sind die D-MSA und die Root-CA unverziglich zu
informieren.

In anderen Fallen von Schlisselkompromittierung oder des begrundeten Verdachts der
Schlasselkompromittierung sind geeignete Malknahmen zu ergreifen und die betroffenen
Institutionen zu informieren.

[r6.13]

Die D-CA stellt in Kooperation mit der Root-CA sicher, dass sie zu jedem Zeitpunkt tGber ein
giltiges Schlisselpaar (MS.SK, MS.PK) mit zugehdrigem Zertifikat verfagt.

[r6.14]

Die D-CA reicht die éffentlichen Mitgliedstaatenschlissel zur Zertifikation bei der ERCA ein
unter Verwendung des Protokolls der Schlisselzertifizierungsanforderung (KCR), wie in An-
hang A der Digital Tachograph System European Root Policy beschrieben.

[r6.15]
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Die D-CA erkennt den dffentlichen ERCA-Schliissel in dem in Anhang B der Digital Tacho-
graph System European Root Policy beschriebenen Auslieferungsformat an.

[r6.16]
Die D-CA verwendet fur den Schlissel- und Zertifikatetransport die physikalischen Medien,
die im Anhang C der Digital Tachograph System European Root Policy beschrieben sind.

6.3 Symmetrische Schiliissel fur Werkstattkarten und Weg-
/IGeschwindigkeitsgeber (Km, Kmyc, Kmyy)

[r6.17]

Die D-CA fordert bei Bedarf von der Root-CA die Weg-/Geschwindigkeitsgeber-Schlissel

Km, Kmwe, Kmyy an. Fur Anforderung und Auslieferung dieser Schllssel zwischen Root-CA
und D-CA sind die Bestimmungen der Root-CA einzuhalten.

[r6.18]

Die D-CA stellt durch geeignete Malnahmen sicher, dass die Schlussel Kmy,c und Kmyy nur
an die hierfir vorgesehenen Empfanger weitergegeben werden und sichert diese Weiterga-

be durch geeignete MalRnahmen. Die D-MSA Gberwacht die Sicherheitsmalknahmen der D-
CA.

Die D-CA stellt sicher, dass der Schlissel Km nicht weitergegeben wird.
[r6.19]
Im Falle, dass eine Kompromittierung eines der Schlissel Kmy,- oder Kmyy, oder insheson-

dere von Km stattgefunden hat oder dass der begriindete Verdacht hierauf vorliegt, infor-
miert die D-CA unverziglich die D-MSA und die Root-CA von diesem Sachverhalt.

[r6.20]

Die D-CA fordert die Weg-/Geschwindigkeitsgeber-Schliissel unter Verwendung des Proto-
kolls der Schlusselauslieferungsanforderung (KDR), beschrieben in Anhang D der ERCA-
Policy, beider ERCA an.

6.4 Transportschllssel der Root-CA
[r6.21]

Fir den Fall, dass die Root-CA der D-CA zur Absicherung der gegenseitigen Kommunikation
kryptographische Schlissel zur Verfligung stellt, so ist deren Vertraulichkeit und Integritat
von der D-CA wirksam zu schitzen sowie jeglicher Missbrauch wirksam zu verhindern.

6.5 Eigene Transportschlissel der D-CA
[r6.22]

Fir den Fall, dass die D-CA ihren Kommunikationspartnern (etwa Personalisierer, Geréte-
hersteller,...) zur Absicherung der gegenseitigen Kommunikation kryptographische Schllissel
zur Verfugung stellt, so ist deren Vertraulichkeit und Integritat von der D-CA wirksam zu
schitzen sowie jeglicher Missbrauch wirksam zu verhindern.

Die D-CA verpflichtet ihre Kommunikationspartner dazu, in deren Einflussbereich gleichwer-
tige Sicherheitsvorkehrungen zum Schutz der Schliissel zu treffen.
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7 Schliisselmanagement asymmetrischer Karten- und Ge-
rateschlissel

Dieser Abschnitt enthalt Anforderungen fur die Erzeugung und den Umgang mit asymmetri-

schen kryptographischen Schlisseln fir Kontrollkarten und Kontrollgerdte und die zugehdri-

gen Zertifikate. Anforderungen fur die symmetrischen Schlussel Km, Kmy,c Km.y, finden sich
in Abschnitt 6.3.

7.1 Allgemeine Anforderungen, Protokollierung

[r7.1]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass
Initialisierung, Beschllisselung und Personalisierung der Karten und Kontrollgeréte in beson-
ders abgesicherten Produktionsumgebungen erfolgen. Der Zutritt zu diesen Bereichen muss
wirksam beschrankt und kontrollierbar sein. Die Administration der entsprechenden Systeme
muss die Anwesenheit von mindestens zwei gemél} Rollenkonzept verantwortlichen Perso-
nen erfordern.

Jeder Zutritt zu den Systemen, jeder Zugriff auf die Systeme sowie alle von den Systemen
vorgenommenen Aktionen mussen revisionssicher so protokolliert werden, dass die Verflg-
barkeit und Integritat der Protokollierung auch im Falle einer Schlusselkompromittierung si-
chergestellt ist.

[r7.2]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass
bei der Initialisierung, Beschllisselung und Personalisierung der Karten und Kontrollgerate
sicherheitskritische Informationen wie private Schlussel u. a. entsprechend der Anforderun-
gen der VO(EG) 3821/85, VO(EG) 2135/98 und VOI(EG) 1360/2002 und der CA-Policy ge-
schitzt werden.

[r7.3]

Die D-MSA verpflichtet etwaige externe Dienstleister dazu, die iibernommenen Aufgaben
vollstéandig getrennt von ihren sonstigen Tétigkeiten wahrzunehmen. Dies gilt insbesondere
dann, wenn der Dienstleister auch fir die CAs anderer Mitgliedsstaaten Aufgaben Uber-
nimmt.

Die D-MSA verpflichtet etwaige externe Dienstleister dazu, ihre Tatigkeit gemal [r7.1] revisi-
onssicher zu protokollieren und der D-MSA auf Anforderung Einblick in die Protokollierung
ZU gestatten.

[r7.4]

Die bei der Personalisierung von Karten und Kontrollgeraten aufgenommenen Protokollie-
rungen missen eine Zuordnung der jeweiligen Aktion zur zugehdrigen Karten-/Gerate-
nummer und zum zugehdorigen Zertifikat erlauben.

7.2 Schllusselerzeugung

[r7.5]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereiches sicher,
dass die Erzeugung der Schlissel in einer besonders abgesicherten Produktionsumgebung
erfolgt, die insbesondere die Geheimhaltung des jeweiligen privaten Schlissels gewéhrleis-
tet. Flr die dabeil einzusetzenden Gerédte gelten die gleichen Anforderungen wie fur die zur
Erzeugung des Schlisselpaars der D-CA eingesetzten Gerate.
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[r7.6]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereiches sicher,
dass private Schliussel unmittelbar nach ihrer Einbringung in die jeweiligen Karten oder Ge-
rate dauerhaft aus den Speichern der Schlusselerzeugungs- und Personalisierungssysteme
geldscht werden, sofern die Schlisselgenerierung nicht direkt im Chip erfolgt.

[r7.7]

Die D-CA stellt sicher, dass innerhalb ihres Verantwortungsbereiches das Auftreten von
Schlisselduplikaten mit hoher Wahrscheinlichkeit ausgeschlossen ist.

[r7.8]

Die Schlusselerzeugung kann auf Vorrat erfolgen (,Batch-Verfahren™), sofern durch tech-
nisch-organisatorische Malknahmen sichergestellt ist, dass ein Missbrauch der vorgehalte-
nen Schlisselpaare wirksam verhindert wird. Der Schltisselvorrat darf die Produktionsmenge
eines Monats nicht Gberschreiten.

7.3 Schlisselverwendung

[r7.9]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass
die jeweiligen privaten Schlissel ausschlielilich zum Zwecke ihrer Bestimmung gemall der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 genutzt werden kénnen. Dies
schlielft insbesondere ein, dass nach Beendigung des Personalisierungsvorgangs keine
Kopien dieser Schlissel auterhalb der gesicherten Umgebungen der Kontrollkarten und
Kontrollgeréte existieren.

[r7.10]

Der D-CP stellt innerhalb ihres Einflussbereichs sicher, dass nur solche Karten ausgeliefert
werden, bei denen optische und logische Personalisierung jeweils korrekt auf den Kartenin-
haber verweisen.

[r7.11]

Von den geheimen Mitgliedstaatenschlissel kann ein Backup gefertigt werden unter Ver-
wendung einer Schlisselwiederherstellungsprozedur im 4-Augen-Prinzip.

[r7.12]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass
private Schlussel nach Ablauf der Nutzungsdauer einer Kontrollkarte oder eines Kontrollge-
rats nicht weiter genutzt werden kénnen.
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8 Zertifikatsmanagement

Dieser Abschnitt enthalt Anforderungen an die Erstellung und Verwendung der von der D-CA
erzeugten Zertifikate wahrend des Lebenszyklus der betreffenden Kontrollgeratkarten und
Kontrollgerate.

8.1 Registrierung
[r8.1]
Die D-CIA stellt innerhalb ihres Einflussbereichs sicher, dass vor der Ausstellung eines Zer-

tifikats eine ordnungsgemale Registrierung in den dafir zustandigen Stellen stattgefunden
hat.

[r8.2]

Insbesondere stellt dabei die D-CP sicher, dass die Registrierungsdaten eine eindeutige
Zuweisung der  Certificate Holder Reference” nach Anforderung CSM_017 aus Anlage 11 zu
Anhang | (B) der VO(EG) 2135/98 ermdglicht.

[r8.3]

Sofern die Schlusselgenerierung auterhalb der D-CA stattfindet, erstellt die D-CA das be-
antragte Zertifikat nur dann, wenn der Antragsteller gemal einem vorab vereinbarten Ver-
fahren nachgewiesen hat, dass er Uber den zugehdorigen privaten Schliissel verfugt. Der
private Schlissel soll dabei die gesicherte Umgebung der Schlisselgenerierung nicht ver-
lassen.

8.2 Zertifikatserteilung
[r8 4]

Die D-CA erstellt Zertifikate nur dann, wenn ein ordnungsgemaler Zertifikatsantrag einer
dafir bevollméachtigien Stelle vorliegt und wenn bei der Antragstellung alle Anforderungen
der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 und aller damit zusammen-
hé@ngender Rechtsvorschriften und Vereinbarungen eingehalten worden sind.

Bei einem automatisierten Verfahren ist eine Zertifikatserstellung durch manuellen Eingriff in
das System auszuschlieRen.

[r8.5]

Die D-CA stellt innerhalb ihres Einflussbereichs sicher, dass die von ihr erstellten Zertifikate
nur an den Antragsteller tbermittelt werden.

[r8.6]

Die D-CA erstellt Zertifikate nur fir solche Gerédte und Karten, fir die eine Bauartgenehmi-
gung ausgestellt wurde.

[r8.7]

Schlussel-Zertifikats-Anforderungen, die auf dem Transport von geheimen Schlisseln beru-
hen, sind nicht erlaubt.

8.3 Zertifikatgultigkeit
[r8.8]

Die Gultigkeitsdauer der von der D-CA ausgestellten Zertifikate soll die maximale Verwen-
dungsdauer der zugehorigen Karten bzw. Gerate nicht Gberschreiten. Zertifikate far:

+ Fahrerkarten sollen nicht langer als 5 Jahre,
« Werkstattkarten nicht langer als 1 Jahr,
¢ Kontrollkarten nicht langer als 5 Jahre,
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¢ Unternehmenskarten nicht langer als 5 Jahre
gerechnet vom Zeitpunkt des Beginns der Gilltigkeit der jeweiligen Karte.
Zertifikate fur Fahrzeugeinheiten haben eine unbegrenzte Giltigkeitsdauer.

8.4 Zertifikatinhalte und -formate
[r8.9]

Inhalte und Formate der von der D-CA erstellten Zertifikate entsprechen den Anforderungen
der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002, insbesondere den in Anlage
11 zum Anhang | (B) genannten Spezifikationen.

Die D-CA signiert alle von ihr erstellten Zertifikate mit ihrem privaten Signaturschllssel.

Die D-MSA stellt sicher, das der Key Identifier (KID) und Modulus (n) von Schlusseln, die der
ERCA zur Zertifizierung und fir die Anforderung von Weg-/Geschwindigkeitsgeber-
Schlussel vorgelegt werden, einmalig innerhalb des Einflussbereichs der D-CA sind.

8.5 Informationspflichten der D-CA

[rg.10]

Die D-CA tbergibt alle Zertifikatsdaten an D-CP und Hersteller, so dass Zertifikate, Gerate
bzw. Karten und Karteninhaber miteinander verknipft werden.

[rg.11]

Sofern bestimmte Stellen ein berechtigtes Interesse an speziellen, nicht éffentlichen Infor-
mationen zur Tatigkeit der D-CA oder ihrer externen Auftragnehmer haben, und keine Vor-
schriften oder keine Sicherheitsbedenken dieser Auskunftserteilung entgegen stehen, stellt
die D-CA diese Informationen in Abstimmung mit der D-MSA schnellstmaglich und korrekt
zur Verfigung.

[rg.12]

Das Betriebskonzept der D-CA ist vertraulich zu behandeln. Informationen daraus dlrfen in
Absprache mit der D-MSA Vorort bei der D-CA eingesehen, wenn ein nachgewiesenes, be-
rechtigtes Interesse vorliegt und die Vertraulichkeit der Informationen auch beim Empféanger
hinreichend geschitzt ist.

[rg.13]

Die D-CA fuhrt die Zertifikatstatusinformationen und stellt sie zur Verfugung.
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9 Informations-Sicherheit

9.1 Informations-Sicherheitsmanagement (ISMS)

[ra.1]

Die D-CA und alle ggf. von ihr beauftragten Dienstleister etablieren ein geeignetes Informa-
tions-Sicherheitsmanagement-System (ISMS), durch das die informationstechnische Sicher-
heit aller fr die Aufgaben der D-CA relevanten Téatigkeiten dauerhaft gewéhrleistet ist.

Die Vorgehensweisen sollen den Anforderungen von [ISO] 17799 sowie [GSHB] gentgen.
[r9.2]

Die D-CA stellt sicher, dass fur alle im Zusammenhang mit der D-CA relevanten IT-Systeme
und Informationen eine Schutzbedarfsfestsiellung nach [GSHB] durchgefihrt wird.

[r9.3]

Fir die Tatigkeit der D-CA ist ein Sicherheitskonzept zu erstellen. Dieses Konzept ist mit
dem Betriebskonzept abzustimmen.

[r9.4]

Erstellung und Aktualisierung des Betriebskonzepts sind Bestandteil des Informations-
Sicherheitsmanagements.

9.2 Besondere Anforderungen an das Sicherheitskonzept

Der folgende Abschnitt stellt innerhalb des Sicherheitskonzepts besonders zu beachtende
Gesichispunkte zusammen. Er ist nicht als abschlielende Aufzahlung von dessen Inhalten
gedacht.

[r9.5]

Die D-CA stellt sicher, dass nur zuverlassiges und ausreichend qualifiziertes Personal mit
den erforderlichen Tatigkeiten betraut wird. Dies gilt auch fur das Personal bei externen Auf-
tragnehmern.

[r9.6]

Die fur die Tatigkeit der D-CA und ggf. externer Dienstleister eingesetzten IT-Systeme muis-

sen so betrieben werden, dass mogliche Schadigungen durch Viren und anderen schadhaf-

ten Code weitestgehend verhindert sowie die maglichen Folgen von Schaden und Stérungen
minimiert werden.

Die Systeme muossen dber wirksame Zugangskontrollen verfigen und insbesondere die in

dieser Policy und den zugehorigen Sicherheits- und Betriebskonzepten beschriebenen Rol-
lenkonzepte wirksam implementieren.

[ra.7]

Die Initialisierung von Systemen, die den privaten Signaturschliissel der D-CA oder die ge-
heimen symmetrischen Schlissel Kmy,,, Kmye oder Km enthalten, darf nur in Kooperation
von zwel Personen erfolgen, die vom System vorab ausreichend sicher zu authentifizieren
sind.

[r9.8]

Die D-CA soll fur ihre Aufgaben vertrauenswirdige Systeme und Software einsetzen, die
durch geeignete Malknahmen wirksam gegen unautorisierte Verdnderungen geschilizt sind.
Sofern speziell entwickelte Soft- oder Hardware eingesetzt wird, missen die relevanten Si-
cherheitsvorgaben bereits im Entwicklungsprozess nachvollziehbar bertcksichtigt werden.

Bei allen Verdnderungen der eingesetzten Soft- und Hardware missen dokumentierte Kon-
trollmechanismen umgesetzt werden.
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[r9.9]

Die innerhalb der D-CA eingesetzten Netzwerke und die dort gespeicherten und verarbeite-
ten Daten sind durch besondere Schutzmechanismen (wie z. B. Firewalls) gegen externe
Zugriffe zu schitzen.

[ro.10]

Alle sicherheitsrelevanten Aktionen und Prozesse auf den fur die Tatigkeit der D-CA rele-
vanten IT-Systemen sind so zu protokollieren, dass sich der zugehdrige Zeitpunkt und die

entsprechenden Personen mit hinreichender Sicherheit nachvollziehen lasst. Dazu gehdren
zumindest:

+ das Einrichten von Benutzerbereichen (Accounts),

¢ alle Transaktions-Anforderungen (Account des Anfordernden, Typ, Status (erfolg-
reich/nicht erfolgreich), Grande fur das Fehlschlagen, ..),

¢ Software-Installationen und -Updates,

¢ Hardware-Modifikationen,

¢« Herunterfahren und Neustarts des Systems,
e Zugriff auf Audits und Archive.

[ro.11]

Die Protokolle sind gegen Verédnderung und unberechtigten Zugriff zu schitzen. Sie sollen
regelmalig und anlassbezogen ausgewertet und analysiert werden.

[ro.12]

Die Protokolldaten sollen fiir mindestens 7 Jahre so aufgehoben werden, dass eine Aus-
wertung wahrend dieser Zeitspanne Jederzeit maglich ist.

[ro.13]

Die D-CA erstellt einen Notfallplan, in den das Verhalten bei schwerwiegenden Notfallen wie

einer Schlasselkompromittierung oder beim Verlust oder Ausfall von relevanten Daten
und/oder IT-Systemen festgelegt ist.

[r9.14]
Die D-CA gewahrleistet einen ausreichenden infrastrukturellen und physischen Schutz ihrer

Daten und IT-Systeme. Dieser umfasst inshesondere einen ausreichenden Zutrittsschutz fur
sicherheitsrelevante Bereiche.

Bereiche, in denen private und geheime Schlissel erzeugt, aufbewahrt und verarbeitet wer-
den, missen durch besondere Malknahmen geschitzt werden.

9.3 Rollentrennung

[r9.15]

Durch die Einrichtung von Rollenkonzepten soll verhindert werden, dass einzelne Personen
Sicherheitsvorkehrungen der D-CA umgehen. Hierzu werden den einzelnen Rollen jeweils
beschrankte Rechte und Pflichten zugewiesen. Die genaue Ausgestaltung hangt von den
konkreten Ablaufen bei der D-CA ab und bleibt dem Betriebskonzept der D-CA vorbehalten.
Folgende Rollen sind aber mindestens vorzusehen:

¢ D-CA-Verantwortlicher (NR)

+ Key-Manager (KM)

¢ CA-Administrator (CAA)

¢ System-Administrator (SysA)

e [T-Sicherheitsbeauftragter (1550)

Jede dieser Rollen ist mit mindestens einer Person zu besetzen; mindestens ein Vertreter ist
zu benennen. Keine Person darf gleichzeitig mehr als eine dieser Rollen wahrnehmen.
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Die Inhaber dieser Rollen sind von den IT-Systemen der D-CA zuverlassig zu authentifizie-
ren.

[r9.16]

Die NR-Rolle umfasst:

e Erist fir den sicheren und stdrungsfreien Betrieb der D-CA als Organisation zustandig.

e Ervertritt die Organisation nach aulten und ist in der D-CA-Organisation weisungsbefugt.

¢ Erist nicht direkt an der Realisierung von Geschaftsprozessen beteiligt, sondern neben
der Gesamtleitung der D-CA verantwortlich fir die Einhaltung und Uberwachung von Si-
cherheitsmalnahmen.

¢ Er Obernimmt die Verantwortung fur das Change-Management.
[r9.17]

Die KM-Rolle umfasst:

¢ die sichere Durchfihrung der Key-Management-Prozesse,

¢ die Erzeugung, Zertifizierung, Verwaltung und Léschung der asymmetrischen Schlissel
der D-CA, sowie der symmefrischen Schlissel, die zur Verschlisselung von Daten der
Kontrollgerate bzw. Werkstattkarten dienen.

Die Rolle Key-Manager kann nur im Vier-Augen-Prinzip umgesetzt werden.

[r9.18]

Die CAA-Rolle umfasst:

 Verantwortlich fur den reibungslosen Betrieb der technischen Systeme der D-CA.
[r9.19]

Die SysA-Rolle umfasst:

e Erist verantwortlich fur den reibungslosen Betrieb der technischen Netzwerkkomponen-
ten der D-CA. Dies betrifft beispielsweise die FireWall-Komponenten, die VPN-
Komponenten und die Verkabelung. Einstellungen auf der FireWall und auf den VPN-
Gateway sind nur im Vier-Augen-Prinzip gestattet.

[r9.20]
Die 1SS0O-Rolle umfasst:

e die Uberwachung der Sicherheit aller Geschéaftsprozesse im Detail und die Auswertung
der Sicherheitsmalnahmen.

¢ die Uberwachung aller anderen Rollen, die Umsetzung der Security Policy, das Change-
Management bzw. die Realisierung der Geschéaftsprozesse und Anweisungen innerhalb
der D-CA-Organisation.

« die Verantwortung zur Durchfiihrung der Audits, die regelmalig innerhalb der D-CA-
Organisation vorgenommen werden massen.

& die Verantwortung fur die Erstellung und Pflege des Sicherheitskonzeptes.
« die Tellnahme an der Mitgliedstaatenschlissel-Generierung.
[r9.21]

Sofern die D-CA Teile ihrer Aufgaben an externe Dienstleister Uberirdgt, missen diese ein
ihren Aufgaben entsprechendes Rollenkonzept einrichten.
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10 Beendigung des D-CA-Betriebs

10.1 Verlegung der D-CA Verantwortlichkeit

Die D-MSA entscheidet Uber eine Verlegung der D-CA-Verantwortlichkeit. Dafur muss die D-
MSA eine neue D-CA benennen. Um diese Verlegung durchzufuhren, mussen die folgenden
Punkte erfullt werden.

[r10.1]

Die D-MSA stellt sicher, dass die Ubertragung der Aufgaben und Pflichten an die neue D-CA
in geeigneter Art und Weise zu erfolgen hat.

[r10.2]

Die alte D-CA muss alle vorhandenen D-CA-Schliussel an die neue D-CA abertragen. Die Art
und Weise wird durch die D-MSA bestimmt.

[r10.3]

Kopien von Schlisseln jeglicher Art, die in Zusammenhang mit der alten D-CA gebracht
werden kénnen oder nicht transferiert werden konnten, missen vernichtet werden.

Seite 22 von 32



-33- Drucksache 252/05 (Beschluss)

Elektronischer Fahrtenschreiber
Deutsche CA-Policy Version 1.0

11 Uberpriifungen des Betriebs

11.1D-CA
[r11.1]

Die D-MSA stellt die Durchfuhrung von regelméaligen und anlassbezogenen unabhéangigen
Uberprifungen des Betriebs der D-CA sicher. Eine entsprechende Uberpriifung soll min-
destens einmal jahrlich erfolgen. Die D-MSA kann externe Dienstleister mit dieser Aufgabe
betrauen.

Bei Uberprifungen des D-CA-Betriebs muss insbesondere die Ubereinstimmung des lau-
fenden Betriebs mit den relevanten Rechtsvorschriften, mit der D-CA-Policy sowie mit dem
aktuellen Betriebskonzept und dem aktuellen IT-Sicherheitskonzept verifiziert werden.

Von der D-CA ggf. beauftragte externe Dienstleister sind in die Uberpriifung einzubeziehen.
[r11.2]

Die D-MSA stellt sicher, dass die Sicherheit des Betriebs des D-CA durch die Uberprifungen
nicht beeintrachtigt wird. Insbesondere stellt sie sicher, dass die Ergebnisse der Uberprii-
fungen Unbefugten nicht zugéanglich gemacht werden.

Sie verpflichtet ggf. externe Dienstleister zur Verschwiegenheit.

[r11.3]

Die D-MSA fasst die Ergebnisse der Uberpriifung in einem Bericht zusammen, der die Ab-
hilfemalinahmen definiert, einschliellich eines Implementierungsplanes, der erforderlich ist,
um die Verpflichtungen der D-MSA zu erflllen. Der Bericht ist in englischer Sprache an die
ERCA zu leiten.

[r11.4]

Sofern Uberpriifungen der D-CA Schwachstellen oder Abweichungen offengelegt haben,
veranlasst die D-MSA die D-CA, diese zu beseitigen. Die D-CA berichtet der D-MSA unver-
ziglich aber Einleitung und Abschluss dieser Matnahmen. Die D-MSA kann eine unabhan-
gige Uberprifung des Erfolgs dieser Mafnahmen anordnen.

11.2 D-CP und Hersteller

[r11.5]

Die Einhaltung der Sicherheitsvorschrifien, insbesondere der deutschen CA-Policy sind
nachzuweisen durch

* ein Zertifikat von einem vom BSI| oder vergleichbaren EU-Behdrden akkreditierten Prif-
labaor,

¢ mindestens einmal jahrliche Audits.
Die Kosten tragt der Hersteller bzw. der D-CP.
[r11.6]

Anlassbezogene Audits im Zusammenhang mit der VO(EG) 3821/85, VO(EG) 2135/98 und
VO(EG) 1360/2002 kdonnen jederzeit von der D-MSA und der D-CA verlangt werden. Sollten
Unregelmaligkeiten nachgewiesen werden, tragt der Hersteller bzw. D-CP die Kosten. An-
dernfalls tragt die veranlassende Aufsichtsstelle die Kosten.
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12 Anderungen und Anpassungen der D-CA-Policy

[r12.1]
Antrége zur Anderung der D-CA-Policy sind an die D-MSA zu richten, welche in angemes-
sener Frist geeignete Mallnahmen zu treffen hat.

[r12.2]

Die einzigen Anderungen in der D-CA-Policy, die ohne Benachrichtigung erfolgen kénnen,
sind:

a) redaktionelle oder Schreibfehlerkorrekturen

b) Anderungen in der Kontaktadresse
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13 Ubereinstimmung mit der ERCA Policy

Die Anforderungen fir die Deutsche CA-Policy sind in der ERCA-Policy in § 5.3 beschrie-
ben. Die nachstehende Tabelle stellt die Verbindung zwischen den in der ERCA Policy for-
mulierten Anforderungen und den Anforderungen der Deutschen CA-Policy dar.

Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy

1. §5H31 The M3A Paolicy shall identify the entities in § 1.1 Zustandige Crganisa-
charge of operations. tionen

2. §532 The MSCA key pairs for equipment key cerdifi- | § 6 Schlusselmanagement
cation and for motion sensor key distribution in der D-CA (Absaiz 2)
shall be generated and stored within a device
which either:

O is ceriified to meet the requirements
identified in FIPS 140-2 (or FIPS 140-1)
level 3 or higher [10];

a is certified to be compliant with the
requirements identified in the CEN
Workshop Agreement 14167-2 [11];

O s a trustworthy system which is as-
surad to EAL4 or higher in accordance
with 130 15408 [12]; to level E3 or
higher in ITSEC [13]; or equivalent se-
curity criteria. These evaluations shall
be to a protection profile or security tar-
get,

O is demonstrated to provide an equiva-
lent level of security.

3. §533 Member State Key Pair generation shall take & G Schlusselmanagement
place in a physically secured environment by in der D-CA (Absatz 3)
personnel in trusted roles under, at least dual .
control. § Schlisselpaar der D-CA

(MS.SK, MS_PK) [r5.5]

§ Schlisselpaar der D-CA

(MS_SK, MS_PK) [r5.10]

§ 7.3 Schlisselverwendung
[r7.9]

§ 9.2 Besondere Anforde-

rungen an das Sicherheits-
Kkonzept [r9.7]

4. §534 The Member State Key Pairs shall he used for | § 6.2 Schllsselpaar der D-
a period of at most two years starting from CA (M5.SK, MS.PK) [r6.7]
certification by the ERCA.

=3 §535 The generation of new Member State Key Pairs | § 6.2 Schlisselpaar der D-
shall take into account the ene month turn- CA (MS.SK, M3.PK) [r5.13]
around time required for certification by the
ERCA

6. §hH36 The M2A shall submit MSCA public keys for § 6.2 Schliisselpaar der D-
certification by the ERCA using the key certifi- | CA (MS_SK, M5.PK) [r5.14]
cation request (KCR) protocel described in
Annex A

7. §537 The MSA shall request motion sensor master § 6.3 Symmefrische
keys from the ERCA using the key distribution | Schiissel fur Werkstatt-
request (KDR) protocal described in Annex D. karten und Weg-

IGeschwindigkeitsgeher
(km, KmWC, KmvU)
[rG_20]

8. §538 The MSA shall recognise the ERCA public key | § 6.2 Schlisselpaar der D-

in the distribution format described in
Annex B.

CA (MS.SK, MS.PK) [rG.15]
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Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy

a 5538 The MSA shall use the physical media for key § 6.2 Schllisselpaar der D-
and cerificate transport described in Annex CA (MS.SK, MS.PK) [rG.16]
C.

10. §53.10 The MSA shall ensure that the Key ldentifier § 8.4 Zertifikatinhalte und -
(KD} and modulus {n) of keys submitted to the | formate [r8.9]

ERCA for certification are unique within the
domain of the MSCA.

11. §5311 The MSA shall ensure that expired keys are not | § 6.2 Schllsselpaar der D-
used for any purpose. The Member State pri- CA (M3.3K, M3 PK) [r6.7]
vate key shall be either:
destroyed so that the private key cannot be
recoverad
or
retained in @ manner preventing its use.

12 §5312 The MSA shall ensure that an equipment RSA | § 7.1 Allgemeine Anforde-
key is generated, transported, and inserted into | rungen, Frotokollierung
the equipment, in such a way as to presemve its | [r7.1]
confidentiality and integrity. For this purpose
the MSA shablrl anty purpose, § 7.2 Schlisselerzeugung

[r7.5]

. ensure that any relevant prescription
mandated by security certification of the
equipment is met.

. ensure that hoth generation and insertion
(if not onboard) takes place in a physically
secured environment;

. unless key generation was covered by the
security certification of the equipment, en-
sure that specified and appropriate cryp-
tographic key generation algorithms are
used;

The last two of these reguirements on genera-

tion shall be met by generating equipment keys
within a device which either:

a) is certified to meet the requirements iden-
tified in FIPS 140-2 {or FIPS 140-1) lavel 3
or higher [9];

b)  is cerified to be compliant with the re-
quirements identified in the CEN Wark-
shop Agreement 14167-2 [10];

¢} is a trustworthy system which is assured
to EAL4 or higher in accordance with 13S0
15408 [11]; to level E3 or higher in ITSEC
[12]; or equivalent security criteria. Thase
evaluations shall be o a protection profile
or security target.

d) is demonsirated to provide an equivalent
level of secunfy.

13, §5313 The M5A shall ensure confidentiality, integrity, | § 5 Karten- und Geratema-
and availability of the private keys generated, nagement [r5.6]
stored and usad under control of the M3 A .

Policy § 6 Schlisselmanagement

’ in der D-CA (Absatz 2)
§ 7.1 Allgemeine Anforde-
rungen, Frotokollizrung
[r7.2]

14. §5314 The M3A shall prevent unauthorised use of the | § 6 Schlusselmanagement
private keys generated, stored and used under | in der D-CA {Absatz 2)
control of the MSA Policy.

¥ § 6.2 Schllisselpaar der D-
CA (M3.SK, M3.PK) [r5.9]
§ 7.2 Schlisselerzeugung
[r7.8]
15. §53.15 The Member State private keys may be backed | § 7.3 Schllsselerzeugung
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Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy
[r7.a1]
up using a key recovery procedure requiring at
least dual control.

16. §5316 Key certification requests that rely on trans- § 8.2 Zerlifikatsarteilung
portation of private keys are not allowed. [ra.7l

17. §5317 Key escrow is strictly forbidden & 6.2 Schlisselpaar der D-

CA (MS.SK, MS.PK) [rg6.11]

18. 5318 The M3A shall pravent unauthorised use of its | § 6.2 Symmefrische

motion sensaor keys. Schlissel fur Werkstatt-
karten und Weg-
!Geschwindigkeitsgeber
(Km, KmWC, KmvLl)
[r&.13]

19, 553198 The MS5A shall ensure that the motion sensor § 6 Schlisselmanagement
master key (Km) is used only to encrypt mation | in der D-CA (Absatz 2)
sensor data for the purposes of motion sensor
manufacturers. The data to be encrypted is
defined in the 150 / IEC 16844-3 standard [7].

20. §53.20 The motion sensor master key (Km) shall never | § 6.2 Symmefrische
leave the secure and confrolled environment Schlissel fir Werksiati-
of the MSA. karten und Weg-

(Geschwindigkeitsgeber
(Km, KmWC, Kmvl)
[r&.13]

21. §53M The MSA shall forward the workshop card § 5.2 Symmetrische
motion sensor key (Kmyc) to the component Schllissel fur Werkstatt-
personaliser {in this case, the card personalisa- | karten und Weg-
tion service), by appropriately secured means, | /Geschwindigkeitsgeber
for the sole purpose of insertion into workshop | (Km, KmWC, KmVL)
cards. [rg.18]

22. §53.22 The M3A shall forward the vehicle unit mofion | § 6.2 Symmefrische
sensor key (Kmyu) to the component personal- | Schiissel fur Werkstatt-
iser (in this case, a vehicle unit manufacturer), | karten und ‘Weg-
by appropriately secured means, for the sole !Geschwindigkeitsgeber
purpose of insertion into vehicle units. (Km, KmWC, KmVL)

[r&.138]

23. §5323 The M3A shall maintain the confidentiality, & 6 Schlisselmanagement
integrity, and availability of its motion sensaor in der D-CA (Absaiz 2)
key copies.

24. §5324 The MSA shall ensure that its motion sensor & B Schlusselmanagement
key copies are stored within a device which in der D-CA (Absaiz 2)
either:

a) s certified to meet the requirements iden-
fified in FIPS 140-2 {or FIPS 140-1) lavel 3
or higher [9];

b) is a trustworthy system which is assured
to EAL4 or higher in accordance with 150
15408 [11]; to level E3 or higher in ITSEC
[12]; or equivalent security criteria. These
evaluations shall be to a protection profile
or security farget.

25. §5325 The MSA shall possess different Member State | § 6.2 Schllsselpaar der D-
Key Pairs for the production of vehicle unit and | CA (M3 8K, M5 PK) [r5.3]
tachograph card equipment public key certifi-
categg ° aulp P y & 7.2 Schlasselverwendung

' [r7.9]

26. §5326 The MSA shall ensure availability of its equip- & 6.2 Schlasselpaar der D-
ment public key cerification service. CA (M3.8K, M5.PK) [rG.6]

27. §5327 The MSA shall only use the Member State & 6.2 Schlasselpaar der D-

Private Keys for:

a) the production of Annex I(B) equipment
key certificates using the 13O / IEC 9796-2
digital signature algorithm as described in

CA (MS.SK, M3.PK) [rG.4]
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Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy

Annex I{B) Appendix 11 Common Security
Mechanisms [B];

by production of the ERCA key certification
request as described in Annex A

¢} issuing Certificate Revocation Lists if this
method is used for providing certificate
status information (see 5.3.30).

28. §5328 The MSA shall sign equipment certificates § 6 Schlisselmanagement
within the same device used o store the Mem- |in der D-CA (Absaiz 4)
ber State Private Keys (see 5.3.2).

29. §5329 Within its domain, the MSA shall ensure that § 8.4 Zerfifikatinhalte und -
equipment public keys are identified by a formate [r8.9]
unique key identifier which follows the prescrip-
tions of Annex 1{B) [G].

30. §5330 Unless key generation and certification is per- § 8 Zerifikatsmanagement
formed in the same physically secured Envi- [r8.3]
ronment, the key certification request protocol
shall provide proof of origin and integrity of
certification requests, without revealing the
private key.

31, §5331 The M3A shall maintain and make certificate § 8.5 Informationspflichten
status information available. der D-CA [r3.13]

32, §5332 The validity of a tachograph card certificate § 8.3 Zertifikatgiltigkeit
shall equal the validity of the tachograph card. [r8.8]

33, §5333 The M3A shall pravent the insertion of unde- § 8.3 Zerfifikatgultigkeit
fined validity certificates info tachograph cards. | [r5.8]

M. §5334 The M3A may allow the insertion of undefined | § 8.3 Zertifikatglltigkeit
validity Member State certificates info vehicle [r8.8]
units.

35. §5335 The MSA shall ensure that users of cards are § 5 Karten- und Geratema-
identified at some stage of the card issuing nagement [r5.8]

rocess.
P § 7.2 Schlisselverwendung
[r7.10]

36. §53.36 The MSA shall ensure that ERCA is notified § 6.2 Schlisselpaar der D-
without delay of loss, theft, or potential com- CA (M5 5K, MS.PK) [r6.12]
promise of any MSA keys.

a7, §5337 The MSA shall implement appropriate disaster | § 6.2 Schllisselpaar der D-
recovery mechanisms which do not depand on | CA (M3 _SK, M3.PK) [r5.6]
the ERCA response time.

o § 9 Informations-Sicherheit
[ra.13]

338, §£5338 The MSA shall establish an information security | § 9. 1Informations-
management system (ISMS) based on a risk Sicherheitsmanagement
assessment for all the operations involved. {ISMS) [r9.1]

39. §5339 The MSA shall ensure that the policies address | § 9.2 Besondere Anforde-
personnel fraining, clearance and roles. rungen an das Sicherheits-

konzept [r9.5]
5§ 9.3 Rollentrennung
[r9.15]

40. §5340 The MSA shall ensure that appropriate records | § 8.4 Zertifikatinhalte und -
of cerification operations are maintained. formate [r8.9]

§ 9 Informations-Sicherheit
[r9.10] [ro.11] [r9.12]

41. §531 The M3A shall include provisions for MSCA §10.1 Verlegung der D-CA
termination in the MSA Policy. Vearantwortlichkeit

42, §5342 The M3A Policy shall include change proce- § 12 Anderungen und
dures. Anpassungen der D-CA-

Policy [r12.1]
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Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy

43. §5343 The MSA audit shall establish whether the §111D-CA[rM1.1] 2
Requirements of this Section are being main- Paragraph
tained.

44, §5344 The MSA shall audit the operations covered by | § 111 D-CA[r11.1] 1.
the approved policy at intervals of not more Paragraph
than 12 months.

45. §53.45 The MSA shall report the resulis of the auditas | § 11.1 D-CA[r11.3]
mentionad in 5.3.43 and provide the audit
report, in English, to the ERCA.

46. §5346 The audit report shall define any camrective §11.1D-CAr11.3]

actions. including an implementation schedule,
required to fulfil the MSA ohligations.
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Anhang A Abkurzungen, Definitionen

BMVBW
BSI
CAA

CA-Policy

Change Management

D-CA

D-CIA

D-CP

D-MSA

Digitale Signatur

ERCA
FE

ISMS
1SS0

Kartenpersonalisierer
KDR

KM

NR

Bundesministerium fur Verkehr, Bau- und Wohnungswesen
Bundesamt fur Sicherheit in der Informationstechnik
CA-Administrator

T siehe CAA-Rolle S. 4

Zertifizierungs-Policy fur die Bundesrepublik Deutschland fur die
T Zertifizierungsstelle der Bundesrepublik Deutschland far den e-
lektronischen Fahrtenschreiber gemal: Anlage 11 des Anhangs |
(B) VO(EG) 2135/98

Behandlung technischer, organisatorischer und/oder fachlicher
Anderungen des Verfahrens

Die T Zertifizierungsstelle der Bundesrepublik Deutschland fir den
elektronischen Fahrtenschreiber gemat der TVO(EG) 3821/85,
VO(EG) 2135/98 und VO(EG) 1360/2002, Kraftfahrt-Bundesamt.

Nach internationalem Sprachgebrauch (CA = certification authority)
T siehe D-CA, S. 4

Ausgabestelle,

T siehe D-CIA, S. 4

Kartenpersonalisierer. Stelle, die asymmetrische Schlisselpaare
und die gemal TVO(EG) 3821/85, VO(EG) 2135/98 und VO(EG)
1360/2002 zugeharigen Zertifikate auf die in der TVO(EG) 2135/98
definierten Fahrer-, Werkstatt-, Kontroll- und Unternehmenskarten
aufbringt.

T siehe D-CP, S. 4

Die fur die Umsetzung der TEU-Richtlinie in der Bundesrepublik
Deutschland verantwortliche Stelle, BMVYBW.

Nach internationalem Sprachgebrauch (MSA = Member
State Authority)

* siehe D-MSA, S. 4

Verfahren zur Sicherung der Unverfélschtheit (Integritédt) und zum
Herkunftsnachweis (Authentizitat) eines elektronischen Dokuments
mittels Anwendung der asymmetrischen Kryptographie.

Européaische Route Zertifizierungsstelle

Fahrzeugeinheiten nach Definition der T VO(EG) 3821/85, VO(EG)
2135/98 und VO(EG) 1360/2002

Informations-Sicherheitsmanagement-System
Der Sicherheitsbeauftragte

Nach internationalem Sprachgebrauch (ISSO = Information System
Security Officer)

T siehe ISSO-Rolle §. 4
Siehe D-CP

Key Distribution Request (Schlissel-Auslieferungsantrag fur den
Hauptschlissel des Weg-/Geschwindigkeitsgebers)

Der Key-Manager
T siehe KM-Rolle , S_ 4
Der D-CA-Verantwortliche
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Offentlicher Schliissel

Personalisierung

Privater Schllssel

PS

Root-CA

Root-Policy

RSA

SysA

VPN

Zertifikat

Zertifizierungsstelle

Elektronischer Fahrtenschreiber
Deutsche CA-Policy Version 1.0

Nach internationalem Sprachgebrauch (NR = D-CA-Responsible)
T sieshe NR-Rolle , 5.4

In der asymmetrischen Kryptographie der 6ffentliche Teil eines
Schlisselpaars. Dieser dient meistens zur Verifizierung einer Tdi-
gitalen Signatur oder zur Verschlusselung einer Nachricht.

(s. auch TPrivater Schlissel)

Auch: logische P. Einbringung von privaten/geheimen Schlisseln
und den zugehdrigen Zertifikaten in Kontrollgeratkarten und Kon-
troligerate.

Diese ist zu unterscheiden von der optischen P. einer Karte, bel
der Namen, Fotos u. 4. auf den Kartenkdrper aufgebracht werden.
In der asymmetrischen Kryptographie der private (geheime) Teill
eines Schllsselpaars. Dieser dient meistens zur Erzeugung einer
Tdigitalen Signatur oder zur Entschlusselung einer Nachricht.

(s. auch TOffentlicher Schltssel)

Das Practice Statement der D-CA, wie es in Kapitel 4 der CA-
Policy definiert ist.

Im internationalen Kontext ist dafir die Bezeichnung ,Certification
Practice Statement (CP5S)“ gebrauchlich.

Die europaische TZertifizierungsstelle far den elektronischen
Fahrtenschreiber gemai der T VO(EG) 3821/85, VO(EG) 2135/98
und VO(EG) 1360/2002.

,Digital Tachograph System — European Root Policy” erstellt vom
JRC in Ispra

Spezielles Verfahren der asymmetrischen Kryptographie. Gemal
Anlage 11 des Anhangs | (B) der VO(EG) 2135/98 wird im elektro-
nischen Fahrtenschreiber das RSA-Verfahren zur Erstellung Tdi-
gitaler Signaturen eingesetzt.

Der Systemadministrator
T siehe SysA-Rolle |, 5. 4
Virtual Private Network

T siehe SysA-Rolle , S. 4

In der asymmetrischen Kryptographie wird durch ein Z. die Bindung
eines Toffentlichen Schlussels an eine im Z. bezeichnete Identitat
(Person, Organisation, Maschine,...), die sich im Besitz des zuge-
hérigen Tprivaten Schiltssels befindet, bestatigt.

Im Kontext der TCA-Policy werden hierunter insbesondere die in
Anlage 11 zum Anhang | (B) der TVO(EG) 2135/98 definierten
Zertifikate verstanden.

Stelle, die ein TZertifikat ausstellt. Im Kontext der VO(EG) 3821/85,
VO(EG) 2135/98 und VO(EG) 1360/2002 existieren die Europai-
sche Zertifizierungsstelle (TRoot-CA) und die Zertifizierungsstellen
der Mitgliedsstaaten (fur Deutschland TD-CA), die die far ihre Ta-
tigkeit bendtigten Zertifikate von der TRoot-CA erhalten.
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Anhang B Referenzdokumente

[CC] Common Criteria. ISO/IEC 15408 (1999)

[CEN] CEN Workshop Agreement 14167-2: Cryptographic Module for CSP...
[FIPS] FIPS PUB 140-2. NIST

[GSHB] BSI-IT-Grundschutzhandbuch

[1SO] ISO 17799
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Begrindung:

Die englische Fassung vom 21. Januar 2005 wurde am 9. Februar 2005 von der
ERCA' genehmigt. Im Anschluss daran wurde die deutsche Ubersetzung
"(Version 1.0 in der Fassung vom 23. Februar 2005)" erstellt, in der
gleichzeitig bestimmte redaktionelle Anderungen (redaktionelle Anderungen
missen nicht von der ERCA genehmigt werden) eingearbeitet wurden.
Durchgéngig handelt es sich dabei um eine

Anpassung der Schliissel an die technische Nomenklatur:?
Km ersetzen durch  Km
km ersetzen durch  Km

Kwe ersetzen durch  Kmyc
KWC ersetzen durch  Kmyc
kve ersetzen durch  Kmyc

Kvu ersetzen durch  Kmyy
KVU ersetzendurch Kmyy
kvu ersetzen durch  Kmyy

Zu Nr. 1.2 Genehmigung

In der Nr. 1.2 wird die Angabe "16. November 2004" durch "9. Februar 2005"
ersetzt.

Nicht korrekte Kapitelstruktur®

Bedingt durch die fehlende Setzung des Kapitels 3 (Allgemeine Regelungen) in
der Bundesratsdrucksache haben sich in der Kapitelstruktur Verschiebungen
ergeben, die dazu flhren, dass nahezu alle Querverweise fehlerhaft sind.

1
2

3

Die Européische Zertifizierungsstelle untersteht der Europaischen Kommission.

Beispiel (BR-Drucksache): In der Nr. 5, drittes Aufzéhlungszeichen sind die Angaben "(K , KWCY KVU)" durch die Angaben "(Km,
m

Km ,Km )"zuersetzen.
wcC VU

Beispiel (BR-Drucksache): Nach der Nr. 2 ist die Uberschrift "Allgemeine Regelungenss durch die Uberschrift "3 Allgemeine Regelungen™

zu ersetzen.

Die Uberschrift "2.1 Aufgaben und Verpflichtungen™ wird ersetzt durch die Uberschrift 3.1 Aufgaben und
Verpflichtungen".
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16. Zu Artikel 1 (8 7 Abs. 2 Nr. 5 FPersV)

a)

b)

Artikel 2 Nr. 3 (8§ 57b Abs. 3 Satz 1 StVZO)

In Artikel 1 sind in 8 7 Abs. 2 Nr. 5 nach dem Wort "Anerkennung" die
Worter "oder Beauftragung" einzufiigen.

In Artikel 2 Nr. 3 sind in § 57b Abs. 3 Satz 1 nach den Wdrtern "amtlich
anerkannten Fahrtschreiber- oder Kontrollgeratehersteller" die Worter "oder
durch von diesen beauftragte Kraftfahrzeugwerkstétten" einzufuigen.

Begrindung:

Prifungen der Fahrtschreiber und Kontrollgerdte kénnen von anerkannten
Werkstatten (Anlage XVIIId zu § 57b Abs. 3 und 4 StVZO) oder von
Werkstatten, die von Gerateherstellern beauftragt werden (Anlage XVIlic zu
8 57b Abs. 3 und 4 StVZ0O), vorgenommen werden.

Die Madglichkeit, dass von Geréteherstellern beauftragte Werkstétten
Prifungen vornehmen und zu diesem Zwecke auch Werkstattkarten beantragen
konnen, ist in 8 7 Abs. 2 Nr. 5 FPersV und § 57b Abs. 3 StVZO nicht
vorgesehen.

Deshalb ist eine Erganzung in diesen Vorschriften notwendig.



