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Verordnung

des Bundesministeriums
der Finanzen

Verordnung iiber den automatisierten Abruf von Steuerdaten
(Steuerdaten-Abrufverordnung - StDAV)

A. Zielsetzung

Schutz des Steuergeheimnisses (§ 30 Abgabenordnung) durch technische und organisatorische

MaBnahmen gegen einen unbefugten Abruf von Daten im automatisierten Verfahren.

B. Lésung

Erlass einer Verordnung iiber den automatisierten Abruf von Steuerdaten (Steuerdaten-

Abrufverordnung — StDAV).

C. Alternativen

Keine

D. Kosten

Die Verordnung ist aufkommensneutral.

Die StDAV hat auf das Steueraufkommen und auf das Preisniveau keine Auswirkungen. Bei
Bund und Lindern entstehen keine Mehrkosten gegeniiber den Erfordernissen der Umsetzung
der bereits bestehenden Steuerdaten-Abruf-Verwaltungsregelung. Bei den Gemeinden entstehen
Kosten, soweit die vorhandenen Datenschutzvorkehrungen erweitert oder gedndert werden miis-
sen. Wegen der unterschiedlichen technischen und organisatorischen Gegebenheiten ldsst sich
die Hohe der Kosten nicht naher bestimmen. Die gewihlte Ubergangsfrist von 3 Jahren trigt zu

einer vertriglichen Kostenverteilung bei.
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Verordnung

des Bundesministeriums_
der Finanzen

Verordnung iiber den automatisierten Abruf von Steuerdaten
(Steuerdaten-Abrufverordnung - StDAV)

Der Chef des Bundeskanzleramtes Berlin, den 27. Mai 2005

An den

Prasidenten des Bundesrates
Herrn Ministerprasidenten
Matthias Platzeck

Sehr geehrter Herr Président,

hiermit tibersende ich die vom Bundesministerium der Finanzen zu erlassende

. Verordnung iiber den automatisierten Abruf von Steuerdaten
(Steuerdaten-Abrufverordnung - StDAV)

mit Begriindung und Vorblatt.

Ich Bitte, die Zustimmung des Bundesrates aufgrund des Artikels 80 Absatz 2 des

Grundgesetzes herbeizufiihren.

Mit freundlichen GriBen
Dr. Frank-Walter Steinmeier
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Verordnung iiber den automatisierten Abruf von Steuerdaten

(Steuerdaten-Abrufverordnung - StDAV)

Vom

Auf Grund des § 30 Abs. 6 Satz 2 und 3 der Abgabenordnung in der Fassung der Bekannt-
machung vom 1. Oktober 2002 (BGBL. I S. 3866, 2003 I S. 61) verordnet das Bundesminis-

terium der Finanzen:

§1

Anwendungsbereich

Diese Verordnung regelt den automatisierten Abruf von Daten (Abrufverfahren), die dem
Steuergeheimnis unterliegen und fiir eines der in § 30 Abs. 2 Nr. 1 der Abgabenordnung ge-
nannten Verfahren gespeichert sind. Sie regelt nicht Abrufverfahren, die Verbrauchsteuern

und Verbrauchsteuervergiitungen oder Ein- und Ausfuhrabgaben im Sinne des Artikels 4

Nr. 10 und 11 des Zollkodexes™ betreffen.

* Verordnung (EWG) Nr. 2913/92 des Rates vom 12. Oktober 1992 zur Festlegung des Zollkodexes der Gemeinschaften
(ABI.EG Nr, L 302 S. 1, 1993 Nr. L 79 S. 84, 1996 Nr. L 97 S. 38), zuletzt geandert durch die Akte Uber die Bedingungen des
Beitritts der Tschechischen Republik, der Republik Estland, der Republik Zypern, der Republik Lettland, der Republik Litauen,
der Republik Ungarn, der Republik Malta, der Republik Polen, der Republik Slowenien und der Slowakischen Republik und
die Anpassungen der die Europaische Union betreffenden Vertrage vom 23. September 2003 (ABI. EU Nr. L 236 S. 762), in
der jeweils geltenden Fassung.
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§2

Mafnahmen zur Wahrung des Steuergeheimnisses

(1) Es sind angemessene organisatorische und dem jeweiligen Stand der Technik entspre-
chende technische Vorkehrungen zur Wahrung des Steuergeheimnisses zu treffen.

Hierzu zihlen insbesondere MaBnahmen, die sicherstellen, dass

1. Unbefugten der Zutritt zu Datenverarbeitungsanlagen, mit denen die in § 1
Satz 1 bezeichneten Daten abgerufen werden konnen, verwehrt wird (Zu-

trittskontrolle),

2. Datenverarbeitungssysteme nicht unbefugt zum Abruf genutzt werden kén-

nen (Zugangskontrolle),

3. die zur Benutzung eines Datenverarbeitungssystems zum Datenabruf Befug-
ten ausschlieBlich auf die ihrer Zugriffsbefugnis unterliegenden Daten zu-
greifen kénnen und dass die Daten wihrend des Abrufs nicht unbefugt gele-

sen oder kopiert werden konnen (Zugriffskontrolle),

4.  iiberpriift und festgestellt werden kann, wer personenbezogene Daten abru-

fen darf oder abgerufen hat (Weitergabekontrolle).

(2) Abrufverfahren zur Ubermittlung von Daten an Empfénger auflerhalb der fiir die
Speicherung verantwortlichen Stelle sollen nur eingerichtet werden, wenn es we-
gen der Vielzahl der Ubermittlungen oder wegen ihrer besonderen Eilbediirftigkeit
unter Beriicksichtigung der schutzwiirdigen Interessen der Betroffenen angemes-

sen ist.

§3
Erteilung der Abrufbefugnis

Die Erteilung einer Abrufbefugnis kommt in Betracht bei

1. Amtstrigern (§ 7 der Abgabenordnung) oder gleichgestellten Personen (§ 30
Abs. 3 der Abgabenordnung), die in einem Verwaltungsverfahren, einem Rech-
nungspriifungsverfahren oder gerichtlichen Verfahren in Steuersachen, in einem

Strafverfahren wegen einer Steuerstraftat oder einem Buligeldverfahren wegen
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einer Steuerordnungswidrigkeit tdtig sind,

,
..

Amtstriagern oder gleichgestellten Personen, soweit die Abrufbefugnis zur Wahr-

nehmung der Dienst- und Fachaufsicht erforderlich ist,

Amtstrigern oder gleichgestellten Personen, soweit die Abrufbefugnis zur zulas-
sigen Weitergabe von Daten nach § 30 Abs. 4 und 5 der Ab gabenordnung erfor-

derlich ist,

Amtstrigern oder gleichgestellten Personen, die mit der Entwicklung oder Betreu-
ung automatisierter Verfahren oder der dabei eingesetzten technischen Einrichtun-
gen befasst sind, in denen die in § 1 bezeichneten Daten verarbeitet werden, wenn
der Abruf allein der Beseitigung von Fehlern oder der Kontrolle der ordnungsge-
miBen Arbeitsweise der Verfahren oder der technischen Einrichtungen dient und
dies nicht mit vertretbarem Aufwand durch Zugriff auf anonymisierte oder pseu-

donymisierte Daten erreicht werden kann,

Amtstrigern der Zollverwaltung oder gleichgestellten Personen, soweit die Abruf-
befugnis fiir die Festsetzung oder Erhebung der Einfuhrumsatzsteuer erforderlich

ist und die Daten beim Bundesamt fiir Finanzen gespeichert sind,

Amtstrigern der Gemeinden, soweit sie in einem Realsteuerverfahren in Aus-
{ibung der nach § 21 des Finanzverwaltungsgesetzes den Gemeinden zustehenden

Rechte tétig sind.

§4
Umfang der Abrufbefugnis

Die Abrufbefugnis ist auf die Daten oder die Arten von Daten zu beschrénken, die zur
Erledigung der jeweiligen Aufgabe erforderlich sind. Hiervon darf nur abgesehen wer-
den, wenn der Aufwand fiir eine Beschrinkung auf bestimmte Daten oder Arten von
Daten unter Beriicksichtigung der schutzwiirdigen Interessen der Betroffenen aufier

Verhéltnis zu dem angestrebten Zweck steht.
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Die Abrufbefugnis ist zu beftisten, wenn der Verwendungszweck zeitlich begrenzt ist.

Sie ist unverziiglich zu widerrufen, wenn der Anlass fiir ihre Erteilung weggefallen ist.

§5
Priifung der Abrufbefugnis

Die Abrufbefugnis ist automatisiert zu priifen

1. bei jedem Aufbau einer Verbindung anhand eines Identifizierungsschliissels
(Benutzerkennung) und eines geheim zu haltenden Passwortes oder sonst
zum hinreichend sicheren Nachweis von Benutzeridentitit und Authentizitét

geeigneter Verfahren,

2. bei jedem Abruf anhand eines Verzeichnisses {iber den Umfang der dem

Abrufenden eingerdumten Abrufbefugnis.

Benutzerkennungen und Passworter sind nach héchstens fiinf aufeinander folgenden

Fehlversuchen zum Aufbau einer Verbindung zu sperren.

Die Passworter nach Absatz 1 Satz 1 Nr. 1 sind spétestens nach 90 Tagen, bei Kennt-

nisnahme durch andere Personen unverziiglich, zu éndern.

Werden zur Authentifizierung automatisiert lesbare Ausweiskarten verwendet, so sind
deren Bestand, Ausgabe und Einzug na(;hzuweisen und zu iberwachen. Abhanden ge-
kommene Ausweiskarten sind zu sperren. Der Inhaber darf die Ausweiskarte nicht

weitergeben. Er hat sie unter Verschluss aufzubewahren, wenn er sie nicht zum Daten-

abruf verwendet.
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§6
Aufzeichnung der Abrufe

Abrufe und Abrufversuche sind zur Priifung der Zulédssigkeit der Abrufe automatisiert
aufzuzeichnen. Die Aufzeichnungen umfassen mindestens die Benutzerkennung, das
Datum, die Uhrzeit sowie die sonstigen zur Priifung der Zuléssigkeit der Abrufe erfor-

derlichen Daten.

Die Aufzeichnungspflicht entfillt, soweit die Abrufbefugnis durch technische MaB-
nahmen auf die Daten oder Arten von Daten beschrinkt worden ist, die zur Erledigung
der jeweiligen Aufgabe erforderlich sind. Unbeschadet des Satzes 1 konnen Aufzeich-

nungen anlassbezogen durchgefiihrt werden.

Die Aufzeichnungen diirfen nur zur Priifung der Zuléssigkeit der Abrufe verwendet

werden.

Die Aufzeichnungen sind zwei Jahre aufzubewahren und danach unverziiglich zu 16-

schen.

§7
Priifung der Zulissigkeit der Abrufe

Anhand der Aufzeichnungen ist zeitnah und in angemessenem Umfang zu priifen, ob der

Abrufnach § 30 Abs. 6 Satz 1 der Abgabenordnung und nach dieser Verordnung zuldssig

war. Unbeschadet des Satzes 1 kénnen aufgezeichnete Abrufe anlassbezogen gepruft wer-

den.

§8

Erginzende Regelungen und Verfahrensdokumentation

Bei Einrichtung eines Abrufverfahrens sind von den beteiligten Stellen zu regeln und in

einer fiir sachverstindige Dritte verstindlichen Weise zu dokumentieren

L
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Anlass, Zweck und beteiligte Stellen des Abrufverfahrens,

die notwendigen technischen Voraussetzungen und die verwendeten Programme,

die zum Abruf bereitgehaltenen Daten,

auf welche Weise und zu welchem Zeitpunkt die verantwortlichen Stellen iiber die

Abrufbefugnis anderer Behdrden zu unterrichten sind,

die Gruppen der zum Abruf berechtigten Personen (§ 3) und der Umfang der Ab-
rufbefugnisse (§ 4),

die protokollierende Stelle,

die zur Identifizierung, Authentisierung und Verschliisselung verwendeten Ver-

fahren,

die fiir die Vergabe und Verwaltung von Benutzerkennungen, Passwortern und
Ausweiskarten sowie die fiir die Priifung der aufgezeichneten Abrufe und Stich-

proben zusténdigen Stellen,

Art und Umfang der Ma3nahmen zur nachtriglichen Uberpriifung eingerdumter
Abrufbefugnisse sowie die Frist zur Aufbewahrung der revisionsfahigen Unterla-

gen,
die Einzelheiten des Priifungsverfahrens nach § 7,

das Verfahren zur Erprobung und zur Qualitétssicherung der Programme vor dem

Einsatz,
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12.  die Fristen, nach deren Ablauf Daten zum Abruf durch Abrufberechtigte auBer-'
halb der fiir die Speicherung verantwortlichen Stelle nicht mehr fiir einen Daten-

abruf bereitgehalten werden diirfen,

13.  die sonstigen zur Wahrung der schutzwiirdigen Belange der Betroffenen sowie zur
Gewihrleistung von Datenschutz und Datensicherheit getroffenen technischen

und organisatorischen Mafinahmen.

Die Verfahrensdokumentation ist fortlaufend zu aktualisieren. Sie ist mindestens zwei Jahre

tiber das Ende des Verfahrenseinsatzes hinaus aufzubewahren.

§9
Abrufe durch den Steuerpflichtigen

Fiir Verfahren, die dem Steuerpflichtigen (§ 33 der Abgabenordnung) den Abruf von zu sei-
ner Person gespeicherten Daten ermdglichen, gelten die §§ 1 bis 8 entsprechend. Satz 1 ist
auch anzuwenden, wenn anstelle des Steuerpflichtigen seinem gesetzlichen Vertreter, Ver-
mogensverwalter, Verfiigungsberechtigten, Bevollméchtigten oder Beistand eine Abrufbe-

rechtigung erteilt wird.
§ 10
Ubergangsvorschrift
Bestehende Abrufverfahren sind spétestens bis zum ......[Einsetzen: letzter Tag des sechs-

unddreiBigsten auf die Verkiindung der Verordnung folgenden Monats] so zu gestalten, dass

sie den vorstehenden Regelungen entsprechen.
§11
Inkrafttreten
Diese Verordnung tritt am Tag nach der Verkiindung in Kraft.

Der Bundesrat hat zugestimmt.



Begriindung

Vom

I. Allgemeines

Durch Artikel I Nr. 3 des Steuerbereinigungsgesetzes 1986 (BGBI. I 1985, S. 2436) ist der
Schutzbereich des Steuergeheimnisses in § 30 der Abgabenordnung (AO) erweitert worden.
Vorher verbot es das Steuergeheimnis allein, die in § 30 Abs: 2 Nr. 1 und 2 der AO bezeichne-
ten Informationen Dritten gegeniiber unbefugt zu offenbaren oder sie unbefugt zu verwerten.
Nunmehr besteht nach § 30 Abs. 2 Nr. 3 AO auch ein Schutz gegen den unbefugten Abruf von
Daten im automatisierten Verfahren, wenn sie fiir ein in § 30 Abs. 2 Nr. 1 AO genanntes Ver-

fahren in einer Datei gespeichert sind.

Zugleich erméchtigt § 30 Abs. 6 Satz 2 bis 4 AO das Bundesministerium der Finanzen, mit
Zustimmung des Bundesrates durch Rechtsverordnung zu bestimmen, welche technischen
und organisatorischen MaBnahmen gegen den unbefugten Abruf von Daten zu treffen sind.
Insbesondere kénnen nihere Regelungen getroffen werden tiber die Art der Daten, deren Ab-
ruf zuldssig sein soll, sowie {iber den Kreis der Amtstriger, die zum Abruf berechtigt werden

sollen.

Dies soll durch die Steuerdaten-Abrufverordnung (StDAV) geschehen. Hinsichtlich des Bun-
desamtes fiir Finanzen und der Finanzamter ersetzt sie die Steuerdaten-Abruf-Verwaltungsre-

gelung vom 7. Mirz 2001 (BStBL I S. 202).

Abrufe von Daten der Zollbehdrden, die dem Steuergeheimnis unterliegen, sollen gesondert

geregelt werden.
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Die StDAV hat auf das Steueraufkommen und das Preisniveau keine Auswirkungen. Bei
Bund und Lindern entstehen keine Mehrkosten gegeniiber den Erfordernissen der Umsetzung
der Steuerdaten-Abruf-Verwaltungsregelung. Bei den Gemeinden entstehen Kosten, soweit
die vorhandenen Datenschutzvorkehrungen erweitert oder geéndert werden miissen. Wegen
der unterschiedlichen technischen und organisatorischen Gegebenheiten ldsst sich die Hohe
dieser Kosten nicht niher bestimmen. Die gewéhlte Ubergangsfrist von drei Jahren trégt zu

einer vertriglichen Kostenverteilung bei.

II. Zu den einzelnen Vorschriften

1 Zu § 1 (Anwendungsbereich)

1.1 Die Vorschrift bestimmt den Anwendungsbereich der Rechtsverordnung. Die StDAV
gilt fiir “den automatisierten Abruf von Daten (Abrufvérfahren)”. Gemeint sind Verfah-
ren und Methoden, durch welche gespeicherte Daten von einer Datenverarbeitungsanla-
ge aus durch den Benutzer abgerufen werden kénnen. Der Datenabruf umfasst dabei die
Einsicht in die Daten, deren Ausdruck oder deren Ubertragung auf einen anderen Daten-
triger, und zwar auch die Online-Abfrage. Im Unterschied zu den all gemeinen Daten-
schutzgesetzen, die den Abruf als eine Form der Ubermittlung von Daten an Dritte defi-
nieren (siche z. B. § 3 Abs. 4 Nr. 3 BDSG), ist nach der AO jeder automatisierte Zu-
griff, auch soweit er durch die verantwortliche Stelle oder durch den Betroffenen er-

folgt, ein Abruf.

Der Schutzbereich des § 30 AO wird auf die der eigentlichen Nutzung von Daten vor-
hergehende Informationsbeschaffung im Rahmen eines automatisierten Verfahrens vor-
verlagert. Lediglich fiir die Zuldssigkeit eines Abrufs im oben genannten Sinn kommt es

auf die weitere Verwendung der Daten an.
Die Verordnung regelt nicht den Abgleich von Daten.

Bei Verfahren, die zusitzlich ein Zuriickspeichern gednderter Daten ermdglichen,
wie z.B. die Dialogverfahren zur Steuerveranlagung, sind neben den Bestimmungen
der StDAYV insbesondere die Regelungen der Buchungsordnung fiir die Finanzémter

(BuchO) anzuwenden.
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Unbeachtlich ist, ob die Daten von der verantwortlichen Stelle, einer anderen Stelle fiir
die verantwortliche Stelle im Wege einer zivilrechtlichen oder hoheitlichen Auftragsda-
tenverarbeitung oder von einer Stelle gespeichert werden, die diese Daten im Wege ei-

ner zuldssigen Offenbarung gem. § 30 Abs. 4 und 5 AO erhalten hat und zum Abruf be-

reithilt. Auf den Speicherort kommt es nicht an.

Die StDAV ist anzuwenden, wenn die abzurufenden Daten dem Steuergeheimnis unter-
liegen und fiir ein Verfahren nach § 30 Abs. 2 Nr. 1 AO gespeichert worden sind. Er-

fasst werden personenbezogene Daten {iber natiirliche und juristische Personen.

Fiir einen Abruf von Daten, die nicht dem Steuergeheimnis unterliegen (wie z.B. die im
Rahmen der Personalverwaltung gespeicherten Daten), gelten ausschlieBlich die Vor-
schriften der allgemeinen Datenschutzgesetze und spezialgesetzliche Regelungen (z.B.

das Dienstrecht).

Die StDAV enthilt grundlegende Regelungen zur Einrichtung und Durchfiihrung von
Abrufverfahren. Detaillierte Regelungen zur Umsetzung des § 2 konnen linder- oder
organisationsspezifische Sicherheitshandbiicher, Sicherheitskonzepte und Leitfaden

enthalten.

Unerheblich ist, ob die Vorschriften iiber das Steuergeheimnis unmittelbar oder ent-
sprechend anzuwenden sind. Deshalb gilt die StDAV auch fiir Abrufe von Daten iber
die von den Finanzémtern verwalteten Primien und Zulagen, fir welche das zugrunde
liegende Gesetz die entsprechende Anwendung der Vorschriften der Abgabenordnung
einschlieBlich der Vorschriften iiber das Steuergeheimnis anordnet (z.B. § 8 Abs. 1

Wohnungsbau-Pramiengesetz 1996, § 6 Abs. 1 Investitionszulagengesetz 1999).

Bei Gemeinden gilt die StDAV nicht nur im Realsteuerverfahren, sondern auch fiir alle
anderen Daten, die dem Steuergeheimnis unterliegen und fiir ein Verfahren nach § 30

Abs. 2 Nr. 1 AO gespeichert worden sind (z. B. § 39 Abs. 6 EStG).



¢

11- drucksache 408705

2 Zu § 2 (MaBnahmen zur Wahrung des Steuergeheimnisses)

2.1 In § 2 werden allgemeine technische und organisatorische Mafnahmen zur Wahrung

des Steuergeheimnisses genannt.

2.2 Die MaBnahmen bestimmen sich nach dem jeweiligen Stand der Technik. Es ist sicher-
zustellen, dass sie auch entsprechend fortentwickelt werden. Die jeweils geltenden Stan-
dards des Bundesamtes fiir die Sicherheit in der Informationstechnik (BSI) sind zu be-
achten (z. B. Festlegungen zum Passwort). Diese Mainahmen sind in der Verfahrens-
dokumentation nach § 8 darzustellen. Festlegungen von genau spezifizierten Systemda-
ten konnen in die Verordnung nicht aufgenommen werden. Dies wiirde mdglicherweise
kurzfristige und hiufige Anpassungen der Verordnung an zukiinftige Entwicklungen er-
fordern. Auch aufgrund der unterschiedlichen Ausstattung in den Finanzverwaltungen
des Bundes und der Lander und in den Gemeinden kénnen keine konkreten technischen
EinzelmaBnahmen festgeschrieben werden. Vielmehr wird fiir jedes Verfahren eine Pri-
fung der zu treffenden SchutzmaBnahmen anhand des konkreten Einzelfalls vorge-
schrieben. Bei der Nutzung 6ffentlicher Netze kann die Vertraulichkeit der Dateniiber-

tragung nur durch den Einsatz von Verschliisselungsverfahren sichergestellt werden.

3 Zu § 3 (Erteilung der Abrufbefugnis)

3.1 Die Mdglichkeit zur Befugniserteilung nach dieser Vorschrift begriindet keinen An-
spruch auf und keine Verpflichtung zur Einrichtung eines automatisierten Abrufverfah-

rens.

§ 3 regelt abschliefend, welche Personengruppen zu welchem Zweck zum Abruf von
Daten erméchtigt werden konnen. Die Reihenfolge der Gruppen verdeutlicht die zuneh-
mende organisatorische Distanz zu der Stelle, die die Daten zum Abruf bereithélt. Je

groBer die Distanz, desto sorgfiltiger ist die Zulassigkeit der Abrufe nach § 7 zu priifen.

3.2 Die Gruppen im Einzelnen:
e §3 Nr. 1 enthélt Personen, die aufgrund originédrer Zusténdigkeit, z.B. als Angehéri-

ge eines Veranlagungsteilbezirks, titig werden. In diesem Sinne wird jede Person
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titig, soweit sie Fille, fiir die sie nach dem Geschiftsverteilungsplan zusténdig ist,
generell und allumfassend bearbeitet. Darunter fallen z. B. Abrufe aus dem Veranla-
gungsbereich eines Finanzamts zu den Grundinformations-, Festsetzungs- und Erhe-
bungsdaten oder Abrufe der Finanzkasse zur Erledigung origindrer Erhebungsaufga-
ben. Diesen Personen sind die Daten ohnehin zuginglich (z.B. aus den Steuererkla-

rungen und -akten).

Umfasst wird auch die Titigkeit im Rahmen einer geméB § 17 Abs. 2 Satz 3 des Fi-
nanzverwaltungsgesetzes (FVG) iibertragenen Zusténdigkeit, soweit im Rahmen die-
ser Zustandigkeit ebenfalls Falle im o.g. Umfang bearbeitet werden, z.B. Angehorige

einer zentralen Korperschaftsteuerstelle.

Ebenfalls erfasst werden Personen, die eine séchlich oder zeitlich begrenzte Zustén-
digkeit erhalten haben, beispielsweise AuBenpriifer bder Angehdrige einer Rechtsbe-
helfsstelle. Sie greifen i.d.R. auf Daten zu, deren Verarbeitung in den unmittelbaren
Zustindigkeitsbereich einer anderen als ihrer Organisationseinheit fallt. Auch diese
Regelung umfasst nach § 17 Abs. 2 Satz 3 FVG an zentrale Stellen tibertragene Té-
tigkeiten, etwa die zentraler BuB3- und Strafsachenstellen oder zentraler AufSenpri-

fungsdienste.

Enthalten sind ferner Angehdrige von Stellen, die mit der Rechnungspriifung beauf-

tragt sind.

Im Rahmen des Priifungsgegenstandes und unter Berlicksichtigung des § 3 bestimmt
die Rechnungspriifungsbehorde in einem konkreten Prﬁfungséuftrag den Umfang
und die zeitliche Beschriankung der Abrufbefugnisse. Sie teilt dies der fiir die Ertei-
lung der Abrufbefugnis zustindigen Stelle mit, die dann - auf der Grundlage der vor-
handenen technischen Gegebenheiten - die erforderlichen Mafinahmen zu treffen hat,
um diesen Abruf zu erméglichen. § 95 Bundeshaushaltsordnung/Landeshaushalts-

ordnung (Auskunftspflicht) bleibt durch diese Regelung unberiihrt.

§ 3 Nr. 2 enthilt Personen, denen fiir Zwecke der Dienst- und Fachaufsicht eine Be-

fugnis zum Datenabruf erteilt werden kann.
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e Nach § 3 Nr. 3 diirfen Angehorige der Finanzverwaltung zum Abruf berechtigt wer-

den, wenn die Daten nach § 30 Abs. 4 und 5 AO Dritten offenbart werden sollen.

e §3 Nr. 4 umfasst mit der Entwicklung und Betreuung automatisierter Verfahren be-

traute Personen.

e §3 Nr. 5 regelt die Befugniserteilung zur Recherche in den zentralen Datenbestédnden

des Bundesamtes fiir Finanzen fiir Angehorige der Zollbehdrden.

e §3 Nr. 6 regelt Zugriffe der Gemeinden, soweit die Realsteuern von den Landesfi-

nanzbehérden verwaltet werden (§ 21 Abs. 3 FVG). Im Ubrigen unterfallen sie der
Nr. 1.

Zu § 4 (Umfang der Abrufbefugnis)

Der zur Aufgabenerledigung erforderliche Umfang der Abrufbefugnis ist aus fachlicher
und organisatorischer Sicht unter Beriicksichtigung des Steuergeheimnisses festzulegen.
Bei der Erteilung einer Abrufbefugnis ist entsprechend dem Grundsatz der Verhéltnis-
maBigkeit zu priifen, ob sie befristet und auf die zur Aufgabenerledigung erforderlichen
Daten oder Arten von Daten beschrankt werden kann. So ist z.B. bei Betriebspriifern
grundsitzlich eine Abrufbefugnis nur fiir die Dauer der Vorbereitung und Durchfiihrung
der Priifung im Einzelfall und bei Abrufberechtigten einer Mittel- oder Oberbehdrde
diese nur fiir die Dauer der Vorbereitung und Durchflihrung der Geschéftspriifung eines

Finanzamts zu erteilen.

Ist ein Abrufverfahren so gestaltet, dass zentral gespeicherte Daten mit dem Ziel herun-
ter geladen werden, sie auf einer lokalen oder mobilen Datenverarbeitungsanlage (z.B.
Arbeitsplatzrechner / Notebook) fiir die weitere Verwendung durch Abrufberechtigte
verfligbar zu machen, ist sicherzustellen, dass die herunter geladenen Daten nach Ab-
lauf einer vorbestimmten Frist geldscht werden. Auch flir diese Datenverarbeitungsan-
lage sind die erforderlichen Vorkehrungen zur Sicherstellung des Zugangs- und Zu-
griffsschutzes nach § 2 Nr. 2 und 3 zu treffen (z. B. Benutzerkennung, Passwort und

Festplattenverschliisselung).
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Die Erteilung von Abrufbefugnissen an Amtstréger der Rechnungspriifungsbehérden,
Rechnungshéfe und Vorpriifungsstellen ist abhingig vom jeweiligen Priifungsgegen-
stand. Nur soweit dieser zuvor durch einen entsprechenden Auftrag der Rechnungsprii-
fungsbehérde bestimmt ist und nur fiir die Dauer der jeweiligen Priifung darf eine Ab-

rufbefugnis erteilt werden.

Der Aufwand fiir eine Beschrinkung auf bestimmte Daten oder Arten von Daten muss
vertretbar sein. Die VerhéltnisméBigkeit ist unter Beriicksichtigung der Sensibilitét der
Daten, der Dringlichkeit, der zurechenbaren Kosten (Personal- und Sachaufwand), des
eventuellen Schadensumfangs, der Eintrittswahrscheinlichkeit eines Schadens und der

Attraktivitdt der Daten fiir Unbefugte zu beurteilen.

Zu § 5 (Priifung der Abrufbefugnis)

§ 5 beschreibt im Einzelnen die Art der technischen und organisatorischen Mindest-

mafnahmen, die einen befugten Datenabruf sicherstellen.

Mit welchen Verfahren die Identifizierung und Authentisierung sichergestellt werden,
kann wegen der Abhingigkeit der Verfahren von technischen Voraussetzungen und
dem jeweiligen Sicherheitsbediirfnis nicht von der StDAV allgemein verbindlich ge-

regelt werden. Geeignete MaBnahmen sind jeweils im Einzelfall zu bestimmen (§ 8).

Fiir die Identifizierung und Authentisierung stehen derzeit eine Vielzahl von Moglich-
keiten, u.a. die elektronische Signatur, Zur Verfiigung. Deren Sinn und Zweck besteht
aber vor allem darin, rechtsverbindliche Willenserkldrungen elektronisch zu iibermit-
teln. Fiir Datenabrufverfahren geeignete Authentisierungsmafnahmen sind derzeit u.a.
PAP (Password Authentication Protocol) und CHAP (Challenge Handshake Authenti-

cation Protocol).

Vorgesehen ist die automatisierte Priifung der Abrufbefugnis. Diese bezieht sich sowohl
auf den Aufbau der Datenverbindung (§ 5 Abs. 1 Nr. 1), als auch auf den Umfang des
Abrufrechts (§ 5 Abs. 1 Nr. 2). Unberechtigte und fehlerhafte Abrufversuche (sog. Fehl-
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versuche) werden aufgezeichnet, gegebenenfalls abgebrochen und die Datenverbindung
gesperrt. Die nach § 5 Abs. 1 Satz 3 zuldssige Zahl von fiinf Fehlversuchen ist wegen
besonderer Verfahren erforderlich, die aus technischen Griinden oder wegen eines un-
verhiltnisméBig groBen Aufwandes eine geringere Anzahl von Fehlversuchen nicht er-

moglichen.

Die Beschreibung technischer Verfahren zur Identifizierung und Authentisierung ist
nicht Gegenstand dieser Verordnung. Allerdings sind Standards einzuhalten, die min-

destens den Empfehlungen des BSI entsprechen.

Zu § 6 (Aufzeichnung der Abrufe)

Zur inhaltlichen Priifung der Abrufe aufgrund von Stichproben und Aufzeichnungen, ob
ein Abruf nach § 30 Abs. 6 Satz 1 AO aus konkretem Anlass zuldssig war, fordert § 6
Abs. 1 grundsitzlich eine liickenlose Aufzeichnung. § 6 Abs. 2 regelt die einzige Aus-
nahme von diesem Grundsatz. So kann die Aufzeichnungspflicht nur dann entfallen,
wenn durch technische MaBnahmen der Abruf auf die fiir die Aufgabe erforderlichen

Daten beschrankt werden kann.

Die nach § 6 Abs. 1 aufzuzeichnenden sonstigen Daten sind beispielsweise die Perso-
nen- und Firmendaten sowie Identifizierungsmerkmale wie Steuernummer oder Um-

satzsteuer-Identifikationsnummer,

Anlassbezogene Aufzeichnungen nach § 6 Abs. 2 Satz 2 kommen insbesondere dann in
Betracht, wenn die Organisationseinheit rhit Aufgaben betraut ist, die ein erhdhtes Ge-
fahrenpotential in sich bergen oder wenn sich aufgrund des bisherigen Verhaltens des
Abrufenden Anhaltspunkte fiir unberechtigte Abrufe ergeben. Die hierzu erforderlichen

Regelungen sind anwendungsbezogen zu treffen.

§ 6 Abs. 3 enthilt eine strikte Zweckbindungsregelung, die eine Verwendung der Auf-

zeichnung fiir andere Zwecke als die Priifung der Zuldssigkeit der Abrufe verbietet.
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Die Pflicht zur Vernichtung nach einer Aufbewahrungszeit von zwei Jahren (Absatz 4)
gilt fiir alle Aufzeichnungen, von denen ggf. auch nur ein Teil (stichprobenweise) ge-
priift wurde oder die Priifung voll umfénglich entfallen ist, weil sie nicht erforderlich

war.

Zu § 7 (Priifung der Zulissigkeit der Abrufe)

Um priifen zu kénnen, ob ein Abrufnach § 30 Abs. 6 Satz 1 AO zuldssig war (§ 7), sind
Kontrollstellen einzurichten, denen die Aufzeichnungen unverziiglich zu ibermitteln
sind. Die Priifung ist zeitnah durchzufiihren. Art und Umfang der Priifung werden von
den beteiligten Stellen festgelegt. Der angemessene Umfang wird dabei vorrangig von

der Gruppenzugehdrigkeit des Abrufenden bestimmt (vgl. Tz. 3.1).

Sind die abrufende und die Stelle, die die Daten zum Abruf bereithdlt, nicht identisch,
kann auch die Stelle, die die Daten zum Abruf bereithélt, die Zuldssigkeit der Abrufe
priifen. Zu diesen Fallen gehdren z.B. die Datenabrufe beim Bundesamt fiir Finanzen
zur Kontrolle der Freistellungsauftrige oder der Umsatzsteuer sowie die linderiibergrei-

fende Namensabfrage.

Zu § 8 (Erginzende Regelungen und Verfahrensdokumentation)

Bei Einrichtung jedes Abrufverfahrens sind die in § 8 geforderten Regelungen zu tref-
fen. Dabei ist im Einzelnen festzulegen, wie die Anforderungen der Verordnung zu er-
fiilllen sind. Im Interesse der Transparenz fiir Betroffene und Anwender eines Verfah-
rens sind die zum Verfahren getroffenen Festlegungen und Regelungen zu dokumen-
tieren. Eine vollstandige Verfahrensdokumentation ist die Voraussetzung fiir die Frei-

gabe eines Abrufverfahrens, wie sie z.B. nach § 3 Abs. 6 BuchO vorgesehen ist.

Diese Festlegungen und Regelungen sind von den beteiligten Stellen zu treffen. In der
Regel sind das diejenigen Stellen, welche die Daten zum Abruf bereit halten, die Daten

abrufen, die automatisierten Verfahren entwickeln und betreuen, diese Verfahren frei
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geben, die Einrichtung eines Abrufverfahrens anordnen oder mit der Dienst- und Fach-

aufsicht befasst sind.

8.2 Nach Nummer 4 ist festzulegen, in welcher Form und zu welchem Zeitpunkt die verant-
wortlichen Stellen zu verstindigen sind. Dies kann unter Berlicksichtigung der Haufig-
keit der Abrufe, der Nutzung sowie des Schutzbediirfnisses der Daten in unterschiedli-
cher Art und Weise méoglich sein. So kann es bei routineméfligen Verfahren ausreichen,
die verantwortliche Stelle zu unterrichten, in welchen Verfahren eine andere Behorde
Daten abruft. In anderen Verfahren kann es aber auch erforderlich sein, die verantwort-

liche Stelle vor oder nach einem Datenabruf unmittelbar zu verstindigen.

8.3 Nummer 9 regelt die Dokumentation und Ausgestaltung der in den §§ 5 und 6 normier-
ten MaBnahmen zur Sicherstellung einer spéteren Priifung. Dabei ist der Grundsatz zu-
grunde zu legen, dass Aufwand und angestrebter Schutzzweck in einem angemessenen
Verhéltnis zueinander stehen sollen. Unerlédsslich ist daher auch, die fiir die Priifung er-
forderlichen Unterlagen darzustellen. Dies sind beispielsweise Geschéftsverteilungspla-

ne oder durch Geschiftsstellenprogramme erstellte Protokolle.

9 Zu § 9 (Abrufe durch den Steuerpflichtigen)

Die Vorschrift beriicksichtigt aktuelle und kiinftige Vorhaben im Bereich des E-Govern-
ment (z. B. elektronische Steuererkldrung — Elster). Sie legt fest, dass die StDAV sinn-
gemiB anzuwenden ist, wenn Abrufverfahren fiir die Steuerpflichtigen bzw. deren Be-
vollmichtigte i. S. der §§ 34, 35 und 80 AO fiir den Zugriff auf die Daten des eigenen

Steuerfalls eingerichtet werden.

Der Abruf eigener Daten bzw. der Daten eines Mandanten unterfillt selbst nicht dem
Steuergeheimnis. Zur Wahrung desselben muss jedoch durch geeignete Mafinahmen
nach § 2 Abs. 1 sichergestellt werden, dass der Berechtigte nur auf seine eigenen Daten

zugreifen kann und einem Unberechtigten der Zugriff auf diese Daten verwehrt wird.
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Zu § 10 (Ubergangsvorschrift)
Die Vorschrift bestimmt die Anwendung der neuen Vorschriften und die Ubergangs-

frist. Darunter fillt z.B. auch die Erweiterung bestehender Verfahren oder der Anschluss

neuer Dienststellen.



