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Empfehlung des Europdaischen Parlaments an den Europdaischen Rat und den Rat
zum Schutz kritischer Infrastrukturen im Rahmen des Kampfes gegen den
Terrorismus (2005/2044(INI))

Das Europaische Parlament,

unter Hinweis auf den von Stavros Lambrinidis im Namen der PSE-Fraktion
eingereichten Vorschlag fur eine Empfehlung an den Rat zum Schutz kritischer
Infrastrukturen im Rahmen des Kampfes gegen den Terrorismus (B6-0085/2005),

gesttzt auf den Vertrag uber eine Verfassung fir Europa, insbesondere Artikel 111-284
uber den Katastrophenschutz und Artikel 1-43, der Folgendes festlegt: ,,Die Union und
ihre Mitgliedstaaten handeln gemeinsam im Geiste der Solidaritét, wenn ein
Mitgliedstaat von einem Terroranschlag, einer Naturkatastrophe oder einer vom
Menschen verursachten Katastrophe betroffen ist“,

in Kenntnis der Erklarung zur Solidaritdit gegen Terrorismus der Staats- und
Regierungschefs vom 25. Mérz 2004,

in Kenntnis des Haager Programms vom 5. November 2004%, in dem es heift, dass die
effiziente Bewaltigung von grenzuberschreitenden Krisen innerhalb der Europaischen
Union nicht nur den Ausbau der derzeitigen Mallhahmen im Bereich
Katastrophenschutz und lebenswichtige Infrastruktur, sondern auch die konkrete
Einbeziehung der Aspekte der 6ffentlichen Ordnung und Sicherheit derartiger Krisen
erfordert, dass der Européische Rat daher den Rat und die Kommission auffordert, eine
integrierte Krisenbewaltigungsregelung der Européischen Union auszuarbeiten, die
spatestens zum 1. Juli 2006 umzusetzen ist, und dass diese Regelung sich zumindest
mit der weiteren Bewertung der Kapazitaten der Mitgliedstaaten, der Vorratshaltung,
der Ausbildung, gemeinsamen Ubungen und Operationsplanen fir ziviles
Krisenmanagement befassen sollte,

— in Kenntnis der Mitteilungen der Kommission:

a) an das Européische Parlament, den Rat, den Européischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen Uber den Ausbau der
Katastrophenschutzkapazitaten in der Européischen Union (KOM(2004)0200), in
deren Rahmen eine Bewertung der bislang erreichten Ergebnisse hinsichtlich der
Schwaéchen und moglicher Verbesserungen der Katastrophenschutzkapazitaten in
der Europdischen Union vorgenommen wird, die ein erstes Mittel flr
Interventionen in Krisensituationen darstellen und auf dem Grundsatz der
Freiwilligkeit basieren,

Das Programm wurde am 17. Dezember 2004 um einen gesonderten Punkt zum Kampf gegen den

Terrorismus erweitert.
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b) an den Rat und das Europaische Parlament tber Terroranschldge — Pravention,
Vorsorge und Reaktion (KOM(2004)0698), in der die Notwendigkeit eines
integrierten Ansatzes der Gemeinschaft betont wird, der sich, unter anderem, auf
die situationsgerechte Verstandigung zwischen Behorden und Bevolkerung im
Krisenfall, die Rolle von Europol bei der Einrichtung eines Strafverfolgungsnetzes
zur Bekdmpfung des Terrorismus und der Erstellung eines Européischen
Programms  zum  Schutz  kritischer  Infrastrukturen  (EPCIP), die
Sicherheitsforschung und die strukturierte Einbindung relevanter Bereiche des
Privatsektors konzentrieren sollte,

(c) an den Rat und das Europdische Parlament ber Abwehrbereitschaft und
Folgenbewaltigung bei der Terrorismusbekdmpfung (KOM(2004)0701), in der
vorgeschlagen wird, die von der Kommission verwalteten Notfallsysteme
zusammenzulegen und ein sicheres allgemeines Friuhwarnsystem (ARGUS) zu
etablieren, das enge Verbindungen zur zentralen Krisenstelle unterhalt, Vertreter
aller zustdndigen Kommissionsdienste zusammenbringt sowie fir eine standige
Verbindung zwischen den Mitgliedstaaten und den europdischen Institutionen
sorgt,

d) an den Rat und das Europaische Parlament Uber den Schutz Kkritischer
Infrastrukturen im Rahmen der Terrorismusbekampfung (KOM(2004)0702), in der
vorgeschlagen wird, zusammen mit den Mitgliedstaaten und relevanten Bereichen
des Privatsektors ein Europaisches Programm zum Schutz kritischer Infrastrukturen
(EPCIP) einzurichten, um mdgliche Mangel festzustellen und (rechtliche oder
sonstige) AbhilfemalRnahmen einzuleiten,

unter Hinweis auf seine EntschlieBung vom 4. September 2003 zu den Auswirkungen
der Hitzewelle dieses Sommers?, in der die Schaffung einer européischen
Zivilschutztruppe gefordert wird,

unter Hinweis auf die maRgeblichen Rechtsgrundlagen in den Vertrdgen, die die
Gemeinschaft und die Union ermé&chtigen, Politiken zur Unterstutzung der
MaRnahmen der Mitgliedstaaten in den Bereichen Gesundheit, Schutz und Sicherheit
der Unionsburger festzulegen und umzusetzen,

gestutzt auf Artikel 114 Absatz 3 und Artikel 94 seiner Geschaftsordnung,

in Kenntnis des Berichts des Ausschusses fir burgerliche Freiheiten, Justiz und
Inneres (A6-0161/2005),

in der Erwégung, dass nach wie vor die Notwendigkeit besteht, die Unionsbirger im
Rahmen einer integrierten europdischen Strategie nicht nur vor den Gefahren
terroristischer Anschlage zu schiitzen (wie z.B. nukleare, radiologische, chemische
oder biologische Anschlage auf offentliche R&ume usw.), sondern auch vor den

ABI. C 76 E vom 25.3.2004, S. 382.
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Gefahren von Naturkatastrophen (wie z.B. Erdbeben, Uberschwemmungen, Brande,
Waldbrande),  technologiebedingten Katastrophen (wie  z.B. Seveso,
Schiffskatastrophen, Verkehrsunfélle) sowie gesundheitlichen und anderen
Krisensituationen (z.B. Epidemien), da diese Erscheinungen auf europaischer Ebene
oft grenziberschreitende Folgen haben und auBerdem verlangen, dass die
Mitgliedstaaten einander helfen und ein einheitliches und kompatibles
Krisenreaktionssystem geschaffen wird,

B. in der Erwagung, dass im Rahmen einer effektiven Strategie sowohl Wert auf
Préavention (Risiko- und Bedrohungsanalysen im Bereich kritischer Infrastrukturen,
erhdhte Sicherheitsvorkehrungen, Forderung gemeinsamer Sicherheitsstandards und
des Erfahrungsaustauschs sowie der Koordination und Zusammenarbeit auf EU-
Ebene) als auch auf die Behebung der Folgen von Anschldgen und Katastrophen
(Austausch von Fachkenntnissen und Erfahrungen, Ausarbeitung von Szenarien,
AusbildungsmaBnahmen, Schaffung eines funktionierenden Krisenmanagements, von
Frihwarnsystemen und Zivilschutzmechanismen) gelegt werden sollte,

C. in der Uberzeugung, dass vor allem im Falle des Terrorismus, wenn alle Sicherheits-
und Abschreckungsmanahmen umgangen worden und Anschlége verlibt worden
sind, nur gut organisierte und effektive Reaktionssysteme eine schnelle Riickkehr zur
Normalitadt gewéhrleisten konnen, dass nur durch erhohte fachliche Kompetenzen,
verstarkte Zusammenarbeit, eine Zusammenlegung der Mittel, verbindliche
Einschatzungen der Risiken, Information, SchulungsmalRnahmen, Kommunikation,
praventive Analysen sowie Analysen der Folgen der Katastrophe, eine schnelle
Wiederherstellung der Normalitat und schlief3lich eine Aufstockung der Mittel und die
Gewahrung der erforderlichen Hilfe zum Schutze der Opfer die Mitgliedstaaten und
die Europdische Union ihre Blrger wirksamer schutzen kdnnen, wenn es innerhalb
und auBerhalb der Europdischen Union zu Katastrophen kommt, die tatsachliche oder
unmittelbar bevorstehende Folgen fir die Unionsburger haben,

D. in der Erwédgung, dass Einrichtungen der kritischen Infrastrukturen in der
Européischen Union eng miteinander vernetzt und stark voneinander abhéngig sind,
weshalb sie anfalliger fiir Stérungen und Zerstérungen sind,

E. in der Erwagung, dass fiur den Schutz kritischer Infrastrukturen eine bestdndige und
kooperative Partnerschaft zwischen Eignern und Betreibern der betreffenden
Infrastrukturen und den Behdrden in den Mitgliedstaaten notwendig ist; in der
Erwagung, dass Analyse und Verwaltung von Risiken in allen Infrastrukturen auf
strikte gemeinschaftsweite Verfahren und Normen aufbauen muss; in der Erwagung,
dass letztendlich Eigner und Betreiber die Verantwortung fiir das Risikomanagement
innerhalb von Betriebsanlagen, Versorgungswegen, Informationstechnologien sowie
Kommunikationsnetzen tragen, die fur den taglichen Betrieb dieser Infrastrukturen
zustandig sind; jedoch in der Erwdgung, dass die Européische Union und die
Mitgliedstaaten auf allen Ebenen der offentlichen Behdrden, die Industrie
unterstitzen, anleiten, fordern und kontrollieren missen, wenn angemessen auch durch
finanzielle und andere Anreize, damit sie ihren Verpflichtungen gerecht wird; dabei in
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der Erwégung, dass Betreiber in der Lage sein sollten, bestehende Informationen an
die Behorden weiterzuleiten, und dass diese die Verantwortung fir die Analyse der
Informationen und die Ausarbeitung entsprechender Sicherheitslosungen zusammen
mit den Betreibern tragen; in der Erwégung, dass auf europdischer und
einzelstaatlicher Ebene in jedem einzelnen mit diesen Aktivitaten verbundenen Fall
das grundlegende Recht auf Datenschutz gewahrleistet sein muss,

in der Uberzeugung, dass es angesichts einer immer komplexeren Bedrohung, bei der
EDV-Technologien der Spitzenklasse eingesetzt werden, notwendig ist, in
Zusammenarbeit mit den européischen (z.B. mit der Europdische Agentur fur Netz-
und Informationssicherheit) und nationalen  zustdndigen Behorden die
computergestiitzten Verteidigungssysteme auszubauen,

unterbreitet dem Europdischen Rat und dem Rat folgende Empfehlungen:

a) den Vorschlag des Europdischen Rates vollstandig durchzufuhren und ein
integriertes Krisenmanagement der Européischen Union zu schaffen, das ein
unerléssliches Element bei der Starkung der Bindungen zwischen den Birgern
und den Institutionen der Européischen Union darstellt und die Interdependenz
und Solidaritat unter den Mitgliedstaaten stérkt;

b) sicherzustellen, dass eine integrierte europdische Strategie vor allem die
potenzielle Bedrohung kritischer Infrastrukturen, einschlielich der EDV-
Anlagen, bericksichtigt, deren Stérung oder Zerstérung weitreichende negative
Folgen fiir die Gesundheit, Sicherheit oder wirtschaftliche Lage der Burger haben
wirde, sowie einen harmonisierten Mechanismus der Europdischen Union zu
etablieren, so dass die Mitgliedstaaten und Betreiber, dank einheitlicher Standards
und der flr die Sicherheit verantwortlichen Organisationen und Personen in die
Lage versetzt werden, kritische Infrastrukturen zu ermitteln, deren Anfalligkeit
und Interdependenz sowie grenziiberschreitende Auswirkungen von Krisen zu
analysieren, relevante Bedrohungsszenarien richtig einzuschéatzen und
Madglichkeiten zu entwickeln, um diese Infrastrukturen zu schitzen und auf alle
Risiken vorzubereiten sowie flr eine angemessene Reaktion zu sorgen, wenn ein
Anschlag oder eine Katastrophe vorgekommen ist;

c) auf Vorschlag der Kommission und nach Billigung des Européischen Parlaments
ein Européisches Programm zum Schutz kritischer Infrastrukturen (EPCIP)
einzurichten, das durch die Mitgliedstaaten und/oder Eigner und Betreiber, wenn
angemessen auf der Grundlage finanzieller oder anderer Anreize, finanziert
werden muss; die beteiligten Mitgliedstaaten sollten die Zusammenarbeit
garantieren, einschlieflich der 6ffentlichen und privaten Zusammenarbeit, sowie,
dass in Abhéangigkeit der verschiedenen Phasen des Projekts Informationen,
Personal und Logistik bereitstehen, um der Forderung nach Proportionalitat und
Subsidiaritat, insbesondere in Bezug auf Birgerrechte, Datenschutz und
Sicherheitsinteressen, gerecht zu werden;
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d) die Tatsache zu berlcksichtigen, dass das EPCIP von den

Strafverfolgungsbehdrden der Mitgliedstaaten und denjenigen Behorden, die in
den Mitgliedstaaten fur den Zivilschutz verantwortlich sind, als Erganzung der
nationalen VVorhaben und der Sensibilisierung angesehen werden sollte, dass eine
Evaluierung des EPCIP unabhéngig und im Einklang mit genau festgelegten
Standards erfolgen sollte und dass der Rat auf VVorschlag der Kommission, das
EPCIP entsprechend einem erkennbaren und realisierbaren Zeitplan der
stufenweisen Umsetzung bestimmter und klar festgelegter Schritte und Ziele auf
den Weg bringen sollte, sowie anzuerkennen, dass ein europaisches
Frihwarnsystem fur kritische Infrastrukturen (European Critical Infrastructure
Early-Warning Information Network) nur erfolgreich sein kann, wenn es den
Informationsaustausch hinsichtlich gemeinsamer Bedrohungen und gegenseitiger
Geféhrdung fordert sowie geeignete MalBnahmen und Strategien entwirft, mit
Hilfe derer Risiken minimiert und kritische Infrastrukturen wirksamer geschtzt
werden konnen;

die Tatsache zu bertcksichtigen, dass

— unter Bericksichtigung der Datenschutzbedingungen auf gemeinschaftlicher
und einzelstaatlicher Ebene in Zusammenarbeit mit dem Européischen
Datenschutzbeauftragten ein europdisches System zur Risikoanalyse
geschaffen werden sollte, um Interoperabilitat zu gewahrleisten;

— alle relevanten informationsvermittelnden Behodrden auf nationaler,
europdischer und internationaler Ebene unter Einbeziehung der
Datenschutzbehdrden auf der jeweiligen Ebene sich koordinieren sollten;

— die relevanten Informationen unabh&ngig von ihrer Quelle (Zusammenarbeit
in den Bereichen Militér, Nachrichtendienste, Polizei) sorgfaltig, zuverlassig
und, wenn nétig, vertraulich behandelt werden sollten, wobei bei internen
europdischen Sicherheitsfragen durch ein gesondertes interinstitutionelles
Ubereinkommen fiir diesen Zweck eine angemessene parlamentarische
Kontrolle zu gewahrleisten ist,

— es notwendig ist, innerhalb der Kommission ein europdisches Friihwarnsystem
fir Krisen einzurichten, um die spezialisierten Katastrophenfrihwarnsysteme,
die auf europaischer, nationaler und internationaler Ebene bestehen,
miteinander zu verknlpfen, damit alle relevanten Informationen, die ein
Vorgehen auf europdischer Ebene erforderlich machen, in einem zentralen
System (ARGUS) effizient ausgetauscht werden kénnen,

— es ratsam ist, das Européische Komitee fir Normung (CEN) einzubeziehen,
wenn keine sektoralen Standards existieren oder noch keine internationalen
Normen vereinbart wurden;
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f) zu gewdbhrleisten, dass das EPCIP:

— auf européischer und nationaler Ebene unter stdndiger parlamentarischer
Kontrolle steht,

- ein vgesentlicher Bestandteil kinftiger Entwicklungen in Europa und der Welt
wird’;

g) als ergdnzende MaRnahme die Arbeitsweise des Solidaritatsfonds der
Européischen Union (fir MaBnahmen innerhalb der Europdischen Union) und des
Amtes fur humanitare Hilfe (fur Malinahmen aulRerhalb der Europaischen Union)
zu verbessern;

h) den in der oben genannten EntschlieBung unterbreiteten Vorschlag zu
ubernehmen und eine europdische Zivilschutztruppe zu schaffen, die in der Lage
sein soll, die Risikogebiete im Hinblick auf Naturkatastrophen zu Giberwachen, um
das Eintreten von Katastrophen zu verhindern, bei denen unzahlige Menschen
ums Leben kommen, und deren einzelne Abteilungen bei Ereignissen wie z.B. bei
der jungsten Flutkatastrophe in Stidostasien, zum Einsatz kommen kénnten, wobei
sie zum Zeichen der europdischen Solidaritat identische Abzeichen tragen
wirden;

i) die sozialen Partnerschaften durch Koordination der einzelnen NRO, der
Zivilgesellschaft und der lokalen Behorden zu stéarken;

j) sicherzustellen, dass  Warnungen, Sicherheitshinweise und  sonstige
Informationen, die 6ffentliche und private Akteure dabei unterstiitzen sollen,
besonders wichtige infrastrukturelle Objekte zu schiitzen, sowie sonstige
Warnungen und  Sicherheitshinweise, die im  Zusammenhang mit
Katastrophenschutzfillen an die breite Offentlichkeit gerichtet werden, so
auszugeben sind, dass der Alltag der Burger und der Geschaftsbetrieb nicht mehr
als unbedingt notwendig gestort werden oder es nicht zu unnétigen Angsten oder
Sicherheitsbedenken in der Bevolkerung kommt;

K) sicherzustellen, dass der Schutz der Privatsphare gewahrleistet wird, so dass
Verbraucher und Betreiber davon ausgehen konnen, dass Informationen
vertraulich, sorgfaltig und zuverldssig behandelt und geschaftsrelevante
Informationen sachgerecht gehandhabt und vor unberechtigtem Zugang oder
Offenlegung geschutzt werden;

®  Siehe Vorschlag fiir eine Reform der Strategie zum Zivilschutz und zur Abwehr chemischer,

biologischer, radiologischer und nuklearer Bedrohungen, der auf Ebene der UNO diskutiert wurde.
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sicherzustellen, dass gleichzeitig so schnell wie mdglich européische Regelungen
zum Schutz und zur Speicherung von Daten entwickelt werden, die in allen
Bereichen strikt eingehalten werden mussen, und dass der Schutz der Grundrechte
der Biirger garantiert ist;

sicherzustellen, dass SchulungsmalRnahmen, die darauf abzielen, den Zivilschutz
und den Schutz kritischer Infrastrukturen in der Europdischen Union zu
verbessern, realistische und zeitgeméalie Szenarien zum Gegenstand haben, die auf
den Erfahrungen und dem Sachverstand entsprechender Fachleute aus den
Bereichen Zivilschutz und Schutz kritischer Infrastrukturen aus den
Mitgliedslandern basieren (z.B. Fachleute und Szenarien zum Zivilschutz und
zum Schutz kritischer Infrastrukturen, die wahrend der Olympischen Spiele im
Jahr 2004 in Athen zum Einsatz kamen bzw. erstellt wurden);

beauftragt seinen Prasidenten, diese Empfehlung dem Europdischen Rat, dem Rat und,

zur Information, der Kommission, den Regierungen und Parlamenten der
Mitgliedstaaten, dem Europarat sowie den Vereinten Nationen und ihren
Sonderorganisationen zu Ubermitteln.



