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Verordnung

der Bundesregierung

Verordnung uber die technische und organisatorische
Umsetzung von Malnahmen zur Uberwachung der Tele-
kommunikation (Telekommunikations-Uberwachungsverordnung
- TKUV)

A. Problem und Ziel

Die Telekommunikations-Uberwachungsverordnung vom 22. Januar 2002
(TKUV) muss an die Vorschriften der EU-Genehmigungsrichtlinie und des
§ 110 Telekommunikationsgesetz (TKG) angepasst werden. Ferner soll der
Regelungsumfang der TKUV an den bestehenden gesetzlichen Rahmen
angepasst worden, so dass in der TKUV kiinftig auch praventiv-polizeiliche
MaRRnahmen zur Uberwachung der Telekommunikation nach Landesrecht
beriicksichtigt werden und die Vorschriften der TKUV dem Treffen von
Vorkehrungen fiir die nach StPO zulassige sog. Auslandskopf-Uberwachung
nicht mehr entgegenstehen. Dartuber hinaus sollen administrative
Erleichterungen fur die betroffenen Betreiber eingerdumt werden. Zusatzlich
ist es erforderlich, die Vorschriften durch Préazisierung von
Begriffsbestimmungen einfacher und klarer zu formulieren.

B. LOsung

Das durch die TKUV bisher vorgeschriebene Verfahren zur Genehmigung und
Abnahme der technischen Einrichtungen, die die Betreiber fir die Umsetzung
angeordneter MaRnahmen zur Uberwachung der Telekommunikation
vorzuhalten haben, wird in Ubereinstimmung mit den Vorschriften des TKG
aufgegeben und durch ein Verfahren zum Nachweis der Ubereinstimmung der
getroffenen Vorkehrungen mit den rechtlichen und technischen Vorschriften
ersetzt.

Die Mal3nahmen zZur praventiv-polizeiliche Uberwachung der
Telekommunikation nach Landesrecht werden an allen Stellen der TKUV
bertcksichtigt.

Die Vorschriften der TKUV werden dahingehend abgeandert, dass sie dem
Treffen von Vorkehrungen fur die nach StPO zulassige sog. Auslandskopf-
Uberwachung nicht mehr entgegenstehen.
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C.

Fur die Betreiber werden administrative Erleichterungen eingefiihrt (das
Ruckrufverfahren bei Vorab-Ubermittlung der Anordnungen per Fax entfallt
(trifft far Gber 90% aller Anordnungen zu), und die Verpflichtung zur
Protokollprifung wird von bisher 100% auf 20% aller Datensatze verringert).

Die Anderung der TKUV erfolgt wegen des Umfangs des Anderungspensums
in Form einer Abloseverordnung. Dies ist dartber hinaus auch deswegen
angezeigt, weil die TKUV nunmehr der Zustimmung des Bundesrates bedarf
(8 110 Abs. 2 TKG).

Alternativen

keine

Kosten der offentlichen Haushalte und der betroffenen Wirtschafts-
unternehmen

Im folgenden wird unterschieden zwischen den Kosten fur

a) den Haushalten des berechtigten Stellen des Bundes und der Lander,

b) den Haushalt der Bundesnetzagentur sowie

c) die Telekommunikationsunternehmen.

Andere als die unter Buchstabe a und b genannten 6ffentlichen Haushalte
sind nicht betroffen.

1. Haushaltsausgaben ohne Vollzugsaufwand

a) berechtigte Stellen: keine

b) Bundesnetzagentur: keine

c) betroffene Wirtschaftsunternehmen: In Folge der Anderung der TKUV

im Hinblick auf die zu treffenden Vorkehrungen fir die Umsetzung von
MaBnahmen nach §4 Abs.2 (sog. Auslandkopf-Uberwachung)
entstehen Kosten fur die Betreiber der Netzknoten, die der Vermittlung
eines Offentlich zuganglichen Telefondienstes ins Ausland dienen.
Hiervon sind etwa zehn bis fiinfzehn Betreiber betroffen. Uber die
Hohe der anfallenden Kosten liegen keine verlasslichen Schatzungen
vor. Da jedoch die Deutsche Telekom AG seit langem entsprechende
UberwachungsmaRnahmen umsetzt und die dafir erforderlichen
Vorkehrungen getroffen hat, kann abgeschétzt werden, dass der
erforderliche Aufwand nicht unverhaltnismafig hoch ist. Auswirkungen
auf das Verbraucherpreisniveau sind nicht zu erwarten. Dariber
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hinaus verursachen die geanderten Vorschriften der TKUV keine
zusatzlichen Kosten bei den Unternehmen der TK-Wirtschaft. Durch
den Wegfall des Riickrufverfahrens in Fallen der Vorab-Ubermittiung
einer Anordnung per Fax (Uber 90% aller Félle) und die Absenkung
des Anteils der zu prifenden Protokolldaten von einer 100%-Priufung
auf eine 20%ige Stichprobenprufung wird der administrative Aufwand
und damit die Kostenbelastung fir alle Betreiber gesenkt.

2. Vollzugsaufwand

a) berechtigte Stellen: keine.

b) Bundesnetzagentur: keine.

c) Telekommunikationsunternehmen: wie unter vorstehender Nummer 1
Buchstabe c; im Ubrigen wird auf die Regelung fur die Entschadigung
der TK-Unternehmen nach der nach 8 110 Abs. 9 TKG zu erstellenden
Rechtsverordnung verwiesen, fur die alsbald ein Entwurf zur
Diskussion gestellt werden soll.

E. Sonstige Kosten

keine
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Verordnung

der Bundesregierung

Verordnung uber die technische und organisatorische
Umsetzung von Malnahmen zur Uberwachung der Tele-
kommunikation (Telekommunikations-Uberwachungsverordnung
- TKUV)

Bundesrepublik Deutschland Berlin, den 12. August 2005
Der Bundeskanzler

An den

Prasidenten des Bundesrates
Herrn Ministerprasidenten
Matthias Platzeck

Sehr geehrter Herr Prasident,

hiermit Gbersende ich die von der Bundesregierung beschlossene

Verordnung Uber die technische und organisatorische Umsetzung von
MafRnahmen zur Uberwachung der Telekommunikation (Telekommunikations-
Uberwachungsverordnung — TKUV)

mit Begriindung und Vorblatt.

Ich bitte, die Zustimmung des Bundesrates aufgrund des Artikels 80 Absatz 2 des
Grundgesetzes herbeizufihren.

Federfiihrend ist das Bundesministerium fiur Wirtschaft und Arbeit.

Mit freundlichen GrifRen
Gerhard Schroder
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Verordnung Uber die technische und organisatorische Umsetzung von
Mafnahmen zur Uberwachung der Telekommunikation

(Telekommunikations-Uberwachungsverordnung - TKUV) ?

Auf Grund des § 110 Abs. 2, 6 Satz 2 und Abs. 8 Satz 2 des Telekommunikationsgesetzes vom 22. Juni 2004
(BGBI. I S. 1190) verordnet die Bundesregierung:

Teil 1
Allgemeine Vorschriften

81
Gegenstand der Verordnung

Diese Verordnung regelt

die grundlegenden Anforderungen an die Gestaltung der technischen Einrichtungen, die fur die Umset-
zung der

a) in den 88 100a und 100b der Strafprozessordnung,

b) in den 88 3, 5 und 8 des Artikel 10-Gesetzes,

¢) inden §8 23a bis 23c und 23e des Zollfahndungsdienstgesetzes sowie
d) im Landesrecht

vorgesehenen MafRnahmen zur Uberwachung der Telekommunikation erforderlich sind, sowie organi-
satorische Eckpunkte fur die Umsetzung derartiger Manahmen mittels dieser Einrichtungen,

den Rahmen fir die Technische Richtlinie nach § 110 Abs. 3 des Telekommunikationsgesetzes,
das Verfahren fiir den Nachweis nach 8 110 Abs. 1 Satz 1 Nr. 3 und 4 des Telekommunikationsgesetzes,

die Ausgestaltung der Verpflichtungen zur Duldung der Aufstellung von technischen Einrichtungen fur
Malinahmen der strategischen Kontrolle nach 8 5 oder § 8 des Artikel 10-Gesetzes sowie des Zugangs zu
diesen Einrichtungen,

bei welchen Telekommunikationsanlagen dauerhaft oder voribergehend keine technischen Einrichtungen
zur Umsetzung von Anordnungen zur Uberwachung der Telekommunikation vorgehalten oder keine
organisatorischen Vorkehrungen getroffen werden missen,

welche Ausnahmen von der Erflllung einzelner technischer Anforderungen die Bundesnetzagentur
zulassen kann,

die Anforderungen an die Aufzeichnungsanschlisse, an die die Aufzeichnungseinrichtungen der
berechtigten Stellen angeschlossen werden, sowie

die Ausgestaltung der Statistik nach 8 110 Abs. 8 des Telekommunikationsgesetzes.

*)

*)

Die Verpflichtungen aus der Richtlinie 98/34/EG des Europaischen Parlaments und des Rates vom 22. Juni 1998
Uber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften und der Vorschriften fir
die Dienste der Informationsgesellschaft (ABI. EG Nr. L 204 S. 37), geéndert durch die Richtlinie 98/48/EG des
Europdischen Parlaments und des Rates vom 20. Juli 1998 (ABI. EG Nr. L 217 S. 18), sind beachtet worden. (Gilt
fir die Neufassung erst nach der Notifizierung).

Anordnungen nach § 100b Abs. 2 Satz 5 der Strafprozessordnung (StPO).
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10.

11.

12.

13.

§2
Begriffsbestimmungen

Im Sinne dieser Verordnung ist
1.

Anordnung
die Anordnung zur Uberwachung der Telekommunikation nach § 100b der Strafprozessordnung, § 10
des Artikel 10-Gesetzes, § 23b des Zollfahndungsdienstgesetzes oder nach Landesrecht;

Aufzeichnungsanschluss

der Teilnehmeranschluss (8 3 Nr. 21 des Telekommunikationsgesetzes) einer berechtigten Stelle, an
den deren Aufzeichnungseinrichtungen angeschlossen werden (Netzabschlusspunkt im Sinne von

8 110 Abs. 6 des Telekommunikationsgesetzes);

berechtigte Stelle

die nach § 100b Abs. 3 Satz 1 der Strafprozessordnung, 8 1 Abs. 1 Nr. 1 des Artikel 10-Gesetzes,

8 23a Abs. 1 Satz 1 des Zollfahndungsdienstgesetzes oder nach Landesrecht auf Grund der jeweiligen
Anordnung zur Uberwachung und Aufzeichnung der Telekommunikation berechtigte Stelle;

Betreiber einer Telekommunikationsanlage
das Unternehmen, das die tatsachliche Kontrolle Gber die Funktionen einer Telekommunikations-
anlage ausubt;

Bundesnetzagentur

die Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen, sie ist nach
8 116 des Telekommunikationsgesetzes Regulierungsbehdrde im Sinne des Telekommunikations-
gesetzes;

Endgerét
die technische Einrichtung, mittels derer ein Nutzer einen Telekommunikationsanschluss zur
Abwicklung seiner Telekommunikation nutzt;

Pufferung
die kurzzeitige Zwischenspeicherung von Informationen zur Vermeidung von Informationsverlusten
wéhrend systembedingter Wartezeiten;

Referenznummer )
die von der berechtigten Stelle vorgegebene, auch nichtnumerische Bezeichnung der Uberwachungs-
malinahme;

Speichereinrichtung
eine netzseitige Einrichtung zur Speicherung von Telekommunikation, die einem Teilnehmer oder
sonstigen Nutzer zugeordnet ist;

Telekommunikationsanschluss

der durch eine Rufnummer oder andere Adressierungsangabe eindeutig bezeichnete Zugang zu einer
Telekommunikationsanlage, der es einem Nutzer ermdéglicht, Telekommunikationsdienste mittels
eines geeigneten Endgerates zu nutzen;

Ubergabepunkt

der Punkt der technischen Einrichtungen des Verpflichteten, an dem er die Uberwachungskopie
bereitstellt; der Ubergabepunkt kann als systeminterner Ubergabepunkt gestaltet sein, der am Ort der
Telekommunikationsanlage nicht physikalisch dargestellt ist;

Ubertragungsweg, der dem unmittelbaren teilnehmerbezogenen Zugang zum Internet dient

die Verbindung zwischen dem Endgerét eines Internet-Nutzers und dem Netzknoten, der den
Koppelpunkt zum Internet enthélt, soweit nicht die Vermittlungsfunktion eines Netzknotens genutzt
wird, der dem Zugang zum Telefonnetz dient;

Uberwachungseinrichtung
die fur die technische Umsetzung von Anordnungen erforderlichen technischen Einrichtungen des
Betreibers einer Telekommunikationsanlage einschlieBlich der zugehérigen Programme und Daten;
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14.  Uberwachungskopie
das vom Verpflichteten auf Grund einer Anordnung auszuleitende und an die Aufzeichnungsein-
richtung der berechtigten Stelle zu Ubermittelnde Doppel der zu (iberwachenden Telekommunikation;

15.  UberwachungsmaRnahme
eine MaRnahme zur Uberwachung der Telekommunikation nach den §§ 100a, 100b der Strafprozess-
ordnung, den 88 3, 5 oder 8 des Artikel 10-Gesetzes, den 88 23a bis 23c des Zollfahndungsdienst-
gesetzes oder nach Landesrecht;

16. Verpflichteter
wer nach dieser Verordnung technische oder organisatorische Vorkehrungen zur Umsetzung von
Anordnungen zu treffen hat

17. zu Uberwachende Kennung
a) das in der Anordnung angegebene technische Merkmal, durch das die zu Uberwachende Tele-
kommunikation in der Telekommunikationsanlage des Verpflichteten gekennzeichnet ist, oder
b) im Falle von Ubertragungswegen, die dem unmittelbaren teilnehmerbezogenen Zugang zum
Internet dienen, oder im Falle des 8 5 oder des § 8 des Artikel 10-Gesetzes die in der Anordnung
angegebene Bezeichnung des Ubertragungswegs;

18. Zuordnungsnummer
in Fallen, in denen die Uberwachungskopie aufgeteilt und die Teile zeitlich versetzt oder auf vonein-
ander getrennten Wegen an die berechtigte Stelle Gibermittelt werden, das vom Verpflichteten zu ver-
gebende eindeutige, auch nichtnumerische Zuordnungsmerkmal, auf Grund dessen diese Teile einan-
der zweifelsfrei zugeordnet werden kénnen.

Teil 2
MaRnahmen nach den 88 100a, 100b der Strafprozessordnung, § 3 des Artikel 10-Gesetzes, den 8§ 23a bis 23c und 23e des
Zollfahndungsdienstgesetzes oder nach Landesrecht

Abschnitt 1
Kreis der Verpflichteten, Grundsatze

83
Kreis der Verpflichteten

(1) Die Vorschriften dieses Teils gelten fiir die Betreiber von Telekommunikationsanlagen, mit denen
Telekommunikationsdienste fiir die Offentlichkeit erbracht werden. Werden mit einer Telekommunika-
tionsanlage sowohl Telekommunikationsdienste fiir die Offentlichkeit als auch andere Telekommunika-
tionsdienste erbracht, gilt dies nur fir den Teil der Telekommunikationsanlage, der der Erbringung von
Telekommunikationsdiensten fir die Offentlichkeit dient.

(2) Fur Telekommunikationsanlagen im Sinne von Absatz 1 mussen keine VVorkehrungen getroffen
werden, soweit

1. essich um ein Telekommunikationsnetz handelt, das Teilnehmernetze miteinander verbindet und keine
Telekommunikationsanschliisse aufweist,

2. sie Netzknoten sind, die der Zusammenschaltung mit dem Internet dienen,

3. sie aus Ubertragungswegen gebildet werden, es sei denn, dass diese dem unmittelbaren teilnehmerbezo-
genen Zugang zum Internet dienen,

4. sie ausschlieBlich der Verteilung von Rundfunk oder anderen fiir die Offentlichkeit bestimmten Diensten,
dem Abruf von allgemein zugénglichen Informationen oder der Ubermittlung von Messwerten, nicht
individualisierten Daten, Notrufen oder Informationen fiir die Sicherheit und Leichtigkeit des See- oder
Luftverkehrs dienen, oder

5. an sie nicht mehr als 1 000 Teilnehmer oder sonstige Nutzungsberechtigte angeschlossen sind.

Satz 1 Nr. 1 und 5 gilt nicht fiir Netzknoten, die der Vermittlung eines 6ffentlich zuganglichen Telefon-
dienstes ins Ausland dienen. § 100b Abs. 3 Satz 1 der Strafprozessordnung, § 2 Abs. 1 Satz 3 des

Artikel 10-Gesetzes, § 23a Abs. 8 des Zollfahndungsdienstgesetzes sowie die Vorschriften des Landesrechts
iiber MaRnahmen zur Uberwachung der Telekommunikation bleiben unberiihrt.
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84
Grenzen des Anwendungsbereichs

(1) Telekommunikation, bei der die Telekommunikationsanlage im Rahmen der (iblichen Betriebsver-
fahren erkennt, dass sich das Endgerat, das die zu tiberwachende Kennung nutzt, im Ausland befindet, ist
nicht zu erfassen, es sei denn, die zu Uberwachende Telekommunikation wird an einen im Inland gelegenen
Telekommunikationsanschluss oder an eine im Inland befindliche Speichereinrichtung um- oder
weitergeleitet.

(2) Die Telekommunikation ist jedoch in den Fallen zu erfassen, in denen sie von einem den berech-
tigten Stellen nicht bekannten Telekommunikationsanschluss herriihrt und fir eine in der Anordnung
angegebene auslandische Rufnummer bestimmt ist . Die technische Umsetzung derartiger Anordnungen ist
vom Verpflichteten in Abstimmung mit der Bundesnetzagentur zu regeln, wobei hinsichtlich der Gestaltung
der Uberwachungseinrichtung und des Ubergabepunktes von § 5 Abs. 1 Nr. 1 und 4, § 6 Abs. 3, § 7 Abs. 1
Satz 1 Nr. 2, 4 und 7 und Abs. 2 bis 4 sowie § 12 Abs. 1 Satz 1, 3 und 4 abgewichen werden kann. Die §§ 21
und 22 sind im Rahmen von UberwachungsmaBnahmen nach Satz 1 nicht anzuwenden.

8§85
Grundsatze

(1) Die zu iberwachende Telekommunikation umfasst bei Uberwachungsmanahmen nach den §8 100a,
100b der Strafprozessordnung, dem 8§ 3 des Artikel 10-Gesetzes, den 88 23a bis 23c des Zollfahn-
dungsdienstgesetzes oder nach Landesrecht die Telekommunikation, die

1. von der zu Gberwachenden Kennung ausgeht,
2. fir die zu Gberwachende Kennung bestimmt ist,

3. in eine Speichereinrichtung, die der zu berwachenden Kennung zugeordnet ist, eingestellt oder aus
dieser abgerufen wird,

4. der Steuerung von Betriebsmdglichkeiten des Telekommunikationsanschlusses, der der zu tberwachen-
den Kennung zugeordnet ist, oder einer der zu tberwachenden Kennung zugeordneten Speichereinrich-
tung dient, oder

5. zu einer der zu Uberwachenden Kennung aktuell zugeordneten anderen Zieladresse um- oder weiter-
geleitet wird,

und besteht aus dem Inhalt und den Daten Uber die ndheren Umsténde der Telekommunikation.

(2) Zur technischen Umsetzung einer Anordnung hat der Verpflichtete der berechtigten Stelle am
Ubergabepunkt eine vollstandige Kopie der Telekommunikation bereitzustellen, die tber seine Telekom-
munikationsanlage unter der zu Gberwachenden Kennung abgewickelt wird. Dabei hat er sicherzustellen,
dass die bereitgestellten Daten ausschliellich die durch die Anordnung bezeichnete Telekommunikation
enthalten. Bei Zusammenschaltungen mit Telekommunikationsnetzen anderer Betreiber hat er sicherzu-
stellen, dass die Daten nach 8 7 Abs. 1 Satz 1 Nr. 3 im Rahmen der technischen Mdglichkeiten (ibergeben
werden.

(3) Der Verpflichtete hat sicherzustellen, dass er die Umsetzung einer Anordnung eigenverantwortlich
vornehmen kann. In diesem Rahmen ist die Wahrnehmung der im Uberwachungsfall erforderlichen Tétig-
keiten durch einen Erfiillungsgehilfen zulassig, der jedoch nicht der berechtigten Stelle angehéren darf.

(4) Der Verpflichtete hat sicherzustellen, dass die technische Umsetzung einer Anordnung weder von
den an der Telekommunikation Beteiligten noch von Dritten feststellbar ist. Insbesondere diirfen die
Betriebsmdglichkeiten des Telekommunikationsanschlusses, der durch die zu tiberwachende Kennung
genutzt wird, durch die technische Umsetzung einer Anordnung nicht verandert werden.

(5) Der Verpflichtete hat der berechtigten Stelle unmittelbar nach Abschluss der flr die technische
Umsetzung einer Anordnung erforderlichen Tatigkeiten den tatséchlichen Einrichtungszeitpunkt sowie die
tatsichlich betroffene Kennung mitzuteilen. Dies gilt entsprechend fiir die Ubermittlung einer Information
zum Zeitpunkt der Beendigung einer UberwachungsmaBnahme.

(6) Der Verpflichtete hat Engpasse, die bei gleichzeitiger Durchfiihrung mehrerer UberwachungsmaR-
nahmen auftreten, unverziglich zu beseitigen.
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Abschnitt 2
Technische Anforderungen

§6
Grundlegende Anforderungen an die technischen Einrichtungen

(1) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er eine Anordnung
unverzglich umsetzen kann; dies gilt fur eine von der berechtigten Stelle verlangte vorfristige Abschaltung
einer Uberwachungsmalinahme entsprechend.

(2) Der Verpflichtete hat sicherzustellen, dass die Verfiigbarkeit seiner Uberwachungseinrichtungen der
Verflgbarkeit seiner Telekommunikationsanlage entspricht, soweit dies mit vertretbarem Aufwand
realisierbar ist.

(3) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er die Uberwachung
neben der in seiner Telekommunikationsanlage verwendeten Ursprungs- oder Zieladresse auf Grund jeder in
der Technischen Richtlinie nach § 11 bereichsspezifisch festgelegten Kennungsart erméglichen kann, die er
flr die technische Abwicklung der Telekommunikation in seiner Telekommunikationsanlage erhebt. Soweit
die zu Gberwachende Kennung des Telekommunikationsanschlusses in Fallen abgehender Tele-
kommunikation durch die Telekommunikationsanlage des Verpflichteten nicht ausgewertet wird, hat der
Verpflichtete die Uberwachungskopie nach MaBgabe der Technischen Richtlinie auf der Basis der zugeh6-
rigen Benutzerkennung bereitzustellen.

(4) Der Verpflichtete muss sicherstellen, dass er die Uberwachung derselben zu Giberwachenden Ken-
nung gleichzeitig fiir mehr als eine berechtigte Stelle ermdglichen kann.

87
Bereitzustellende Daten

(1) Der Verpflichtete hat der berechtigten Stelle als Teil der Uberwachungskopie auch die folgenden bei
ihm vorhandenen Daten bereitzustellen, auch wenn die Ubermittlung von Telekommunikationsinhalten nicht
zustande kommt:

1. die zu berwachende Kennung;
2. in Fallen, in denen die Telekommunikation von der zu Gberwachenden Kennung ausgeht,

a) die jeweils gewahlte Rufnummer oder andere Adressierungsangabe, auch wenn diese bei vorzeitiger
Beendigung eines im Telekommunikationsnetz begonnenen Telekommunikationsversuches unvoll-
standig bleibt und

b) sofern die zu tiberwachende Telekommunikation an ein anderes als das von dem Nutzer der zu
Uberwachenden Kennung gewéhlte Ziel um- oder weitergeleitet wird, auch die Rufnummer oder
andere Adressierungsangabe des Um- oder Weiterleitungsziels, bei mehrfach gestaffelten Um- oder
Weiterleitungen die Rufnummern oder anderen Adressierungsangaben der einzelnen Um- oder
Weiterleitungsziele;

3. in Féllen, in denen die zu tiberwachende Kennung Ziel der Telekommunikation ist, die Rufnummer oder
andere Adressierungsangabe, von der die zu iberwachende Telekommunikation ausgeht, auch wenn die
Telekommunikation an eine andere, der zu iberwachenden Kennung aktuell zugeordnete Zieladresse um-
oder weitergeleitet wird oder das Ziel eine der zu Gberwachenden Kennung zugeordnete Spei-
chereinrichtung ist;

4. in Fallen, in denen die zu uberwachende Kennung zeitweise einem beliebigen Telekommunikations-
anschluss zugeordnet ist, auch die diesem Anschluss fest zugeordnete Rufnummer oder andere Adressie-
rungsangabe;

5. in Féllen, in denen der Nutzer flr eine bestimmte Telekommunikation ein Dienstmerkmal in Anspruch
nimmt, die Angabe dieses Dienstmerkmals einschlieRlich dessen KenngroRRen, soweit diese Angaben in
dem Netzknoten vorhanden sind, in dem die Anordnung umgesetzt wird;

6. Angaben (ber die technische Ursache fiir die Beendigung der zu tiberwachenden Telekommunikation
oder fir das Nichtzustandekommen einer von der zu tberwachenden Kennung veranlassten Telekom-
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munikation, soweit diese Angaben in dem Netzknoten vorhanden sind, in dem die Anordnung umgesetzt
wird;

7. bei einer zu tiberwachenden Kennung aus Mobilfunknetzen Angaben zum Standort des Mobilfunkgerates
mit der groRtmoglichen Genauigkeit, die in dem das Mobilfunkgerét versorgenden Netz fiir diesen
Standort Ublicherweise zur Verfiigung steht; zur Umsetzung von Anordnungen, durch die Angaben zum
Standort des empfangsbereiten, der zu iberwachenden Kennung zugeordneten Mobilfunkgerates verlangt
werden, kann der Verpflichtete seine Uberwachungseinrichtungen so gestalten, dass sie diese Angaben
automatisch erfassen und an die berechtigte Stelle weiterleiten;

8. Angaben zur Zeit (auf der Grundlage der amtlichen Zeit), zu der die zu Uberwachende Telekommunika-
tion stattgefunden hat,

a) in Fallen, in denen die zu Gberwachende Telekommunikation tber physikalische oder logische Kanéle
Ubermittelt wird (verbindungsorientierte Telekommunikation), mindestens zwei der folgenden
Angaben:

aa) Datum und Uhrzeit des Beginns der Telekommunikation oder des Telekommunikationsversuchs,
bb) Datum und Uhrzeit des Endes der Telekommunikation,
cc) Dauer der Telekommunikation,

b) in Fallen, in denen die zu iberwachende Telekommunikation nicht tiber physikalische oder logische
Kanale tbermittelt wird (verbindungslose Telekommunikation), die Zeitpunkte mit Datum und Uhr-
zeit, zu denen die einzelnen Bestandteile der zu tberwachenden Telekommunikation an die zu tber-
wachende Kennung oder von der zu Uberwachenden Kennung gesendet werden.

Daten zur Anzeige des Entgelts, das fur die von der zu tiberwachenden Kennung gefiihrte Telekommunika-
tion anfallt, sind nicht an die berechtigte Stelle zu Ubermitteln, auch wenn diese Daten an das von der zu
iiberwachenden Kennung genutzte Endgerat tibermittelt werden. Auf die wiederholte Ubermittlung von
Ansagen oder vergleichbaren Daten kann verzichtet werden, solange diese Daten unveréndert bleiben.

(2) Der Verpflichtete hat jede bereitgestellte Uberwachungskopie und die Daten nach Absatz 1 Satz 1
durch die von der berechtigten Stelle vorgegebene Referenznummer der jeweiligen Uberwachungsmag-
nahme zu bezeichnen, sofern der berechtigten Stelle diese Kopie tiber Telekommunikationsnetze mit Ver-
mittlungsfunktionen tbermittelt wird. In Fallen, in denen die Uberwachungskopie und die Daten nach
Absatz 1 Satz 1 fiir die Ubermittlung an die berechtigte Stelle aufgeteilt werden und die Teile zeitlich ver-
setzt oder auf voneinander getrennten Wegen bermittelt werden, hat der Verpflichtete alle Teile zusatzlich
durch eine Zuordnungsnummer zu kennzeichnen.

(3) In Féllen, in denen die Uberwachungseinrichtungen so gestaltet sind, dass die Kopie des Inhalts der
zu Uberwachenden Telekommunikation getrennt von den durch die Referenznummer gekennzeichneten
Daten nach Absatz 1 Satz 1 bereitgestellt werden, sind der berechtigten Stelle ausschlieRlich diese Daten zu
tbermitteln, sofern dies im Einzelfall in der Anordnung ausdrtcklich bestimmt wird.

(4) Die Absitze 1 bis 3 gelten auch fiir die Uberwachung der Telekommunikation,

1. solange die zu tiberwachende Kennung an einer Telekommunikation mit mehr als einer Gegenstelle
beteiligt ist,

2. wenn unter der zu Uberwachenden Kennung gleichzeitig mehrere Telekommunikationen stattfinden.

(5) Die Anforderungen nach den Absdtzen 1 bis 4 gelten unabhangig von der der jeweiligen Telekom-
munikationsanlage zu Grunde liegenden Technologie. Die Gestaltung hat der Verpflichtete entsprechend
seiner Telekommunikationsanlage festzulegen.

§8
Ubergabepunkt

(1) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die Uberwachungs-
kopie an einem Ubergabepunkt bereitgestellt wird, der den Vorschriften dieser Verordnung und den Vorga-
ben der Technischen Richtlinie nach 8§ 11 entspricht.

(2) Der Verpflichtete hat den Ubergabepunkt so zu gestalten, dass
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1. dieser ausschliel3lich von dem Verpflichteten oder seinem Erfillungsgehilfen gesteuert werden kann; in
Fallen, in denen der Ubergabepunkt mittels Fernzugriffs gesteuert werden soll, muss sichergestellt sein,
dass der Fernzugriff ausschlieRlich tber die Uberwachungseinrichtungen des Verpflichteten erfolgen
kann;

2. an diesem ausschlieRlich die Uberwachungskopie bereitgestellt wird;

3. der berechtigten Stelle die Uberwachungskopie grundsitzlich in dem Format bereitgestellt wird, in dem
dem Verpflichteten die zu Giberwachende Telekommunikation vorliegt; Absatz 3 Satz 1 und 2 bleibt
unberihrt;

4. die Qualitat der an dem Ubergabepunkt bereitgestellten Uberwachungskopie grundsatzlich nicht
schlechter ist als die der zu Gberwachenden Telekommunikation;

5. die Uberwachungskopie so bereitgestellt wird, dass der Telekommunikationsinhalt grundsatzlich getrennt
nach Sende- und Empfangsrichtung des Endgerates, das fur die durch die zu Uberwachende Kennung
bezeichnete Telekommunikation genutzt wird, an die Aufzeichnungsanschlisse tibermittelt wird; dies gilt
auch, wenn die zu Giberwachende Kennung an einer Telekommunikation mit mehr als einer Gegenstelle
beteiligt ist;

6. die Zuginge zu dem Telekommunikationsnetz, das fiir die Ubermittlung der Uberwachungskopie benutzt
wird, Bestandteile des Ubergabepunktes sind und

7. hinsichtlich der Fahigkeit zur Ubermittlung der Uberwachungskopie folgende Anforderungen erfillt
werden:

a) die Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse erfolgt grundsatzlich tiber
geeignete Telekommunikationsnetze mit Vermittlungsfunktionen oder tiber genormte, allgemein ver-
flgbare Ubertragungswege und Ubertragungsprotokolle,

b) die Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse wird ausschlieRlich von
den Uberwachungseinrichtungen jeweils unmittelbar nach dem Erkennen einer zu Giberwachenden
Telekommunikation eingeleitet und

c) die Schutzanforderungen gemaf § 14 Abs. 2 werden unterstlitzt.

Wird in begrindeten Ausnahmeféllen bei bestimmten Telekommunikationsanlagen von dem Grundsatz nach
Satz 1 Nr. 3 abgewichen, hat der Verpflichtete dies in den der Bundesnetzagentur nach § 19 Abs. 2
einzureichenden Unterlagen darzulegen; die Bundesnetzagentur entscheidet abschlieBend, ob und fir
welchen Zeitraum Abweichungen geduldet werden. Auf die Richtungstrennung nach Satz 1 Nr. 5 kann in
Fallen verzichtet werden, in denen es sich bei der zu Giberwachenden Telekommunikation um einseitig
gerichtete Telekommunikation oder um nicht vollduplexfahige Telekommunikation handelt.

(3) Wenn der Verpflichtete die ihm zur Ubermittlung anvertraute Telekommunikation netzseitig durch
technische MalRnahmen gegen unbefugte Kenntnisnahme schiitzt, hat er die von ihm fir diese Telekommu-
nikation angewendeten Schutzvorkehrungen bei der an dem Ubergabepunkt bereitzustellenden Uber-
wachungskopie aufzuheben. Satz 1 gilt entsprechend bei der Anwendung von Komprimierungsverfahren.
8 14 Abs. 2 bleibt unberhrt.

§9
Ubermittlung der Uberwachungskopie

(1) Die Ubermittlung der Uberwachungskopie einschlieRlich der Daten nach § 7 Abs. 1 Satz 1 und der
Referenznummern nach § 7 Abs. 2 vom Ubergabepunkt an die berechtigte Stelle soll iiber Telekommuni-
kationsnetze mit Vermittlungsfunktionen erfolgen. Dem Verpflichteten werden hierzu von der berechtigten
Stelle fir jede zu tiberwachende Kennung die Aufzeichnungsanschliisse benannt, an die die Uberwachungs-
kopie zu tibermitteln ist und die so gestaltet sind, dass sie Uberwachungskopien mehrerer gleichzeitig statt-
findender zu Uberwachender Telekommunikationen einer zu tberwachenden Kennung entgegennehmen
kénnen. Die Rufnummern oder anderen Adressierungsangaben der Aufzeichnungsanschliisse kdnnen von-
einander abweichen, wenn die Kopie der zu Giberwachenden Telekommunikationsinhalte und die zugehori-
gen Daten nach 8 7 Abs. 1 Satz 1 einschlieRlich der Referenznummern nach § 7 Abs. 2 (iber voneinander
getrennte Wege oder Uber Netze mit unterschiedlicher Technologie Gbermittelt werden. Fiir die Entgegen-
nahme der Uberwachungskopie solcher Telekommunikation, die der Verpflichtete im Rahmen der von ihm
angebotenen Telekommunikationsdienste in einer der zu tiberwachenden Kennung zugeordneten Speicher-
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einrichtung speichert, kann die berechtigte Stelle gesonderte Aufzeichnungsanschliisse benennen, auch
getrennt nach unterschiedlichen Diensten, sofern der Verpflichtete die gespeicherte Telekommunikation nach
Diensten unterscheidet. Wird die Uberwachungskopie tiber Telekommunikationsnetze mit Vermitt-
lungsfunktionen ubermittelt, ist deren Inanspruchnahme auf die fiir die Ubermittlung erforderliche Zeitdauer
ZU begrenzen.

(2) Bei Ubertragungswegen, die dem unmittelbaren teilnehmerbezogenen Zugang zum Internet dienen,
ist die Uberwachungskopie unter Verwendung des Internet-Protokolls zu iibermitteln. Ist zum Zeitpunkt der
Gestaltung der Uberwachungseinrichtungen ersichtlich, dass fiir die Ubermittlung der Uberwachungskopie
an die berechtigte Stelle kein geeignetes Telekommunikationsnetz mit Vermittlungsfunktionen zur Verfi-
gung steht, hat der Verpflichtete eine andere geeignete Ubermittlungsméglichkeit vorzusehen, (iber deren
Zuléssigkeit die Bundesnetzagentur im Verfahren nach § 19 abschlieRend entscheidet.

(3) MaRnahmen zum Schutz der zu tibermittelnden Uberwachungskopie richten sich nach § 14.

§ 10
Zeitweilige Ubermittlungshindernisse

Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die Daten nach § 7 Abs. 1
Satz 1 einschlieRlich der Referenznummern nach § 7 Abs. 2 in Fallen, in denen die Ubermittlung der Uber-
wachungskopie an den Aufzeichnungsanschluss ausnahmsweise nicht méglich ist, unverziglich nachtréglich
tbermittelt werden. Eine Verhinderung oder Verzégerung der zu iberwachenden Telekommunikation oder
eine Speicherung des Inhalts der Uberwachungskopie aus diesen Griinden ist nicht zulassig. Eine fiir den
ungestorten Funktionsablauf aus technischen, insbesondere Gbermittlungstechnischen Griinden erforderliche
Pufferung der Uberwachungskopie bleibt von Satz 2 unberiihrt.

811
Technische Richtlinie

Die technischen Einzelheiten zu § 4 Abs. 1, 8§ 5 Abs. 1,5und 6, 8 6 Abs. 3,87 Abs. 1,2und 4, § 8
Abs. 2,89 Abs. 1und 2 Satz 1, § 10 Satz 1 und 3, § 14 Abs. 1 und 2 Satz 1, 2 und 4 bis 6, § 22 Abs. 1
Satz 5, § 23 Abs. 1 Satz 10 sowie die erforderlichen technischen Eigenschaften der Aufzeichnungsanschlisse
nach 8 24 Abs. 1 Satz 2 werden von der Bundesnetzagentur unter Beteiligung der Verbande der
Verpflichteten, der berechtigten Stellen sowie der Hersteller der Uberwachungseinrichtungen und der
Aufzeichnungs- und Auswertungseinrichtungen in einer Technischen Richtlinie festgelegt. Sofern erforder-
lich, kénnen in der Technischen Richtlinie auch Einzelheiten nach § 27 Abs. 7 Satz 2 unter Beteiligung der
betroffenen Interessenvertreter festgelegt werden. Die Technische Richtlinie wird im gleichen Verfahren an
den jeweiligen Stand der Technik angepasst. In der Technischen Richtlinie ist zudem festzulegen, bis zu
welchem Zeitpunkt bisherige technische Vorschriften noch angewendet werden dirfen. Die Bundesnetz-
agentur informiert auf ihrer Internetseite Gber die anwendbaren Ausgabestande der internationalen techni-
schen Standards, auf die in der Technischen Richtlinie Bezug genommen wird. In der Technischen Richtlinie
sind auch die Arten der Kennungen festzulegen, fiir die bei bestimmten Arten von Telekommunika-
tionsanlagen neben den dort verwendeten Ziel- und Ursprungsadressen auf Grund der die Uberwachung der
Telekommunikation regelnden Gesetze zusatzliche Vorkehrungen fur die technische Umsetzung von An-
ordnungen zu treffen sind. In Féllen, in denen neue technische Entwicklungen nicht in der Technischen
Richtlinie berticksichtigt sind, hat der Verpflichtete die Gestaltung seiner Uberwachungseinrichtungen mit
der Bundesnetzagentur abzustimmen.

Abschnitt 3
Organisatorische Anforderungen, Schutzanforderungen

§12
Entgegennahme der Anordnung, Riickfragen

(1) Der Verpflichtete hat sicherzustellen, dass er jederzeit telefonisch tber das Vorliegen einer Anord-
nung und die Dringlichkeit ihrer Umsetzung benachrichtigt werden kann. Der Verpflichtete hat sicherzu-
stellen, dass er eine Anordnung innerhalb seiner tiblichen Geschaftszeiten jederzeit entgegennehmen kann.
Aulerhalb seiner tblichen Geschaftszeiten muss er eine unverzigliche Entgegennahme der Anordnung
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sicherstellen, spétestens jedoch nach sechs Stunden nach der Benachrichtigung. Soweit in der Anordnung
eine kiirzere Zeitspanne festgelegt ist, sind die dazu erforderlichen Schritte mit der berechtigten Stelle im
Einzelfall abzustimmen. Fir die Benachrichtigung und fir die Entgegennahme der Anordnung hat der Ver-
pflichtete der Bundesnetzagentur eine im Inland gelegene Stelle anzugeben, die fir die berechtigten Stellen
zu dem gewdhnlichen Entgelt fur eine einfache Telekommunikationsverbindung erreichbar sein muss.

(2) Der Verpflichtete hat die zur Umsetzung einer Anordnung erforderlichen Schritte auch auf Grund
einer ihm vorab per Telefax oder auf gesichertem elektronischen Weg tibermittelten Kopie der Anordnung
einzuleiten. Eine auf Grund eines Telefax eingeleitete Uberwachungsmanahme hat der Verpflichtete wieder
abzuschalten, sofern ihm das Original oder eine beglaubigte Abschrift der Anordnung nicht binnen einer
Woche nach Ubermittlung der Kopie vorgelegt wird.

(3) Der Verpflichtete hat sicherzustellen, dass er telefonische Riickfragen der berechtigten Stellen zur
technischen Umsetzung einzelner noch nicht abgeschlossener Uberwachungsmanahmen jederzeit durch
sachkundiges Personal entgegennehmen kann. Ist eine sofortige Klarung nicht méglich, hat der Verpflichtete
den Sachverhalt wahrend der iblichen Geschéftszeiten unverziiglich, auerhalb der tblichen Geschéftszeiten
innerhalb von sechs Stunden, einer Klarung zuzufihren und die anfragende Stelle Gber den Sachstand der
Kléarung zu benachrichtigen. Andere Rechtsvorschriften, nach denen die berechtigten Stellen im Einzelfall
eine frihere Beantwortung ihrer Rickfragen fordern kénnen, bleiben unberihrt. Fiir die Angabe und
Erreichbarkeit der die Ruckfragen entgegennehmenden Stelle des Verpflichteten gilt Absatz 1 Satz 5
entsprechend.

§13
Storung und Unterbrechung

Wiahrend einer Uberwachungsrpal&nahme hat der Verpflichtete die betroffenen berechtigten Stellen un-
verziiglich Uber Stérungen seiner Uberwachungseinrichtungen und Unterbrechungen einer Uberwachungs-
malnahme zu verstandigen. Dabei sind anzugeben

1. die Art der Storung oder der Grund der Unterbrechung und deren Auswirkungen auf die laufenden
Uberwachungsmafinahmen sowie

2. der Beginn und die voraussichtliche Dauer der Stérung oder Unterbrechung.

Nach Behebung der Stérung oder Beendigung der Unterbrechung sind die betroffenen berechtigten Stellen
unverziiglich tiber den Zeitpunkt zu verstandigen, ab dem die Uberwachungseinrichtungen wieder ord-
nungsgemaR zur Verfiigung stehen. Der Verpflichtete hat seine Uberwachungseinrichtungen unverziiglich
und vorrangig vor Telekommunikationsanschliissen anderer Teilnehmer zu entstéren. In Mobilfunknetzen
sind die Angaben Uber Stérungen, die sich nur in regional begrenzten Bereichen des Netzes auswirken, nur
auf Nachfrage der berechtigten Stelle zu machen.

8§14
Schutzanforderungen

(1) Der Verpflichtete hat die von ihm zu treffenden Vorkehrungen zur technischen und organisatori-
schen Umsetzung von Anordnungen, insbesondere die technischen Einrichtungen zur Steuerung der
Uberwachungsfunktionen und des Ubergabepunktes nach § 8 einschlieBlich der zwischen diesen
befindlichen Ubertragungsstrecken, nach dem Stand der Technik gegen unbefugte Inanspruchnahme zu
schitzen.

(2) Die Uberwachungskopie ist durch angemessene Verfahren gegen eine Kenntnisnahme durch unbe-
fugte Dritte zu schitzen. Fiir die Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse, die
durch angemessene technische Mafinahmen vor einer unbefugten Belegung geschiitzt sind, sind Verfahren
anzuwenden, die einen angemessenen Schutz vor einer Ubermittlung an Nichtberechtigte gewahrleisten. Die
zur Erreichung der Ziele nach Satz 1 und 2 erforderlichen Verfahren sind in der Technischen Richtlinie nach
§ 11 festzulegen. Bei jeder Ubermittlung der Uberwachungskopie tber Telekommunikationsnetze mit
Vermittlungsfunktionen soll die Empfangsberechtigung des Aufzeichnungsanschlusses und die Sendebe-
rechtigung des Ubergabepunktes des Verpflichteten durch technische MaRnahmen festgestellt werden. In
Fallen, in denen die Verwaltung und Bestatigung von Nutzungsrechten fur den Kreis der Verpflichteten oder
der berechtigten Stellen erforderlich wird, sind die Aufgaben nach Satz 4 aul3erhalb der berechtigten Stellen
wahrzunehmen. Sollen die Schutzziele nach Satz 2 im Rahmen einer Geschlossenen Benutzergruppe erreicht
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werden, darf hierfur ausschlieBlich eine eigens flr diesen Zweck eingerichtete Geschlossene Benutzergruppe
genutzt werden, die durch die Bundesnetzagentur verwaltet wird. Die Schutzanforderung nach Satz 1 gilt bei
der Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse tiber festgeschaltete
Ubertragungswege oder (iber Telekommunikationsnetze mit leitungsvermittelnder Technik auf Grund der
diesen Ubertragungsmedien zu Grunde liegenden Gestaltungsgrundsétze als erfiillt. In den iibrigen Féllen
sind die zur Erfullung dieser Schutzanforderung erforderlichen technischen Schutzvorkehrungen auf der
Seite der Telekommunikationsanlage des Verpflichteten Bestandteil der Uberwachungseinrichtungen und auf
der Seite der berechtigten Stelle Bestandteil der Aufzeichnungs- und Auswertungseinrichtungen.

(3) Im Ubrigen erfolgt die Umsetzung von Anordnungen unter Beachtung der beim Betreiben von
Telekommunikationsanlagen oder Erbringen von Telekommunikationsdiensten (iblichen Sorgfalt. Dies gilt
insbesondere hinsichtlich der Sicherheit und Verfugbarkeit zentralisierter oder teilzentralisierter
Einrichtungen, sofern UberwachungsmaBnahmen mittels solcher Einrichtungen eingerichtet und verwaltet
werden.

§15
Verschwiegenheit

(1) Der Verpflichtete darf Informationen Uber die Art und Weise, wie Anordnungen in seiner
Telekommunikationsanlage umgesetzt werden, Unbefugten nicht zuganglich machen.

(2) Der Verpflichtete hat den Schutz der im Zusammenhang mit Uberwachungsmafnahmen stehenden
Informationen sicherzustellen. Dies gilt insbesondere hinsichtlich unbefugter Kenntnisnahme von Informa-
tionen Uber zu Uberwachende Kennungen und die Anzahl gegenwaértig oder in der Vergangenheit (iber-
wachter Kennungen sowie die Zeitraume, in denen UberwachungsmaRnahmen durchgefiihrt worden sind.
Fur unternehmensinterne Prifungen, die in keinem unmittelbaren Zusammenhang mit der Umsetzung von
Anordnungen stehen, darf jedoch die Anzahl der in einem zuriickliegenden Zeitraum betroffenen zu
tiberwachenden Kennungen mitgeteilt werden, sofern sichergestellt ist, dass keine Riickschlisse auf die
betroffenen Kennungen oder auf die die Uberwachung durchfiihrenden Stellen méglich sind.

(3) InFéllen, in denen dem Verpflichteten bekannt wird oder er einen begriindeten Verdacht hat, dass
ein Unbefugter entgegen Absatz 2 Kenntnis von einer Uberwachungsmanahme erlangt hat, hat der Ver-
pflichtete die betroffene berechtigte Stelle und die Bundesnetzagentur unverziiglich und umfassend tber das
Vorkommnis zu informieren.

§16
Protokollierung

(1) Der Verpflichtete hat sicherzustellen, dass jede Anwendung seiner Uberwachungseinrichtungen, die
als integraler Bestandteil der Telekommunikationsanlage gestaltet sind, bei der Eingabe der fur die techni-
sche Umsetzung erforderlichen Daten automatisch liickenlos protokolliert wird. Unter Satz 1 fallen auch
Anwendungen flr unternehmensinterne Testzwecke, fiir Zwecke des Nachweises (8 19 Abs. 5), fur Prifun-
gen im Falle von Anderungen der Telekommunikationsanlage oder nachtraglich festgestellten Mangeln
(8 20) und fiir Funktionspriifungen der Uberwachungseinrichtungen oder der Aufzeichnungs- und Auswer-
tungseinrichtungen der berechtigten Stellen (8§ 23) sowie solche Anwendungen, die durch fehlerhafte oder
missbrauchliche Eingabe, Bedienung oder Schaltung verursacht wurden. Es sind zu protokollieren:

1. die Referenznummer oder eine unternehmensinterne Bezeichnung der UberwachungsmaBnahme,

2. die tatsachlich eingegebene Kennung, auf Grund derer die Uberwachungseinrichtungen die Uberwa-
chungskopie bereitstellen,

3. die Zeitpunkte (Datum und Uhrzeit auf der Grundlage der amtlichen Zeit), zwischen denen die Uberwa-
chungseinrichtungen die Telekommunikation in Bezug auf die Kennung nach Nummer 2 erfassen,

4. die Rufnummer oder andere Adressierungsangabe des Anschlusses, an den die Uberwachungskopie
ubermittelt wird,

5. ein Merkmal zur Erkennbarkeit der Person, die die Daten nach den Nummern 1 bis 4 eingibt,
6. Datum und Uhrzeit der Eingabe.
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Die Angaben nach Satz 3 Nr. 5 dirfen ausschlielich bei auf tatsdchlichen Anhaltspunkten beruhenden
Untersuchungen zur Aufklarung von Missbrauchs- oder Fehlerfallen verwendet werden.

(2) Der Verpflichtete hat sicherzustellen, dass durch die technische Gestaltung der Zugriffsrechte und
Léschfunktionen folgende Anforderungen eingehalten werden:

1. das Personal, das mit der technischen Umsetzung von Anordnungen betraut ist, darf keinen Zugriff auf
die Protokolldaten, die Loschfunktionen und die Funktionen zur Erteilung von Zugriffsrechten haben;

2. die Funktionen zur Léschung von Protokolldaten dirfen ausschlieRlich dem fir die Priifung dieser Daten
verantwortlichen Personal des Verpflichteten verfugbar sein;

3. jede Nutzung der Léschfunktionen nach Nummer 2 ist unter Angabe des Zeitpunktes und eines Merkmals
zur Erkennbarkeit der die Funktion jeweils nutzenden Person in einem Datensatz zu protokollieren, der
friihestens nach zwei Jahren gel6scht oder Uberschrieben werden darf;

4. die Berechtigungen zum Zugriff auf die Funktionen von Datenverarbeitungsanlagen oder auf die Daten-
bestande, die fir die Prufung der Protokolldaten oder die Erteilung von Zugriffsrechten erforderlich sind,
durfen nicht ohne Nachweis eingerichtet, gedndert oder geldscht werden kénnen; dies kann durch die
Dokumentation aller vergebenen, gednderten und zuriickgezogenen Berechtigungen in einem Datensatz
erfolgen, der friihestens zwei Jahre nach seiner Erhebung geléscht oder iberschrieben werden darf.

8§17
Prifung und Loschung der Protokolldaten, Vernichtung von Unterlagen

(1) Der Verpflichtete hat zu Beginn eines jeden Kalendervierteljahres einen angemessenen Anteil der
nach 8 16 erzeugten Protokolldaten, mindestens jedoch 20 vom Hundert, auf Ubereinstimmung mit den ihm
vorliegenden Unterlagen zu priifen. Er hat die Protokolldaten jedoch in allen Féllen zu priifen,

1. die in 8§ 23 genannt sind, oder
2. in denen Tatsachen den Verdacht einer UnregelmaRigkeit begriinden.

Die unternehmensinterne Festlegung kiirzerer Prifzeitrdume ist zulassig. In den geheimschutzbetreuten
Unternehmen obliegen die Aufgaben nach Satz 1 und 2 dem Sicherheitsbevollméchtigten. Das mit der
Prifung betraute Personal kann zur Klarung von Zweifelsfallen das mit der technischen Umsetzung der
Anordnungen betraute Personal hinzuziehen. Der Verpflichtete hat die Ergebnisse der Priifungen schriftlich
festzuhalten. Sind keine Beanstandungen aufgetreten, darf in den Priifergebnissen die nach 8 16 Abs. 1

Satz 3 Nr. 2 protokollierte Kennung nicht mehr vermerkt sein und kann auf die Gbrigen Angaben gemal} § 16
Abs. 1 Satz 3 verzichtet werden. Der Verpflichtete hat der Bundesnetzagentur spatestens zum Ende eines
jeden Kalendervierteljahres eine Kopie der Prifergebnisse zu ibersenden. Die Bundesnetzagentur bewahrt
diese Unterlagen, die sie bei der Einsichtnahme nach Absatz 4 verwenden kann, bis zum Ende des folgenden
Kalenderjahres auf.

(2) Der Verpflichtete hat die Protokolldaten vorbehaltlich Satz 2 und Absatz 3 Satz 6 nach Ablauf von
zwolf Monaten nach Versendung der Priifergebnisse an die Bundesnetzagentur zu l6schen und die entspre-
chenden Anordnungen und alle zugehérigen Unterlagen einschlieRlich der fir die jeweilige Uberwachungs-
maRnahme angefertigten unternehmensinternen Hilfsmittel zu vernichten, es sei denn, dass die Uberwa-
chungsmafRnahme zu diesem Zeitpunkt noch nicht beendet ist. Andere Rechtsvorschriften, die eine Uber
Satz 1 hinausgehende Aufbewahrungszeit fiir Unterlagen vorschreiben, bleiben unberihrt; dies gilt ent-
sprechend auch fur unternehmensinterne VVorgaben zur Aufbewahrung von Abrechnungsunterlagen.

(3) Bei Beanstandungen, insbesondere auf Grund unzulassiger Eingaben oder unzureichender Angaben,
hat der Verpflichtete unverzuglich eine Untersuchung der Angelegenheit einzuleiten und die Bundes-
netzagentur unter Angabe der wesentlichen Einzelheiten schriftlich darliber zu unterrichten. Steht die Bean-
standung im Zusammenhang mit einer UberwachungsmaRnahme, hat der Verpflichtete zusatzlich unver-
zlglich die betroffene berechtigte Stelle zu informieren. Die Pflicht zur Untersuchung und Unterrichtung
nach den Sétzen 1 und 2 besteht auch fiir Félle, in denen der Verpflichtete unabhéngig von der Priifung der
Protokolldaten Kenntnis Uber einen zu beanstandenden Sachverhalt erhélt. Das Ergebnis der Untersuchung
ist schriftlich festzuhalten. Der Verpflichtete hat eine Kopie des Untersuchungsergebnisses an die Bundes-
netzagentur zu Gbersenden, die sie bis zum Ende des folgenden Kalenderjahres aufbewahrt. Fir die L6-
schung der beanstandeten Protokolldaten und die Vernichtung der zugehérigen Unterlagen nach Abschluss
der geméR Satz 1 oder Satz 3 durchzufiihrenden Untersuchungen gilt Absatz 2 vorbehaltlich anderer
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Rechtsvorschriften entsprechend mit der Mal3gabe, dass an die Stelle des dort genannten Zeitpunktes der
Dezember des Kalenderjahres tritt, das auf den Abschluss der Untersuchung folgt.

(4) Die Bundesnetzagentur ist befugt, Einsicht in die Protokolldaten, Anordnungen und die zugehdrigen
Unterlagen sowie in die Datensatze nach § 16 Abs. 2 Nr. 3 und 4 zu nehmen. Die Befugnisse der fur die
Kontrolle der Einhaltung der Vorschriften tiber den Schutz personenbezogener Daten zustdndigen Behérden
werden durch die Absétze 1 bis 3 nicht beriihrt. Fur die gemaR § 16 erstellten Protokolldaten muss flr die
Kontrollen nach den Sétzen 1 und 2 die Mdglichkeit bestehen, diese sowohl nach ihrer Entstehungszeit als
auch nach den betroffenen Kennungen sortiert auszugeben.

Abschnitt 4
Verfahren zum Nachweis nach § 110 Abs. 1 Satz 1 Nr. 3 des Telekommunikationsgesetzes

8§18
(weggefallen)

8§19
Nachweis

(1) Furden nach 8 110 Abs. 1 Satz 1 Nr. 3 des Telekommunikationsgesetzes zu erbringenden Nachweis
der Ubereinstimmung der von dem Verpflichteten getroffenen Vorkehrungen mit den Vorschriften dieser
Verordnung und der Technischen Richtlinie (8 11) hat der Verpflichtete der Bundesnetzagentur die zur
Priifung erforderlichen Unterlagen einzureichen und ihr die erforderlichen Priifungen der Uberwa-
chungseinrichtungen und der organisatorischen VVorkehrungen vor Ort zu ermdglichen. Den Nachweis fur
baugleiche Einrichtungen hat der Verpflichtete nur einmal zu erbringen; die Bundesnetzagentur kann jedoch
in begrundeten Féllen einen weiteren Nachweis an einer baugleichen Einrichtung verlangen.

(2) Die von dem Verpflichteten vorzulegenden Unterlagen mussen die zur Beurteilung des Sachverhalts
erforderlichen Angaben enthalten. Dazu gehoren insbesondere Angaben zu Name und Sitz des Ver-
pflichteten sowie die Namen der Personen, die fiir die Vorhaltung der Uberwachungseinrichtungen verant-
wortlich sind, sowie Beschreibungen Uber:

1. die technische Gestaltung der Telekommunikationsanlage einschlie3lich der mit ihr erbrachten oder
geplanten Telekommunikationsdienste und der zugehorigen Dienstmerkmale,

2. die Arten der Kennungen, die bei den erbrachten oder geplanten Telekommunikationsdiensten ausge-
wertet werden kdnnen,

3. die Uberwachungseinrichtungen, insbesondere hinsichtlich der Anforderungen nach § 7 Abs. 1 bis 4
sowie § 10,

4. den Ubergabepunkt gemaR § 8 und die Bereitstellung der Uberwachungskopie gemaR § 9 sowie

5. die technischen Einrichtungen und die organisatorischen VVorkehrungen zur Umsetzung der 88 4, 5, 6, 12
und 13 Satz 4, des § 14 Abs. 1, 2 Satz 1 bis 6 und Abs. 3 sowie der 8§ 16 und 17 Abs. 1 Satz 1 bis 4.

Unterlagen, die Geschafts- oder Betriebsgeheimnisse enthalten, sind entsprechend zu kennzeichnen. Soweit
fiir die Uberwachungseinrichtungen auf Antrag des Herstellers oder Vertreibers dieser Einrichtungen eine
Typmusterpriifung nach 8 110 Abs. 4 des Telekommunikationsgesetzes durchgefiihrt wurde, kann der Ver-
pflichtete zur Vereinfachung auf die Ergebnisse dieser Typmusterpriifung verweisen.

(3) Die Bundesnetzagentur bestétigt dem Verpflichteten den Eingang der Unterlagen. Sie priift die
Unterlagen darauf, ob die Uberwachungseinrichtungen und die organisatorischen Vorkehrungen den An-
forderungen der 88 4, 5, 6 und 7 Abs. 1 bis 4, der 88 8 bis 10, 12 und 13 Satz 4, des § 14 Abs. 1, 2 Satz 1
bis 6 und Abs. 3, der 88 16 und 17 Abs. 1 Satz 1 bis 4 sowie den Anforderungen der Technischen Richtlinie
nach 8 11 entsprechen; dabei berticksichtigt sie die Zul&ssigkeit von &lteren technischen Vorschriften nach
§ 11 Satz 3, von Abweichungen gemaR § 21 oder § 22 und die Ubergangsfristen gemaR § 30. Nach Priifung
der schriftlichen Unterlagen vereinbart die Bundesnetzagentur mit dem Verpflichteten einen Termin fur eine
technische Priifung der Uberwachungseinrichtungen und eine Priifung der organisatorischen Vorkehrungen.

(4) Die Bundesnetzagentur leitet die priiffahigen Unterlagen unverziiglich dem Generalbundesanwalt
beim Bundesgerichtshof, dem Zollkriminalamt, dem Bundesamt fur Verfassungsschutz als Koordinierungs-



13 Drucksache 631/05
stelle fiir die Nachrichtendienste und dem Bundeskriminalamt als Zentralstelle zur Stellungnahme innerhalb
einer gesetzten angemessenen Frist zu. Die rechtzeitig eingegangenen Stellungnahmen hat die Bundesnetz-
agentur bei ihrer Entscheidung tber die voriibergehende Duldung von Abweichungen mit zu berticksichti-
gen.

(5) Die Bundesnetzagentur kann von dem Verpflichteten verlangen, dass er unentgeltlich

1. ihren Bediensteten die Durchfiihrung der erforderlichen Priifungen beziiglich der Einhaltung der in
Absatz 3 genannten Anforderungen erméglicht

2. Dbei Prifungen nach Nummer 1 im erforderlichen Umfang mitwirkt und

3. die fur die Prufungen nach Nummer 1 erforderlichen Telekommunikationsanschliisse seiner Telekom-
munikationsanlage sowie die notwendigen Endgeréte bereitstellt und die flr die Priifung notwendige
Telekommunikation an geeignete Testanschllsse Gbermittelt.

Fir die Zwecke der Priifung der Protokolldaten nach 8§ 17 bestétigt die Bundesnetzagentur dem Verpflich-
teten den Zeitraum der Prifung, die Kennungen der fir die Prifung verwendeten Telekommunikations-
anschlisse sowie die Rufnummern oder anderen Adressierungsangaben der Anschlisse, an die die Kopie der
Telekommunikation Gbermittelt wurde. Die Bundesnetzagentur kann zu den Priifungen nach Satz 1 auch
Vertreter der in Absatz 4 genannten Stellen hinzuziehen. Fur Prifungen, die die Bundesnetzagentur nach

8 110 Abs. 1 Satz 1 Nr. 4 des Telekommunikationsgesetzes im Falle von nachtréglich aufgetretenen Mangeln
durchfiihrt, gilt Satz 1 bis 3 entsprechend.

(6) Entsprechen die von dem Verpflichteten vorgehaltenen Uberwachungseinrichtungen und die von
ihm getroffenen organisatorischen Vorkehrungen den Vorschriften dieser Verordnung und der Technischen
Richtlinie nach 8§ 11, erteilt die Bundesnetzagentur dem Verpflichteten innerhalb von vier Wochen nach
Abschluss der Priifungen nach Absatz 5 einen entsprechenden Nachweisbescheid. Weichen die vorgehalte-
nen Uberwachungseinrichtungen oder die getroffenen organisatorischen Vorkehrungen von den Vorschriften
ab, hat die Bundesnetzagentur dem Verpflichteten aufzuerlegen, die Abweichung innerhalb einer ange-
messenen Frist zu beseitigen. Eine dauerhafte Abweichung kann nur geduldet werden, wenn zu erwarten ist,
dass die Durchfiihrung von UberwachungsmaBnahmen nicht beeintrachtigt wird und keine Anderungen bei
den Aufzeichnungs- und Auswertungseinrichtungen der berechtigten Stellen erforderlich sind; in diesem Fall
sind die geduldeten Abweichungen im Nachweisbescheid zu bezeichnen. Bei Abweichungen, die eine
Verletzung des Fernmeldegeheimnisses oder wesentliche Mangel bei der Uberwachung zur Folge haben, hat
die Bundesnetzagentur in dem Nachweisbescheid darzustellen, dass der Nachweis fiir diejenigen Dienste
oder Dienstmerkmale nicht erbracht ist, bei denen sich diese Abweichungen auswirken.

(7) Gehen die Unterlagen nach Absatz 2 erst so spat bei der Bundesnetzagentur ein, dass von ihr an-
geforderte Erganzungen nicht mehr fristgerecht erfolgen kénnen, soll sie vor Einleiten von Zwangsmitteln
nach 8 115 Abs. 2 oder 3 des Telekommunikationsgesetzes eine Nachbesserungsfrist einrdumen, die einen
Monat nicht tbersteigen darf.

(8) Im Falle der Fortschreibung der Unterlagen, insbesondere im Zusammenhang mit Anderungen wie
nach 8 20, hat der Verpflichtete der Bundesnetzagentur entsprechend gednderte Unterlagen zusammen mit
einer Liste der jeweils insgesamt gultigen Dokumente vorzulegen; die Absétze 1 bis 7 gelten entsprechend.

8§20
Anderungen der Telekommunikationsanlage oder der Uberwachungseinrichtung

§ 19 gilt entsprechend bei jeder Anderung der Telekommunikationsanlage, eines mittels dieser Tele-
kommunikationsanlage angebotenen Telekommunikationsdienstes oder der Uberwachungseinrichtung,
sofern diese Anderung Einfluss auf die Uberwachungsfunktionen hat. Anderungen, die Auswirkungen auf
die Aufzeichnungs- oder Auswertungseinrichtungen der berechtigten Stellen haben, diirfen erst nach
Abstimmung mit der Bundesnetzagentur vorgenommen werden.
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Abschnitt 5
Abweichungen

§21
Abweichungen fir Betreiber kleiner Telekommunikationsanlagen

(1) Fur Betreiber von Telekommunikationsanlagen, an die nicht mehr als 10 000 Teilnehmer oder son-
stige Nutzungsberechtigte angeschlossen sind, soll die Bundesnetzagentur Abweichungen von den Vor-
schriften dieser Verordnung entsprechend den Absétzen 2 bis 5 dulden, sofern diese Telekommunikations-
anlage nicht Teil einer gréBeren Telekommunikationsanlage desselben Betreibers ist. § 5 Abs. 3 bleibt
unberdhrt.

(2) Abweichend von § 6 Abs. 1 hat der Betreiber sicherzustellen, dass er eine Anordnung innerhalb von
24 Stunden nach der Benachrichtigung technisch umsetzen kann.

(3) Der Betreiber kann die Uberwachungseinrichtungen abweichend von § 8 Abs. 2 Satz 1 Nr. 6 und 7
und 8 9 Abs. 1 so gestalten, dass

1. die Ubermittlung der Uberwachungskopie an den Aufzeichnungsanschluss mit einem durch eine
Pufferung bedingten Zeitversatz erfolgt, der bis zum Freiwerden vorhandener Ubermittlungsressourcen
andauern darf, oder

2. er der berechtigten Stelle die Uberwachungskopie am Ort der Telekommunikationsanlage zur
Aufzeichnung Ubergibt.

(4) Abweichend von § 12 Abs. 1 Satz 1 bis 3 und Abs. 3 Satz 1 hat der Betreiber sicherzustellen, dass er

1. innerhalb seiner tblichen Geschéftszeiten jederzeit Gber das Vorliegen einer Anordnung und die Dring-
lichkeit ihrer Umsetzung benachrichtigt werden kann, eine Anordnung entgegennehmen und Ruckfragen
zu einzelnen noch nicht abgeschlossenen Uberwachungsmalinahmen entgegennehmen kann sowie

2. aulerhalb seiner ublichen Geschéftszeiten innerhalb von 24 Stunden tber das VVorliegen einer Anordnung
und die Dringlichkeit ihrer Umsetzung benachrichtigt werden kann, eine Anordnung innerhalb von
24 Stunden nach der Benachrichtigung im Geltungsbereich dieser Verordnung entgegennehmen und
abweichend von § 12 Abs. 3 Satz 2 Riickfragen zu einzelnen noch nicht abgeschlossenen Uberwa-
chungsmaRnahmen innerhalb von 24 Stunden entgegennehmen und einer Klarung zufiihren kann.

Die Verpflichtung aus § 12 Abs. 3 Satz 2 zur Benachrichtigung der berechtigten Stelle Giber den Sachstand
der Kl&rung bleibt unberihrt.

(5) Der Betreiber kann die den Anforderungen nach § 16 Abs. 2 zu Grunde liegenden Tétigkeiten durch
ein und dieselbe Person wahrnehmen lassen; die sich hieraus ergebenden Risiken im Hinblick auf die
Zuverlassigkeit gehen zu Lasten des Betreibers.

§22
Sonstige Abweichungen, Feldversuche, Probebetriebe

(1) Die Bundesnetzagentur kann im Rahmen des Nachweises nach § 19 im Benehmen mit den in § 19
Abs. 4 genannten Stellen auf Antrag des Verpflichteten bei einzelnen Telekommunikationsanlagen
hinsichtlich der Gestaltung der Uberwachungseinrichtungen Abweichungen von einzelnen Anforderungen
der Technischen Richtlinie nach 8§ 11 dulden, sofern

1. die Uberwachbarkeit sichergestellt ist und die Durchfiihrung von Uberwachungsmanahmen nicht
grundlegend beeintrachtigt wird und

2. ein hierdurch bedingter Anderungsbedarf bei den Aufzeichnungs- und Auswertungseinrichtungen der
berechtigten Stellen nicht unverhaltnismaRig hoch ist.

Der Verpflichtete hat der Bundesnetzagentur die Grinde fiir Abweichungen nach Satz 1, die genaue
Beschreibung des Ubergabepunktes mit Hinweisen auf die Abweichungen von den Vorschriften sowie die
Folgen dieser Abweichungen mitzuteilen. Die Bundesnetzagentur ist unbeschadet méglicher Schutzrechts-
vermerke des Verpflichteten befugt, Mitteilungen nach Satz 2 an die in § 19 Abs. 4 genannten Stellen zu
tibermitteln, damit die bei den berechtigten Stellen vorhandenen Aufzeichnungs- und Auswertungseinrich-
tungen gegebenenfalls angepasst werden kdnnen. Der Nachweisbescheid kann mit Auflagen verbunden
werden. In der Technischen Richtlinie nach § 11 kénnen fir bestimmte Telekommunikationsanlagen oder
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Telekommunikationsdienste technische Voraussetzungen festgelegt werden, bei deren Einhaltung Abwei-
chungen allgemein zuldssig sind.

(2) Die Bundesnetzagentur kann fir die Uberwachungseinrichtungen in Telekommunikationsanlagen,
die Versuchs- oder Probezwecken oder im Rahmen von Feldversuchen der Ermittlung der Funktionsfahigkeit
der Telekommunikationsanlage unter tatsdchlichen Betriebsbedingungen oder der bedarfsgerechten
Ausgestaltung von am Telekommunikationsmarkt nachgefragten Telekommunikationsdiensten dienen, den
Nachweis im Hinblick auf die befristet betriebene Telekommunikationsanlage oder den befristet oder einem
begrenzten Teilnehmerkreis angebotenen Telekommunikationsdienst nach einem vereinfachten Verfahren
annehmen. Sie kann dabei nach pflichtgeméalem Ermessen im Einzelfall voriibergehend auf die Einhaltung
einzelner technischer Vorschriften dieser VVerordnung oder einzelner Anforderungen der Technischen Richtlinie
nach § 11 verzichten, sofern

1. der Versuchs- oder Probebetrieb oder der Feldversuch der Telekommunikationsanlage fiir nicht langer als
zwolf Monate vorgesehen ist,

2. nicht mehr als 10 000 Teilnehmer oder sonstige Nutzungsberechtigte, die nicht zu dem Personal des Ver-
pflichteten z&hlen, in den Versuchs- oder Probebetrieb oder in den Feldversuch einbezogen werden und

3. sichergestellt ist, dass eine Uberwachung der Telekommunikation méglich ist.
Absatz 1 Satz 2 bis 4 gilt entsprechend.

Abschnitt 6
Sonstige Vorschriften

§23
Funktionspriifungen der Uberwachungseinrichtungen oder der Aufzeichnungs- und Auswertungs-
einrichtungen der berechtigten Stellen

(1) Die probeweise Anwendung der Uberwachungsfunktionen ist auf das unabdingbare MaR zu
begrenzen und nur zuldssig

1. zur Durchfiihrung des Nachweises nach § 19 oder einer im Einzelfall von der Bundesnetzagentur ver-
langten Priifung nach § 110 Abs. 1 Satz 1 Nr. 4 des Telekommunikationsgesetzes,

2. zur Funktionspriifung der Uberwachungseinrichtungen durch den Betreiber unter Verwendung von aus-
schlieBlich zu diesem Zweck eingerichteten Anschliissen oder

3. zur Funktionsprufung der Aufzeichnungs- und Auswertungseinrichtungen der berechtigten Stellen.

Der Verpflichtete hat der Bundesnetzagentur die von ihm fir die Falle nach Satz 1 Nummer 2 vorgesehenen
Anschliisse vor der erstmaligen Durchfiihrung von Funktionspriifungen seiner Uberwachungseinrichtungen
schriftlich anzuzeigen. Die Bundesnetzagentur fuihrt Gber diese Anschlisse eine Liste und bestétigt dem
Verpflichteten den Eintrag der von ihm benannten Anschliisse. Nach Eingang dieser Bestétigung kann der
Verpflichtete Funktionspriifungen unter ausschlie3licher Einbeziehung dieser Anschliisse jederzeit eigen-
verantwortlich nach Bedarf durchfiihren, wobei er sicherzustellen hat, dass tber diese Anschliisse aus-
schlieRlich zu Prifzwecken bestimmte Telekommunikation ohne Beteiligung Dritter abgewickelt wird. In
den Féllen des Satzes 1 Nr. 3 bedarf die probeweise Anwendung der vorherigen Anmeldung durch die
berechtigte Stelle und einer schriftlichen Bestatigung durch die Bundesnetzagentur, die diese sowohl der
berechtigten Stelle als auch dem Verpflichteten Gibermittelt. In der Anmeldung sind der Grund fur die pro-
beweise Anwendung, der Zeitraum der Erprobung, die Kennungen, die bei der Erprobung an Stelle einer zu
tiberwachenden Kennung verwendet werden, sowie die Rufnummern oder anderen Adressierungsangaben
der Anschlisse anzugeben, an die die Kopie der Telekommunikation Gbermittelt wird. In Fallen einer drin-
genden Stérungsbeseitigung ist eine nachtragliche Anmeldung zul&ssig. Die Personen, die fur die aus-
schliellich zu Erprobungszwecken oder zur Stérungsbeseitigung erzeugte Telekommunikation verantwort-
lich sind, haben sicherzustellen, dass diese Telekommunikation ohne Beteiligung Dritter abgewickelt wird.
Fir die Behandlung der Bestatigung beim Verpflichteten gilt § 17 entsprechend. Form und Ubermittlungs-
verfahren flr die Anmeldung und die Bestatigung sowie Vorgaben fiir die in diesen Féllen zu verwendende
Referenznummer koénnen in der Technischen Richtlinie nach § 11 festgelegt werden.

(2) Der Verpflichtete hat der berechtigten Stelle auf Verlangen Telekommunikationsanschliisse seiner
Telekommunikationsanlage zu den Ublichen Geschaftsbedingungen an den von dieser benannten Orten
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einzurichten und zu tberlassen, damit die ordnungsgemafe Funktion der Aufzeichnungs- und Auswer-
tungseinrichtungen gepriift werden kann.

§24
Anforderungen an Aufzeichnungsanschltisse

(1) Der nach 8 110 Abs. 6 des Telekommunikationsgesetzes verpflichtete Betreiber hat der berechtigten
Stelle auf Antrag die von ihr benétigten Aufzeichnungsanschlisse unverziiglich und in dringenden Fallen
vorrangig bereitzustellen. Zur Sicherstellung der Erreichbarkeit dieser Anschliisse und zum Schutz vor
falschen Ubermittlungen sind geeignete technische MaRnahmen gemaR § 14 Abs. 2 vorzusehen.

(2) Der nach § 110 Abs. 6 des Telekommunikationsgesetzes verpflichtete Betreiber hat im Storungsfall
die unverziigliche und vorrangige Entstorung der Anschliisse nach Absatz 1 sicherzustellen.

8§25
Statistik

Die nach § 110 Abs. 8 Satz 1 des Telekommunikationsgesetzes zu erstellende Jahresstatistik ist nach dem
Muster der Anlage zu dieser Verordnung zu fiihren. Der Berichtszeitraum entspricht dem Kalenderjahr. Die
Statistik ist der Bundesnetzagentur spatestens zum 14. Februar des Folgejahres zu Gbermitteln. Abweichend
davon koénnen die von der Vorhalteverpflichtung ausgenommenen Betreiber der in 8 3 Abs. 2 Satz 1 in
Verbindung mit § 3 Abs. 2 Satz 2 genannten Telekommunikationsanlagen ihrer gesetzlichen Verpflichtung
zur Erstellung der Jahresstatistik dadurch nachkommen, dass sie die erforderlichen Angaben bereits zum
Abschluss der jeweiligen UberwachungsmaBnahme der Bundesnetzagentur iibermitteln.

Teil 3
Maflinahmen nach den 88 5 und 8 des Artikel 10-Gesetzes

826
Kreis der Verpflichteten

(1) Die Vorschriften dieses Teils gelten fur Betreiber von Telekommunikationsanlagen, die der Bereit-
stellung von internationalen leitungsgebundenen Telekommunikationsbeziehungen dienen, soweit eine
gebundelte Ubertragung erfolgt und Telekommunikationsdienste fir die Offentlichkeit erbracht werden.

(2) Die Bundesnetzagentur kann im Einvernehmen mit dem Bundesnachrichtendienst Betreiber nach
Absatz 1 auf deren Antrag fir einen bestimmten Zeitraum, der drei Jahre nicht Gbersteigen darf, von den
Verpflichtungen befreien, die sich aus den 88 27 und 28 ergeben; wiederholte Befreiungen sind zuléssig. Fur
die rechtzeitige Antragstellung gilt die in 8 110 Abs. 1 Satz 1 Nr. 3 Halbsatz 2 des Telekommunika-
tionsgesetzes genannte Frist entsprechend. Antrége auf eine wiederholte Befreiung kann der Verpflichtete
frihestens drei Monate und spatestens sechs Wochen vor Ablauf der laufenden Frist stellen. Die Bundes-
netzagentur soll Uber die Antrége innerhalb von sechs Wochen entscheiden. Im Falle einer Beendigung der
Befreiung hat der Verpflichtete die nach den 88 27 und 28 erforderlichen technischen und organisatorischen
Vorkehrungen innerhalb von sechs Monaten nach Ablauf der bisherigen Befreiungsfrist zu treffen.

§ 27
Grundsatze, technische und organisatorische Umsetzung von Anordnungen, Verschwiegenheit

(1) Die zu iiberwachende Telekommunikation umfasst bei Uberwachungsmanahmen nach § 5 oder § 8
des Artikel 10-Gesetzes die Telekommunikation, die auf dem in der Anordnung bezeichneten Ubertra-
gungsweg Ubertragen wird, einschlieRlich der auf diesem Ubertragungsweg tibermittelten, fir den Auf- oder
Abbau von Telekommunikationsverbindungen notwendigen vermittlungstechnischen Steuerzeichen. § 5 gilt
mit Ausnahme von seinem Absatz 1, 2 Satz 3 und Absatz 4 Satz 2 entsprechend.

(2) Der Verpflichtete hat dem Bundesnachrichtendienst an einem Ubergabepunkt im Inland eine voll-
standige Kopie der Telekommunikation bereitzustellen, die tiber die in der Anordnung bezeichneten Uber-
tragungswege Ubertragen wird.
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(3) Der Verpflichtete hat in seinen Raumen die Aufstellung und den Betrieb von Geréten des Bundes-
nachrichtendienstes zu dulden, die nur von hierzu besonders erméchtigten Bediensteten des Bundesnach-
richtendienstes eingestellt und gewartet werden dirfen und die folgende Anforderungen erfullen:

1. die nach Absatz 2 bereitgestellte Kopie wird in der Weise bearbeitet, dass die Festlegung nach § 10
Abs. 4 Satz 3 des Artikel 10-Gesetzes eingehalten und die danach verbleibende Kopie an den Bundes-
nachrichtendienst nur insoweit tibermittelt wird, als sie Telekommunikation mit dem in der Anordnung
nach 8 10 Abs. 4 Satz 2 des Artikel 10-Gesetzes bezeichneten Gebiet enthalt;

im Ubrigen wird die Kopie geléscht;
ein Fernzugriff auf die Geréte ist ausgeschlossen;

die Geréte verfiigen Uber eine dem Stand der Technik entsprechende Zugriffskontrolle;

ag > D

die Einhaltung der Anforderungen nach den Nummern 1 bis 4 ist durch das Bundesamt flr Sicherheit in
der Informationstechnik zertifiziert.

(4) Der Verpflichtete hat wéhrend seiner tblichen Geschaftszeiten folgenden Personen nach Anmeldung
Zutritt zu den in Absatz 3 bezeichneten Geréten zu gewéhren:

1. den Bediensteten des Bundesnachrichtendienstes zur Einstellung und Wartung der Gerdéte,

2. den Mitgliedern und Mitarbeitern der G 10-Kommission (8 1 Abs. 2 des Artikel 10-Gesetzes) zur
Kontrolle der Geréte und ihrer Datenverarbeitungsprogramme.

Der Verpflichtete hat sicherzustellen, dass eine unbeaufsichtigte Tatigkeit der nach Satz 1 Zutrittsberech-
tigten auf die in Absatz 3 bezeichneten Gerate begrenzt bleibt.

(5) Im Einzelfall erforderlich werdende erganzende Einzelheiten hinsichtlich der Aufstellung der in
Absatz 3 bezeichneten Gerate und des Zugangs zu diesen Geréten sind in einer Vereinbarung zwischen dem
Verpflichteten und dem Bundesnachrichtendienst zu regeln.

(6) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten und die organisatorischen
Vorkehrungen so zu treffen, dass er eine Anordnung unverzuglich umsetzen kann.

(7) Fir die Gestaltung des Ubergabepunktes gilt § 8 Abs. 2 Satz 1 Nr. 1 bis 4 entsprechend. Technische
Einzelheiten zum Ubergabepunkt kénnen in der Technischen Richtlinie nach § 11 festgelegt werden, sie
konnen jedoch auch in Abstimmung mit der Bundesnetzagentur und den betroffenen Interessenvertretern
festgelegt werden.

(8) Fur die Entstérung und Stérungsmeldung, fiir die Schutzanforderungen, fur die Pflicht zur Ver-
schwiegenheit, fur die Entgegennahme der Information tiber das Vorliegen einer Anordnung und die Ent-
gegennahme einer Anordnung sowie fur Rickfragen gelten § 12 Abs. 1 Satz 5 und Abs. 3, §8 13, 14 Abs. 1
und 3 sowie 88 15 und 21 Abs. 4 Nr. 1 entsprechend. Fiir Funktionsprifungen der Aufzeichnungs- und
Auswertungseinrichtungen des Bundesnachrichtendienstes gilt § 23 Abs. 1 Satz 1 Nr. 3 entsprechend,; fir
derartige Funktionspriifungen ist abweichend von § 23 Abs. 1 Satz 5 bis 9 eine Anordnung nach 8 5 oder § 8
des Artikel 10-Gesetzes erforderlich.

8§28
Verfahren

(1) Sofern der Verpflichtete fur die technische Umsetzung von Anordnungen nach 8§ 5 oder 8§ 8 des
Artikel 10-Gesetzes technische Einrichtungen oder Funktionen verwendet, die durch Eingaben in
Steuerungssysteme bedient werden, die von diesen Einrichtungen abgesetzt sind, gelten die 8§ 16 und 17
entsprechend.

(2) (weggefallen)

(3) Fir den Nachweis der Ubereinstimmung der getroffenen Vorkehrungen mit den Bestimmungen
dieser Verordnung und der Technischen Richtlinie gilt § 19 entsprechend mit folgenden MaRgaben:

1. Andie Stelle der in § 19 Abs. 4 genannten Stellen tritt der Bundesnachrichtendienst.

2. An die Stelle der in § 19 Abs. 5 geforderten Prufungen tritt eine Prifung entsprechend § 27 Abs. 2 und 6
bis 8.
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_(4) Furnachtragliche Anderungen an der Telekommunikationsanlage des Verpflichteten oder an den
Uberwachungseinrichtungen gilt § 20 entsprechend.

§29
Bereitstellung von Ubertragungswegen zum Bundesnachrichtendienst

Fir die Bereitstellung der Ubertragungswege, die zur Ubermittlung der gemaR § 27 Abs. 3 Nr. 1 und 2
aufbereiteten Kopie an den Bundesnachrichtendienst erforderlich sind, gilt § 24 Abs. 1 Satz 1 und Abs. 2
entsprechend.

Teil 4
Ubergangsvorschriften, Schlussbestimmungen

§30
Ubergangsvorschriften

(1) Fur Uberwachungseinrichtungen, fiir die bereits eine Genehmigung nach § 19 der Telekommunika-
tions-Uberwachungsverordnung vom 22. Januar 2002 (BGBI. | S. 458), zuletzt geandert durch Artikel 3 des
Gesetzes vom 21. Dezember 2004 (BGBI. I S. 3603), oder das Einvernehmen nach § 16 der
Fernmeldeverkehr-Uberwachungs-Verordnung vom 18. Mai 1995 (BGBI. | S. 722), geandert durch Artikel 4
des Gesetzes vom 26. Juni 2001 (BGBI. I S. 1254), erteilt wurde, ist kein Nachweis nach § 19 erforderlich,
sofern die Auflagen aus der Genehmigung erfullt werden; § 110 Abs. 5 des Telekommunikationsgesetzes
bleibt unberuhrt. Betreiber, die Telekommunikationsanlagen nach & 3 Abs. 2 Satz 2 betreiben, haben die
erforderlichen Uberwachungseinrichtungen ab dem [einsetzen: 1. des Monats, der auf den 15. Monat nach
Inkrafttreten der Verordnung folgt] vorzuhalten; ab diesem Zeitpunkt haben sie auch die erforderlichen
organisatorischen VVorkehrungen zu treffen. Betreiber nach § 26 Abs. 1, die zum Zeitpunkt des Inkrafttretens
dieser Verordnung noch keine Vorkehrungen zur Umsetzung von MaBnahmen nach den 88 5 und 8 des
Artikel 10-Gesetzes getroffen haben, kdnnen einen Antrag nach § 26 Abs. 2 Satz 1 noch bis zum [einsetzen:
Letzter des neunten Monats nach Inkrafttreten dieser Verordnung] stellen.

(2) Bei den bestehenden Telekommunikationsanlagen flr den Datenfunk oder furr globale mobile Tele-
kommunikation (iber geostationére Satelliten sind die bestehenden technischen Abweichungen von den
Vorschriften dieser Verordnung im Rahmen des am 29. Januar 2002 verfligbaren technischen Verfahrens bis
zur Erneuerung der Systemtechnik, langstens jedoch bis zum 31. Dezember 2006 zulassig.

(3) Fur die erste nach Inkrafttreten dieser Verordnung zu erstellende Jahresstatistik nach § 25 sind auch
die Daten zu beriicksichtigen, die vor Inkrafttreten dieser Verordnung auf Grund der bisherigen Vorschriften
zu erheben waren.

8§31
Inkrafttreten, AuRerkrafttreten

Diese Verordnung tritt am Tage nach der Verkindung in Kraft. Gleichzeitig tritt die Telekommunika-
tions-Uberwachungsverordnung vom 22. Januar 2002 (BGBI. | S. 458), zuletzt gedndert durch Artikel 3 des
Gesetzes vom 21. Dezember 2004 (BGBI. | S. 3603), auBer Kraft.

Der Bundesrat hat zugestimmt.
Berlin, den......... 2005
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Anlage
(zu § 25)

(Unternehmen)

Jahresstatistik fir das Kalenderjahr

uber MaRnahmen zur Uberwachung der Telekommunikation
nach den 88 100a, 100b der Strafprozessordnung

Hinweise: 1. Unter 2 sind technische Auspréagungen von Telekommunikationsmdglichkeiten, die von dem

11

1.2

Unternehmen nicht angeboten werden, zu streichen.
2. Alle verbleibenden Zahlenfelder auszufiillen, daher bitte zutreffendenfalls ,, 0“ einsetzen.

Anzahl der vorgelegten ANOrdNUNGEN: ....coooiiiiiiiiiiieeee e

(sowohl von Richtern als auch von der Staatsanwaltschaft) - Verlangerungsanordnungen * und
Bestatigungen gemal § 100b Abs. 1 Satz 3 StPO bitte nicht mitzahlen -

Anzahl der vorgelegten Verlangerungsanordnungen *:

2 Anzahl der in den Anordnungen benannten Kennungen:

Technische Auspragungen der Art der Anordnung
Lfd. Telekommunikationsmdglichkeiten, »~heue’ Anordnungen Verlangerungsanordnungen
Nr. Kennungen fir: (Nummer 1.1) (Nummer 1.2)
2.1 analoge Telefon-Anschlisse.........
2.2 ISDN-Basis-Anschlusse ...............
2.3 ISDN-Primarmultiplex-Anschliisse
2.4 Mobiltelefon-Anschlisse ..............
2.5 E-Mail .....ooooiiiiiiiiee
2.6 Internetzugange (z.B. DSL, CATV)
2. e,
2.
2.
2.

+)

Anmerkung: Fir andere technische Auspragungen von Telekommunikationsmdglichkeiten bitte die je-

weils zutreffende Bezeichnung in die freien Felder eintragen; ggf. Zusatzblatt verwenden.

(Ort, Datum) (Unterschrift des Vertretungsberechtigten)

*) Anordnungen nach § 100b Abs. 2 Satz 5 der Strafprozessordnung (StPO).
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Begriindung zu den Anderungen der Telekommunikations-Uberwachungsverordnung

Allgemeines

Die Telekommunikations-Uberwachungsverordnung vom 22. Januar 2002 (BGBI. | S. 458), geandert
durch die Erste Verordnung zur Anderung der Telekommunikations-Uberwachungsverordnung vom

16. August 2002 (BGBI. I S. 3317), muss an neuere Entwicklungen, insbesondere an die Richtlinie
2002/20/EG des Europdischen Parlaments und des Rates vom 7. Mérz 2002 tber die Genehmigung elek-
tronischer Kommunikationsnetze und -dienste (Genehmigungsrichtlinie) und an das neue Telekommuni-
kationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190) angepasst werden. Anlasslich dieser Anpassungen
werden gleichzeitig weitere anstehende Anderungen durchgefiihrt.

Die Anderungen der TKUV dienen folgenden Zielen:
1. Umsetzung der EU-Genehmigungsrichtlinie und des neuen Telekommunikationsgesetzes

Die EU-Richtlinie sieht vor, dass die Aufnahme des Betriebs einer Telekommunikationsanlage oder
das Angebot eines TK-Dienstes nicht mehr von der Erteilung einer Genehmigung abhéngig gemacht
werden dirfen. Diese VVorgabe hatte Auswirkungen auf die Vorschrift des § 88 Abs. 2 TKG vom

25. Juli 1996 (BGBI. I S. 1120), die durch § 110 Abs. 2 TKG vom 22. Juni 2004 (BGBI. I S. 1190)
ersetzt wurde. Als Folge dieser Anderung entfallt das bisherige Genehmigungsverfahren nach § 18
TKUV.

Die bisher in § 88 Abs. 2 TKG vom 25. Juli 1996 und in § 18 der TKUV vorgesehene, grundsitzlich
vor der Betriebsaufnahme einer Telekommunikationsanlage durchzufiihrende Abnahme der fir die
Umsetzung von UberwachungsmaRnahmen erforderlichen technischen Einrichtungen wird durch ein
erst nach der Betriebsaufnahme durchzufiihrendes Nachweisverfahren ersetzt, um die staatlichen
Sicherheitsinteressen sicherzustellen. Hierbei hat der Betreiber der Telekommunikationsanlage der
Bundesnetzagentur innerhalb einer angemessenen Frist nach Betriebsaufnahme durch die Vorlage von
Unterlagen und das Einrdumen einer Prifmdglichkeit an einer dieser Einrichtungen - nicht jedoch an
jeder - nachzuweisen, dass die von ihm vorgehaltenen technischen Einrichtungen und die von ihm
getroffenen organisatorischen Vorkehrungen die anzuwendenden Vorschriften der TKUV und der
Technischen Richtlinie nach § 110 Abs. 3 TKG erfiillen. Diese Anderungen bedingen den Ersatz des
bisherigen § 19 TKUV und fiihren zu zahlreichen Folge4nderungen an verschiedenen Stellen der Ver-
ordnung.

2. Berucksichtigung landesgesetzlicher VVorschriften zu praventiv-polizeilichen MaRnahmen zur
Uberwachung der Telekommunikation

BMI, BMWA und BMJ sind im Einvernehmen mit den Landern tbereingekommen, dass die Bestim-
mungen der TKUV auch die Vorschriften zur praventiv-polizeilichen Telekommunikationsiiberwa-
chung nach Landesrecht berticksichtigen. Damit wird das sonst entstehende Erfordernis landesspezifi-
scher Vorschriften zur technischen und organisatorischen Umsetzung derartiger Malinahmen vermie-
den. Diese Vorgehensweise hat Anderungen des § 1 Nr. 1 TKUV sowie entsprechende Anderungen an
etlichen weiteren Stellen der TKUV zur Folge.

3. Losung des Problems der sog. Auslandskopf-Uberwachung

Die Uberwachung von Telekommunikation im Inland, die von unbekannten Anschliissen im Inland zu
bekannten Anschliissen im Ausland erfolgt (sog. Auslandskopf-Uberwachung), ist nach MaRgabe ge-
setzlicher Befugnisse zulassig (z. B. §§ 100a, 100b StPO). Der bisherige Wortlaut der TKUYV steht
aber dem Treffen entsprechender technischer Vorkehrungen entgegen. Die TKUV ist daher an den
Anwendungsbereich der gesetzlichen Vorschriften anzupassen. Wenngleich es grundsatzlich vorgese-
hen ist, den in einem schwierigen Abstimmungsprozess mit der Wirtschaft gefundenen Kompromiss
zum Kreis der durch die TKUV zum Treffen von Vorkehrungen Verpflichteten unverandert zu lassen,
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ist durch diese Anpassung fiir diesen Teilbereich eine leichte Korrektur des Kreises der Verpflichteten
unumganglich.

Administrative Erleichterung fur die betroffenen Betreiber

Die Priifung der nach § 16 TKUV zu erstellenden Protokolle bei den Unternehmen kann in Folge der
eingefiihrten Vorkehrungen zur Verhinderung eines Missbrauchs der Uberwachungsfunktionen er-
leichtert werden. Kunftig sind Priifungen der Protokolle nur noch erforderlich

1. im Rahmen von Stichprobenprifungen,

2. in Féllen von Funktionsprifungen der technischen Einrichtungen der Betreiber oder der Aufzeich-
nungseinrichtungen der berechtigten Stellen (Testschaltungen) und

3. anlassbezogen.

In Folge dieser Erleichterungen muss allerdings die Aufbewahrungsfrist der Protokolldaten verlangert
werden (§ 17 Abs. 2 TKUV).

Fur Funktionspriifungen der Uberwachungseinrichtungen der Verpflichteten wird in § 23 Abs. 1 ein
unburokratisches Verfahren eingefuhrt, das den Betreibern die Durchfiihrung derartiger Funktionspri-
fungen in Eigenverantwortung ermdéglicht.

Klarstellungen beztglich der Anwendbarkeit einzelner Vorschriften und der Verpflichtungen
zur Information der berechtigten Stellen bei Entschleierungen von Uberwachungsmafinahmen

Einzelne Vorschriften werden zur Klarstellung des Gewollten sprachlich prézisiert und die Informa-
tionspflichten im Falle einer Entschleierung von UberwachungsmalRnahmen werden klargestellt.

Redaktionelle Bereinigungen

In der gednderten TKUV wird nun durchgéngig ein einheitlicher Begriff fiir die Bundesnetzagentur
verwendet. Ferner werden einige bisher verwendete Begriffe, die je nach Kontext mit unterschiedli-
chen Begriffsinhalten belegt waren, durch neue Begriffe mit nur einem durchgangigen Begriffsinhalt
ersetzt.

Kosten der 6ffentlichen Haushalte und der betroffenen Wirtschaftsunternehmen

Im folgenden wird unterschieden zwischen den Kosten fiir

a)

den Haushalten des berechtigten Stellen des Bundes und der Lénder,

b) den Haushalt der Bundesnetzagentur sowie

c)

die Telekommunikationsunternehmen.

Andere als die unter Buchstabe a und b genannten 6ffentlichen Haushalte sind nicht betroffen.

1.

Haushaltsausgaben ohne Vollzugsaufwand

a) berechtigte Stellen: keine

b) Bundesnetzagentur: keine

c) betroffene Wirtschaftsunternehmen: In Folge der Anderung der TKUV im Hinblick auf die zu
treffenden Vorkehrungen fiir die Umsetzung von Malinahmen nach § 4 Abs. 2 (sog. Ausland-
kopf-Uberwachung) entstenen Kosten fiir die Betreiber der Netzknoten, die der Vermittlung
eines Offentlich zugénglichen Telefondienstes ins Ausland dienen. Hiervon sind etwa zehn bis
fiinfzehn Betreiber betroffen. Uber die Hohe der anfallenden Kosten liegen keine verlasslichen
Schatzungen vor. Da jedoch die Deutsche Telekom AG seit langem entsprechende Uber-
wachungsmalinahmen umsetzt und die dafiir erforderlichen Vorkehrungen getroffen hat, kann
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abgeschatzt werden, dass der erforderliche Aufwand nicht unverhéltnisméRig hoch ist. Auswir-
kungen auf das Verbraucherpreisniveau sind nicht zu erwarten. Dartiber hinaus verursachen die
geanderten Vorschriften der TKUV keine zusétzlichen Kosten bei den Unternehmen der
TK-Wirtschaft. Durch den Wegfall des Riickrufverfahrens in Fallen der Vorab-Ubermittlung
einer Anordnung per Fax (lber 90% aller Félle) und die Absenkung des Anteils der zu
priifenden Protokolldaten von einer 100%-Priifung auf eine 20%ige Stichprobenprifung wird
der administrative Aufwand und damit die Kostenbelastung flr alle Betreiber gesenkt.

2. Vollzugsaufwand

a) berechtigte Stellen: keine.

b) Bundesnetzagentur: keine.

c) Telekommunikationsunternehmen: wie unter vorstehender Nummer 1 Buchstabe c¢; im Ubrigen
wird auf die Regelung fiir die Entschadigung der TK-Unternehmen nach der nach 8 110 Abs. 9
TKG zu erstellenden Rechtsverordnung verwiesen, flr die alsbald ein Entwurf zur Diskussion
gestellt werden soll.

Zu den geanderten Vorschriften im Einzelnen
Zusgl

Der Wortlaut und die Reihenfolge der Aufzéhlung unter den Nummern 1 bis 8 werden an den Wortlaut
des § 110 Abs. 2 TKG angepasst, zudem werden anstelle der die Telekommunikationsiiberwachung
regelnden, auBer Kraft getretenen Vorschriften des Aulenwirtschaftsgesetzes die entsprechenden neuen
Vorschriften des Zollfahndungsdienstgesetzes beriicksichtigt.

Die Erganzung der Nummer 1 um Buchstabe d dient der Berticksichtigung landesrechtlicher Vorschriften
zur Uberwachung der Telekommunikation.

In Nummer 2 wird festgelegt, dass die Verordnung den Regelungsrahmen flr die Technische Richtlinie
bildet, der ergénzend zu den gesetzlichen Vorschriften zu beachten ist.

Durch Nummer 3 wird festgelegt, dass die Verordnung das Verfahren fur den nach § 110 Abs. 2 Nr. 1
Buchstabe ¢ TKG zu erbringenden Nachweis regelt, der wegen der fortgefallenen Genehmigungspflicht
erforderlich geworden ist.

Nummer 4 bezieht sich auf die durch § 110 Abs. 2 Nr. 1 Buchstabe d TKG vorgegebene Duldungsver-
pflichtung, die bereits in dem bestehenden § 27 TKUV konkretisiert wurde.

In den Nummern 5 bis 8 wird der Wortlaut an die in 8 110 Abs. 1, 2, und 6 TKG verwendeten sowie an
die in der TKUV mit dem Ziel der Klarstellung neu eingefiihrten Begriffe angepasst, wobei unter dem in
8 110 Abs. 6 TKG verwendeten Begriff ,,Netzabschlusspunkt® der Netzabschlusspunkt fur einen Auf-
zeichnungsanschluss zu verstehen ist (siehe auch § 2 Nr. 2 TKUV). Zusatzlich wird durch eine sprachlich
prazisierte Formulierung verdeutlicht, dass die Vorschriften die Umsetzung der den Betreibern vorgeleg-
ten Anordnungen betreffen.

Zug?2

In Nummer 1 dient die neue Formulierung ,,Anordnung zur Uberwachung der Telekommunikation* der
Anpassung an den in diesem Fachbereich tblichen Sprachgebrauch. Dariiber hinaus wird die Reihenfolge
der aufgeflhrten Gesetze an die an anderen Stellen der Verordnung tbliche Reihenfolge angepasst,
anstelle der VVorschriften des AuRenwirtschaftsgesetzes werden die neuen Vorschriften des Zollfahn-
dungsdienstgesetzes berlcksichtigt und die Aufz&hlung der beriicksichtigten gesetzlichen Vorschriften
wird um die nach Landesrecht zulassigen Uberwachungsmafinahmen erganzt.
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In Nummer 2 wird zur Klarstellung des Verordnungstextes der Begriff ,,Aufzeichnungsanschluss* fur die
Anschlisse eingeflhrt, an die die Aufzeichnungseinrichtungen der berechtigten Stellen angeschaltet wer-
den. Fir den durch Teilnehmer oder sonstige Endnutzer benutzten Anschluss wird der Begriff ,, Telekom-
munikationsanschluss* eingefiihrt (siehe neue Nummer 10). Die Verwendung des in § 3 Nr. 21 TKG
eingefiihrten Begriffs ,, Teilnehmeranschluss“ scheidet fiir die Anwendung in der TKUV aus, weil dieser
Begriff im TKG ausschlieBlich auf feste ¢ffentliche Telefonnetze bezogen ist, Vorkehrungen fir die
Umsetzung angeordneter UberwachungsmaBnahmen aber auch in Mobiltelefonnetzen getroffen werden
mussen.

In Nummer 3 wird die Reihenfolge der aufgefiihrten Gesetze an die an anderen Stellen der Verordnung
tibliche Reihenfolge angepasst, anstelle der Vorschriften des AulRenwirtschaftsgesetzes werden die neuen
Vorschriften des Zollfahndungsdienstgesetzes beriicksichtigt und die Aufzéhlung wird um die nach Lan-
desrecht zulassigen UberwachungsmaRnahmen ergéanzt. Zudem wird klargestellt, dass sich die Befugnis
zur Uberwachung und Aufzeichnung der Telekommunikation jeweils nur aus der Anordnung ergibt.

In der neu eingefiigten Nummer 4 wird der Begriff ,,Betreiber einer Telekommunikationsanlage® in
Anlehnung an die Begriffsbestimmungen in § 3 Nr. 1 und 2 TKG vom 25. Juli 1996 aufgenommen, die
im Zuge der Gesetzesnovellierung entfallen sind (,,Betreiben von Ubertragungswegen* und ,,Betreiben
vom Telekommunikationsanlagen®). Diese Begriffsbestimmung ist in der TKUV erforderlich, um den
Adressatenkreis der TKUV zu verdeutlichen. Die Verpflichtung zum Treffen von Vorkehrungen gilt
unabhéngig von den Eigentumsverhéltnissen oder rechtlichen Verhaltnissen an der Telekommunikations-
anlage.

In Nummer 5 wird die Begriffsbestimmung der bisherigen Nummer 4 ohne Anderung in der Sache an den
Wortlaut des Telekommunikationsgesetzes angepasst: der Bezug auf die Begriffsbestimmung 8 3 Nr. 3
TKG vom 25. Juli 1996 wird gestrichen, weil der Begriff ,,Endgerat” im Telekommunikationsgesetz vom
22. Juni 2004 nicht mehr enthalten ist. Durch die Verwendung des Begriffs ,,Nutzer* anstelle des im
Sprachgebrauch iblichen Begriffs ,, Teilnenhmer* wird klargestellt, dass flir die Nutzung von Endgeraten
eine Vertragsbeziehung zum Diensteanbieter nicht Voraussetzung ist.

In der neuen Nummer 5 wird fir die ,,Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahmen* zur Vereinfachung des Textes die Kurzbezeichnung ,,Bundesnetzagentur® eingefihrt.
Die Bundesnetzagentur ist nach § 116 des Telekommunikationsgesetzes die Regulierungsbehorde im
Sinne des Telekommunikationsgesetzes

Die bisherige Nummer 5 (Funkzelle) entféllt, da der Begriff im gednderten Verordnungstext nicht mehr
enthalten ist. Die bisherige Nummer 6 (Kennung) entféllt, da im gednderten Verordnungstext zur Klar-
stellung nur noch der Begriff ,,zu Uberwachende Kennung* verwendet wird, der unter der neuen Num-
mer 17 aufgefihrt ist. Die bisherige Nummer 7 (Kennzeichnung) entfallt, da der Begriff im geénderten
Verordnungstext nicht mehr enthalten ist und zur Klarstellung durch die Begriffe ,,Referenznummer*
(neue Nummer 8) oder ,,Zuordnungsnummer* (neue Nummer 18) ersetzt wird.

Nummer 7 entspricht der bisherigen Nummer 8.

In Nummer 8 ist zur Klarstellung der Begriff ,,Referenznummer* aufgenommen, der inhaltlich der bishe-
rigen Nummer 7 Buchstabe a entspricht. Im Gegensatz zum bisher verwendeten Begriff ,,Kennzeich-
nung*, der je nach Kontext mit zwei unterschiedlichen Begriffsinhalten belegt war, wird der neue Begriff
»Referenznummer* nur noch mit einem einzigen durchgéngigen Begriffsinhalt verwendet.

Die bisherige Nummer 9 (Rufzone) entfallt, da der Begriff im gednderten Verordnungstext nicht mehr
enthalten ist.

Nummer 9 entspricht der bisherigen Nummer 10 unter Bertcksichtigung der erforderlichen sprachlichen
Ergénzungen, die sich aus den einengenden Begriffsbestimmungen des § 3 Nr. 14 und 20 TKG zu ,,Nut-
zer* und ,, Teilnehmer* ergeben.

Die bisherige Nummer 11 (Teilnehmer) entféllt, da der Begriff nun durch § 3 Nr. 20 TKG bestimmt ist.
Die Begriffsbestimmung in § 3 Nr. 20 TKG ist jedoch im Vergleich zu der Begriffsbestimmung des § 2
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Nr. 11 TKUV in der bisherigen Fassung durch die Bezugnahme auf einen ,,Vertrag tiber die Erbringung
derartiger Dienste eingeschrénkt. Zur Kompensation dieser Eingrenzung muss in der TKUV an etlichen
Stellen anstelle des ,, Teilnehmers* der ,,Nutzer* berlicksichtigt werden.

In Nummer 10 wird zur Abgrenzung gegeniiber dem ,,Aufzeichnungsanschluss“ der Begriff ,, Telekom-
munikationsanschluss® fiir den durch einen Nutzer benutzten Anschluss eingefuhrt. Der naheliegende
Begriff ,, Teilnehmeranschluss“ kann hier nicht verwendet werden, weil dieser durch 8 3 Nr. 21 TKG auf
Festnetzanschliisse begrenzt ist, eine derartige Begrenzung aber auf Grund der die Uberwachung der
Telekommunikation regelnden Gesetze (siehe Nummer 1) fiir die TKUV nicht sachdienlich wire.

Nummer 11 entspricht der bisherigen Nummer 12 unter Berticksichtigung der erforderlichen sprachlichen
Klarstellung hinsichtlich des Begriffs ,,Uberwachungskopie* (siehe Nummer 14).

Durch die neue Nummer 12 wird klargestellt, was im Sinne der TKUV unter dem Begriff ,,Ubertragungs-
weg, der dem unmittelbaren teilnehmerbezogenen Zugang zum Internet dient* zu verstehen ist.

Mit der neuen Nummer 13 wird zur sprachlichen Vereinfachung des Verordnungstextes der Begriff
~Uberwachungseinrichtungen* eingefiihrt, mit dem die vom Verpflichteten nach § 110 Abs. 1 TKG fiir
die Umsetzung angeordneter UberwachungsmaBnahmen vorzuhaltenden technischen Einrichtungen ein-
schliel3lich der hierfur erforderlichen Softwarefunktionen und Steuerungsmdglichkeiten bezeichnet wer-
den.

Mit der neuen Nummer 14 wird zur sprachlichen Vereinfachung des Verordnungstextes der Begriff
~Uberwachungskopie“ eingefiihrt, mit dem die Kopie der zu iiberwachenden Telekommunikation
bezeichnet wird, die der Verpflichtete auf Grund der in der Anordnung angegebenen Kennung aus der
Summe aller Uber seine Telekommunikationsanlage tbermittelten Telekommunikationen herauszusuchen
hat. Die Uberwachungskopie hat der Verpflichtete an dem Ubergabepunkt seiner Telekommunikations-
anlage fiir die Ubermittlung an die jeweilige berechtigte Stelle bereitzustellen.

Nummer 15 entspricht der bisherigen Nummer 13, wobei anstelle der VVorschriften des AufRenwirtschafts-
gesetzes die neuen Vorschriften des Zollfahndungsdienstgesetzes berticksichtigt werden und die Aufzéh-

lung der beriicksichtigten gesetzlichen Vorschriften um die nach Landesrecht zulissigen Uberwachungs-

mafRnahmen ergénzt wird.

Nummer 16 entspricht der bisherigen Nummer 14 unter wesentlicher Vereinfachung des Wortlauts. Die
Regelung, wer Vorkehrungen zu treffen hat, ergibt sich aus den 88 3 und 27. Zusétzlich wird durch eine
sprachlich prazisierte Formulierung verdeutlicht, dass die Vorschriften die Umsetzung der den Betreibern
vorgelegten Anordnungen betreffen.

Die bisherige Nummer 15 (Zeichengabeinformation) entféllt, da der Begriff im geénderten Verordnung-
stext nicht mehr enthalten ist. Die bisherige Nummer 16 (zu Uberwachende Telekommunikation) entfallt
an dieser Stelle, da die bisher unter Nummer 16 Buchstaben a und b aufgefiihrten Texte Regelungs-
charakter hatten. Diese Regelungen finden sich nun unter Berlicksichtigung der erforderlichen sprachli-
chen Anpassungen in 8 5 Abs. 1 (bisherige Nummer 16 Buchstabe a) und § 27 Abs. 1 Satz 1 (bisherige
Nummer 16 Buchstabe b) wieder.

Der in Nummer 17 neu aufgenommene Begriff ,,zu Giberwachende Kennung* dient der sprachlichen Ver-
einfachung des Verordnungstextes. Die zu iberwachende Kennung bezeichnet das technische Merkmal,
mit dem die zu Giberwachende Telekommunikation in der Telekommunikationsanlage des Verpflichteten
gekennzeichnet ist (der fur die Anordnung einer UberwachungsmaBnahme - auRer in den Féllen des § 5
oder des 8 8 G 10 - erforderliche Personenbezug muss von den Ermittlungsbehdrden im Rahmen der
jeweiligen Vorermittlungen in eine telekommunikationstechnisch auswertbare Kennung umgesetzt wer-
den). Grundsétzlich sind in modernen TK-Netzen verschiedene Arten von zu Giberwachenden Kennungen
denkbar. Die Zulassigkeit der in der Anordnung anzugebenden zu Gberwachenden Kennung richtet sich
ausschlie8lich nach den Gesetzen, auf Grund derer eine Telekommunikationstiberwachung angeordnet
wird. In der TKUV konnen daher keine Festlegungen zu den Kennungsarten - weder erganzende noch
einschrénkende - getroffen werden. Die vom Betreiber einer Telekommunikationsanlage zu treffenden
technischen Vorkehrungen miissen sich daher in diesem Zusammenhang unmittelbar an den gesetzlichen
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Vorschriften orientieren, insbesondere im Hinblick darauf, welche Kennungsarten in Anordnungen zu
erwarten sind. Fir diese Kennungsarten sind unter Berticksichtigung der Eigenarten der sehr unterschied-
lichen Telekommunikationsanlagen in der Technischen Richtlinie nach § 11 die entsprechenden Festle-
gungen zu treffen. Dabei ist jedoch zu beachten, dass die einem Betreiber in der Anordnung genannte
Kennung firr die Umsetzung der UberwachungsmaBnahme in seiner Telekommunikationsanlage geeignet
sein muss. Dies bedeutet, die zu Giberwachende Telekommunikation muss in der Telekommunikations-
anlage des Verpflichteten in einer der Funktion der Telekommunikationsanlage angemessenen Weise
gekennzeichnet sein, so dass dort eine Auswertung der Kennung maglich ist. Die bloRe Ubermittlung
einer zu Uberwachenden Kennung im Rahmen eines Telekommunikationsinhalts (Nutzsignallibermitt-
lung) ist fur die technische Umsetzung einer angeordneten Uberwachungsmanahme nicht geeignet (z. B.
ist es einem Telefondienstanbieter nicht méglich, eine E-Mail-Adresse auszuwerten, die als Nutzsignal im
Telefon-Sprachkanal an einen E-Mail-Anbieter Gbermittelt wird).

In Nummer 18 wird zur Klarstellung der Begriff ,,Zuordnungsnummer* eingefthrt, der inhaltlich der
bisherigen Nummer 7 Buchstabe b entspricht. Im Gegensatz zum bisher verwendeten Begriff ,,Kenn-
zeichnung®, der je nach Kontext mit zwei unterschiedlichen Begriffsinhalten belegt war, wird der neue
Begriff ,,Zuordnungsnummer* nur noch mit einem einzigen durchgangigen Begriffsinhalt verwendet.

Uberschrift zu Teil 2

Die Uberschrift zu Teil 2 der TKUV wird dahingehend geéndert, dass anstelle der Vorschriften des
Aulenwirtschaftsgesetzes die neuen Vorschriften des Zollfahndungsdienstgesetzes beriicksichtigt werden
und die Aufzahlung der bercksichtigten gesetzlichen Vorschriften um die nach Landesrecht zuldssigen
UberwachungsmaRnahmen erganzt wird.

Zu 8 3 Abs. 1 und Abs. 2 Satz 1
Bei den Anderungen des § 3 Abs. 1 handelt es sich um redaktionelle Anderungen.

Der bisherige Absatz 2 Satz 1 ist durch die Vorschrift des § 110 Abs. 1 Satz 1 TKG Uberfliissig gewor-
den, da die TKUV nicht von einer Pflicht befreien kann, die auf Grund gesetzlicher Vorschriften nicht
mehr besteht; der bisherige Satz 2 wird somit zu Satz 1. Der einleitende Satzteil von Absatz 2 Satz 1
(neu) ist daraufhin redaktionell anzupassen. Bei den Anderungen in Absatz 2 Satz 1 (neu) Nummern 1
und 3 handelt es sich um redaktionelle Bereinigungen, die Klarstellung in Nummer 4 ist erforderlich, weil
jeder Ubertragungsweg, der dem unmittelbaren teilnehmerbezogenen Zugang zum Internet dient, unter
anderem auch der Verteilung von Rundfunk und Telemediendiensten dient.

Die Erganzung in Absatz 2 Satz 1 Nr. 5 um die Worte ,,oder sonstige Nutzungsberechtigte* tragt neueren
Entwicklungen Rechnung, die es ermdglichen, dass eine Telekommunikationsanlage auch Nutzer
versorgen kann, die nicht zwingend als ,, Teilnehmer* an sie angeschlossen sind, bei denen aber dennoch
eine ggf. nur kurzfristige Nutzungsberechtigung vergeben wird (z. B. WLAN). Die Vorschrift wird
ausdricklich nicht auf ,,Nutzer” bezogen, weil damit die Interpretation méglich wére, dass hier auf die
Zahl der gleichzeitig nutzenden Nutzer abgestellt wiirde; eine solche Interpretation wiirde aber nicht dem
Ziel der Vorschrift entsprechen. Ziel der Vorschrift ist vielmehr, auf die Grole einer TK-Anlage im
Hinblick auf die Zahl der mit der Anlage potentiell zu versorgenden Nutzer abzustellen.

Im Ubrigen wird der in § 3 Abs. 1 Satz 1 Nr. 5 genannte Grenzwert auf der Basis bisheriger
Erfahrungswerte und im Lichte kinftiger Entwicklungen in naher Zukunft zu (iberprifen sein.

Zu § 3 Abs. 2 Satz 2

Die Erganzung des § 3 Abs. 2 um den neuen Satz 2 ist im Hinblick auf die sog. Auslandskopf-Uber-

wachung erforderlich und steht in direktem Zusammenhang mit der Ergédnzung des § 4 um dessen neuen
Absatz 2; ergdnzende Ausfiihrungen siehe unter ,,Zu § 4 Absatz 2“.
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Zu § 3 Abs. 2 Satz 3

In § 3 Abs. 2 Satz 3 werden anstelle der Vorschriften des AuRenwirtschaftsgesetzes die neuen Vorschrif-
ten des Zollfahndungsdienstgesetzes bertcksichtigt und die Aufzéhlung der berlicksichtigten gesetzlichen
Vorschriften wird um die nach Landesrecht zulassigen Uberwachungsmafnahmen erganzt. Zudem wird
der Satz redaktionell schlanker und klarer gefasst.

Zu 84 Abs. 1

In 8 4 Abs. 1 werden die Worte ,,von der zu tGiberwachenden Person* gestrichen, weil die Telekommuni-
kationsanlage prinzipiell nicht erkennen kann, welche Person ein Endgeréat nutzt. Durch die Erganzung
des Satzes durch die Worter ,,oder an eine im Inland befindliche Speichereinrichtung“ wird klargestellt,
dass auch SMS, MMS und vergleichbare Dienste, die in deutschen Netzen fur im Ausland roamende
Teilnehmer anfallen, nicht von der Uberwachbarkeit ausgeschlossen sind. Die Ausfiihrungen zu § 4
Abs. 2 zu dem nicht erfolgenden Eingriff in die Souveranitat anderer Staaten treffen fur diese Falle sinn-
gemal zu (siehe dort erster Absatz Sétze 4 und 5).

Zu 84 Abs. 2

Die Ergédnzungen des 8 3 Abs. 2 um den neuen Satz 2 und des 8 4 um Abs. 2 dienen der Anpassung der
TKUYV an die nach StPO zulassige sog. Auslandskopf-Uberwachung. In diesen Féllen ist von dem Be-
schuldigten oder Nachrichtenmittler, dessen Telekommunikation tiberwacht werden soll, lediglich ein
bestimmter auslandischer Telekommunikationsanschluss bekannt (Zielanschluss). Es ist technisch grund-
séatzlich mdglich, die an den inlandischen Zusammenschaltungspunkten der internationalen Telekommu-
nikationsnetze durchgeleitete Telekommunikation anhand der Rufnummer des ausléndischen Ziel-
anschlusses in die Uberwachung einzubeziehen. Dabei findet die Uberwachung in inlandischen Netzkno-
ten mit Zielrichtung auf eine konkrete auslandische Zieladressen ausschlieBlich im Inland statt. Es kommt
daher zu keinem Eingriff in die Souverénitit anderer Staaten, wie dies in gleicher Weise fiir den Fall der
Uberwachung bestimmter inlandischer Anschliisse gilt, von denen aus ggf. auch Telekommunikation mit
dem Ausland gefiihrt wird.

Insbesondere im Zusammenhang mit grenziberschreitender Kriminalitdt, namentlich dem Terrorismus
und der organisierten Kriminalitat, stellt die Auslandskopf-Uberwachung ein wichtiges Ermittlungs-
instrument dar, da hierdurch - durch andere MaRRnahmen nicht zu erlangende - Erkenntnisse erzielt
werden kdnnen, etwa zu ldentitat und Aufenthaltsort von Beschuldigten.

Die Strafprozessordnung sieht fir die Auslandskopf-Uberwachung keine besonderen Vorschriften vor,
sondern es gelten die allgemeinen Zuldssigkeitsvoraussetzungen fiir Telekommunikationsiiberwachungen.
Die TKUV enthielt bislang keine Regelung fiir die fir eine Auslandskopf-Uberwachung zu treffenden
Vorkehrungen. Dies soll jetzt geandert werden, damit die TKUV den Vorschriften der StPO nicht entge-
gensteht. § 3 Abs. 2 und § 4 TKUV werden daher wie oben ausgefiihrt erganzt.

Fir die technische Umsetzung derartiger Uberwachungsmanahmen sollen wegen der recht geringen
Anzahl betroffener Betreiber und deren Auslands-Vermittlungsknoten keine Festlegungen in der Techni-
schen Richtlinie getroffen werden. Die Gestaltung der Uberwachungseinrichtungen soll vielmehr in Ab-
stimmung mit der Bundesnetzagentur erfolgen. Fir diese Art der Uberwachung ergeben sich allerdings

a) prinzipbedingte Abweichungen von 85 Abs. 1 Nr. Lund 4, 8§ 6 Abs. 3,87 Abs. 1 Satz 1 Nr. 2,4
und 7 und Abs. 2 bis 4, da dem Betreiber des Auslands-Vermittlungsknotens schlichtweg keine den
Zielanschluss betreffenden Daten vor, die Uber dessen telekommunikationstechnische Adresse und die
die aktuelle Verbindung betreffenden Daten hinausgehenden und

b) aus Griinden der VerhéltnismaRigkeit angezeigte Abweichungen von § 12 Abs. 1 Satz 1, 3und 4
hinsichtlich einer Rufbereitschaft fiir die sehr selten vorkommenden Malinahmen fir eine
Auslandskopf-Uberwachung.
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Zugh

Absatz 1 Satz 1 entspricht dem bisherigen § 2 Nr. 16 Buchstabe a unter Berlicksichtigung der erforder-
lichen redaktionellen Anpassungen an die Begriffsbestimmungen nach § 2, des Ersatzes der Vorschriften
des Aulenwirtschaftsgesetzes durch die neuen Vorschriften des Zollfahndungsdienstgesetzes und der
Erganzung der Aufzahlung der berticksichtigten gesetzlichen Vorschriften um die nach Landesrecht zu-
lassigen Uberwachungsmanahmen. Die bisherigen Absatze 1 bis 5 werden neu die Absétze 2 bis 6.

Im neuen Absatz 2 Satz 1 wird der bisherige Regelungstext redaktionell an die Begriffsbestimmungen
nach § 2 angepasst; zusétzlich wird durch eine sprachlich prézisierte Formulierung verdeutlicht, dass die
Vorschriften die Umsetzung der den Betreibern vorgelegten Anordnungen betreffen. In Satz 2 wird durch
eine redaktionelle Anderung verdeutlicht, dass der Verpflichtete den berechtigten Stellen keine Tele-
kommunikation oder zugehdrige Daten bereitstellen darf, die nicht in der zugehdrigen Anordnung ge-
nannt ist. Damit wird dem Ansinnen entgegengetreten, dass einer berechtigten Stelle ein groRerer als der
durch die Anordnung bestimmte Umfang an Telekommunikation bereitgestellt wird, wobei dieser groRere
Umfang méglicherweise mit geringerem Aufwand bereitgestellt werden kénnte, das Aussortieren der
durch die Anordnung bestimmten Informationen aber der berechtigten Stelle iberlassen bliebe. In Ab-
satz 2 wird durch den neuen Satz 3 verdeutlicht, dass der Betreiber, der zum Treffen von Vorkehrungen
verpflichtet ist, im Falle von Netzzusammenschaltungen im Rahmen der Zusammenschaltungsvereinba-
rungen und der technischen Mdoglichkeiten auch dafiir zu sorgen hat, dass ihm die Daten zur Rufnummer
oder der anderen Kennung, von der aus die zu tberwachende Kennung angewahlt wurde und die er im
Uberwachungsfall an die berechtigten Stellen zu iibermitteln hat, von dem anderen Netzbetreiber zur
Verfligung gestellt werden. Die Vorschrift ist erforderlich, weil es in der Vergangenheit mehrfach vorge-
kommen ist, dass Betreiber den berechtigten Stellen die Kennungen des Ursprungs einer zu uberwachen-
den Telekommunikation nicht bereitstellen konnten, weil diese durch zwischengeschaltete ,,Carrier” nicht
tbermittelt wurden. Die Verpflichtung des Satzes 3 findet jedoch ihre Grenzen, sofern ein zumutbarer
Aufwand Uberschritten wird. Diese Grenze liegt insbesondere bei Zusammenschaltungen mit auslandi-
schen Netzen vor, wenn es dem ausléndischen Betreiber auf Grund von Rechtsvorschriften nicht erlaubt
ist, die Rufnummer oder eine andere Kennung des Ursprungs der Verbindung aus dem eigenen Land
weiter zu geben.

Die Absétze 3 bis 6 entsprechen den bisherigen Absétzen 2 bis 5 unter Berticksichtigung erforderlicher
redaktioneller Anpassungen.

Zug6

Die Anderung in Absatz 1 erster Halbsatz dient der Anpassung an die Begriffsbestimmungen nach § 2.
Zusétzlich wird die Vorschrift durch einen zweiten Halbsatz erganzt, in dem klargestellt wird, dass der
Betreiber auch eine von den berechtigten Stellen verlangte Abschaltung einer Uberwachungsmanahme
unverziiglich umsetzen kdnnen muss. Mit dieser Vorschrift wird sichergestellt, dass die technischen Ein-
richtungen so zu gestalten sind, dass die Grundrechtsbeschrankung so klein wie mdglich bleibt.

Absatz 2 entspricht der bisherigen Vorschrift unter Beriicksichtigung der Anpassung an die Begriffsbe-
stimmungen nach § 2.

Die Anderungen in Absatz 3 dienen sowohl der Anpassung an die Begriffsbestimmungen nach § 2 als
auch - im Sinne einer Klarstellung - der Ausradumung eines sonst moglichen Widerspruchs der Vorschrift
zu gesetzlichen Vorschriften tiber die VVoraussetzung fiir eine Uberwachung der Telekommunikation: Als
Kriterium zum Heraussuchen der zu Gberwachenden Telekommunikation dient im Regelfall die in der
Telekommunikationsanlage verwendete Ziel- oder Ursprungsadresse (im Bereich des Sprachtelefon-
dienstes ist dies die Rufnummer). Daneben kdnnen aber nach den gesetzlichen Vorschriften auch andere
»Suchbegriffe” zuldssig sein, wie dies zum Beispiel nach einigen Gesetzen bereits durch die Zuldssigkeit
der Angabe von Endgeratenummern der Fall ist. Die bisherige Formulierung ,,... fur die technische
Abwicklung...“ lieRe den - unzulassigen - Schluss zu, dass die TKUV Vorkehrungen fiir eine auf die
Geratenummer gestiitzte Uberwachung ausschlosse, weil diese nicht fir die technische Abwicklung der
Telekommunikation benutzt wird, sondern lediglich anlésslich einer Telekommunikation erhoben werden
kann. Die Klarstellung ist mithin erforderlich, weil die TKUV diese gesetzlichen Befugnisse nicht
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beschrénken kann. Das Vorkommen und die sinnhafte Verwendbarkeit derartiger, tiber die Ziel- und
Ursprungsadresse hinausgehenden Kennungen sind aber in einem hohen Maf3e von der Art der jeweiligen
Telekommunikationsanlage abhéngig. Derartige stark technikbezogene Vorgaben eignen sich nicht fur
eine Regelung im Verordnungswege. Vorgaben fr die technische Realisierung derartiger Anforderungen
sollen daher bereichsspezifisch auf der Grundlage der gesetzlichen Vorschriften in der Technischen
Richtlinie getroffen werden, an deren Erstellung nach § 110 Abs. 3 TKG sowohl die Verbénde als auch
die Hersteller und die berechtigten Stellen beteiligt sind (siehe hierzu auch § 11). Die Vorschrift des Sat-
zes 2 hat fur die Uberwachbarkeit der Telekommunikation in den Féllen Bedeutung, in denen der Betrei-
ber die Angabe des Ursprungs einzelner Telekommunikationen nicht tberpriift. Die Begrenzung der Vor-
schrift auf Falle ,,abgehender Telekommunikation ist insofern sachgerecht, weil ankommende Tele-
kommunikation in jedem Fall prinzipbedingt durch die korrekte Zieladresse (Rufnumer oder andere Ken-
nung des Telekommunikationsanschlusses) bezeichnet sein muss, da sie sonst nicht zustellbar wére. Die
Vorschrift ist aus heutiger Sicht bereits fiir die Gestaltung der technischen Einrichtungen zur Uberwa-
chung von E-Mails von Bedeutung: die in der einzelnen E-Mail enthaltene Absenderangabe kann vom
Absender beliebig geandert werden, ohne dass dies die Ubermittlung der Mail beeinflusst. Eine auf dieser
Absenderangabe beruhende Uberwachung stiinde aber im Widerspruch zu einer wesentlichen Anforde-
rung der Uberwachung, die zu Giberwachende Telekommunikation so vollstandig wie moglich zu erfas-
sen. Diesem Umstand kann jedoch dadurch begegnet werden, dass die technische Umsetzung einer ange-
ordneten UberwachungsmaRnahme nicht direkt auf der Basis der in der Anordnung angegebenen E-Mail-
Adresse erfolgt, sondern auf der Basis der dieser Adresse zugeordneten Benutzerkennung.

Absatz 4 entspricht der bisherigen Vorschrift unter Beriicksichtigung der Anpassung an die Begriffs-
bestimmungen nach § 2.

Zusg’7

Die Anderungen in Absatz 1 Satz 1 erster Halbsatz dienen der Anpassung an die Begriffsbestimmungen
nach § 2, die Erganzung im zweiten Halbsatz um die Woérter ,,auch wenn die Ubermittlung von Tele-
kommunikationsinhalten nicht zustande kommt*“ dient sowohl der Prézisierung des Gewollten und der
Beriicksichtigung der Funktionen bereits vorhandener Uberwachungseinrichtungen als auch der sprach-
lichen Vereinfachung durch Wegfall der entsprechenden Formulierung an nachfolgenden Stellen. Die
Ergdnzung in Nummer 2 Buchstabe b um die Worte ,,dem Nutzer* dient der sprachlichen Bereinigung, da
eine Kennung schwerlich ein Ziel wéhlen kann.

Der Ersatz des Wortes ,,Kennung* in Absatz 1 Satz 1 Nummer 2 Buchstabe a durch das Wort ,,Adressie-
rungsangabe* dient der Prézisierung der bisherigen Formulierungen. Der Begriff ,,Rufnummer oder an-
dere Adressierungsangabe“ wird im gesamten Text noch weitere acht mal verwendet, und zwar stets in
der Bedeutung ,,netzseitige Adresse* (auch des Ursprungs einer Telekommunikation). Eine Ubernahme
dieser Formulierung in die Begriffsbestimmung des § 2 Nr. 17 Buchstabe a scheidet jedoch aus, weil
damit die nicht beabsichtigte Interpretation méglich wére, bei den in der Anordnung zu nennenden Ken-
nungen wirde es sich um ,,Zieladressen* handeln. Tats&chlich sind die in der Anordnung genannten Ken-
nungen aber auch ganz wesentlich ,,Ursprungsadressen®, da ansonsten die von der zu tiberwachenden
Kennung initiierte Telekommunikation (technischer Sprachgebrauch: ,,gehender Verkehr) nicht erfass-
bar und damit nicht iiberwachbar ware, was der Intention der die Uberwachung regelnden Gesetze wider-
spréche. Die Verwendung der unterschiedlichen Begriffe in § 2 Nr. 17 und in § 7 ff dient mithin dazu,
dem Kreis der von der TKUV Betroffenen zu verdeutlichen, was an den jeweiligen Stellen gemeint ist.

Die Anderungen in Absatz 1 Satz 1 Nummer 2 Buchstabe b sind Anpassungen an die Begriffsbestim-
mungen nach § 2.

Bei den Anderungen in Absatz 1 Satz 1 Nummer 3 handelt es sich sowohl um Anpassungen an die
Begriffsbestimmungen nach § 2, als auch um Klarstellung des Gewollten, dass auch im Falle von Um-
oder Weiterleitungen immer die Rufnummer oder andere Adressierungsangabe des Anschlusses gemeint
ist, mit dem der zu tiberwachende Anschluss verbunden wird, im Telefondienst ist dies nach heutigem
Standard die sog. CLI (Calling line identification).
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Die Anderungen in Absatz 1 Satz 1 Nummer 4 dienen der Klarstellung des Gewollten, sie beriicksichti-
gen insbesondere die Nutzung sog. personlicher Rufnummern (Rufnummern, die mit der Ziffernfolge
0700 beginnen). Hierbei handelt es sich um ein Leistungsmerkmal intelligenter Netze bei dem die per-
sOnliche Rufnummer zeitweise einem beliebigen Anschluss zugeordnet werden kann.

Die Anderungen in Absatz 1 Satz 1 Nummer 5 erster Halbsatz dienen dazu,

a) die nicht gewollte, aber mit dem Begriff ,, Teilnehmer” nunmehr verbundene Eingrenzung auf ,,Nutzer
mit Vertragsverhaltnissen“ zu vermeiden und

b) klarzustellen, dass sich die Verpflichtung, ein fir die Verbindung in Anspruch genommenes Dien-
stemerkmal und dessen Kenngrof3en anzugeben, auch auf die Inspruchnahme solcher Dienstemerk-
male erstreckt, die der Verpflichtete selbst nicht anbietet, von denen er aber im Rahmen der Verbin-
dung Kenntnis erlangt. Dies ist regelmaRig der Fall, wenn ein Dienstemerkmal vom Nutzer am fernen
Ende der Verbindung aktiviert wird, zum Beispiel beim Dienstemerkmal Halten einer Verbindung.
Durch die Ergdnzung um den letzten Halbsatz wird die Verpflichtung aus Griinden der Verhaltnisma-
Rigkeit auf die Falle begrenzt, in denen die geforderten Daten in dem Netzknoten, in dem die Uberwa-
chungsmaRnahme technisch umgesetzt wird, auf Grund der (blichen Funktionsweise der jeweiligen
Telekommunikationsanlage vorliegen - es ist mithin nicht gefordert, dass sich der Verpflichtete diese
Daten im Falle einer Uberwachung extra beschaffen muss. Je nach Art des in Anspruch genommenen
Dienstemerkmals kdnnen die nach Nummer 5 bereitzustellenden Angaben Uber dessen KenngréRe
auch eine Rufnummer oder andere Kennung sein, die bereits nach den Nummern 2 bis 4 bereitzustel-
len ist, wie z. B. in Féllen von Um-oder Weiterleitungen.

Durch die Erganzung von Absatz 1 Satz 1 Nummern 5 und 6 um jeweils einen zweiten Halbsatz wird
klargestellt, dass die Verpflichtung aus dem ersten Halbsatz aus Griinden der VerhéltnismaRigkeit auf die
Falle begrenzt wird, in denen die geforderten Daten in dem Netzknoten, in dem die Anordnung technisch
umgesetzt wird, auf Grund der iblichen Funktionsweise der jeweiligen Telekommunikationsanlage vor-
liegen - es ist mithin nicht gefordert, dass sich der Verpflichtete diese Daten im Falle einer Uberwachung
extra beschaffen muss.

Absatz 1 Satz 1 Nr. 7 wurde sprachlich stark vereinfacht, ohne den Regelungsinhalt grundsétzlich zu
veréndern. Solange die ,,groRtmdgliche Genauigkeit, die in dem das Mobilfunkgerat versorgenden Netz
flir diesen Standort Ublicherweise zur Verfiigung steht,” die Angabe der Funkzelle ist, hat es damit sein
Bewenden. Die Formulierung tragt dabei - ahnlich wie Buchstabe a der bisherigen Vorschrift - auch
kinftigen Entwicklungen hinsichtlich kommerziell genutzter Mdglichkeiten zur Ortung von Mobilgeraten
Rechnung. Die tibrigen Anderungen dienen der Anpassung an die Begriffsbestimmungen nach § 2.

Bei den Anderungen in Absatz 1 Satz 1 Nr. 8 und in den Absétzen 2 bis 5 handelt es sich um redaktio-
nelle Anpassungen und um Anpassungen an die Begriffsbestimmungen nach § 2.
Zusgs

Bei der Anderung in Absatz 1 handelt es sich um eine Folge4nderung auf Grund der Anpassung an § 110
Abs. 1 TKG.

Die Anderungen in Absatz 2 Satz 1 Nummer 1, 2 und 3 erster Halbsatz dienen der Anpassung an die
Begriffsbestimmungen nach 8 2.

Durch die Erganzung von Absatz 2 Satz 1 Nummer 3 durch den zweiten Halbsatz wird ein sonst moégli-
cher Widerspruch zu Absatz 3 vermieden.

Die Anderungen in Absatz 2 Satz 1 Nummer 4 bis 7 dienen der Anpassung an die Begriffsbestimmungen
nach § 2, in Nummer 5 wird zudem eine sprachlich missgliickte Formulierung behoben, da eine Kennung
schwerlich ein Endgerat nutzen kann.
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Bei der Anderung in Absatz 2 Satz 2 handelt es sich um eine Folge4nderung auf Grund der Anpassung an
§ 110 Abs. 1 TKG.

Die Anderung des Absatzes 3 Satz 1 hat zur Folge, dass die bisherige, tatséchlich jedoch nicht genutzte
Mdglichkeit des Verpflichteten entfallt, den berechtigten Stellen in den Féllen, in denen er Telekommuni-
kation netzseitig verschlusselt, technische Einrichtungen oder Verfahren zur Gewinnung des Klartextes
bereitzustellen. Durch die Ergédnzung des Absatzes 3 durch den neuen Satz 2 wird klargestellt, dass der
Verpflichtete den berechtigten Stellen die Uberwachungskopie am Ubergabepunkt so bereitzustellen hat,
dass diese auch von nicht allgemein bekannten Komprimierungen befreit ist.

Zusg9
Die Formulierungen in § 9 werden an die Begriffsbestimmungen nach § 2 angepasst.

Dar(iber hinaus wird durch Absatz 2 Satz 1 klargestellt, dass die Uberwachungskopie in Fallen der Uber-
wachung von Ubertragungswegen, die dem unmittelbaren teilnehmerbezogenen Zugang zum Internet
dienen, unter Verwendung des Internet-Protokolls vom Ubergabepunkt des Verpflichteten zu den Auf-
zeichnungsanschliissen der berechtigten Stellen zu tibermitteln ist. Mit der Vorschrift wird das bisher
bestehende Missverstandnis beseitigt, dass der Verpflichtete die Uberwachungskopie so aufbereiten
misste, dass sie ihm vor Weiterleitung an die berechtigte Stelle im Format des Internet-Protokolls ver-
fugbar wére.

Der letzte Halbsatz in Absatz 2 wird in Folge der Anpassung an die EU-Genehmigungsrichtlinie und die
Vorschrift des § 110 Abs. 1 TKG geéndert.

Zu 8§10

Die Formulierungen werden an die Begriffsbestimmungen nach § 2 angepasst.

Zu g1l

Die Vorschrift wird an § 110 Abs. 3 TKG angepasst. Die Liste der Vorschriften, zu denen technische
Detailregelungen in der Technischen Richtlinie festzulegen sind, wird in dem durch die gednderte Ver-
ordnung erforderlichen Umfang ergénzt. Durch die Streichung der Angabe ,,8 27 Abs. 7 Satz 2“ in Satz 1
wird ein Widerspruch zum Wortlaut des 8 27 Abs. 7 Satz 1 aufgehoben und die beabsichtigte Regelung
nun widerspruchsfrei in einem neuen Satz 2 verankert. Der bisherige Satz 2 eruibrigt sich, da die Vor-
schrift zur Berticksichtigung der internationalen Standards bei den technischen Festlegungen nunmehr
durch 8 110 Abs. 3 Satz 2 TKG Gesetzesrang hat.

Satz 3 wird redaktionell anders gefasst.

Die Vorschriften der bisherigen Sétze 4 und 5 sind durch § 110 Abs. 3 TKG iberholt und entfallen daher
in der TKUV.

Durch den neuen Satz 4 wird dem erforderlichen Aspekt des Vertrauensschutzes Rechnung getragen:
Zwischen Erteilung des Auftrags fir die Uberwachungseinrichtungen durch den Verpflichteten und der
Bereitstellung dieser Einrichtungen durch den Hersteller liegen vielfach langere Zeitraume, oftmals durch
notwendigen Entwicklungsaufwand bedingt. Grundlage einer technischen Entwicklung kénnen aber
grundsétzlich nur solche technischen Vorgaben sein, die zum Zeitpunkt des Entwicklungsbeginns bekannt
sind. Zwischenzeitliche Anderungen der Technischen Richtlinie diirfen keine negativen Auswirkungen
auf den Verpflichteten haben, sofern er bei der Auftragserteilung die erforderliche Sorgfalt hat walten
lassen. Bei der Einfiihrung neuer technischer VVorgaben in der Technischen Richtlinie ist dort daher
gleichzeitig festzulegen, bis wann die bisherigen Vorgaben noch anwendbar sein sollen, und zwar unter-
schieden nach letztem Zeitpunkt fiir Inbetriebnahme von nach alten Vorgaben gestalteten Uberwachungs-
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einrichtungen und dem Zeitpunkt, ab dem die Weiterverwendung alter Einrichtungen nicht mehr zuldssig
ist. Der letztgenannte Zeitraum ist durch § 110 Abs. 5 Satz 2 TKG auf hdchsten drei Jahre begrenzt.

Durch den neuen Satz 5 wird bestimmt, dass die Bundesnetzagentur auf ihrer Internet-Seite tber die
aktuellen Ausgabesténde der internationalen technischen Standards informiert, auf die in der Technischen
Richtlinie Bezug genommen wird. Damit wird allen Beteiligten die erforderliche Transparenz geboten.
Eine Aufnahme dieser Ausgabedaten in den Text der Technischen Richtlinie ist nicht sinnvoll, da sonst
die Gefahr bestlinde, dass neue technische Standards erst nach Inkrafttreten einer neuen Ausgabe der
Technischen Richtlinie und somit erst nach einer langeren Verzdgerung berlcksichtigt werden kénnten,
die neben der formalen Einarbeitung in einen gednderten Richtlinientext insbesondere durch die notwen-
dige Notifizierung der Technischen Richtlinie bei der EU-Kommission bedingt wére.

Der neue Satz 6 trdgt dem Umstand Rechnung, dass Festlegungen fir das Treffen von technischen Vor-
kehrungen fur die Auswertung von anderen Kennungen als Ursprungs- und Zieladresse sinnvoll nur in
engem Zusammenhang mit bestimmten Arten von Telekommunikationsanlagen getroffen werden kénnen.
Die Technische Richtlinie ist fir derartige Festlegungen ein geeigneter Standort, zumal an deren Erstel-
lung und Anderung nach § 110 Abs. 3 TKG alle interessierten Parteien mitwirken. Durch die ausdriickli-
che Bezugnahme auf die gesetzlichen Vorschriften, auf Grund derer eine Uberwachung der Telekommu-
nikation angeordnet werden kann, wird zudem sichergestellt, dass bei den Festlegungen fiir die zu tref-
fenden technischen Vorkehrungen der Wille des Gesetzgebers beziiglich der in der Anordnung anzuge-
benden Kennungen zeitnah beriicksichtigt wird, z. B. im Hinblick auf die Geratekennung im Mobiltele-
fonbereich (sog. IMEI-gestitzte Telekommunikationsiiberwachung).

Mit Satz 7 wird eine Regelungsliicke fur die Félle geschlossen, in denen die Technische Richtlinie keine
detaillierten VVorgaben fiir die technische Gestaltung der Uberwachungseinrichtungen enthalt; dies ist
regelmiBig bei neuen Telekommunikationstechniken der Fall. Um in diesen Fallen Uberwachungsliicken
mangels standardisierter VVorgaben zu vermeiden, ist die Gestaltung der Einrichtungen in Absprache mit
der Bundesnetzagentur vorzunehmen.

Zug§12

In Absatz 1 Satz 1 wird Kklargestellt, dass der Verpflichtete fur die Benachrichtigung tber das Vorliegen
einer Anordnung und die Dringlichkeit ihrer Umsetzung eine telefonische Erreichbarkeit sicherstellen
muss; eine ausschlieBliche Erreichbarkeit per Telefax ist nicht ausreichend, da die berechtigte Stelle hier-
bei im Unklaren bliebe, ob der Verpflichtete ihre Mitteilung zur Kenntnis genommen hat. Die Anderun-
gen in Absatz 1 Satz 2, 3 und 5 sind lediglich redaktioneller Natur.

Da die Vorab-Ubermittlung einer Anordnung per Telefax der in der Praxis zu beobachtende Regelfall ist,
wird der Diskussion um die nur seitens der berechtigten Stellen zu beurteilende Dringlichkeit durch die
Anderungen in Absatz 2 Satz 1 erster Halbsatz ein Ende gesetzt. Zudem wird in Anbetracht der mittler-
weile durchgéngig eingefiihrten Sicherheitsmechanismen auf den bisher vorgeschriebenen Riickruf des
Verpflichteten bei einer vorher fiir diesen Zweck vereinbarten Stelle verzichtet. Mit dieser Verfahrensver-
einfachung ist in der Praxis kein erhohtes Sicherheitsrisiko verbunden. Der aus dem bisherigen Text unter
sprachlicher Prézisierung libernommene Satz 2 dient der Rechtssicherheit des Verpflichteten. Die Geltung
des Satzes 2 wird auf die Telefax-Ubermittlung eingeschréankt. Dadurch ist der Weg fiir eine kiinftige
Einfuhrung einer Ubermittlung der Anordnung auf gesichertem elektronischen Weg offen, bei der es dann
der Vorlage des Originals oder einer beglaubigten Abschrift der Anordnung nicht mehr bedarf.

Mit dem neuen Absatz 3 wird geregelt, dass der Verpflichtete telefonische Riickfragen zur technischen
Umsetzung laufender UberwachungsmaBnahmen innerhalb seiner tiblichen Geschiftszeit jederzeit durch
sachkundiges Personal entgegennehmen kénnen muss, eine Annahme durch z. B. Callcenter oder eine
Rickfragemdglichkeit per Telefax ist fir derartige Riickfragen mithin nicht ausreichend. Falls eine sofor-
tige Klarung der Riickfrage nicht mdglich ist, ist jedoch zumindest deren Klarung wahrend der tblichen
Geschaftszeiten unverziiglich, auBerhalb dieser Geschéftszeiten innerhalb von sechs Stunden einzuleiten.
In jedem Fall ist die anfragende Stelle Gber den Sachstand der Klarung zu informieren. Mit dieser Vor-
schrift wird der von Betreibern einseitig eingefiihrten Regelung entgegen getreten, derartige Rickfragen
nur noch wéhrend weniger Stunden pro Arbeitstag oder nur per Telefax anzunehmen. Durch die Eingren-
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zung auf ,,Riickfragen ... zu einzelnen noch nicht abgeschlossenen UberwachungsmaBnahmen* werden
drei unterschiedliche Aspekte klargestellt:

1. essind auch Ruckfragen zu bereits angeordneten, aber noch nicht umgesetzten Manahmen zulassig;

2. Rickfragen zu bereits abgeschlossenen MalRnahmen fallen nicht unter diese in Bezug auf das Ant-
wortverhalten zeitkritische Regelung,

3. die Formulierung wirkt Beflirchtungen der Betreiber entgegen, berechtigte Stellen kénnten auf diesem
Weg versuchen, Fragen von allgemeinem technischen Charakter ohne Bezug auf den Einzelfall zu
stellen.

Durch Satz 4 wird festgelegt, dass der Verpflichtete fir die Rickfragemdglichkeiten keine Anschliisse
vorsehen darf, die fiir die berechtigten Stellen nur zu erhéhten Tarifen erreichbar sind. Diese Vorschrift
ist wegen tatséchlicher Entwicklungen erforderlich geworden. Die Entschadigung fiir die von den Ver-
pflichteten fur derartige Ruckfragen erbrachten Leistungen soll in der Verordnung nach § 110 Abs. 9
TKG berticksichtigt werden.

Zu§13

Durch die Anderungen in § 13 werden nun neben (unvorhergesehenen) Stérungen auch (planbare)
betriebsbedingte Unterbrechungen berlicksichtigt. Zudem wird vorgegeben, dass der Verpflichtete seine
Uberwachungseinrichtungen vorrangig im Vergleich zur Entstérung von Teilnehmereinrichtungen vorzu-
nehmen hat.

Zu§l4
Absatz 1 wird unter Berlcksichtigung einer sprachlich prazisierten Formulierung tbernommen.

Absatz 2 Satz 1 wird aus sprachlichen Grinden in die Séatze 1 und 2 aufgeteilt. Mit dem neuen Satz 3 wird
festgelegt, dass die technischen Einzelheiten in der Technischen Richtlinie nach § 11 festzulegen sind.
Die bisherigen Sétze 2 bis 6 werden unter Beriicksichtigung der Begriffsbestimmungen nach § 2 zu den
Sétzen 4 bis 8.

Absatz 3 wird unter Berlicksichtigung einer sprachlich préazisierten Formulierung Gbernommen.

Zu §15
Absatz 1 wird unter Berlcksichtigung einer sprachlich prazisierten Formulierung tbernommen.

Absatz 2 wird an die Begriffsbestimmungen nach § 2 angepasst; zudem wird neben einer sprachlich pré-
zisierten Formulierung klargestellt, dass die Vorschrift nicht absolut, sondern lediglich in Bezug auf Un-
befugte zu verstehen ist. Durch den neuen Satz 3 wird dartiber hinaus verdeutlicht, dass die Angabe der
Anzahl zuriickliegender UberwachungsmaRnahmen im Rahmen von unternehmensinternen Untersuchun-
gen (z. B. im Rahmen von Personalbemessungen oder Kostenuntersuchungen) unter der VVoraussetzung
zuléssig ist, dass keine einzelfallbezogenen Informationen Uber zu Gberwachende Kennungen oder Uber-
wachende Stellen mitgeteilt werden.

Darliber hinaus wird 8 15 um den neuen Absatz 3 erganzt um klarzustellen, welche Stellen zu welchem
Zeitpunkt Uber aufgetretene oder vermutete Pannen zu informieren sind.

Zu §16

Bei der Anderung in § 16 handelt es sich um Anpassungen an die Begriffsbestimmungen nach § 2, redak-

tionelle Anderungen sowie um Folgednderungen der Anpassung an die EU-Genehmigungsrichtlinie und
die Vorschrift des § 110 Abs. 1 TKG.
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Zu§17

Durch die Anderungen des § 17 wird die Verpflichtung zur Priifung der nach § 16 automatisch zu erstel-
lenden Protokolle iiber die Nutzung der Uberwachungsfunktionen in Folge der mittlerweile tatsachlich
eingefiihrten Vorkehrungen zur Verhinderung eines Missbrauchs der Uberwachungsfunktionen dahinge-
hend gelockert, dass die bisherige Verpflichtung, alle protokollierten Datensatze ltickenlos zu prufen,
aufgegeben wird. Kinftig ist eine Prifung der Protokolle fur den Standardfall nur noch in einem solchen
Umfang notwendig, dass unternehmensinterne Schwachstellen aufgedeckt werden kénnen. Dies fuhrt zu
einer Reduzierung der Prufpflicht um 80% (von bisher 100% auf kiinftig nur noch 20%). Im Rahmen
dieser Priifungen sind jedoch nach wie vor die Protokolldaten fur jeden Einzelfall zu priifen, in dem
TestmalRnahmen (8 23) durchgefiihrt wurden oder ein durch Tatsachen begriindeter Verdacht auf eine
nicht ordnungsgemaRe Aktivierung der Uberwachungsfunktionalititen besteht.

In Folge der nunmehr fiir den Standardfall vorgesehenen stichprobenartigen Protokollpriifungen muss
allerdings die Aufbewahrungsfrist der Protokolldaten verlangert werden (8 17 Abs. 2 Satz 1).

Die Vorschrift, dass die vorgenannten Priifungen in geheimschutzbetreuten Unternehmen dem Sicher-
heitsbevollmachtigten (SiBE) obliegen, bleibt unveréndert bestehen. Die Vorgabe dieses organisatori-
schen Eckpunktes ist nach wie vor erforderlich, weil die Anordnungen zur Durchfiihrung von Uberwa-
chungsmaRnahmen zumindest aus dem Bereich der Sicherheitsbehtrden regelmaRig als Verschlusssache
des Geheimhaltungsgrades ,,VVS-Nur fiir den Dienstgebrauch® eingestuft sind. Die Kontrollen tiber MaR-
nahmen, die einer VVS-Einstufung unterliegen, obliegt in geheimschutzbetreuten Unternehmen ausschliel3-
lich dem Sicherheitsbevollméchtigten, der hierfiir die Verantwortung tragt. Einzelheiten ergeben sich aus
den Abschnitten 3.1 Abs. 1 Satz 1, 3.2 Abs. 5, 3.3.1 Abs. 1, 3.3.1 Abs. 2, 3.3.4 und 3.3.5des neuen
,Handbuch fur den Geheimschutz in der Wirtschaft - Geheimschutzhandbuch (GHB)*:

Dartiber hinaus sind die Formulierungen des bisherigen § 17 Abs. 2 bis 5 sprachlich gestrafft und in die
neuen Absétze 2 und 3 tberfuhrt worden. Der bisherige Absatz 6 wird unter Berlicksichtigung der not-
wendigen sprachlichen Anpassungen zum neuen Absatz 4.

Zu den §§ 18 und 19

Als Folge der EU-Genehmigungsrichtlinie und der Vorschrift des § 110 Abs. 1 TKG werden die 8§ 18
und 19 aufgehoben.

Anstelle des bisherigen § 19, der die Abnahme der technischen Einrichtungen vor der Aufnahme des
Betriebs der Telekommunikationsanlage zum Gegenstand hatte, regelt der neue § 19 das nach § 110
Abs. 1 Satz 1 Nr. 3 TKG vorgesehene Nachweisverfahren nach Aufnahme des Betriebs der Telekommu-
nikationsanlage. Zur sachgerechten Durchfiihrung des Nachweises ist es erforderlich, dass sich die Bun-
desnetzagentur auf den von dem Betreiber zu erbringenden Nachweis vorbereiten kann. Im Hinblick auf
die dafiir bei der Reg TP erforderlichen Unterlagen und auf die durchzufiihrenden Priifungen werden die
diesbeziglichen Aspekte aus den bisherigen Vorschriften der 88 18 und 19 Gibernommen. Dies gilt auch
im Hinblick auf die Information der in Absatz 4 genannten Behérden und deren Teilnahme bei dem
Nachweis. Die in 8 110 Abs. 1 Satz 1 Nr. 3 TKG genannte Frist fir die Vorlage der der Bundesnetz-
agentur vom Verpflichteten zu tibersendenden Unterlagen gilt nur als gewahrt, wenn diese Unterlagen
vollstandig eingereicht werden, so dass der Bundesnetzagentur eine sachgerechte Beurteilung der vor-
gehaltenen Uberwachungseinrichtungen und der vorgesehenen organisatorischen MaRnahmen ermgglicht
wird.

Zu§20

In § 20 werden nun neben Anderungen der Telekommunikationsanlage des Verpflichteten auch Anderun-
gen der Uberwachungseinrichtungen beriicksichtigt. Damit wird eine bislang bestehende Regelungsliicke
geschlossen. Der neue Satz 2 dient der Klarstellung, er ist in Folge bisheriger Erfahrungen erforderlich
geworden. Bei den tibrigen Anderungen in § 20 handelt es sich um Folgeanderungen zur Anpassung der
Vorschrift an 8 110 Abs. 1 TKG.
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Zug§?21

Bei den Anderungen in § 21 handelt es sich um Folge4nderungen der Anpassung der Vorschrift an § 110
Abs. 1 TKG sowie um redaktionelle Anpassungen einschlielich der Folgednderung, die sich aus § 3
Abs. 2 Satz 1 Nr. 5 ergibt.

In Absatz 4 wird zur Erleichterung fur Betreiber kleiner Telekommunikationsanlagen die sich aus 8 12
Abs. 3 ergebende Verpflichtung zur Erreichbarkeit flir Riickfragen dahingehend abgemildert, dass diese
Betreiber aullerhalb ihrer blichen Geschaftszeiten eine Erreichbarkeit fiir Ruckfragen innerhalb von
24 Stunden sicherstellen missen.

Die Erganzung um den neuen Absatz 5 entspricht einem seitens der betroffenen Betreiber geduRerten
Bedurfniss, bestimmte Aufgaben, die aus Sicherheitsgriinden grundsatzlich von unterschiedlichen Perso-
nen wahrgenommen werden sollen, bei kleinen Unternehmen durch eine einzige Person wahrnehmen
lassen zu kénnen. Da kleine Unternehmen erfahrungsgeman eher selten mit der Umsetzung von Uber-
wachungsmalinahmen zu tun haben, ist die mit Absatz 5 fur zuléssig erklérte personelle Zusammenfas-
sung bestimmter Aufgaben, insbesondere unter Beriicksichtigung des Grundsatzes der VerhaltnismaRig-
keit angezeigt und unter Sicherheitsaspekten vertretbar.

Zu § 22

Bei den Anderungen in § 22 handelt es sich um Folgeanderungen auf Grund der Anpassung an § 110
Abs. 1 TKG sowie um Anpassungen an die Begriffsbestimmungen nach 8§ 2 der Verordnung und um
redaktionelle Anpassungen einschlieBlich der Folgeanderung, die sich aus § 3 Abs. 2 Satz 1 Nr. 5 ergibt.

Zu 8§23

§ 23 wird dahingehend ergéanzt, dass nun auch Funktionspriifungen der Uberwachungseinrichtungen mit
beriicksichtigt werden. Dies entspricht einem Bedurfnis der Verpflichteten, das sich aus der tdglichen
Praxis ergibt. Zudem profitieren auch die berechtigten Stellen von diesem Losungsansatz, da die Betrei-
ber im Falle gemeldeter Stérungen entsprechende Tests ohne biirokratisch bedingte Verzdgerungen fih-
ren kénnen: es ist lediglich erforderlich, dass die Verpflichteten die Anschlisse, die sie fir Testzwecke
vorsehen, bei der Bundesnetzagentur einmalig anmelden. Die Durchfiihrung einzelner TestmaRnahmen
muss nicht mehr gesondert angemeldet werden, das Verfahren ist somit im Wesentlichen auf die Eigen-
verantwortlichkeit des jeweiligen Betreibers gegriindet.

Zur Erreichung dieses Ziels wird der bisherige Absatz 1 unter Berticksichtigung der erforderlichen redak-
tionellen Anderungen und Anpassungen an die Begriffsbestimmungen nach § 2 in die Abséatze 1 und 2
aufgeteilt. In dem neuen Absatz 1 werden die zulassigen Félle fiir eine probeweise Anwendung der Uber-
wachungsfunktionen genannt (VVorbereiten und Erbringen des Nachweises nach § 19 oder einer im Ein-
zelall von der Bundesnetzagentur geforderten Nachpriifung nach § 110 Abs. 1 Satz 1 Nr. 4 TKG sowie
Funktionsprifungen der Uberwachungseinrichtungen oder der Aufzeichnungs- und Auswerteeinrichtun-
gen der berechtigten Stellen). Ferner werden die entsprechenden Verfahrensgrundsétze geregelt, wobei
die Vorschriften des bisherigen Absatzes 1 Satz 2 und 3 (lbernommen werden.

Absatz 2 entspricht dem bisherigen Absatz 1 Satz 1, wobei gleichzeitig ein redaktioneller Fehler berich-
tigt wird.

Die Regelung des bisherigen Absatzes 2 ist nun durch Absatz 1 Satz 1 Nummer 1 und § 19 Abs. 5 Satz 2
erfasst.
Zu § 24

Bei der Anderung in § 24 handelt es sich um Anpassungen an § 110 Abs. 6 TKG und an die Begriffsbe-
stimmungen nach § 2 der Verordnung. Ferner wird in Absatz 2 durch die Einfugung der Woérter ,,und
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vorrangige* der bisherige Grundsatz verdeutlicht, dass der Behebung eventueller Stérungen der Auf-
zeichnungsanschliisse eine hohe Prioritét einzurdumen ist.

Zu g§?25

Bei der Anderung in § 24 handelt es sich um Anpassungen an § 110 Abs. 6 TKG und an die Begriffs-
bestimmungen nach § 2 der Verordnung. Durch das Einfuigen der Worter ,,dem Muster* vor den Wortern
»der Anlage zu dieser Verordnung® wird klargestellt, dass die Betreiber die von ihnen anzufertigende
Jahresstatistik nicht auf Kopien der Anlage zur TKUV fertigen miissen, sondern dass diese Anlage ledig-
lich Mustercharakter hat.

Zu 8§26

Der Regelungsbereich des § 26 wird von bisher ,,Kreis der Verpflichteten, Grundsétze* auf nunmehr nur
noch ,,Kreis der Verpflichteten* eingeengt. Die ,,Grundséatze* werden in § 27 geregelt. Damit entspricht
die Struktur in Teil 3 der fur den Teil 2 gewéhlten.

Der bisherige 8 26 Abs. 1 Satz 1 wird unverandert als neuer Absatz 1 (ibernommen.

Die durch den bisherigen Absatz 1 Satz 2 bestimmte Ausnahme von der Verpflichtung bestimmter
Betreiber, Vorkehrungen fiir UberwachungsmaBnahmen nach § 5 oder § 8 G 10 zu treffen, wird durch
eine neu gestaltete, flexiblere Ausnahmeregelung in Absatz 2 ersetzt. Hierdurch wird erreicht, dass die
nach Absatz 1 verpflichteten Betreiber, bei denen der Bundesnachrichtendienst jedoch zun&chst keine
MaRnahmen nach § 5 oder § 8 G 10 durchzufiihren beabsichtigt, im Wege einer Einzelfallentscheidung
bis auf Weiteres auf Antrag von der Verpflichtung zur Vorhaltung technischer und organisatorischer Vor-
kehrungen durch die Bundesnetzagentur im Einvernehmen mit dem Bundesnachrichtendienst befreit wer-
den konnen. Damit bleibt den begiinstigten Betreibern ein unnétiger, mitunter jahrelang nicht in Anspruch
genommener technischer und organisatorischer Vorhalteaufwand erspart. Die Vorschrift, dass die Befrei-
ung zu beantragen ist und nicht von Amts wegen ausgesprochen wird, ist angezeigt, da die Zahl der Uber-
haupt in Frage kommenden Betreiber eher gering ist. Eine von Amts wegen zu erstellende Bescheinigung
waére hingegen fir die Betreiber mit nicht kalkulierbaren Rechtsrisiken verbunden, insbesondere in Féllen,
in denen eine Bescheinigung nicht oder noch nicht ausgestellt ware oder sich neue Betreiber am Markt
etablieren. Die Befreiung kann wegen der ihr zu Grunde liegenden Unwégbarkeiten nicht unbefristet aus-
geprochen werden, sie wird daher auf hochstens drei Jahre begrenzt. Wiederholte, auch mehrfach wieder-
holte Befreiungen sind aber zuléssig. Die Regelungen zu den Fristen flr die Beantragung wiederholter
Befreiungen stellen eine jeweils zeitnahe Entscheidung sicher.

Der bisherige Absatz 2 wird unter Berticksichtigung der sich aus der gednderten Verordnung ergebenden
Folgeanderungen nach 8§ 27 Abs. 1 Satz 2 umgestelit.

Zu 8§27

In der Uberschrift wird - ebenso wie an mehreren anderen Stellen im Ubrigen Verordnungstext - die
Formulierung ,,Umsetzung angeordneter UberwachungsmalRnahmen® durch die sprachlich prézisere
Formulierung ,,Umsetzung von Anordnungen® ersetzt.

8 27 wird durch einen neuen Absatz 1 ergénzt: Satz 1 entspricht dem bisherigen § 2 Nr. 16 Buchstabe b
unter Berticksichtigung der erforderlichen redaktionellen Anpassungen an die Begriffsbestimmungen
nach § 2 dieser Verordnung. Satz 2 entspricht dem bisherigen 8 26 Abs. 2 unter Berucksichtigung der sich
aus der geanderten Verordnung ergebenden Folgeénderungen.

Die Absétze 2 bis 7 entsprechen den bisherigen Absétzen 1 bis 6 unter Beruicksichtigung erforderlicher
redaktioneller Folgednderungen und der Begriffsbestimmungen nach 8§ 2. In Absatz 7 wird in Anbetracht
der geringen Anzahl der Falle zusitzlich geregelt, dass die technischen Einzelheiten zu dem Ubergabe-
punkt alternativ zu einer Festlegung in der Technischen Richtlinie auch in Absprache mit der Bundesnetz-
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agentur festgelegt werden kénnen, wobei diese die betroffenen Interessenvertreter, mithin insbesondere
den Bundesnachrichtendienst, angemessen beteiligt.

Absatz 8 Satz 1 entspricht dem bisherigen Absatz 7 unter Berticksichtigung erforderlicher redaktioneller
Folge&nderungen und der neuen Vorschrift des § 12 Abs. 3. Durch die Ergédnzung des Absatzes 8 um den
neuen Satz 2, mit der Funktionsprifungen der Aufzeichnungs- und Auswerteeinrichtungen des BND ge-
regelt werden, wird eine Liicke im Bereich der strategischen Kontrolle des Bundesnachrichtendienstes ge-
schlossen. Auch im Rahmen von UberwachungsmaBnahmen des Bundesnachrichtendienstes nach § 5
oder § 8 TKUV sind Funktionspriifungen im Sinne des § 23 Abs. 1 Satz 1 Nr. 3 und Abs. 2 unabdingbar,
um die technischen Einrichtungen des Bundesnachrichtendienstes zu optimieren und sie an die jeweiligen
technischen Gegebenheiten der Verpflichteten zeitnah und effektiv anpassen zu kénnen. Derartige Funk-
tionsprifungen sind notwendig, um die tatsdchlichen Telekommunikationsstrukturen in den einer Be-
schrankungsanordnung unterliegenden Ubertragungswegen zu verifizieren. So ist es etwa erforderlich,
Auskunfte Gber Telekommunikationsdienste und —netze eines Betreibers néher zu qualifizieren, die dem
Bundesministerium fur Wirtschaft und Arbeit von den Netzbetreibern nach § 114 Abs. 1 TKG erteilt
werden. Der Bundesnachrichtendienst kann durch Funktionspriifungen beispielsweise Multiplexverfahren
und Kompressionsverfahren spezifizieren und Uberprifen, selbst wenn diese dem Betreiber der Telekom-
munikationsanlage nicht vollstandig bekannt sind. Ferner sind vorhandene Signalisierungsdaten und —
varianten zu ermitteln und zu evaluieren. Der Bundesnachrichtendienst ist daher auf vergleichbare Funk-
tionsprufungen angewiesen, wie sie 8 23 Abs. 1 Satz 1 bereits fur den Bereich der Individualmanahmen
vorsieht, um die technischen Parameter zu bestimmen, die der Konfiguration der jeweiligen Einrichtung
dienen.

Die Verweisung auf § 23 stellt insofern eine komplementére Regelung zu § 27 Abs. 1 Satz 1 dar, der
Formaldaten — wie etwa vermittlungstechnische Steuerzeichen — ausdriicklich in die zu Uberwachende
Telekommunikation einbezieht.

Wegen des in diesem Zusammenhang unvermeidbaren Eingriffs in das Fernmeldegeheimnis nach Art. 10
Abs. 1 GG ist eine Funktionsprifung nur auf der Grundlage einer Beschrdnkungsanordnung zul&ssig.

Zu § 28

Absatz 1 wird redaktionell angepasst.

Der bisherige Absatz 2 wird in Folge der Anpassung der Vorschriften an § 110 Abs. 1 TKG aufgehoben.

Bei der Anderung in Absatz 3 handelt es sich um Folgeanderungen auf Grund der Anpassung der Vor-
schrift an § 110 TKG sowie um Anpassungen an die Begriffsbestimmungen nach § 2 der Verordnung.

Die Anderungen in Absatz 4 dienen der Anpassung an die Begriffsbestimmungen nach § 2 der Verord-
nung.
Zu 8§29

8 29 wird redaktionell angepasst.

Zu 8§30

Die bisherigen Ubergangsvorschriften des Absatzes 1 sind durch Fristablauf tiberholt und entfallen daher
ersatzlos; materielle Anderungen sind damit nicht verbunden.

Durch den neuen Absatz 1 Satz 1 wird klargestellt, dass fir die technischen Einrichtungen, fur die der
Betreiber bereits eine Genehmigung nach § 19 der bisherigen TKUV verfiigt, kein erneuter Nachweis
nach § 19 der geanderten TKUV erforderlich ist. Die ausgesprochenen Genehmigungen stellen eigenstan-
dige Verwaltungsakte dar, die unbeschadet der geénderten TKUV fortbestehen. Der Bestand dieser Ge-
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nehmigungen findet jedoch seine Grenzen, wenn die der Genehmigung zu Grunde liegenden Vorausset-
zungen geandert werden (Anderung der Uberwachungseinrichtung oder der mit dieser im Zusammenhang
stehenden Telekommunikationsanlage, aber auch Anderungen der Rechtsvorschriften oder technischen
Vorgaben). In diesen Fillen greifen die Ubergangsregelungen des § 110 Abs. 5 TKG.

Durch den neuen Absatz 1 Satz 2 wird eine Ubergangsregelung fiir das Treffen der Vorkehrungen fiir die
sog. Auslandskopf-Uberwachung bereitgestellt (Anderung der §§ 3 und 4). Da hiervon nur wenige
Betreiber betroffen sind und der Aufwand fiir die zu treffenden Vorkehrungen tberschaubar bleibt, ist
eine Ubergangsfrist von fiinfzehn Monaten ausreichend.

purch den neuen Absatz 1 Satz 3 wird den durch § 26 betroffenen Betreibern ein ausreichend bemessener
Ubergangszeitraum gewahrt, um entsprechende Befreiungsantrage zu stellen.

Absatz 2 wird ohne Anderung des Regelungsziels redaktionell angepasst.

Durch Absatz 3 wird klargestellt, dass die erste Jahresstatistik nach Inkrafttreten der geanderten TKUV
auch die statistischen Daten enthdlt, die im Berichtsjahr noch auf Grund der bisherigen TKUV von den
Betreibern zu erheben waren.

Zu §31

8 31 regelt das Inkrafttreten der gednderten und das AufRerkrafttreten der bisherigen Verordnung.

Zur Anlage

Der Text unter ,,Hinweise: 1. wurde sprachlich gestrafft. Die Anderungen unter den Nummern 2.5, 2.6
und den vier Folgezeilen einschlieBlich der Anmerkung dienen der Anpassung der Anlage an die in der
Praxis erkennbaren Fakten: Die Zahl der DSL-Anschlisse ist zwischenzeitlich sehr stark gestiegen und
damit auch fur Uberwachungsmanahmen relevant geworden, wohingegen die statistischen Angaben
zeigen, dass die Zahl der Gberwachten Funkrufanschliisse in den vergangenen Jahren stark riickl&ufig war
und seit 2001 bei Null liegt.



