Bundesrat Drucksache  851/05 (Beschluss)

10.02.06

Beschluss
des Bundesrates

Grinbuch der Kommission der Europadischen Gemeinschaften
Uber ein européaisches Programm fur den Schutz kritischer
Infrastrukturen

KOM(2005) 576 endg.; Ratsdok. 14910/05

Der Bundesrat hat in seiner 819. Sitzung am 10. Februar 2006 gemaR 88 3 und 5
EUZBLG die folgende Stellungnahme beschlossen:

1. Der Bundesrat begrufit grundsatzlich, dass sich die Kommission des Themas
Kritischer Infrastrukturen annimmt und hierflr einen gemeinsamen Rahmen
festlegen will. Das européische Programm soll einheitliche Sicherheitsstufen
gewahrleisten, Schwachstellen minimieren und erprobte Verfahren zur Wieder-
herstellung normaler Verhdltnisse bereitstellen. Dabei kann es nicht auf die
Ursache eines Schadensereignisses ankommen. Der Bundesrat ist deshalb der
Auffassung, dass ein solches Programm sowohl vorsatzliche Angriffe als auch
Naturkatastrophen und andere Storfalle umfassen muss, und begriift den alle
Risiken umfassenden Ansatz.

2. Der Bundesrat ist ferner der Auffassung, dass der Schutz kritischer Infrastruktu-
ren auf europaischer Ebene der Konzentration auf grenziiberschreitende
Aspekte bedarf, die zwei oder mehr Mitgliedstaaten gemeinsam betreffen.
Grundsatzlich ist aber bilateraler Zusammenarbeit der Vorrang zu geben.
Flachendeckende EU-weite Ansétze sind angesichts der unterschiedlichen Be-
troffenheit der Mitgliedstaaten nicht sachgerecht.
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3. Die Kommission regt im Griinbuch an, dass sie gemeinsam mit den Mitglied-
staaten die Kriterien fur die Definition sektorspezifischer kritischer Infrastruk-
turen festlegt und anschliefend ein aufwandiges Steuerungsverfahren ent-
wickelt. Diese uber eine Rahmenempfehlung hinausgehenden Regelungstatbe-
stdnde werden abgelehnt. Der Schutz kritischer Infrastrukturen ist auch nach
den Grundséatzen des europdischen Programms fur den Schutz kritischer Infra-
strukturen (EPSKI) zuallererst eine nationale Aufgabe. Die Identifizierung von
Verwundbarkeiten und die Einbindung der jeweiligen Betreiber der kritischen
Infrastrukturen sowie gegebenenfalls deren Warnung mdissen deshalb jeweils
auf Ebene der Mitgliedstaaten erfolgen. Es besteht kein Bedarf, fir diese
Zusammenarbeit mit den Betreibern der Infrastrukturen europdische Vorgaben
zu entwickeln. Dies gilt insbesondere fur die Schaffung einer zusétzlichen
Koordinierungs- bzw. Aufsichtsfunktion.

4. Der Bundesrat beflirwortet vielmehr einen europdischen Ansatz, der sich in
erster Linie auf einen Erfahrungsaustausch tber best practice beim Schutz kriti-
scher Infrastrukturen abstlitzt. Das Warn- und Informationsnetz fir kritische
Infrastrukturen (WINKI/CIWIN) sollte vorrangig diesen Informations- und
Erfahrungsaustausch der Mitgliedstaaten leisten. Zur Steuerung von Warnmel-
dungen zu den Infrastrukturen sollten die bereits bestehenden Meldesysteme der
EU genutzt werden. Es besteht kein Bedarf, hierfiir eine weitere eigenstandige
Meldestruktur aufzubauen.

5. Im Rahmen der europdischen Sicherheitsforschung kommt der Entwicklung
innovativer Schutztechnologien fiir kritische Infrastrukturen wichtige Bedeu-

tung zu.

6. Vor diesem Hintergrund nimmt der Bundesrat zu den Fragen des Griinbuchs
(geman der dortigen Nummerierung) wie folgt Stellung:

7. Frage 3.1: Der Zweck des européischen Programms fiur den Schutz kritischer
Infrastrukturen ist angemessen beschrieben.

8. Frage 3.2: Der Bundesrat beflirwortet einen alle Gefahren umfassenden Ansatz.

9. Frage 4: Der Bundesrat unterstiitzt die wesentlichen Grundsétze der Konzeption
des EPSKI. Angesichts der bei den Mitgliedstaaten liegenden Vollzugskom-
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10.

11.

12.

13.

14.

15.

16.

17.

petenz kommt den Grundsétzen der Subsidiaritat und der VerhéltnisméRigkeit
besondere Bedeutung zu.

Frage 5: Ein gemeinsamer européischer Rahmen zur Starkung des Schutzes
kritischer Infrastrukturen wird begrit. Rechtsverbindliche Festlegungen lehnt
der Bundesrat ab.

Frage 6.1: Infrastrukturen sollten eingestuft werden, wenn sie ein Gefahren-
potential fir zwei oder mehr Mitgliedstaaten darstellen.

Frage 6.2: Interdependenzen kann durch Gefahrenanalysen in den Mitglied-
staaten Rechnung getragen werden. Die Methoden zur Analyse von Interdepen-
denzen bedurfen weiterer Erorterung.

Frage 6.3: Das Vorgehen zur Einstufung von kritischen EU-Infrastrukturen
(EUKI) bedarf wegen der nicht unerheblichen Belastungen der Wirtschaft durch
zusatzliche Pflichten und Mehrkosten eingehender weiterer Beratung. Ange-
sichts der Kompetenzverteilung in den Mitgliedstaaten lehnt der Bundesrat ins-
besondere rechtsverbindliche Entscheidungen und Schlichtungsverfahren auf
europaischer Ebene ab.

Frage 7.2: Der Bundesrat halt ein nationales Programm fiir den Schutz kriti-
scher Infrastrukturen fur wiinschenswert.

Frage 7.3: Der Bundesrat teilt die Auffassung, dass die Mitgliedstaaten allein
fur Einstufung und Verwaltung von nationalen kritischen Infrastrukturen (NKI)
auf der Grundlage des gemeinsamen européischen Programms zustandig sein
sollen. Einer daflr zustdndigen Koordinierungs- bzw. Aufsichtsbehtrde bedarf
es nicht. Die vorhandenen gesetzlichen Zustandigkeiten sind ausreichend.

Frage 7.4: Die Vorgehensweise in Bezug auf NKI fallt nach Auffassung des
Bundesrates in den nationalen Verantwortungsbereich.

Frage 8: Pflichten fur Eigentlimer oder Betreiber kritischer Infrastrukturen fol-
gen ausschlieBlich aus dem nationalen Recht. Ein Dialog mit den Eigentu-
mern/Betreibern auf européischer Ebene ist nicht erforderlich.
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18. Frage 9: Der Bundesrat sieht kein Bedurfnis fur eine weitere europdische
Meldestruktur. WINKI sollte vielmehr den regelméfiiigen Erfahrungsaustausch
gewadhrleisten.



