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Gesetzentwurf
der Bundesregierung

Entwurf eines ... Strafrechtsanderungsgesetzes zur Bekampfung
der Computerkriminalitat (... StrAndG)

A. Problem und Ziel

Die rasanten Fortschritte im Bereich der Informationstechnologie bieten ein breites
Spektrum neuer Mdglichkeiten, aber auch des Missbrauchs, der vor den Grenzen
der Staaten nicht halt macht. Deshalb entstanden auf der Ebene des Europarats
und der Europdischen Union Rechtsinstrumente, die der strafrechtlichen
Bekdmpfung der Computerkriminalitat dienen und die zu Umsetzungsbedarf im

deutschen Strafrecht fUhren:

1. Das Ubereinkommen des Europarates Uber Computerkriminalitit vom
23. November 2001 zielt auf einen Mindeststandard bei den Strafvorschriften
Uber bestimmte schwere Formen der Computerkriminalitat ab. Darlber hinaus
enthdlt es Vorgaben fir das Strafverfahrensrecht, die internationale

Zusammenarbeit und zur Rechtshilfe.

2. Der Rahmenbeschluss 2005/222/J1 des Rates vom 24. Februar 2005 uber
Angriffe auf Informationssysteme (ABI. EU Nr. L 69 S. 67) verpflichtet die
Mitgliedstaaten der Européaischen Union ebenfalls, schwere Formen der
Computerkriminalitat unter Strafe zu stellen. Durch Angleichung der
einzelstaatlichen Strafvorschriften gegen Angriffe auf Informationssysteme soll
die Zusammenarbeit zwischen den Justiz- und Strafverfolgungsbehérden

verbessert werden.
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B. Lésung

Der Umsetzung der Vorgaben zum materiellen Strafrecht des Europarat-Uberein-
kommens und der Vorgaben des Rahmenbeschlusses in nationales Recht dienen
verschiedene Gesetzesanderungen im deutschen Recht (Einfigung der 88 202b
und 202c in das Strafgesetzbuch (StGB), Anderung und Erganzung der
88 202a, 303a und 303b StGB, Klarstellung zu 8§ 130 des Gesetzes Uber
Ordnungswidrigkeiten sowie Folgeanderungen im StGB).

C. Alternativen

Keine

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte
1. Haushaltsausgaben ohne Vollzugsaufwand

Keine

2. Vollzugsaufwand

Aufgrund der Ausdehnung des deutschen Strafrechts ist zu erwarten, dass die
Anzahl der Strafverfahren in einem begrenzten Ausmal3 zunimmt. Dies kann zu
nicht naher quantifizierbaren Haushaltsmehrausgaben bei den fur die
Durchfuhrung von Strafverfahren primar zustdndigen Strafverfolgungsbehdrden
der Lander fuhren. Im Zustandigkeitsbereich des Bundes anfallende
Haushaltsmehrausgaben sind allenfalls im geringen Umfang zu erwarten. Soweit
Mehrkosten im Bereich der Strafverfolgung beim Bund entstehen, wird dieser
Mehraufwand innerhalb des Einzelplans 07 gegenfinanziert.

E. Sonstige Kosten

Fur die Wirtschaft entstehen durch dieses Gesetz bei normgeméflem Verhalten
keine Kosten. Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere

das Verbraucherpreisniveau, sind in der Regel nicht zu erwarten.
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Gesetzentwurf
der Bundesregierung

Entwurf eines ... Strafrechtsanderungsgesetzes zur Bekampfung
der Computerkriminalitat (... StrAndG)

Bundesrepublik Deutschland Berlin, den 22. September 2006
Die Bundeskanzlerin

An den

Préasidenten des Bundesrates
Herrn Ministerprasidenten
Peter Harry Carstensen

Sehr geehrter Herr Prasident,

hiermit Gbersende ich gemaf Artikel 76 Absatz 2 des Grundgesetzes den von der
Bundesregierung beschlossenen

Entwurf eines ... Strafrechtsdnderungsgesetzes zur Bekampfung
der Computerkriminalitat (...StrAndG)

mit Begriindung und Vorblatt.

Federfihrend ist das Bundesministerium der Justiz.

Mit freundlichen GriRRen

Dr. Angela Merkel

Fristablauf: 03.11.06
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Entwurf eines ... Strafrechtsanderungsgesetzes zur Bekampfung
der Computerkriminalitét (...StrAndG)*

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung des Strafgesetzbuchs

Das Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. November 1998 (BGBI. |
S. 3322), zuletzt geandert durch ... (BGBI. | S. ...) wird wie folgt geandert:

1.

Die Inhaltsubersicht wird wie folgt geandert:

Nach der Angabe zu § 202a werden die Angaben ,8 202b Abfangen von Daten* und

,8 202c Vorbereiten des Ausspahens und Abfangens von Daten* eingefugt.

§ 202a Abs. 1 wird wie folgt gefasst:

»(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fur ihn be-
stimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Uber-
windung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren

oder mit Geldstrafe bestraft.”

Nach 8§ 202a werden folgende 88 202b und 202c eingefugt:

,8 202b

Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht
fur ihn bestimmte Daten (8 202a Abs. 2) aus einer nichtoffentlichen Datenlibermittlung

oder aus der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage ver-

! Dieses Gesetz dient der Umsetzung des Ubereinkommens des Europarats iiber Computerkriminalitat und der
Umsetzung des Rahmenbeschlusses 2005/222/J1 des Rates vom 24. Februar 2005 (ber Angriffe auf Informati-
onssysteme (ABI. EU Nr. L 69 S. 67).
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5.

schafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn

die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.

§ 202c

Vorbereiten des Ausspahens und Abfangens von Daten
(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er
1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a
Abs. 2) erméglichen, oder
2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,
herstellt, sich oder einem anderen verschafft, verkauft, einem anderen tUberlasst, ver-

breitet oder sonst zuganglich macht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit

Geldstrafe bestraft.

(2) 8 149 Abs. 2 und 3 gilt entsprechend.”

§ 205 wird wie folgt geandert:

a) Absatz 1 wird wie folgt ge&dndert:

aa) Die Angabe , bis 204" wird durch die Angabe ,,, 202, 203 und 204" ersetzt.

bb) Folgender Satz wird angeflgt:

,Dies gilt auch in den Fallen der 88 202a und 202b, es sei denn, dass die

Strafverfolgungsbehdérde wegen des besonderen offentlichen Interesses an

der Strafverfolgung ein Einschreiten von Amts wegen fur geboten halt.”

b) In Absatz 2 Satz 1 wird die Angabe ,des § 202a“ durch die Wérter ,der 88 202a
und 202b" ersetzt.

Dem § 303a wird folgender Absatz 3 angeflgt:

,(3) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.”
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6. 8§ 303b wird wie folgt gedndert:

a) Absatz 1 wird durch folgende Abséatze 1 und 2 ersetzt:

»(1) Wer eine Datenverarbeitung, die flr einen anderen von wesentlicher Bedeu-

tung ist, dadurch erheblich stért, dass er

1. eine Tat nach § 303a Abs. 1 begeht,

2. Daten (8 202a Abs. 2) in der Absicht, einem anderen Nachteil zuzufligen,
eingibt oder Gbermittelt oder

3. eine Datenverarbeitungsanlage oder einen Datentrager zerstort, besché-
digt, unbrauchbar macht, beseitigt oder veréndert,

wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Handelt es sich um eine Datenverarbeitung, die fur einen fremden Betrieb, ein
fremdes Unternehmen oder eine Behorde von wesentlicher Bedeutung ist, ist die

Strafe Freiheitsstrafe bis zu finf Jahren oder Geldstrafe.”

b)  Der bisherige Absatz 2 wird Absatz 3.

c) Folgende Absétze 4 und 5 werden angefugt:

»(4) In besonders schweren Fallen des Absatzes 2 ist die Strafe Freiheitsstrafe

von sechs Monaten bis zu zehn Jahren. Ein besonders schwerer Fall liegt in der

Regel vor, wenn der Tater

1. einen Vermdgensverlust gro3en Ausmafies herbeifihrt,

2.  gewerbsmalfig oder als Mitglied einer Bande handelt, die sich zur fortge-
setzten Begehung von Computersabotage verbunden hat,

3. durch die Tat die Versorgung der Bevdlkerung mit lebenswichtigen Gutern
oder Dienstleistungen oder die Sicherheit der Bundesrepublik Deutschland

beeintrachtigt.

(5) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.”

7. In 8 303c wird die Angabe ,bis 303b“ durch die Worter ,,, 303a Abs. 1 und 2 sowie
§ 303b Abs. 1 bis 3“ ersetzt.
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Artikel 2

Anderung des Gesetzes iiber Ordnungswidrigkeiten
In 8§ 130 Abs. 1 Satz 1 des Gesetzes uber Ordnungswidrigkeiten in der Fassung der Be-
kanntmachung vom 19. Februar 1987 (BGBI. | S. 602), das zuletzt durch ... (BGBI. I S. ...)

geandert worden ist, werden die Worter ,als solchen” gestrichen.

Artikel 3

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkindung in Kraft.
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Begriindung

A. Allgemeiner Teil

Die immer starkere Verbreitung und Nutzung von Informations- und Kommunikationstechno-
logien, insbesondere die Nutzung des Internets, wirken sich unmittelbar auf alle Bereiche der
Gesellschaft aus. Die Einbeziehung von Telekommunikations- und Informationssystemen,
die eine entfernungsunabhangige Speicherung und Ubertragung von Daten aller Art gestat-
ten, bieten ein breites Spektrum neuer Méglichkeiten, aber auch des Missbrauchs. Insbe-
sondere komplexe Attacken gegen moderne Informationsstrukturen durch Computerviren,
digitale trojanische Pferde, logische Bomben oder Wiirmer und Denial-of-Service-Attacken
verursachen hohe Schaden. Auch kriminelle, extremistische und terroristische Gruppen nut-

zen moderne Informations- und Kommunikationstechnologien verstarkt fur ihre Zwecke.

Computerkriminalitat weist schon seit [angerem internationale Dimensionen auf. Insbesonde-
re das weltumspannende Internet stellt eine neue Herausforderung fur Strafverfolgungsbe-
hérden im In- und Ausland dar. Gerade im Internet werden die Taten vielfach grenziber-
schreitend begangen, was als Folge die Lokalisierung und Identifizierung von Straftaten er-
schwert. Haufig nutzen dabei Straftater auch Unterschiede in den nationalen Rechtsordnun-
gen aus, um der Strafverfolgung und Bestrafung zu entgehen oder diese zumindest erheb-

lich zu behindern.

Daher wurden in den letzten Jahren sowohl im Rahmen des Europarates als auch auf Ebene
der Europaischen Union strafrechtsbezogene Rechtsinstrumente beschlossen, die der Be-

k&ampfung der Computerkriminalitat dienen:

1. Das von Deutschland am 23. November 2001 gezeichnete und am 1. Juli 2004 in Kraft
getretene Ubereinkommen des Europarates tiber Computerkriminalitat (Europarat-
Ubereinkommen; ETS Nummer 185) hat zum Ziel, einen gemeinsamen strafrechtlichen
Mindeststandard zu schaffen, um einerseits Computerdaten und -systeme gegen Angriffe
auf ihre Vertraulichkeit, Integritat und Verfligbarkeit zu schiitzen und andererseits ihrem
Missbrauch zur Begehung von Straftaten entgegen zu wirken. Dartiber hinaus enthélt es
Vorgaben fur das Strafverfahrensrecht, die internationale Zusammenarbeit und zur
Rechtshilfe.
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2. Der Rahmenbeschluss des Rates der Europaischen Union Uber Angriffe auf Informations-
systeme (EU-Rahmenbeschluss) vom 24. Februar 2005 (ABI. EU Nr. L 69 S. 67), der sich
auf die Bestimmungen des Titels VI des Vertrags tber die Europaische Union (insbeson-
dere die Artikel 29, 30 Abs.1 Buchstabe a, Artikel 31 Abs. 1 Buchstabe e und Artikel 34
Abs. 2 Buchstabe b) in der Fassung vom 16. April 2003 (BGBI. 2003 Il S. 1410) stitzt,
lehnt sich inhaltlich bei den zu harmonisierenden Straftatbestédnden eng an das Europa-
rat-Ubereinkommen an, wenn auch in einigen Tatbestanden eine abweichende Termino-
logie verwendet wird. Durch Angleichung der einzelstaatlichen Strafvorschriften gegen
Angriffe auf Informationssysteme soll die Zusammenarbeit zwischen den Justiz- und
Strafverfolgungsbehérden in den Mitgliedstaaten verbessert werden. Der EU-
Rahmenbeschluss verpflichtet die Mitgliedstaaten, schwere Formen der Computerkri-

minalitat unter Strafe zu stellen und fihrt hierfur strafrechtliche Mindeststandards ein.

Mit diesem Gesetzesentwurf werden Anderungen im materiellen deutschen Strafrecht zur
Umsetzung des EU-Rahmenbeschlusses und der Vorgaben zum materiellen Strafrecht — mit
Ausnahme der Vorgaben zu inhaltsbezogenen Straftaten (Titel 3 des Europarat-
Ubereinkommens) — vorgeschlagen. Die Vorgaben des Europarat-Ubereinkommens mit Be-
zug zu Kinderpornographie (Artikel 9 des Europarat-Ubereinkommens) werden durch den
Entwurf eines Gesetzes zur Umsetzung des Rahmenbeschlusses des Rates der Europai-
schen Union zur Bekampfung der sexuellen Ausbeutung von Kindern und der Kinderporno-
graphie umgesetzt. Die Umsetzung der Vorgaben hinsichtlich des Strafprozessrechts erfolgt

im Rahmen eines gesonderten Gesetzesvorhaben.

Das deutsche Strafrecht entspricht den Vorgaben zum materiellen Strafrecht des Europarat-
Ubereinkommens und den Vorgaben des EU-Rahmenbeschlusses bereits weitgehend. An-
derungen sind nur in Teilbereichen erforderlich. Ein Umsetzungsbedarf besteht lediglich —
neben der erforderlichen Umsetzung von Artikel 9 — im Hinblick auf Artikel 2, 3, 5 und 6 des
Europarat-Ubereinkommens und Artikel 2 und 3 des EU-Rahmenbeschlusses; im Rahmen
der Umsetzung von Artikel 12 Abs. 2 des Europarat-Ubereinkommens und Artikel 8 Abs. 2

des EU-Rahmenbeschlusses soll zudem eine Klarstellung im deutschen Recht erfolgen:

1.  Artikel 2 des Europarat-Ubereinkommens und Artikel 2 des EU-Rahmenbeschlusses

schreiben die Strafbarkeit des rechtswidrigen Zugangs zu einem Computer- und Infor-
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mationssystem (so genanntes Hacking) vor. Vorgeschlagen wird daher eine Anpas-
sung des § 202a StGB (Ausspéhen von Daten). Zwar erfasst dieser Tatbestand fak-
tisch schon heute vielfach das Hacking, also das ,Knacken* eines Informations-
systems, da der Tater sich hierbei regelmaRig auch Daten verschafft. Geregelt werden
soll jetzt, dass bereits der bloRe Zugang zu besonders gesicherten Daten unter Uber-

windung von SicherheitsmalRnahmen strafbar ist, wenn dies unbefugt geschieht.

Artikel 3 des Europarat-Ubereinkommens enthalt die Verpflichtung, das unbefugte Ab-
fangen nichtoffentlicher Computerdatentbermittiung an ein Computersystem, aus ei-
nem Computersystem oder innerhalb eines Computersystems einschlief3lich elektro-
magnetischer Abstrahlung aus einem Computersystem unter Strafe zu stellen. Vorge-
schlagen wird ein Straftatbestand Uber das Abfangen von Daten (8§ 202b StGB), um
kunftig alle nichtéffentlichen Ubermittlungen auch von solchen Daten zu erfassen, die

nicht durch Sicherheitsvorkehrungen besonders geschitzt sind.

Artikel 5 des Europarat-Ubereinkommens und Artikel 3 des EU-Rahmenbeschlusses
enthalten die Verpflichtung, rechtswidrige Eingriffe in ein Computer- und Informations-
system unter Strafe zu stellen. Der Straftatbestand der Computersabotage (8 303b
StGB) bedarf hier der Ergénzung, da er in seiner bisherigen Fassung nur Datenverar-
beitungen von fremden Unternehmen oder Behorden schitzt. Kiinftig sollen auch pri-
vate Datenverarbeitungen von wesentlicher Bedeutung erfasst werden. Aul3erdem ist
eine Ausweitung der Tathandlungen erforderlich, da Stérungshandlungen durch unbe-
fugtes ,Eingeben* und ,Ubermitteln* von Computerdaten bislang nicht strafbar sind.
Uber die Umsetzung dieser Rechtsinstrumente hinaus soll eine benannte Strafzumes-

sungsregel flr besonders schwere Falle der Computersabotage vorgesehen werden.

Artikel 6 des Europarat-Ubereinkommens schreibt die Strafbarkeit von bestimmten
Vorbereitungshandlungen fur Computerstraftaten nach Artikel 2 bis 5 des Europarat-
Ubereinkommens vor. Ein Tatbestand, der Vorbereitungshandlungen zur Begehung
von Computerstraftaten erfasst, existiert im deutschen Strafgesetzbuch nur fir den
Computerbetrug (8 263a Abs. 3 StGB).Vorgeschlagen wird daher, mit einem neuen

§ 202c StGB auch Vorbereitungshandlungen zum Ausspahen von Daten (8§ 202a
StGB) und Abfangen von Daten (8§ 202b StGB — neu —) unter Strafe zu stellen. Durch
Verweisungen auf diesen Tatbestand sollen auch Vorbereitungshandlungen zu Daten-
veranderung (8 303a StGB) und Computersabotage (8§ 303b StGB) kunftig strafbar
sein (8 303a Abs. 3 und § 303b Abs. 4 StGB).
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5. Nach Artikel 8 Abs. 2 des EU-Rahmenbeschlusses muss eine juristische Person
grundsatzlich auch dann verantwortlich gemacht werden kénnen, wenn mangelnde
Uberwachung oder Kontrolle einer Leitungsperson dieser juristischen Person die Be-
gehung der in den Artikeln 2 bis 5 genannten Straftaten zugunsten der juristischen
Person durch eine ihr unterstellte Person ermdglicht hat. Eine entsprechende Vorgabe
enthalt Artikel 12 Abs. 2 des Europarat-Ubereinkommens im Hinblick auf die dort um-
schriebenen Delikte. Durch die vorgesehene Streichung der Worter ,als solchen® in
§ 130 Abs. 1 Satz 1 OWIG soll im Einklang mit der herrschenden Meinung klargestellt
werden, dass § 130 OWIG nicht nur Sonderdelikte erfasst, sondern — ebenso wie § 30
OWIiG — auch Allgemeindelikte, wenn sie im Zusammenhang mit der Betriebs- oder
Unternehmensfuhrung stehen, und daher auch die 88 202a, 202b, 202c, 303a und
303b StGB taugliche Anknupfungstaten fiir eine Verantwortlichkeit nach den 8§ 30,
130 OWiIG sein kbnnen.

Den ubrigen Vorgaben des EU-Rahmenbeschlusses gentigt das geltende Recht bereits

heute:

1. Die Verpflichtung aus Artikel 4 des EU-Rahmenbeschlusses, rechtswidrige Eingriffe in
Daten unter Strafe zu stellen, ist durch § 303a StGB abgedeckt.

2. Die Verpflichtung aus Artikel 5 Abs. 1 des EU-Rahmenbeschlusses (Strafbarkeit der
Anstiftung und Beihilfe) wird aufgrund der im deutschen Recht nicht deliktsspezifisch
ausgestalteten 8§88 26, 27 StGB erfUllt.

3. Die Verpflichtung zur Einfiihrung der Versuchsstrafbarkeit in Artikel 5 Abs. 2 des EU-
Rahmenbeschlusses ist im deutschen Recht ebenfalls erfillt, da 8 303a Abs. 2 und
8 303b Abs. 2 (klnftig: Abs. 3) StGB diese bereits vorsehen. Von der Mdglichkeit, Arti-
kel 5 Abs. 2 des EU-Rahmenbeschlusses nicht auf die Straftaten nach Artikel 2 des
EU-Rahmenbeschlusses anzuwenden, wird Gebrauch gemacht (vgl. Artikel 5 Abs. 3
des EU-Rahmenbeschlusses). Fur den rechtswidrigen Zugang zu einem Informations-

system soll keine Versuchsstrafbarkeit vorgesehen werden.

4. Die Verpflichtung zur Einhaltung bestimmter Mindesthdchststrafen in Artikel 6 des EU-
Rahmenbeschlusses fihrt nicht zu einem Umsetzungsbedarf, da die 88 202a, 303a
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und 303b StGB eine Freiheitsstrafe von mindestens einem Jahr im Hochstmal vorse-

hen.

5.  Die Verpflichtung aus Artikel 7 des EU-Rahmenbeschlusses zur hoheren Bestrafung
bei bestimmten erschwerenden Umsténden fuhrt ebenfalls nicht zu einem Umset-
zungsbedarf, da die im EU-Rahmenbeschluss bezeichneten Delikte ohnehin eine

Freiheitsstrafe von mindestens zwei Jahren im Hochstmal vorsehen.

6.  Artikel 8 und 9 des EU-Rahmenbeschlusses (Verantwortlichkeit und Sanktionen bei
juristischen Personen) sind — abgesehen von der zu § 130 OWIG vorgesehenen Klar-
stellung — durch 88 30, 130 OWIiG abgedeckt.

7. Die Verpflichtungen aus Artikel 10 des EU-Rahmenbeschlusses (gerichtliche Zustén-
digkeit) werden im Wesentlichen durch die 88 3 ff. StGB abgedeckt. Artikel 10 Abs. 1
Buchstabe a des EU-Rahmenbeschlusses wird durch 8§ 3 in Verbindung mit 8 9 StGB
erfullt (Territorialitatsprinzip). In Artikel 10 Abs. 1 Buchstabe b des EU-Rahmenbe-
schlusses ist das Nationalitatsprinzip geregelt. Im deutschen Recht sind Auslandstaten
Deutscher, die zur Tatzeit am Tatort mit Strafe bedroht sind oder dort keiner Strafge-
walt unterliegen, strafbar (8 7 Abs. 2 Nr. 1 StGB). Von der Moglichkeit des Artikels 10
Abs. 5 des EU-Rahmenbeschlusses, die Zustandigkeitsregeln des Artikels 10 Abs. 1
Buchstaben b und c nicht oder nur in bestimmten Fallen oder unter bestimmten Um-
stédnden anzuwenden, wird Gebrauch gemacht. Die Zustandigkeitsregel in Artikel 10
Abs. 1 Buchstabe b ist bei Taten von Deutschen, die auBerhalb Deutschlands began-
gen wurden, nur in Fallen anzuwenden, wenn die Tat zur Tatzeit am Tatort mit Strafe
bedroht ist oder dort keiner Strafgewalt unterliegt. Die Zustandigkeitsregel in Artikel 10
Abs. 1 Buchstabe c, die eine Begrindung der Zustandigkeit fir Falle vorsieht, in denen
die Straftat zugunsten einer juristischen Person mit Sitz im Hoheitsgebiet dieses Mit-

gliedstaats begangen wurde, ist nicht anzuwenden.

V.

Die Gesetzgebungskompetenz des Bundes folgt aus Artikel 74 Abs. 1 Nr. 1 des Grundgeset-
zes (Strafrecht).
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Die Erweiterung des materiellen Strafrechts lasst zwar erwarten, dass die Anzahl der Straf-
verfahren zunehmen wird. Dies kann zu nicht ndher quantifizierbaren Haushaltsmehrausga-
ben bei den fur die Durchfihrung von Strafverfahren primér zustandigen Strafverfolgungsbe-
hérden der Lander flhren. Im Zustandigkeitsbereich des Bundes anfallende Haushaltsmehr-
ausgaben sind allenfalls im geringen Umfang zu erwarten. Soweit Mehrkosten im Bereich
der Strafverfolgung beim Bund entstehen, wird dieser Mehraufwand innerhalb des Einzel-

plans 07 gegenfinanziert.

Fur die Wirtschaft, insbesondere fiir die mittelstandischen Unternehmen, entstehen bei re-
gelkonformem Verhalten keine zusatzlichen Kosten. Auswirkungen auf Einzelpreise und das
Preisniveau, insbesondere auf das Verbraucherpreisniveau, sind nicht zu erwarten. Da Com-
puterkriminalitat zu hohen Schaden fuhrt, kann eine starkere Bekampfung vielmehr dazu
beitragen, Schaden und somit auch Kosten zu vermeiden. Mittelbar preisrelevante Effekte
aufgrund des erforderlichen, aber geringfiigigen (Gegen-) Finanzierungsaufwandes sind
nicht zu erwarten, da die offentlichen Haushalte allenfalls durch den leicht gestiegenen Voll-

zugsaufwand belastet werden.
VI.
Der Entwurf hat keine erkennbaren gleichstellungspolitischen Auswirkungen. Grundsatzlich

sind weibliche und ménnliche Personen von den Vorschriften des Entwurfs in gleicher Weise

betroffen.
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B. Besonderer Teil

Zu Artikel 1 (Anderung des Strafgesetzbuchs)

Zu Nummer 1 (Inhaltsibersicht)

Es handelt sich um redaktionelle Folgednderungen zur Einfiigung von 88 202b und 202c
StGB.

Zu Nummer 2 (8 202a StGB)

1. Die Neufassung des Absatzes 1 dient der Umsetzung von Artikel 2 des Europarat-
Ubereinkommens (Rechtswidriger Zugang) und Artikel 2 des EU-Rahmenbeschlusses
(Rechtswidriger Zugang zu Informationssystemen) in innerstaatliches Recht. Danach ist
der unbefugte Zugang zu einem Computer- und Informationssystem als Ganzem oder zu

einem Teil davon unter Strafe zu stellen (so genanntes Hacking).

Der Gesetzentwurf schlagt vor, in Absatz 1 bereits den unbefugten Zugang zu Daten zur
strafbaren Handlung zu erklaren. Nach der Neufassung macht sich strafbar, wer sich oder
einem anderen Zugang zu Daten verschafft, die nicht fir ihn bestimmt und die gegen un-
berechtigten Zugang besonders gesichert sind. Ein Sichverschaffen von Daten wird kinf-

tig nicht mehr erforderlich sein.

2. Nach dem ausdriicklichen Willen des Gesetzgebers sollte die Vorschrift des § 202a StGB,
die durch das Zweite Gesetz zur Bekdmpfung der Wirtschaftskriminalitat vom 15. Mai
1986 (2. WiKG; BGBI. I S. 721) in das Strafgesetzbuch eingefligt wurde, das blofe
Hacking, also den reinen Zugang zu Daten, nicht erfassen. Zur Vermeidung einer Uber-
kriminalisierung sollte die Vorschrift nur eingreifen, wenn das Eindringen in ein Computer-
system mit einem Ab-/Aufrufen von Daten verbunden ist (vgl. Beschlussempfehlung und
Bericht des Rechtsausschusses, BT-Drucks. 10/5058, S. 28 f.). Zur Begriindung wurde
angefuhrt, dass das bloRe Eindringen ohne ein Sichverschaffen der Daten noch keine
Rechtsgutsbeeintrachtigung begriinde (vgl. Beschlussempfehlung und Bericht, a.a.0.,

S. 28).

Die herrschende Meinung legt das ,Sichverschaffen von Daten® in 8 202a StGB jedoch
weit aus, so dass das Hacking faktisch bereits heute — entgegen der Absicht des Gesetz-

gebers — in weitem Umfang erfasst ist. So soll fir die Verwirklichung des Tatbestandes
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jede Kenntnisnahme von Daten geniigen; bei verschliisselten Daten gelte dies jedenfalls
dann, wenn sie entschlisselbar sind (vgl. Trondle/Fischer, StGB, 53. Auflage, § 202a
Rn. 10; Schonke/Schréder-Lenckner, StGB, 27. Aufl., 8§ 202a Rn. 10; MiinchKomm-Graf,
StGB, § 202a Rn. 47).

Fur die Strafwirdigkeit des Hacking wird auf die Gefahr des Eintritts von mdglicherweise
nur mit erheblichem Aufwand zu beseitigenden Schaden, auf Gefahren fir die Integritat
von Daten und Programmen sowie auf die Gefahr der Begehung von durch ein solches
Eindringen moglichen weiteren Straftaten hingewiesen. Ausgehend vom geschiitzten
Rechtsgut — dem formellen Geheimhaltungsinteresse des Verfligungsberechtigten (vgl.
BT-Drucks. 10/5058, S. 28 f.) — erscheine es schwierig nachzuvollziehen, dass durch das
Hacking keine Rechtsgutbeeintrachtigung eintrete. In jedem Falle werde die ,formale Ge-
heimsphére” oder die Integritat des betreffenden Computersystems beeintrachtigt (vgl.
Sieber, CR 1995, 100, 103; Dannecker, BB 1996, 1285, 1289; &hnlich Schulze-Heimig,
Der strafrechtliche Schutz der Computerdaten gegen die Angriffsformen der Spionage,
Sabotage und des Zeitdiebstahls (1995), S. 82 f.; Jessen, Zugangsberechtigung und be-
sondere Sicherung im Sinne von § 202a StGB (1994), S. 184). In der Praxis sei dartiber
hinaus ein Eindringen ohne Kenntnisnahme der Zieldateien als unwahrscheinlich anzuse-
hen (so auch Trondle/Fischer, a.a.0., 8 202a Rn. 11; Schonke/Schroder-Leckner, a.a.O.,
§ 202a Rn. 10; Jessen, a.a.0., S. 180; Hauptmann, jur-pc 1989, 215, 216: eine Trennung

zwischen Eindringen und Aufrufen der Daten sei technisch nicht moglich).

Die neue Vorschrift (,sich Zugang verschaffen®) mit ihrer vorverlagerten Strafbarkeit trifft
das eigentliche Unrecht besser als das geltende Recht (,sich Daten verschaffen®). Im We-
sentlichen hat sie bezlglich der bereits herrschenden Auslegung des bisherigen § 202a
StGB nur eine Klarstellungsfunktion. Die generelle Gefahrlichkeit und Schadlichkeit von
Hacking-Angriffen zeigt sich vor allem in jungster Zeit auch in Deutschland (z. B. durch
den Einsatz von Key-Logging-Trojanern, Sniffern oder Backdoorprogrammen), weshalb

an ihrer Strafwirdigkeit und -bedurftigkeit keine Zweifel bestehen.

3. Der Tatbestand soll — im Anschluss an das geltende Recht — dadurch eingeschrankt wer-
den, dass nur der Zugang zu Daten erfasst wird, die nicht fir den Tater bestimmt und die
gegen unberechtigten Zugang besonders gesichert sind. Zudem soll — klarstellend — vor-
gesehen werden, dass nur solches Verhalten strafbar ist, bei dem das Verschaffen unter
Uberwindung einer Zugangssicherung erfolgt. Diese Einschrankungsmaoglichkeit ist durch
Artikel 2 Satz 2 des Europarat-Ubereinkommens und Artikel 2 Abs. 2 des EU-Rahmenbe-
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schlusses ausdriicklich vorgesehen.

Der Einschrankung auf solche Daten, die gegen unberechtigten Zugang besonders gesi-
chert sind, kommt eine besondere Bedeutung fir die Eingrenzung des Tatbestandes zu.
Daten sind gegen unberechtigten Zugang besonders gesichert, wenn Vorkehrungen ge-
troffen sind, den Zugriff auf Daten auszuschlie3en oder wenigstens nicht unerheblich zu
erschweren (Schonke/Schroder-Leckner, a.a.0., § 202a Rn. 7; Lackner/Kuhl, StGB,

25. Aufl., 8 202a Rn. 4; MunchKomm-Graf, a.a.0., § 202a Rn. 31). Dies braucht zwar
nicht ihr einziger Zweck zu sein. Jedenfalls aber muss der Berechtigte durch die Siche-
rung gerade auch sein spezielles Interesse an der Geheimhaltung dokumentieren (BT-
Drucks. 10/5058, S. 29; Schonke/Schréder-Lenckner, a.a.O., 8 202a Rn. 7 m.w.N.). Da-
her muss die besondere Sicherung den Zweck haben, den Zugang zu verhindern (LK-
Schinemann, StGB, 11. Aufl., 8 202a Rn. 15). Nicht ausreichend ist es, wenn die Siche-
rung, mag sie auch objektiv zugleich als Zugangsicherung wirken, ausschlie3lich anderen
Zwecken dient oder der Zweck der Datensicherung nur von ganz untergeordneter Bedeu-
tung oder ein bloBer Nebeneffekt ist. Ausgegrenzt werden auch die Falle, in denen sich
der Geheimhaltungswille des Berechtigten nicht auf die im System enthaltenen Daten be-
zieht, sondern in denen lediglich eine unbefugte Verwendung der Hardware unterbunden
werden soll. Nicht erfasst werden daher die blof3e Ingebrauchnahme von verschlossenen
elektronischen Geraten gegen den Willen des Berechtigten und die Umgehung eines Ko-

pierschutzes.

Dass dariiber hinaus zur Tatbestandserfiillung die Uberwindung der Zugangssicherung
erforderlich ist, wird von der herrschenden Meinung in der Literatur bereits fiir den bishe-
rigen Tatbestand angenommen, wobei dies zum Teil aus dem Sinnzusammenhang der
Norm geschlossen wird (vgl. Schdnke/Schréder-Lenckner, a.a.0., § 202a Rn. 10; LK-
Schinemann, a.a.0., § 202a Rn. 7; MinchKomm-Graf, a.a.O., § 202a Rn. 48; Hilgendorf,
JuS 1996, 702, 704). Hierdurch sollen Handlungen ausgegrenzt werden, bei denen be-
sonders gesicherte Daten auf andere Weise erlangt werden. Dieses Erfordernis soll auch

fur das Zugangsdelikt Gbernommen werden.

Diese Einschrankung fuihrt zudem dazu, dass Bagatellfélle aus dem Anwendungsbereich
des Straftatbestands herausgehalten werden. Das Merkmal der Zugangssicherung setzt
dem Téter eine deutliche Schranke; die Uberwindung der Sicherung manifestiert die
strafwurdige kriminelle Energie (LK-Schinemann, a.a.O., 8 202a Rn. 7 und 14 m.w.N.).
Eine Schutzvorkehrung ist nur dann eine Zugangssicherung im Sinne des § 202a, wenn

sie jeden Tater zu einer Zugangsart zwingt, die der Verfugungsberechtigte erkennbar ver-
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hindern wollte (Tréndle/Fischer, a.a.O., 8 202a, Rn. 8). Nicht erfasst werden daher Félle,
in denen dem Angreifer die Durchbrechung des Schutzes ohne weiteres moglich ist
(MinchKomm-Graf, a.a.0., § 202a Rn. 28; Trondle/Fischer, a.a.O., 8 202a Rn. 8). Erfor-
derlich ist vielmehr, dass die Uberwindung der Zugangssicherung einen nicht unerhebli-
chen zeitlichen oder technischen Aufwand erfordert (LK-Schinemann, a.a.O., § 202a
Rn. 15). Auch die Verletzung oder Umgehung von organisatorischen MaRnahmen oder
Registrierungspflichten erflllt grundsatzlich nicht den Tatbestand (LK-Schinemann,
a.a.0., 8 202a Rn. 14; MunchKomm-Graf, a.a.0., § 202a Rn 21 und 31; Sieber in Hoe-
ren/Sieber, Handbuch Multimediarecht, 2004, 19 Rn. 420). Der Fall, dass sich ein Tater
ohne ordnungsgemal3en Anschluss Zugang zu entgeltlichen Datenbanken verschafft, wird
allerdings von § 202a erfasst (BT-Drucks. 10/5058, S. 29).

Auch nach der Neufassung des Tatbestandes ist die Verschaffung des Zugangs zu Daten
unter Verletzung von Sicherheitsmaf3nahmen nur strafbewehrt, wenn der Tater unbefugt
handelt. Nicht strafbar ist daher z. B. das Aufspiren von Sicherheitslicken im EDV-
System eines Unternehmens, soweit der ,Hacker“ vom Inhaber des Unternehmens mit

dieser Aufgabe betraut wurde.

Wie beim bisherigen Tatbestand soll es nicht erforderlich sein, dass es sich bei den ge-
schitzten Daten um Computerdaten handelt, also solche, die in einer EDV-Anlage ge-
speichert oder in eine solche oder aus einer solchen tbermittelt werden (zum bisherigen
§ 202a: Mohrenschlager, wistra 1986, 128, 140). Insoweit geht die vorgeschlagene Vor-
schrift Giber die Vorgaben des Europarat-Ubereinkommens und des EU-Rahmenbe-
schlusses hinaus, die auf den Zugang zu einem Computer- und Informationssystem ab-

stellen.

4. Trotz der Herabsetzung der Schwelle zur Tatbestandsverwirklichung soll die Strafh6he
nicht herabgesetzt werden, da auch der Fall des Sichverschaffens von Daten von der
Neufassung des § 202a StGB erfasst wird. Die Anforderungen der Artikel 6 und 7 des EU-

Rahmenbeschlusses an die Mindesthdchststrafe werden eingehalten.

5. Eine Versuchsstrafbarkeit wird angesichts der ohnehin geringen Schwelle zur Verwirkli-
chung des Tatbestandes nicht vorgeschlagen. Hierbei wird von der Moglichkeit in Artikel 5
Abs. 3 des EU-Rahmenbeschlusses Gebrauch gemacht, Artikel 5 Abs. 2 mit seiner Ver-
pflichtung zur Einfihrung der Strafbarkeit des Versuchs nicht anzuwenden.
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Zu Nummer 3 (88 202b und 202c StGB)
Zu 8§ 202b StGB (Abfangen von Daten)

Der neue § 202b StGB setzt Artikel 3 des Europarat-Ubereinkommens (Rechtswidriges Ab-

fangen) um. Artikel 3 gibt den Vertragsstaaten vor, das mit technischen Hilfsmitteln bewirkte

unbefugte Abfangen nichtoffentlicher Computerdatenibermittiungen an, aus oder innerhalb

eines Computersystems einschlief3lich elektromagnetischer Abstrahlungen aus einem Com-

putersystem, das Trager solcher Computerdaten ist, unter Strafe zu stellen.

1. Der Gesetzentwurf schlagt daher vor, in 8 202b StGB das Sichverschaffen von Daten aus

einer nichtoffentlichen Datentbermittiung und aus der elektromagnetischen Abstrahlung
einer Datenverarbeitungsanlage unter Anwendung technischer Mittel unter Strafe zu stel-
len. Diese Vorschrift stellt das elektronische Pendant zu dem Abhdren und Aufzeichnen
von Telefongesprachen dar. Erfasst werden alle Formen der elektronischen Datentiber-
mittlung. Hierzu gehdren u. a. E-Mail, Fax und Telefon. Tatobjekt sind nur Daten, die sich
zurzeit der Tat in einem Ubertragungsvorgang befinden. Gespeicherte Daten, die zu ei-
nem friiheren Zeitpunkt Gbermittelt wurden, fallen nicht hierunter. Da Daten nicht nur bei
einem Ubermittlungsvorgang abgefangen, sondern auch aus elektromagnetischen Ab-
strahlungen aus Computersystemen wiederhergestellt werden kénnen, werden solche

Tathandlungen ausdricklich erfasst.

8§ 202b StGB tragt dem technischen Fortschritt Rechnung, da die gangigen Kommunikati-
onsformen heutzutage nicht mehr auf das herkémmliche Telefon beschrankt sind. Das
bisher geltende Recht erfasst diese Falle nur fragmentarisch. Nach § 201 StGB ist das il-
legale Abhoren von Telefongespréachen, nach § 148 in Verbindung mit 8 89 TKG das Ab-
hoéren von Nachrichten mit einer Funkanlage strafbar. 8 202a StGB erfasst zwar auch Da-
ten, die Ubermittelt werden, allerdings nur dann, wenn sie besonders gesichert sind, womit
die Regelung nur einen Schutz gegenuber verschlisselten Daten gewahrt. Aufgrund der
Luckenhaftigkeit des geltenden Rechts besteht ein Regelungsbedarf, da es keinen Unter-
schied macht, welche Mittel fir einen Kommunikationsvorgang eingesetzt werden kénnen.
Schutzwirdig sind alle nichtoffentlichen Kommunikationen. Die Tathandlung, das eigen-
nutzige oder fremdnitzige Verschaffen von Daten, kann auf verschiedenste Weise reali-
siert werden. Es ist nicht erforderlich, dass die maf3geblichen Daten abgespeichert oder
aufgezeichnet werden. Vielmehr geniigt zum Beispiel bei Telefongesprachen das Mitho-
ren und bei E-Mails die bloRe Kenntnisnahme. Ausreichend ist der Erwerb der Herrschaft

Uber die Daten.
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2. Der Tatbestand soll dadurch eingeschrankt werden, dass nur die nicht6ffentliche Uber-
mittlung von Daten, die nicht fur den Tater bestimmt sind, erfasst wird. Entscheidend fur
die ,Nichtoffentlichkeit” einer Dateniibermittlung ist nicht Art oder Inhalt der Gbertragenen
Daten, sondern die Art des Ubertragungsvorgangs. So kann auch eine Ubermittlung tiber
das Internet nichtoffentlich sein, selbst wenn es sich bei den Gbermittelten Daten um In-
formationen 6ffentlich zuganglicher Art handelt. Zur Auslegung des Begriffs ,nichtoffent-

lich* kann auf die Regelung in § 201 Abs. 2 Nr. 2 StGB zuriickgegriffen werden.

3. Eine weitere Einschrankung des Tatbestandes soll durch die Voraussetzung der Anwen-
dung ,technischer Mittel* erreicht werden, um eine Uberkriminalisierung zu verhindern.
Technische Mittel kénnen neben Vorrichtungen zur Erfassung und Aufzeichnung drahtlo-

ser Kommunikationen auch Software, Codes oder Passworter sein.

4. Der neue 8 202b StGB enthélt eine ausdriickliche Subsidiaritatsklausel. Damit wird klar-
gestellt, dass die neue Vorschrift im Wesentlichen nur eine Erganzungsfunktion hat, wenn

beispielsweise nicht bereits 88 201 und 202a StGB eingreifen.

5. Eine Versuchsstrafbarkeit wird wegen der geringen Schwelle zur Verwirklichung des Tat-
bestandes und der Subsidiaritat des Tatbestandes zu 8 202a StGB, der ebenfalls keine
Versuchsstrafbarkeit vorsieht, nicht vorgeschlagen. Es soll von der Moglichkeit, einen
Vorbehalt gegen die Verpflichtung aus Artikel 11 Abs. 2 des Europarat-Ubereinkommens
hinsichtlich der Versuchsstrafbarkeit in Bezug auf das rechtswidrige Abfangen (Artikel 3
des Europarat-Ubereinkommens) einzulegen, Gebrauch gemacht werden (vgl. Artikel 11
Abs. 3 des Europarat-Ubereinkommens). Bei Hinterlegung der Ratifikationsurkunde wird
daher eine Erklarung nach Artikel 40, 42 des Europarat-Ubereinkommens abgegeben
werden, nach der Artikel 11 Abs. 2 des Europarat-Ubereinkommens nur teilweise ange-

wendet wird.

6. Die Einfligung des Tatbestandes in den fuinfzehnten Abschnitt soll die Struktur der vor-
handenen Regelungen unangetastet lassen, die dem Schutz des personlichen Lebens-
und Geheimbereichs zwar als eigenstandiges, in den einzelnen Tatbestanden aber sehr
differenziertes Rechtsgut dienen. Die Differenzierung soll beibehalten werden. Schutzgut
des neuen § 202b StGB ist zwar wie bei 8 202a StGB auch das formelle Geheimhaltungs-
interesse des Verflugungsberechtigten, aber nicht aufgrund einer besonderen Manifestati-
on des Geheimhaltungswillens, sondern aufgrund des allgemeinen Rechts auf Nichtof-

fentlichkeit der Kommunikation.
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Zu 8§ 202c StGB (Vorbereiten des Ausspéhens und Abfangens von Daten)

Mit dem neuen § 202c¢ StGB sollen bestimmte besonders gefahrliche Vorbereitungshandlun-
gen selbstandig mit Strafe bedroht werden. Die Regelung dient der Umsetzung von Artikel 6

Abs. 1 Buchstabe a des Europarat-Ubereinkommens (Missbrauch von Vorrichtungen).

1. Nach Artikel 6 Abs. 1 Buchstabe a Nr. ii des Europarat-Ubereinkommens hat jede Ver-
tragspartei zumindest das Herstellen, Verkaufen, Beschaffen zwecks Gebrauchs, Einfuh-
ren, Verbreiten oder anderweitige Verfligbarmachen eines Computerpassworts, eines Zu-
gangscodes oder &hnlicher Daten, die den Zugang zu einem Computersystem als Gan-
zem oder zu einem Teil davon erméglichen, mit dem Vorsatz, sie zur Begehung bestimm-

ter Computerstraftaten zu verwenden, unter Strafe zu stellen.

Daher schlagt der Gesetzesentwurf vor, in § 202¢c Abs.1 Nr. 1 StGB die Vorbereitung ei-
ner Straftat nach 8§ 202a und 202b StGB durch Herstellen, sich oder einem anderen Ver-
schaffen, Verkaufen, Uberlassen, Verbreiten oder sonst Zuganglichmachen von Passwor-

tern oder sonstigen Sicherungscodes zur strafbaren Handlung zu erklaren.

2. Zudem enthalt das Europarat-Ubereinkommen in Artikel 6 Abs. 1 Buchstabe a Nr. i die
Vorgabe, das Herstellen, Verkaufen, Beschaffen zwecks Gebrauchs, Einfiihren, Verbrei-
ten oder anderweitige Verfugbarmachen einer Vorrichtung einschlief3lich eines Computer-
programms, die in erster Linie dafiir ausgelegt oder hergerichtet worden ist, bestimmte
Computerstraftaten zu begehen, als Straftat auszugestalten. Zwar sieht das Europarat-
Ubereinkommen in Artikel 6 Abs. 3 die Moglichkeit vor, einen Vorbehalt gegen diese Vor-
gabe einzulegen. Von der Vorbehaltsmdéglichkeit soll aber nur hinsichtlich des Merkmals
Lvorrichtung" Gebrauch gemacht werden. Die Erstreckung der Strafbarkeit auf die tbrigen
Vorbereitungshandlungen ist dagegen sachgerecht. Diese Verhaltensweisen werden
strafrechtlich zwar bereits als Beihilfehandlung (8 27 StGB) im Fall der tatsachlichen Be-
gehung einer Straftat nach § 202a Abs. 1 StGB erfasst. Das strafwirdige Unrecht wird
damit aber nicht ausreichend bertcksichtigt. Kommt es nicht zur Begehung der Haupttat
des 8§ 202a Abs. 1 StGB, lage nur eine nicht strafbare versuchte Beihilfe vor. Fir ein
Strafbedurfnis spricht die hohe Geféahrlichkeit solcher Tathandlungen. Erfasst werden ins-
besondere die so genannten Hacker-Tools, die bereits nach der Art und Weise ihres Auf-
baus darauf angelegt sind, illegalen Zwecken zu dienen und die aus dem Internet weitge-
hend anonym geladen werden kdnnen. Insbesondere die durch das Internet mogliche

weite Verbreitung und leichte Verfligbarkeit der Hacker-Tools sowie ihre einfache Anwen-
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dung stellen eine erhebliche Gefahr dar, die nur dadurch effektiv bekdmpft werden kann,

dass bereits die Verbreitung solcher an sich gefahrlichen Mittel unter Strafe gestellt wird.

Daher wird in Absatz 1 Nr. 2 vorgeschlagen, die Vorbereitung einer Straftat nach 88 202a
und 202b StGB durch Herstellen, Verschaffen, Verkaufen, Uberlassen, Verbreiten oder
sonst Zuganglichmachen von Computerprogrammen, deren Zweck die Begehung einer

solchen Tat ist, unter Strafe zu stellen.

3. Eine Einschrankung des Absatzes 1 Nr. 2 soll — in Anlehnung an § 263a Abs. 3 StGB —
dadurch erreicht werden, dass bereits im objektiven Tatbestand auf die Bestimmung des
Computerprogramms als Mittel zur Begehung einer Straftat nach 88 202a und 202b StGB
abgestellt wird, um eine Uberkriminalisierung zu verhindern. Es kommt insoweit auf die
(objektivierte) Zweckbestimmung des Programms an. Somit ist sichergestellt, dass nur
Hacker-Tools erfasst werden und die allgemeinen Programmier-Tools, -Sprachen oder
sonstigen Anwendungsprogramme bereits nicht unter den objektiven Tatbestand der
Strafvorschrift fallen. Das Programm muss aber nicht ausschlielich fur die Begehung ei-
ner Computerstraftat bestimmt sein. Es reicht, wenn die objektive Zweckbestimmung des

Tools auch die Begehung einer solchen Straftat ist.

4. Der Tatbestand ist bereits dann erfillt, wenn sich die Tathandlung auf nur ein Passwort
oder einen sonstigen Sicherungscode oder auf nur ein Computerprogramm bezieht. Die
Verwendung des Plurals hat lediglich sprachliche Griinde und erfolgt in Angleichung an
andere Tatbestande, mit denen Vorbereitungshandlungen unter Strafe gestellt werden
(z. B. 8 149 Abs. 1, § 263a Abs. 3 und § 275 Abs. 1 StGB). Auch dort wird der Plural fur
die Tatobjekte verwendet, obwohl nicht ausschlie3lich die Mehrzahl gemeint ist. Aus der
Verwendung des Plurals sind keine begrifflichen Folgerungen zu ziehen (vgl. RGSt 55,
101, 102; BGHSt 23, 46, 53; BGHSt 46, 147, 153).

5. Von der Mdglichkeit, einen Vorbehalt gegen die Vorgabe in Artikel 6 Abs. 1 des Europa-
rat-Ubereinkommens hinsichtlich der weiteren Tathandlung des Besitzes einzulegen, soll
Gebrauch gemacht werden. Bei der Hinterlegung der Ratifikationsurkunde wird daher eine
Erklarung nach Artikel 40, 42 des Ubereinkommens abgegeben werden, nach der Arti-

kel 6 Abs. 1 des Ubereinkommens nur teilweise angewendet wird.

6. Absatz 2 enthalt durch den Verweis auf 8 149 Abs. 2 und 3 StGB den Strafaufhebungs-
grund der tatigen Reue. Dieser soll wie bei den 88 152a, 152b, 263a, 275 und 276a i.V.m.
275 StGB auch auf die Falle des § 202c Abs. 1 StGB Anwendung finden.
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Zu Nummer 4 (8 205 StGB)

An dem Antragserfordernis bei Taten des Ausspahens von Daten (§ 202a StGB) soll weiter-
hin festgehalten werden. Auch fiir das Abfangen von Daten (§ 202b StGB) soll ein Antragser-
fordernis vorgesehen werden. Soweit die Strafverfolgungsbehérde wegen eines besonderen
offentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fiir geboten
hélt, soll jedoch in den Fallen der 88 202a und 202b StGB auf den Antrag verzichtet werden
koénnen. Diese Einschrankung des Antragserfordernisses ist fur eine effektive Verfolgung von
Taten erforderlich, bei denen Daten von Dritten betroffen sind. Solche Dritte sind nicht Ver-
letzte und damit nicht Antragsberechtigte, da nach herrschender Meinung im Falle des 202a
StGB nur derjenige, der formell Gber die Daten verfligen darf, Verletzter sein kann (Minch-
Komm-Graf, a.a.0., § 205 Rn. 8; Schénke/Schroder-Lenckner, a.a.0., § 205 Rn. 7; LK-
Schinemann, a.a.O., § 205 Rn. 5; a. A. Lackner/Kihl, a.a.O., § 205 Rn. 2).

§ 202c StGB soll dagegen kein Antragsdelikt sein. Anders als 88 202a und 202b StGB knupft
§ 202c StGB nicht an eine Verletzung der Rechtsguiter Einzelner an, sondern stellt ein ab-
straktes Gefahrdungsdelikt dar, so dass es (noch) keinen Geschadigten gibt, der einen
Strafantrag stellen konnte. Auch im Hinblick auf § 202c StGB sind die 8§ 153, 153a StPO,
45, 47 JGG anwendbar und stellen einen wichtigen Filter zur Verhinderung von unnétigen
Strafverfahren dar, wenn die Schuld gering ist und eine materielle Rechtsgutsbeeintrachti-

gung nicht vorliegt.

Zu Nummer 5 (8 303a StGB)

Die Erweiterung des § 303a StGB dient der Umsetzung von Artikel 6 des Europarat-
Ubereinkommens. Nach Artikel 6 Abs. 1 Buchstabe a sind bestimmte besonders gefahrliche
Vorbereitungshandlungen auch im Hinblick auf den Eingriff in Daten unter Strafe zu stellen.
Daher soll der vorgeschlagene § 202c StGB auch auf die Vorbereitung einer Straftat nach

§ 303a Abs. 1 StGB Anwendung finden (8 303a Abs. 3 StGB).

Zu Nummer 6 (8 303b StGB)

1. Die Erweiterung des 8 303b Abs. 1 StGB und die Einfigung eines neuen Absatzes 2 dient
der Umsetzung von Artikel 5 des Europarat-Ubereinkommens (Eingriff in ein System) und
Artikel 3 des EU-Rahmenbeschlusses (Rechtswidriger Systemeingriff). Diese sehen vor,

die unbefugte schwere Behinderung oder Stérung des Betriebs eines Computer- und In-



Drucksache 676/06 20

formationssystems durch Eingeben, Ubermitteln, Beschadigen, Loschen, Beeintrachtigen,
Verstimmeln, Verandern, Unterdriicken oder Unzuganglichmachen von Computerdaten

im innerstaatlichen Recht als Straftat zu umschreiben.

Es wird daher vorgeschlagen, Absatz 1 auf Datenverarbeitungen auszudehnen, die ,fur
einen anderen” von wesentlicher Bedeutung sind. Au3erdem soll Absatz 1 in einer neuen
Nummer 2 um die Tathandlungen des Eingebens und Ubermittelns erweitert werden. Die
bisherige Nummer 2 wird Nummer 3. Zudem soll der bisherige Tatbestand der Computer-
sabotage in einem neuen Absatz 2 als Qualifikationstatbestand aufrechterhalten bleiben.
Der bisherige Absatz 2 wird Absatz 3.

Der Tatbestand der Computersabotage schiitzt bislang nur Datenverarbeitungen von
fremden Betrieben, fremden Unternehmen und Behoérden. Da das Europarat-Uberein-
kommen und der EU-Rahmenbeschluss jedoch auch Computer- und Informationssysteme
von Privatpersonen erfassen, wird Absatz 1 erweitert, indem nunmehr generell auf Daten-
verarbeitungen abgestellt wird. Dies zieht auch eine Anderung der Schutzrichtung des
Straftatbestandes nach sich. Wurde als geschitztes Rechtsgut bislang das Interesse von
Wirtschaft und Verwaltung an der Funktionstuichtigkeit ihnrer Datenverarbeitung angese-
hen, so ist dies nun das Interesse der Betreiber und Nutzer von Datenverarbeitungen all-

gemein an deren ordnungsgemalfer Funktionsweise.

Das Merkmal ,von wesentlicher Bedeutung" soll in der vorgeschlagenen Form aufrechter-
halten bleiben. Es dient als Filter fiir Bagatellfalle, die durch den Tatbestand nicht erfasst
werden sollen. Eine solche Einschrankung ist nach Artikel 5 des Europarat-
Ubereinkommens (,schwere Behinderung®) und nach Artikel 3 des EU-Rahmenbeschlus-
ses (,wenn kein leichter Fall vorliegt*) zulassig. Um die Strafbarkeit nicht zu weit auszu-
dehnen, ist diese Einschrankung auch erforderlich. Bei Privatpersonen als Geschadigte
wird darauf abzustellen sein, ob die Datenverarbeitungsanlage fur die Lebensgestaltung
der Privatperson eine zentrale Funktion einnimmt. So wird eine Datenverarbeitung im
Rahmen einer Erwerbstatigkeit, einer schriftstellerischen, wissenschaftlichen oder kiinstle-
rischen Tatigkeit regelmaliig als wesentlich einzustufen sein, nicht aber jeglicher Kommu-

nikationsvorgang im privaten Bereich oder etwa Computerspiele.

Da durch die Erweiterung des Tatbestandes auch weniger schwerwiegende Falle als bis-
her erfasst werden, soll der Strafrahmen auf Freiheitsstrafe bis zu drei Jahren abgesenkt
werden. Die Anforderungen der Artikel 6 und 7 des EU-Rahmenbeschlusses an die Min-

desthdchststrafe bleiben dabei erfillt. Wird eine Datenverarbeitung gestort, die fir einen
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fremden Betrieb, ein fremdes Unternehmen oder eine Behdrde von wesentlicher Bedeu-

tung ist, soll es jedoch bei der bisherigen Strafdrohung verbleiben (vgl. neuer Absatz 2).

Durch die vorgeschlagene Erweiterung des Absatzes 1 durch eine neue Nummer 2 sollen
kiinftig auch solche zur Stérung einer Datenverarbeitung fiihrenden Falle zur strafbaren

Handlung werden, in denen — Uber die bereits von Nummer 1 im geltenden Recht erfass-
ten Tathandlungen hinausgehend — Daten in Nachteilszufligungsabsicht eingegeben oder

Ubermittelt werden.

Die Bedeutung dieser Erweiterung beruht vor allem darauf, dass auch an sich neutrale
Handlungen wie das ,Eingeben* und ,Ubermitteln“ von Daten in ein Computersystem bei
unbefugter oder missbrauchlicher Begehungsweise geeignet sein kénnen, erhebliche Sto-
rungen zu verursachen. Beispiele hierfur sind die so genannten ,Denial-of-Service-
Attacken, bei denen die Dienste eines Servers durch eine Vielzahl von Anfragen derart
belastet werden, dass dessen Aufnahme- und Verarbeitungskapazitat nicht ausreicht und
somit der Zugang fur berechtigte Kontaktaufnahmen mit dem Server blockiert oder zu-

mindest erschwert wird.

Das subjektive Korrektiv ,in der Absicht, einem anderen Nachteil zuzufligen* stellt dabei
sicher, dass beispielsweise in der Netzwerkgestaltung begriindete gangige Aktivitaten
oder andere zulassige MaRhahmen der Betreiber oder Unternehmen nur dann unter Stra-
fe gestellt werden, wenn diese missbrauchlich, das heif3t in Schadigungsabsicht erfolgen.
Zur Auslegung der Nachteilszufiigungsabsicht kann auf die Auslegung des § 274 Abs. 1
Nr. 1 StGB zurlckgegriffen werden. Erforderlich ist das Bewusstsein, dass der Nachteil
die notwendige Folge der Tat ist. Ein Nachteil ist jede Beeintrachtigung, nicht nur der

Vermogensschaden.

Die Einfiigung des Merkmals ,erheblich* dient der Klarstellung. Eine Stérung im Sinne des
8 303b StGB wird allgemein erst dann angenommen, wenn eine nicht unerhebliche Beein-
trachtigung des reibungslosen Ablaufs der genannten Datenverarbeitung vorliegt (vgl. BT-
Drucks. 10/5058, S. 35; Schonke/Schréder-Stree, a.a.0., 8 303b Rn. 10). Im Hinblick auf
die Erweiterung des Tatbestandes auf Computer- und Informationssysteme von Privat-
personen soll aber bereits im Tatbestand selbst hervorgehoben werden, dass nur Hand-

lungen, die eine Erheblichkeitsschwelle Uberschreiten, strafbar sind.
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d) Die Versuchsstrafbarkeit soll auch fir den erweiterten Grundtatbestand in § 303b Abs. 1
StGB bestehen bleiben. Eine solche wird durch Artikel 5 Abs. 2 des EU-Rahmenbe-

schlusses zwingend vorgeschrieben.

e) Der bisherige Tatbestand der Computersabotage mit seiner erhdhten Strafdrohung soll
als Qualifikationstatbestand aufrechterhalten bleiben. In den Fallen, in denen eine Daten-
verarbeitung fur einen fremden Betrieb, ein fremdes Unternehmen oder eine Behdrde von
wesentlicher Bedeutung ist, ist die Strafe daher neben Geldstrafe weiterhin Freiheitsstrafe

bis zu funf Jahren.

f) Eine Computersabotage ist bereits nach geltendem Recht Antragsdelikt nach § 303c

StGB. Dies soll auch fur den erweiterten Tatbestand gelten.

2. Der Entwurf sieht in Absatz 4 eine Strafzumessungsregel fir besonders schwere Féalle der
Computersabotage vor, die sich vom Strafrahmen des Absatzes 2 nicht immer angemes-
sen erfassen lassen. Die in den Nummern 1 und 2 vorgeschlagenen Regelbeispiele ent-
halten unter anderem auch die Strafzumessungsregeln der Tatbestédnde des Computerbe-
trugs (8 263a Abs. 2 in Verbindung mit 8§ 263 Abs. 3 Satz 2 Nr. 1 und 2 StGB) und der
Falschung beweiserheblicher Daten (§ 269 Abs. 3 in Verbindung mit § 267 Abs. 3 Satz 2
Nr. 1 und 2 StGB). Die Nummer 3 entspricht Gberwiegend § 316b Abs. 3 StGB.

Computersabotagehandlungen kénnen betrachtliche wirtschaftliche Schaden nach sich
ziehen. Wenn solche Handlungen zu hohen Vermogensverlusten bei den betroffenen Be-
hdrden oder Unternehmen flhren, ist es sachgerecht, die Sabotagehandlungen in der
Regel mit einer héheren Strafe zu ahnden. Dies gilt auch fir die gewerbs- oder banden-
mafige Begehung von Computersabotage. Die Auslegung der Merkmale in den Num-
mern 1 und 2 kann sich an der Auslegung dieser Merkmale in anderen Strafzumessungs-

regelungen orientieren.

Da eine Stoérung der Datenverarbeitung nach 8 303b StGB nicht den in 8 316b StGB vor-
ausgesetzten Grad der Stérung 6ffentlicher Betriebe erreichen muss (vgl. BT-Drs. 10/5058,
S. 35), im Hinblick auf die technischen Entwicklungen dennoch schwere Folgen fir die All-
gemeinheit nach sich ziehen kann, soll das Regelbeispiel in 8§ 316b Abs. 3 StGB kunftig
auch fur besonders schwere Féalle der Computersabotage vorgesehen werden (Nummer 3).
Dies tragt auch der Tatsache Rechnung, dass die Verfahrensabléaufe in besonders schiit-
zenswerten Infrastrukturen, z. B. offentlichen Versorgungswerken und Krankenh&usern,

heute Uberwiegend elektronisch erfolgen und damit fur Sabotageakte besonders anfallig
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sind. In gleicher Weise anféllig sind solche Infrastrukturen, die der Versorgung der Bevilke-
rung mit lebenswichtigen Dienstleistungen, z. B. Energie- und Bankwirtschaft, und der Si-
cherheit der Bundesrepublik Deutschland dienen, so dass von Nummer 3 auch die beson-

ders schweren Folgen von Angriffen auf solche Infrastrukturen erfasst werden sollen.

Die Auslegung des Begriffs der Sicherheit der Bundesrepublik Deutschland kann sich an
der Begriffsbestimmung und Auslegung des § 92 Abs. 3 Nr. 2 StGB orientieren. Der Be-
griff Sicherheit umfasst die innere und auRRere Sicherheit. Durch die Gleichstellung der
Beeintrachtigung der Sicherheit der Bundesrepublik Deutschland mit der Beeintrachtigung
der Versorgung der Bevdlkerung mit lebenswichtigen Gitern oder Dienstleistungen soll
klargestellt werden, dass die erhdhte Strafdrohung nur fir Angriffe mit vergleichbar

schweren Folgen gilt.

3. Der vorgeschlagene neue Absatz 5 dient der Umsetzung von Artikel 6 des Europarat-
Ubereinkommens. Nach Artikel 6 Abs. 1 Buchstabe a sollen bestimmte besonders gefahr-
liche Vorbereitungshandlungen auch im Hinblick auf den Eingriff in ein System selbst-
sténdig mit Strafe bedroht werden. Daher soll der vorgeschlagene § 202c StGB auch auf
die Vorbereitung einer Straftat nach § 303b Abs. 1 StGB Anwendung finden (8 303b
Abs. 4 StGB).

Zu Nummer 7 (8 303c StGB)

Es handelt sich um eine redaktionelle Folgedanderung.

Zu Artikel 2 (Anderung des Gesetzes liber Ordnungswidrigkeiten)

Artikel 8 Abs. 2 des EU-Rahmenbeschlusses erfordert die Verantwortlichkeit einer juristi-
schen Person grundsétzlich bereits dann, wenn mangelnde Uberwachung oder Kontrolle
einer ihrer Leitungspersonen die Begehung der in den Artikeln 2, 3, 4 und 5 genannten Straf-
taten ermdglicht hat. Eine entsprechende Vorgabe enthélt Artikel 12 Abs. 2 des Europarat-
Ubereinkommens im Hinblick auf die dort umschriebenen Delikte. Die Tatbestéande der

88§ 202a, 202b, 202c, 303a und 303b StGB, auch in Verbindung mit 8§ 26, 27 StGB, mit de-
nen die Vorgaben der Artikel 2 bis 5 des EU-Rahmenbeschlusses und der Artikel 2 bis 8 und
11 Abs. 1 des Europarat-Ubereinkommens umgesetzt werden, sind Allgemeindelikte, die von
jedermann verwirklicht werden kdnnen. Die in § 130 Abs. 1 Satz 1 OWiG vorgesehene Strei-
chung der Wérter ,als solchen” soll daher klarstellen, dass § 130 OWiG nicht nur Sonderde-

likte erfasst, sondern — ebenso wie § 30 OWIiG — grundsatzlich auch Allgemeindelikte erfas-
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sen kann (so schon die h.M. zum bisherigen Recht, vgl. u. a. Gohler/Kdnig, OWIG, 14. Aufl.,
§ 130 Rn. 18 m.N.; a.A. Rogall in Karlsruher Kommentar, OWiG, 3. Aufl., § 130 Rn. 87 ff.,
ebenfalls m.N.). Daher kénnen auch die vorstehend genannten Straftatbestande des Aus-
spahens von Daten, des Abfangens von Daten, des Vorbereitens des Ausspéhens und Ab-
fangens von Daten, der Datenveréanderung und der Computersabotage taugliche Bezugsta-
ten nach § 130 OWiG sein und damit Gber diese Vorschrift eine Verantwortlichkeit der juristi-

schen Person nach 8 30 OWIiG begrinden.

Trotz dieser Streichung bleibt es aber bei dem — auch bei § 30 OWiG geltenden — Erforder-
nis, dass die Pflichtverletzung im Zusammenhang mit der Betriebs- oder Unternehmensfih-
rung erfolgt sein muss (vgl. Géhler/Konig, a.a.O., 8 30 Rn. 20, § 130 Rn. 18), womit insbe-
sondere Pflichtverletzungen mit per se héchstpersonlichem Einschlag, aber auch solche, die
keinen Bezug zur wirtschaftlichen Betéatigung des Betriebs oder Unternehmens haben, wei-
terhin ausgeschlossen bleiben. Fir die hier in Rede stehenden Delikte der Computerkrimina-
litat bedeutet dies zum Beispiel Folgendes: Handelt es sich um ein Unternehmen, das fur
einen Kunden eine neue Software entwickelt, und verschaffen sich die Mitarbeiter im Rah-
men dieser Entwicklungstatigkeit unbefugt Zugang zu besonders gesicherten Daten des
Kunden, I6schen oder verandern sie rechtswidrig dessen Daten oder beschadigen sie des-
sen Datenverarbeitungsanlage, so wird dieser Zusammenhang zur Unternehmens- und Be-
triebstatigkeit in der Regel zu bejahen sein. Wird die Tat hingegen zum Beispiel von dem
allein fur den internen EDV-Einsatz zustandigen Mitarbeiter eines Architekturbiiros gelegent-
lich seiner Tatigkeit im Hinblick auf die Daten einer Privatperson vertbt, wird es daran fehlen.
Im Ubrigen kann bei der konkreten Rechtsanwendung auf die — auch zu § 30 OWiG — entwi-
ckelte Rechtsprechung zuriickgegriffen werden (vgl. zuletzt OLG Celle vom 26. November
2004, NStZ-RR 2005, S. 82 f., zu § 30 OWIG).

Das Erfordernis des betrieblichen Zusammenhanges widerspricht auch nicht den Vorgaben
des EU-Rahmenbeschlusses und des Europarat-Ubereinkommens, da diese nur solche Ta-
ten erfassen, die ,zugunsten der juristischen Person“ begangen werden. Dieses Merkmal
verdeutlicht, dass sich die Tat auf die Téatigkeit der juristischen Person beziehen muss und
es daher gerechtfertigt ist, weiterhin einen Zusammenhang zur Unternehmens- und Betriebs-
fuhrung einzufordern, um den Haftungsrahmen fir den Inhaber eines Betriebs oder Unter-

nehmens nicht zu Uberspannen.
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Zu Artikel 3 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten des Gesetzes. Der EU-Rahmenbeschluss verpflichtet
die Mitgliedstaaten, die erforderlichen UmsetzungsmalRnahmen bis spatestens 16. Marz

2007 zu treffen (Artikel 12 des EU-Rahmenbeschlusses). Einer Frist, um sich auf die neue
Rechtslage einzustellen, bedarf es nicht. Das Gesetz soll deshalb bereits am Tag nach der

Verkindung im Bundesgesetzblatt in Kraft treten.



