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Empfehlungen EU-In-U-Vk-Wi
der Ausschiisse

zu Punkt ..... der 830. Sitzung des Bundesrates am 16. Februar 2007

Vorschlag fur eine Richtlinie des Rates uber die Ermittlung und Aus-
weisung kritischer europdaischer Infrastrukturen und die Bewertung der
Notwendigkeit, ihren Schutz zu verbessern

KOM(2006) 787 endg.; Ratsdok. 16933/06

Der federfiinrende Ausschuss fur Fragen der Européischen Union (EU),
der Ausschuss fur Innere Angelegenheiten (In),

der Ausschuss fiir Umwelt, Naturschutz und Reaktorsicherheit (U),

der Verkehrsausschuss (Vk) und

der Wirtschaftsausschuss (Wi)

empfehlen dem Bundesrat, zu der Vorlage gemal? 88 3 und 5 EUZBLG wie folgt
Stellung zu nehmen:

1. Wie Dbereits in der Stellungnahme vom 10. Februar 2006 zum Griinbuch tber
ein europdisches Programm fir den Schutz kritischer Infrastrukturen (BR-
Drucksache 851/05 (Beschluss)) zum Ausdruck gebracht, begriRt der Bundes-
rat grundsétzlich, dass sich die Kommission des Themas kritischer Infrastruktu-
ren annimmt und hierfur einen gemeinsamen Rahmen [in Form einer Richtlinie]
festlegen will. Das europaische Programm soll einheitliche Sicherheitsstufen
gewadhrleisten, Schwachstellen minimieren und erprobte Verfahren zur Wieder-
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herstellung normaler Verhaltnisse bereitstellen. Dabei kann es nicht auf die Ur-
sache eines Schadensereignisses ankommen. Der Bundesrat ist deshalb der Auf-
fassung, dass ein solches Programm sowohl vorsétzliche Angriffe als auch Na-
turkatastrophen und andere Stérfalle umfassen muss, und begrifit den alle Risi-
ken umfassenden Ansatz.

EU 3. Jedoch ist der Bundesrat der Auffassung, dass der Vorschlag fir die Richtlinie
y\'/(i des Rates in der vorliegenden Fassung nicht akzeptiert werden kann und abzu-
lehnen ist.

EU 4. Der Bundesrat bittet deshalb die Bundesregierung im weiteren Verfahren
y\'/‘i gegeniber der EU darauf hinzuwirken, den Richtlinienvorschlag abzulehnen.

EU 5. Die Kommission will gemeinsam mit den Mitgliedstaaten die Kriterien fir die
In Definition sektorspezifischer kritischer Infrastrukturen festlegen sowie an-

schlielend ein aufwandiges Steuerungsverfahren [entwickeln] und {einfiihren}.
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EU 6. Wie bereits mit Beschluss vom 10. Februar 2006 - BR-Drucksache 851/05 (Be-
schluss) - zum Ausdruck gebracht, werden tber eine Rahmenempfehlung hi-
nausgehende Regelungstatbestdnde abgelehnt.

EU 7. Das Vorgehen zur Einstufung von kritischen EU-Infrastrukturen (EUKI) be-

n lastet in Deutschland ebenso wie in den anderen Mitgliedstaaten durch zusétzli-
che Pflichten und Mehrkosten nicht unerheblich die Wirtschaft. Eine solche,
bisher nicht Uberschaubare Kostenrelevanz einer Richtlinie durch rechtsver-
bindliche Festlegungen, wie sie vorgesehen sind, lennt der Bundesrat ab.
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8. Der Schutz kritischer Infrastrukturen ist [auch nach den Grundsatzen des
europdischen Programms fur den Schutz kritischer Infrastrukturen (EPSKI)] zu-
allererst eine nationale Aufgabe. Die Identifizierung von Verwundbarkeiten und
die Einbindung der jeweiligen Betreiber der kritischen Infrastrukturen sowie
gegebenenfalls deren Warnung missen deshalb jeweils auf Ebene der Mitglied-
staaten erfolgen. Es besteht kein Bedarf, [fir diese Zusammenarbeit mit den
Betreibern der Infrastrukturen] europaische VVorgaben {und Verpflichtungen fiir
die Erstellung von Sicherheitspldnen durch die Eigentimer und Betreiber kriti-
scher européischer Infrastrukturen} zu entwickeln. Dies gilt {auch} [insbeson-
dere] fur die Schaffung zusétzlicher Koordinierungs- bzw. Aufsichtsfunktionen
{auf der Ebene der Mitgliedstaaten}.

Begriindung zu Ziffern 3, 4 und 8 (nur gegeniiber dem Plenum):

Die Empfehlung entspricht den Forderungen des Bundesrates zum Grunbuch
der Kommission der Europdischen Gemeinschaft Uber ein européisches
Programm flr den Schutz kritischer Infrastrukturen (vgl. BR-Drucksache
851/05 (Beschluss)).

An diesen Forderungen ist vor dem Hintergrund des vorgelegten Richtlinien-
vorschlages zwingend festzuhalten.

Der Richtlinienvorschlag hat u. a. zur Folge, dass die Mitgliedstaaten die Ei-
gentumer/Betreiber kritischer européischer Infrastrukturen verpflichten ms-
sen, Sicherheitspléne, die bestimmte Mindestangaben enthalten mussen, auf-
zustellen und Sicherheitsbeauftragte zu benennen, unabhangig davon welche
Sicherheitsmanahmen bereits ergriffen wurden. Diese Regelungen sind ab-
schlielend in der Richtlinie vorgesehen und lassen keinerlei Spielraum bei der
Umsetzung. Der Vorschlag ist damit nicht nur mit erheblichen Kosten, sondern
auch erheblichem Aufwand fir die Mitgliedstaaten und auch fir die betroffe-
nen Unternehmen verbunden. Es I&sst sich keine Aussage daruber treffen, wie
viele Unternehmen betroffen sein werden.

Es gibt in Deutschland bereits eine Reihe von Regularien, die die Ermittlung,
Ausweisung und den Schutz von “kritischen Infrastrukturen” regeln. Zu-
sammen mit den bestehenden sektor-spezifischen Vorschriften zu diesem Be-
reich besteht in Deutschland ein hohes Schutzniveau.

Dartiber hinausgehende, neue EU-weite Regelungen zum Schutz kritischer In-
frastrukturen mussen von diesem vorhandenen Schutzniveau ausgehen, um
zusatzliche Aktivitdten ohne Sicherheitsgewinn und Doppelregelungen zu
vermeiden.
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Der Bundesrat beflirwortet vielmehr einen européischen Ansatz, der sich in ers-
ter Linie auf einen Erfahrungsaustausch tber best practice beim Schutz kriti-
scher Infrastrukturen abstltzt. Das Warn- und Informationsnetz fiir kritische
Infrastrukturen (WINKI/CIWIN) sollte vorrangig diesen Informations- und Er-
fahrungsaustausch der Mitgliedstaaten leisten. Zur Steuerung von Warnmel-
dungen zu den Infrastrukturen sollten die bereits bestehenden Meldesysteme der
EU genutzt werden. Es besteht kein Bedarf, hierfiir eine weitere eigenstandige
Meldestruktur aufzubauen.

Der Bundesrat teilt die mit dem Richtlinien-Vorschlag zum Ausdruck gebrachte
Auffassung, dass der Schutz kritischer Infrastrukturen auf europaischer Ebene
der Konzentration auf grenziiberschreitende Aspekte bedarf, die zwei oder mehr
Mitgliedstaaten gemeinsam betreffen. Damit wird eindeutig zum Ausdruck ge-
bracht, dass grundsétzlich bilateraler Zusammenarbeit der VVorrang zu geben ist
und flachendeckende EU-weite Ansétze angesichts der unterschiedlichen Be-
troffenheit der Mitgliedstaaten nicht sachgerecht sind.

Im Rahmen der europdischen Sicherheitsforschung kommt der Entwicklung
innovativer Schutztechnologien fiir kritische Infrastrukturen wichtige Bedeu-
tung zu.

Nach Artikel 37 EURATOM-Vertrag befasst sich die Kommission in der hier-
fur zustandigen Generaldirektion ohnehin bereits mit kerntechnischen Anlagen,
deren Betrieb einschlieBlich moglicher Storfalle Auswirkungen auf andere Mit-
gliedstaaten haben kann. Es ist daher auch zu bezweifeln, ob Artikel 203
EURATOM-Vertrag fur diesen Bereich als Rechtsgrundlage herangezogen
werden kann.

Der Bundesrat bittet die Bundesregierung, zur Vermeidung von Doppelregelun-
gen und Doppelstrukturen darauf zu dringen, dass in Anhang | der Richtlinie
die Atomindustrie ("Sektor 11") gestrichen wird, auch soweit sie unter "Sektor |
Energie"” fallt. Dies entspricht der bisherigen Haltung der Bundesregierung zum
Nuklearpaket (Sicherheit kerntechnischer Anlagen, Entsorgung nuklearer Ab-
falle), wonach rechtsverbindliche Regelungen abgelehnt wurden.
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13. Die Bundesregierung wird gebeten, diese Position des Bundesrates in den
Verhandlungen in der Ratsarbeitsgruppe zu vertreten. Ein ergénzender
Beschluss [insbesondere auch zu Fragen der Komitologie] bleibt
vorbehalten.



