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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zum Schutz vor Gefahrdung der
Sicherheit der Bundesrepublik Deutschland durch das
Verbreiten von hochwertigen Erdfernerkundungsdaten
(Satellitendatensicherheitsgesetz - SatDSIiG)

A. Problem und Ziel

In Deutschland entstehen zurzeit sehr leistungsfahige Erdfernerkundungssatelliten
mit dem Ziel einer gewerblichen weltweiten Vermarktung der Daten. Die derart
entstehenden Daten haben eine Qualitat, welche bis vor kurzem nur von
klassifizierten militdrischen Satelliten erzeugt werden konnte und daher nur
innerhalb von militdrischen Systemen nutzbar war. Diese Daten sind
sicherheitsrelevant. Wirkungen von Waffen oder politische Drohungen kénnen
durch diese Erdfernerkundungsdaten erheblich verstéarkt werden.

Im deutschen Recht gibt es keine Regelungen, welche das Verbreiten von Daten
oder Bildern derartiger Qualitat betreffen.

Zudem sind nahezu alle leistungsfahigen Erdbeobachtungssysteme auf US-
amerikanische Bauteile angewiesen. Die USA machen eine Exportgenehmigung
fur diese Bauteile davon abhéngig, dass nationale Regelungen bestehen, welche
Sicherheitsinteressen bei Erzeugung oder Verbreiten der Erdfernerkundungsdaten
bertcksichtigen.

Mit dem Gesetz sollen die sicherheits- und auf3enpolitischen Interessen der
Bundesrepublik Deutschland bei dem Verbreiten von Erdfernerkundungsdaten
gewahrt werden. Dadurch wird mittelbar auch Rechtssicherheit fiir betroffene
Unternehmen erreicht und die Besetzung der neuen Geschaftsfelder im
Geoinformationsmarkt kalkulierbar gemacht.
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B. L6sung

Mit dem Gesetz werden die rechtlichen Rahmenbedingungen fur eine private
Erdfernerkundung und eine weltweite Vermarktung der dabei gewonnenen Daten
geschaffen. Im Mittelpunkt der Regelungen des Gesetzes steht eine Prifung des
Inverkehrbringens oder Zugéanglichmachens von Erdfernerkundungsdaten und -
datenprodukten.

Diese Prifung wird jedoch nur erforderlich, wenn die Daten mit einem
Erdfernerkundungssystem erzeugt worden sind, das technisch in der Lage ist, die
Sicherheitsinteressen der Bundesrepublik Deutschland zu gefdhrden. An den
Betrieb solcher hochwertiger Erdfernerkundungssysteme werden Anforderungen
gestellt, die verhindern, dass diese von Unbefugten kommandiert oder Daten von
Unbefugten eingesehen werden konnen. Hierzu muss der Betrieb des
Erdfernerkundungssystems genehmigt und beaufsichtigt werden.

Die Prufung des Inverkehrbringens oder Zuganglichmachens erfolgt teilweise
durch den Datenanbieter selbst. Indem er diese Prifung eigenverantwortlich
durchfuhren kann, kann er die Daten ganz Uberwiegend ohne behdordliche
Beteiligung verbreiten. Der Datenanbieter hat im Rahmen dieser Prifung die
Daten im Zusammenhang mit der konkreten Kundenfrage auf ihre mégliche
Gefahrdung der Sicherheitsinteressen hin zu prifen. Die Prufung erfolgt anhand
von Kriterien, die ihm von der Behorde vorgegeben sind und die eine schnelle,
automatisierte Prufung erlauben. Mal3gebliche Kriterien sind dabei der durch Wahl
des Sensorbetriebsmodus und Prozessierung erzielte Informationsgehalt der
Daten, die Person des Anfragenden sowie dessen Kunden, das angefragte
Zielgebiet und die gewilnschte Zeitnahe. Ist das Ergebnis dieser Prufung, dass
keine Moglichkeit eines Schadenseintritts fir die Sicherheitsinteressen besteht, so
kann der Datenanbieter die Daten in den Verkehr bringen oder zugéanglich
machen. Ein Verwaltungsverfahren ist nicht erforderlich. Aufgrund der
Ubertragung dieses Teils der Prufung auf den Datenanbieter muss er fur diese
Tatigkeit zugelassen und bei der Ausfuhrung von der zustdndigen Behdérde
beaufsichtigt werden. Bezogen auf einzelne Geschaftsvorgange ist er lediglich zur
Dokumentation der Prifung, des Verfahrens und des Ergebnisses verpflichtet.

Ergibt die Prifung der Anfrage, dass mdglicherweise Sicherheitsinteressen
betroffen sind, so kann der Datenanbieter die Daten nur vorbehaltlich einer
behdrdlichen Erlaubnis in den Verkehr bringen oder zugéanglich machen. Die
Behorde prift die Anfrage und kann sie ohne Veranderung erlauben oder in
bestimmten Fallen die Verwendung und Weitergabe von Daten bestimmter
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Zielgebiete, das Senden von Daten zu bestimmten Bodensegmenten, den
zuladssigen  Sensorbetriebsmodus, die Verarbeitungsqualitdit der Daten
beschréanken oder den Zeitraum zwischen angefragten Beobachtungszeitpunkt
und Auslieferung der Daten vergrofRern, um sicherheits- und aul3enpolitische
Interessen zu wahren.

C. Alternativen

Keine.

D. Finanzielle Auswirkungen
1. Haushaltsausgaben ohne Vollzugsaufwand
Dem Bund entstehen durch das Gesetz keine zusatzlichen Kosten.

Soweit von der offentlichen Hand geférderte Einrichtungen betroffen sind, werden
eventuelle Mehrausgaben im jeweiligen Einzelplan aufgefangen.

2. Vollzugsaufwand

Das Gesetz begriindet durch die Schaffung neuer Verwaltungsverfahren
Vollzugsaufwand fir den Bund. Der Vollzugsaufwand fir die Genehmigung von
Erdfernerkundungssystemen und die Zulassung von Datenanbietern einschlief3lich
der Aufsichtsaufgaben ist gering. Es handelt sich in den nachsten Jahren um eine
uberschaubare Zahl von Satellitenbetreibern bzw. Datenanbietern.

Die Bezifferung des Vollzugsaufwands zur Erteilung der Erlaubnis zum Verbreiten
von Erdfernerkundungsdaten ist im Einzelnen schwierig, da sowohl technisch als
auch fachpolitisch Neuland betreten wird. Zudem hangt sie von der Ausgestaltung
der Grenzwerte der Sensitivitatsprifung ab. Nach derzeitigem Stand kann jedoch
der zusatzliche Personalbedarf auf insgesamt elf Personen geschatzt werden,
wovon acht auf das Bundesamt fir Wirtschaft und Ausfuhrkontrolle als zustandiger
Behorde, zwei auf das Bundesministerium fur Wirtschaft und Technologie und
eine Person auf das Bundesamt fur Sicherheit in der Informationstechnik entfallen.
Dies hat Ausgaben von jahrlich etwa 0,7 Mio. € zur Folge. Dieser Personalbedarf
soll soweit wie moglich durch Uberhangpersonal aus der Bundesverwaltung
gedeckt werden. Eine Uberprifung des Personalaufwandes ist nach einer
Anlaufphase von zwei Jahren vorgesehen.
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E. Sonstige Kosten

Fur die betroffenen Unternehmen und Einrichtungen wird zusatzlicher
geringfugiger Aufwand durch die Antragserfordernisse sowie durch die
einzufihrenden Sicherheitsverfahren entstehen. Geringfugige kosteninduzierte
Einzelpreisanpassungen lassen sich nicht ausschlielen. Auswirkungen auf
Einzelpreise und das Preisniveau, insbesondere Verbraucherpreisniveau, sind
aber nicht zu erwarten.

F. Burokratiekosten

Das Gesetz fuhrt Informationspflichten fir die betroffenen Betreiber- und
Datenanbieterunternehmen ein. Die Zahl der betroffenen Unternehmen dirfte sich
in den nachsten Jahren eher im einstelligen Bereich halten. Da mit den
beabsichtigten Regelungen sowohl technisch als auch fachpolitisch Neuland
betreten wird, ist eine Kostenabschéatzung derzeit nicht moglich.

Fur die Birgerinnen und Birger sowie die Verwaltung werden keine
Informationspflichten eingefihrt.

Die Ressortabstimmung wurde vor dem 1. Dezember 2006 eingeleitet.
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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zum Schutz vor Gefahrdung der
Sicherheit der Bundesrepublik Deutschland durch das
Verbreiten von hochwertigen Erdfernerkundungsdaten
(Satellitendatensicherheitsgesetz - SatDSIiG)

Bundesrepublik Deutschland Berlin, den 26. Januar 2007
Die Bundeskanzlerin

An den

Prasidenten des Bundesrates
Herrn Ministerprasidenten

Dr. Harald Ringstorff

Sehr geehrter Herr Prasident,

hiermit Gbersende ich gemaf Artikel 76 Absatz 2 des Grundgesetzes den von der
Bundesregierung beschlossenen

Entwurf eines Gesetzes zum Schutz vor Gefahrdungen der Sicherheit der
Bundesrepublik Deutschland durch das Verbreiten von hochwertigen
Erdfernerkundungsdaten (Satellitendatensicherheitsgesetz - SatDaSiG)

mit Begriindung und Vorblatt.
Federfihrend ist das Bundesministerium fur Wirtschaft und Technologie.

Mit freundlichen GriRen
Dr. Angela Merkel

Fristablauf: 09.03.07
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Entwurf eines Gesetzes zum Schutz vor Gefahrdungen der Sicherheit der Bun-
desrepublik Deutschland durch das Verbreiten von hochwertigen Erdferner-

kundungsdaten (Satellitendatensicherheitsgesetz - SatDSiG)

vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Teil 1. Anwendungsbereich
§1 Anwendungsbereich

§2 Begriffsbestimmungen

Teil 2. Betrieb eines hochwertigen Erdfernerkundungssystems
83  Genehmigung

§4 Genehmigungsvoraussetzungen

85  Dokumentationspflicht

86  Anzeigepflicht

87  Auskunftspflicht

88 Betretens- und Prifungsrechte

89 Mal3nahmen der zustandigen Behérde

810 Erwerb von Unternehmen und Unternehmensbeteiligungen; Betriebsiibernahme

Teil 3. Verbreiten von Daten
Kapitel 1. Allgemeine Voraussetzungen
§ 11 Zulassung
§ 12 Zulassungsvoraussetzungen
§ 13 Anzeigepflicht
§ 14  Auskunftspflicht
§ 15 Betretens- und Prufungsrechte

§ 16 Malnahmen der zustandigen Behotrde
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Kapitel 2. Verfahren des Verbreitens von Daten
§ 17 Sensitivitatsprifung
§ 18 Dokumentationspflicht
8§19 Erlaubnis

8§20 Sammelerlaubnis

Teil 4. Vorrangige Bedienung von Anfragen der Bundesrepublik Deutschland
8§21 Verpflichtung des Datenanbieters
§ 22 Verpflichtung des Betreibers

§ 23 Vergltung

Teil 5. Durchfithrungsvorschriften
8§ 24 Zustandigkeit

8§25 Verfahren

8§ 26 Gebuhren und Auslagen

§ 27 Ubermittlung von personenbezogenen Daten, Betriebs- und Geschéaftsgeheimnisse

Teil 6. BuRgeldvorschriften, Strafvorschriften
§ 28 Ordnungswidrigkeiten

8§29 Straftaten

§ 30 Auslandstaten Deutscher

§ 31 Straf- und BuRgeldverfahren

Teil 7. Ubergangs- und Schlussbestimmungen

§ 32 Anderung des Bundesverfassungsschutzgesetzes
§ 33 Anderung des Sicherheitsiiberpriifungsgesetzes
§ 34 Ubergangsregelung

8 35 Inkrafttreten
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Teil 1. Anwendungsbereich

§1

Anwendungsbereich

(1) Dieses Gesetz gilt

1.

fir den Betrieb von hochwertigen Erdfernerkundungssystemen

a) durch deutsche Staatsangehdrige, juristische Personen oder Personenvereinigungen

deutschen Rechts,

b) durch auslandische juristische Personen oder Personenvereinigungen, die ihren Ver-

waltungssitz im Bundesgebiet haben, oder

c) soweit das unverdnderbare Absetzen der Befehlsfolgen zur Kommandierung des Or-

bitalsystems vom Bundesgebiet aus erfolgt;

fur den Umgang mit den Daten, die von einem hochwertigen Erdfernerkundungssystem

nach Nummer 1 erzeugt worden sind, bis zu deren Verbreiten

a) durch deutsche Staatsangehdérige, juristische Personen oder Personenvereinigungen

deutschen Rechts,

b) durch auslandische juristische Personen oder Personenvereinigungen, die ihren Ver-

waltungssitz im Bundesgebiet haben, oder

c) soweit das Verbreiten der Daten vom Bundesgebiet aus erfolgt.

(2) Dieses Gesetz gilt nicht fir den Betrieb hochwertiger Erdfernerkundungssysteme durch

eine staatliche Stelle mit militarischen oder nachrichtendienstlichen Aufgaben, soweit die

Kenntnisnahme der erzeugten Daten durch Unbefugte ausgeschlossen ist. Von der Anwen-

dung des Gesetzes ist abzusehen, wenn der Betrieb eines hochwertigen Erdfernerkun-

dungssystems nach den Rechtsvorschriften eines anderen Mitgliedstaates der Europaischen

Union erlaubt ist und diese Rechtsvorschriften den Regelungen und Schutzinteressen dieses

Gesetzes vergleichbar sind. Die zustéandige Behdrde kann von der Anwendung des Geset-

zes absehen, soweit die Rechtsvorschriften eines Drittstaates die Voraussetzungen des Sat-

zes 2 erfillen und eine volkerrechtliche Vereinbarung zwischen dem Drittstaat und der Bun-

desrepublik Deutschland besteht, in der die Vergleichbarkeit der Regelungen und Schutzin-

teressen festgestellt ist.

§2
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Begriffsbestimmungen

(1) Im Sinne dieses Gesetzes

1. ist Betreiber:
wer das Erdfernerkundungssystem in eigener Verantwortung steuert,

2. sind Daten:
Signale eines Sensors oder mehrerer Sensoren eines Orbital- oder Transportsystems
und alle daraus abgeleiteten Produkte, unabhangig vom Grad ihrer Verarbeitung und der
Art ihrer Speicherung oder Darstellung; Datum im Sinne des § 27 ist jede Einzelangabe,

3. st Datenanbieter:
wer Daten, die von einem hochwertigen Erdfernerkundungssystem erzeugt worden sind,
verbreitet,

4. st ein hochwertiges Erdfernerkundungssystem:
ein raumgestitztes Orbital- oder Transportsystem, einschliel3lich des Bodensegments,
mit dem Daten Uber die Erde erzeugt werden, soweit dessen Sensor oder Sensoren
selbst oder in Kombination mit einem oder mehreren anderen Sensoren technisch in der
Lage ist, Daten mit besonders hohem Informationsgehalt im Sinne von Absatz 2 zu er-
zeugen,

5. istein Sensor:
ein Teil eines raumgestitzten Erdfernerkundungssystems, das elektromagnetische Wel-
len aller Spektralbereiche oder gravimetrische Felder aufzeichnet,

6. st Verbreiten:

das Inverkehrbringen oder das Zugéanglichmachen der Daten fir Dritte.

(2) Das Bundesministerium fir Wirtschaft und Technologie hat durch Rechtsverordnung oh-
ne Zustimmung des Bundesrates Bestimmungen zu erlassen, unter welchen Voraussetzun-
gen Daten einen besonders hohen Informationsgehalt haben. Der Informationsgehalt ist da-

bei zu bestimmen nach

1. der geometrischen Auflésung,

2. der spektralen Abdeckung,

3. der Zahl der Spektralkanale und der spektralen Auflésung,

4. der radiometrischen Auflésung und

5. der zeitlichen Auflésung.

Bei Mikrowellen- oder Radarsensoren ist der Informationsgehalt auch zu bestimmen nach

1. den Polarisationsmerkmalen und
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2. der Phasengeschichte.

Die Bestimmungen bericksichtigen die mdglichen Auswirkungen, die ein Verbreiten von Da-
ten mit besonders hohem Informationsgehalt auf die wesentlichen Sicherheitsinteressen der
Bundesrepublik Deutschland, das friedliche Zusammenleben der Volker und die auswaértigen

Beziehungen der Bundesrepublik Deutschland hat.

Teil 2. Betrieb eines hochwertigen Erdfernerkundungssystems

§3

Genehmigung

(1) Der Betrieb eines hochwertigen Erdfernerkundungssystems bedarf der Genehmigung.

(2) Nachtragliche Anderungen der Genehmigung sind zuldssig, wenn dies erforderlich ist, um
die Einhaltung der Genehmigungsvoraussetzungen im Falle nachtréglich eingetretener Tat-

sachen oder einer gednderten Rechtsvorschrift sicherzustellen.

(3) Anforderungen anderer Gesetze an den Betrieb eines hochwertigen Erdfernerkundungs-
systems bleiben unberihrt. Die Genehmigung wird unbeschadet privater Rechte Dritter er-
teilt.

(4) Ist ein raumgestutztes Erdfernerkundungssystem nicht hochwertig, so hat die zustandige
Behotrde dies auf Antrag des Betreibers festzustellen. Entfallt nachtraglich das Genehmi-
gungserfordernis durch Anderung der Bestimmungen nach § 2 Abs. 2, so erlischt die Ge-

nehmigung.

§4

Genehmigungsvoraussetzungen

(1) Die Genehmigung ist zu erteilen, wenn

1. der Betreiber des hochwertigen Erdfernerkundungssystems die erforderliche Zuverlas-

sigkeit besitzt,

2. die Befehlsfolgen zur



Drucksache 65/07 6

a) Kommandierung des Orbital- oder Transportsystems,
b) Steuerung des Sensors oder der Sensoren,

c) Steuerung der Ubermittlung der Daten durch das Orbital- oder Transportsystem an

ein Bodensegment des Betreibers oder einer nach 8 11 zugelassenen Person und

d) Steuerung des Verbreitens der Daten unmittelbar durch das Orbital- oder Transport-

system

im Bundesgebiet hergestellt und durch ein vom Bundesamt fir Sicherheit in der Informa-
tionstechnik geprtftes und fur geeignet erklartes Verfahren gegen Veranderung durch

Dritte geschutzt werden,

3. die Ubermittlung der Daten durch das Orbital- oder Transportsystem an ein Bodenseg-
ment des Betreibers oder einer nach § 11 zugelassenen Person, die Ubermittlung der
Daten zwischen verschiedenen Standorten des Bodensegmentes des Betreibers und die
Ubermittlung der Daten vom Betreiber an eine nach § 11 zugelassene Person durch ein
vom Bundesamt fur Sicherheit in der Informationstechnik gepruftes und fur geeignet er-

klartes Verfahren gegen unbefugte Kenntnisnahme geschutzt sind, und

4. der Betreiber technische und organisatorische Maflinahmen getroffen hat, die verhin-
dern, dass Unbefugte Zugang zu den Anlagen der Kommandierung des hochwertigen
Erdfernerkundungssystems sowie zu den Anlagen zum Empfang, zur Verarbeitung und

zur Speicherung der Daten oder Zutritt zu den dafur genutzten Betriebsraumen haben.

(2) Der Betreiber hat Personen, welche Zugang zu den Anlagen der Kommandierung eines
hochwertigen Erdfernerkundungssystems oder zu den Anlagen zum Empfang, zur Verarbei-
tung und zur Speicherung der Daten solcher Systeme haben, durch die zustandige Behorde
einer einfachen Sicherheitstiberprifung nach dem Sicherheitsiberprifungsgesetz unterzie-

hen zu lassen.

§5

Dokumentationspflicht

(1) Der Betreiber eines hochwertigen Erdfernerkundungssystems ist verpflichtet,
1. die Befehlsfolgen zur Kommandierung des Orbital- oder Transportsystems,

2. die Befehlsfolgen zur Steuerung des Sensors oder der Sensoren,
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3. Angaben zu Verschlisselungsverfahren, verwendeten Schlisseln und Schlusselmana-

gement und
4. den Zeitpunkt und den Weg der Befehlsfolgen

aufzuzeichnen.

(2) Die Aufzeichnungen nach Absatz 1 sind mindestens funf Jahre nach Ausfiihrung der je-
weiligen Befehlsfolge aufzubewahren und zur Einsichtnahme durch die zustandige Behérde
bereitzuhalten.

§6
Anzeigepflicht
(1) Der Betreiber eines hochwertigen Erdfernerkundungssystems hat der zustéandigen Be-
horde

1. Anderungen von Tatsachen, die er zur Eintragung in das Handels- oder Vereinsregister

anzumelden hat, und,

a) soweit der Betreiber in der Rechtsform einer Personenhandelsgesellschaft tatig ist,

Anderungen des Gesellschaftsvertrages oder,

b) soweit der Betreiber in der Rechtsform einer Gesellschaft mit beschrankter Haftung
tatig ist, Anderungen in den Personen der Gesellschafter oder des Umfangs ihrer Be-

teiligung,

2. tatsachliche Anhaltspunkte dafiir, dass ein Dritter die Befehlsfolgen zur Kommandierung
des Orbital- oder Transportsystems, zur Steuerung des Sensors oder der Sensoren oder
zur Steuerung der Ubermittlung der Daten vom Orbital- oder Transportsystem absetzt

oder abzusetzen versucht, sowie
3. Anderungen der nach § 4 Abs. 1 Nr. 4 getroffenen MaRnahmen

unverzuglich schriftlich anzuzeigen.

(2) Der Betreiber eines hochwertigen Erdfernerkundungssystems hat der zustéandigen Be-
hérde unverziglich schriftlich anzuzeigen, an welche nach § 11 zugelassenen Personen er
Daten tUbermittelt.

§7
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Auskunftspflicht

(1) Der Betreiber eines hochwertigen Erdfernerkundungssystems hat der zustandigen Be-
hérde auf Verlangen Auskinfte zu erteilen und Unterlagen vorzulegen, soweit dies zur U-
berwachung der Einhaltung dieses Gesetzes und der zu diesem Gesetz erlassenen Rechts-

verordnungen erforderlich ist.

(2) Auskunftspflichtige Personen kénnen die Auskunft auf solche Fragen verweigern, deren
Beantwortung sie selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung
bezeichneten Angehorigen der Gefahr einer strafrechtlichen Verfolgung oder eines Verfah-

rens nach dem Gesetz tiber Ordnungswidrigkeiten aussetzen wirde.

§8
Betretens- und Prufungsrechte
Die Beauftragten der zusténdigen Behérde sind befugt, zu den ublichen Betriebs- und Ge-
schéaftszeiten die Betriebs- und GeschaftsrAume des Betreibers eines hochwertigen Erdfern-
erkundungssystems zu betreten und die zur Erflllung ihrer Aufgaben erforderlichen Prifun-

gen vorzunehmen; die 88 196, 197 Abs. 1 Satz 1 und 2 und Abs. 2, 8§ 198, 199 Abs. 2 und
88 200 bis 202 der Abgabenordnung gelten entsprechend.

§9
MalRnahmen der zustandigen Behdrde
(1) Die zustandige Behdrde kann gegentber dem Betreiber eines hochwertigen Erdferner-

kundungssystems im Einzelfall diejenigen Mal3hahmen anordnen, die zur ordnungsgemaéaien

Erflllung seiner Pflichten erforderlich sind.

(2) Die zusténdige Behorde kann inshesondere

1. voribergehend die Ubermittlung von Daten an ein Bodensegment oder an eine nach §

11 zugelassene Person untersagen oder

2. anordnen, den Betrieb ganz oder teilweise auf einen geeigneten Sonderbeauftragten zu

Ubertragen.
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(3) Die durch die Bestellung des Sonderbeauftragten entstehenden Kosten einschliel3lich der
diesem zu gewahrenden Vergitung tragt der Betreiber des hochwertigen Erdfernerkun-

dungssystems. Die zustandige Behorde setzt die Hohe der Verglitung fest.

§10

Erwerb von Unternehmen und Unternehmensbeteiligungen; Betriebsiibernahme

(1) Der Erwerb eines Unternehmens, das ein hochwertiges Erdfernerkundungssystem be-
treibt, oder der Erwerb einer unmittelbaren oder mittelbaren Beteiligung an einem solchen

Unternehmen durch

1. auslandische Staatsangehorige, juristische Personen oder Personenvereinigungen aus-

landischen Rechts oder

2. juristische Personen oder Personenvereinigungen deutschen Rechts, an denen auslan-
dische Staatsangehdrige, juristische Personen oder Personenvereinigungen auslandi-

schen Rechts mindestens 25 Prozent der Stimmrechte halten,

ist vom Erwerber der zustandigen Behdrde unverziglich zu melden. Dies gilt nicht, wenn der
unmittelbare oder mittelbare Stimmrechtsanteil des Erwerbers an dem betreffenden Unter-
nehmen nach dem Erwerb der Beteiligung 25 Prozent nicht erreicht. Bei der Berechnung des
Stimmrechtsanteils des Erwerbers sind diesem die Anteile anderer Unternehmen an dem zu
erwerbenden Unternehmen zuzurechnen, wenn der Erwerber mindestens 25 Prozent oder
mehr der Stimmrechte an dem anderen Unternehmen hélt. Die zustdndige Behorde kann
den Erwerb innerhalb eines Monats nach Eingang der vollstandigen Unterlagen Uber den
Erwerb untersagen, soweit dies erforderlich ist, um die wesentlichen Sicherheitsinteressen

der Bundesrepublik Deutschland zu gewahrleisten.

(2) Die vollstandige oder teilweise Ubernahme des Betriebs eines hochwertigen Erdferner-
kundungssystems oder von Teilen eines solchen bedarf der Erlaubnis, wenn durch die Uber-
nahme die Genehmigungspflicht nach § 3 Abs. 1 entfallt. Der Antrag auf Erteilung der Er-
laubnis ist vom Ubernehmenden zu stellen. Die Erlaubnis ist zu erteilen, wenn der weitere
Betrieb des hochwertigen Erdfernerkundungssystems oder von Teilen des hochwertigen
Erdfernerkundungssystems die wesentlichen Sicherheitsinteressen der Bundesrepublik

Deutschland nicht gefahrdet.

Teil 3. Verbreiten von Daten
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Kapitel 1. Allgemeine Voraussetzungen

§11

Zulassung

(1) Ein Datenanbieter, der Daten verbreiten will, bedarf der Zulassung.

(2) Nachtragliche Anderungen der Zulassung sind zulassig, wenn dies erforderlich ist, um die
Einhaltung der Zulassungsvoraussetzungen im Falle nachtraglich eingetretener Tatsachen

oder einer geanderten Rechtsvorschrift sicherzustellen.

§12

Zulassungsvoraussetzungen

(1) Die Zulassung ist zu erteilen, wenn
1. der Datenanbieter die erforderliche Zuverlassigkeit besitzt,

2. der Datenanbieter technische und organisatorische Malinahmen getroffen hat, die ver-
hindern, dass Unbefugte Zugang zu den Anlagen zum Empfang, zur Verarbeitung und
zur Speicherung von Daten eines hochwertigen Erdfernerkundungssystems oder Zutritt

zu den dafiir genutzten Betriebsraumen haben,

3. die Ubermittlung der Daten zwischen verschiedenen Standorten des Bodensegments
des Datenanbieter und die Ubermittlung der Daten an einen anderen Datenanbieter
durch ein vom Bundesamt flr Sicherheit in der Informationstechnik gepriftes und fiir ge-

eignet erklartes Verfahren gegen unbefugte Kenntnisnahme geschutzt sind und

4. das sichere Verbreiten der von einem hochwertigen Erdfernerkundungssystem erzeug-

ten Daten nach dem Stand der Technik gewahrleistet ist.

(2) Der Datenanbieter hat Personen, welche Zugang zu den Anlagen zum Empfang, zur
Verarbeitung und zur Speicherung von Daten eines hochwertigen Erdfernerkundungssys-
tems haben, durch die zustandige Behotrde einer einfachen Sicherheitsiiberprifung nach

dem Sicherheitstiberprifungsgesetz unterziehen zu lassen.

§13
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Anzeigepflicht

Der Datenanbieter hat der zustandigen Behdorde

1. Anderungen von Tatsachen, die er zur Eintragung in das Handels- oder Vereinsregister

anzumelden hat, und,

a) soweit der Datenanbieter in der Rechtsform einer Personenhandelsgesellschaft tétig

ist, Anderungen des Gesellschaftsvertrages oder,

b) soweit der Datenanbieter in der Rechtsform einer Gesellschaft mit beschrankter Haf-
tung tatig ist, Anderungen in den Personen der Gesellschafter oder des Umfangs ih-

rer Beteiligung,
2. Anderungen der nach § 12 Abs. 1 Nr. 2 getroffenen MaRnahmen sowie

3. tatsachliche Anhaltspunkte dafir, dass die Sicherung der Daten, die mit einem hochwer-

tigen Erdfernerkundungssystem erzeugt worden sind, nicht aufrechterhalten wird,

unverzuglich schriftlich anzuzeigen.

§14

Auskunftspflicht

(1) Der Datenanbieter hat der zustédndigen Behdrde auf Verlangen Auskinfte zu erteilen und
Unterlagen vorzulegen, soweit dies zur Uberwachung der Einhaltung dieses Gesetzes und

der zu diesem Gesetz erlassenen Rechtsverordnungen erforderlich ist.

(2) Der Datenanbieter kann die Auskunft auf solche Fragen verweigern, deren Beantwortung
ihn selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung bezeichneten
Angehdrigen der Gefahr einer strafrechtlichen Verfolgung oder eines Verfahrens nach dem

Gesetz Uber Ordnungswidrigkeiten aussetzen wirde.

§15
Betretens- und Prufungsrechte
Die Beauftragten der zustandigen Behorde sind befugt, zu den Ublichen Betriebs- und Ge-

schaftszeiten die Betriebs- und Geschéaftsrdume des Datenanbieters zu betreten und die zur

Erfullung ihrer Aufgaben erforderlichen Prifungen durchzufihren; die 88 196, 197 Abs. 1
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Satz 1 und 2 und Abs. 2, 88 198, 199 Abs. 2 und 88 200 bis 202 der Abgabenordnung gelten

entsprechend.

8§16
Malnahmen der zustandigen Behdérde
Die zustandige Behdrde kann gegeniber dem Datenanbieter im Einzelfall diejenigen Mal3-

nahmen anordnen, die zur ordnungsgemaRen Erfullung seiner Pflichten erforderlich sind. Sie

kann insbesondere
1. verlangen, das Verbreiten der Daten dem Stand der Technik anzupassen, oder

2. vorubergehend das Verbreiten von Daten untersagen.

Kapitel 2. Verfahren des Verbreitens von Daten

§17
Sensitivitatsprufung
(1) Der Datenanbieter, der eine Anfrage auf Verbreiten von Daten eines hochwertigen Erd-

fernerkundungssystems bedienen will, hat die Anfrage nach Mal3gabe einer Rechtsverord-

nung nach Absatz 3 auf ihre Sensitivitat zu prufen.

(2) Eine Anfrage ist sensitiv, wenn

1. der durch den verwendeten Sensorbetriebsmodus und durch die verwendete Verarbei-

tung erzielte Informationsgehalt der Daten,
2. das mit den Daten dargestellte Zielgebiet,

3. der Zeitpunkt der Erzeugung der Daten und der Zeitraum zwischen der Erzeugung der

Daten und der Bedienung der Anfrage und
4. die Bodensegmente, an welche die Daten tibermittelt werden sollen,

in ihrer Zusammenschau die Mdglichkeit eines Schadenseintritts fir die wesentlichen Si-
cherheitsinteressen der Bundesrepublik Deutschland, das friedliche Zusammenleben der
Volker oder die auswartigen Beziehungen der Bundesrepublik Deutschland ergeben. Die

Zusammenschau nach Satz 1 erfolgt in Ansehung der Person des Anfragenden und soll die
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Personen berticksichtigen, die bestimmungsgemal mit den Daten in Kontakt kommen, ein-
schlieBlich deren gewohnlichen Aufenthaltsortes. Der Datenanbieter hat dazu die Identitat
des Anfragenden in geeigneter Weise zu prifen und die Nennung der Personen einschliel3-
lich deren gewohnlichen Aufenthaltsortes zu verlangen, die bestimmungsgemafl mit den

Daten in Kontakt kommen.

(3) Das Bundesministerium fur Wirtschaft und Technologie hat im Einvernehmen mit dem
Bundesministerium der Verteidigung, dem Auswartigen Amt und dem Bundesministerium
des Innern durch Rechtsverordnung ohne Zustimmung des Bundesrates Bestimmungen zu
erlassen, unter welchen Voraussetzungen nach Absatz 2 die Mdglichkeit eines Schadensein-
tritts fur die genannten Schutzgtiter gegeben ist. Dabei berlcksichtigt es regelmafiig zu ak-
tualisierende Feststellungen der Sicherheitsanforderungen der betroffenen Behorden, die
Verpflichtungen und Vereinbarungen der Bundesrepublik Deutschland gegentiber den Mit-
gliedstaaten der Europaischen Union, den Parteien des Nordatlantikvertrages vom 4. April
1949 (BGBI. 1955 1l S. 289) in der Fassung des Protokolls vom 17.10.1951 (BGBI. 1955 Il S.
293) und gegenuber Australien, Japan, Neuseeland und der Schweiz, den Stand der Technik
in Bezug auf die Erzeugung von Daten mit besonders hohem Informationsgehalt, die beste-
henden Regelungen, unter denen der Anfragende die Daten weiter Ubermitteln kénnte, und
die Verfiuigbarkeit von vergleichbaren Daten auf internationalen Markten. In der Rechtsver-
ordnung ist festzulegen, nach welchem Verfahren die Zusammenschau nach Absatz 2 Satz
1 und 2 erfolgt. Die Rechtsverordnung darf dem Datenanbieter keinen eigenen Einschét-
zungsspielraum belassen, ob eine Anfrage sensitiv ist. Auf bevorstehende Anderungen der
Rechtsverordnung kann der Datenanbieter hingewiesen werden. Das Bundesministerium fur
Wirtschaft und Technologie kann im Einvernehmen mit dem Bundesministerium der Verteidi-
gung und dem Auswartigen Amt die Erméchtigung durch Rechtverordnung ohne Zustim-
mung des Bundesrates ganz oder teilweise auf das Bundesamt fur Wirtschaft und Ausfuhr-

kontrolle Ubertragen.

§18
Dokumentationspflicht
(1) Der Datenanbieter ist verpflichtet, alle Anfragen auf Verbreiten von Daten eines hochwer-
tigen Erdfernerkundungssystems aufzuzeichnen. Dies umfasst

1. die Anfrage, einschlie3lich der Personen, die bestimmungsgemar mit den Daten in Kon-

takt kommen, und deren gewoéhnlichen Aufenthaltsortes,

2. die Prifung der Identitat des Anfragenden,
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3. das Verfahren und das Ergebnis der Prifung auf Sensitivitat der Anfrage nach § 17 Abs.

1 in Verbindung mit den Bestimmungen einer Rechtsverordnung nach § 17 Abs. 3,

4. den Auftrag gegeniiber dem Betreiber des hochwertigen Erdfernerkundungssystems auf

Erzeugung der Daten,
5. die Empfangsprotokolle von Bodensegmenten,

6. die Angaben zu Verschlisselungsverfahren, verwendeten Schllisseln und Schliisselma-

nagement,
7. die Protokolle der Verarbeitungsketten des Bodensegments,

8. die Metadaten der Daten, insbesondere das Zielgebiet, den Zeitpunkt der Erzeugung der

Daten, den Sensorbetriebsmodus und die Parameter der Verarbeitung der Daten,

9. die Transferprotokolle oder Lieferscheine einschlie3lich Auslieferungsbestétigungen in

Bezug auf die Bedienung der Anfrage und
10. die Rechnungen.

Die Séatze 1 und 2 Nr. 4 bis 10 gelten entsprechend, wenn Daten ohne Anfrage verbreitet
werden. Wird eine Anfrage auf Verbreiten von Daten eines hochwertigen Erdfernerkun-
dungssystems aus einem Archiv ausgefihrt, so ist fur die Protokollierung und Dokumentation
nach Satz 2 Nr. 4 und 5 ein Verweis auf eine anderweitige Protokollierung und Dokumentati-

on ausreichend.

(2) Die Aufzeichnungen nach Absatz 1 sind mindestens funf Jahre nach Entstehung der je-
weiligen Daten aufzubewahren und zur Einsichtnahme durch die zustandige Behdrde bereit-

zuhalten.

(3) Der Datenanbieter ist verpflichtet, gleichartige Protokolle und Dokumentationen fremder
Bodensegmente bereitzuhalten, die er bei der Bedienung der Anfrage auf Verbreiten von

Daten eines hochwertigen Erdfernerkundungssystems einsetzt. Absatz 2 gilt entsprechend.

(4) Der Datenanbieter hat dem Anfragenden die Aufbewahrung der Daten und die Mdglich-

keit der behordlichen Einsichtnahme mitzuteilen.

§19

Erlaubnis
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(1) Will ein Datenanbieter eine sensitive Anfrage bedienen, bedarf er der Erlaubnis. Dies gilt
auch, wenn er Daten eines hochwertigen Erdfernerkundungssystems ohne Anfrage verbrei-

ten will.

(2) Die Erlaubnis nach Absatz 1 ist zu erteilen, wenn das Verbreiten der Daten im Einzelfall
die wesentlichen Sicherheitsinteressen der Bundesrepublik Deutschland nicht geféahrdet, das
friedliche Zusammenleben der Vélker nicht und die auswartigen Beziehungen der Bundesre-

publik nicht erheblich stort.

(3) Die zustandige Behdorde soll Uber den Antrag auf Erlaubnis spéatestens einen Monat nach

Eingang entscheiden.

(4) Die Erlaubnis wird unbeschadet privater Rechte Dritter erteilt.

§20

Sammelerlaubnis

Die zustandige Behorde kann eine Sammelerlaubnis erteilen, wenn ein Datenanbieter

1. Darstellungen von Daten mit stark vermindertem Informationsgehalt oder Metadaten fur

jedermann zuganglich machen oder

2. sensitive Anfragen, die in gleichartiger Weise von derselben Person fir eine unbestimm-
te Anzahl von Daten eines hochwertigen Erdfernerkundungssystems angefragt werden,

bedienen will.

Die Sammelerlaubnis ergeht unter den Voraussetzungen des § 19 Abs. 2 und darf nur unter
Vorbehalt des Widerrufs erteilt werden. Eine Sammelerlaubnis nach Satz 1 Nr. 1 hat zu
bestimmen, welchen Informationsgehalt die Daten hochstens haben dirfen. Eine Sammeler-
laubnis nach Satz 1 Nr. 2 darf nur fir eine bestimmte Frist erteilt werden, die drei Jahre nicht

Uberschreiten soll.

Teil 4. Vorrangige Bedienung von Anfragen der Bundesrepublik Deutschland
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§21

Verpflichtung des Datenanbieters

In folgenden Fallen ist der Datenanbieter ist verpflichtet, Anfragen der Bundesrepublik
Deutschland, vertreten durch das Bundeskanzleramt, auf Verbreiten von Daten gegeniber

jeder anderen Anfrage vorrangig zu bedienen:

1. im Bundnisfall gemaf Artikel 5 des Nordatlantikvertrages vom 4. April 1949 (BGBI. 1955
II'S. 289) in der Fassung des Protokolls vom 17.10.1951 (BGBI. 1955 Il S. 293),

2. im Verteidigungsfall gemalf3 Artikel 115 Buchstabe a bis | des Grundgesetzes,

3. wenn die Voraussetzung des inneren Notstandes gemaf Artikel 91 des Grundgesetzes

vorliegen,
4. im Spannungsfall gemaf Artikel 80a des Grundgesetzes oder

5. wenn im Ausland eingesetzte militarische oder zivile Kréfte der Bundesrepublik Deutsch-
land oder an den deutschen Auslandsvertretungen téatige Beschaftigte des auswartigen
Dienstes, die einer konkreten Beeintrachtigung der auf3eren Sicherheit der Bundesrepu-

blik Deutschland entgegenwirken, gegenwartig gefahrdet sind.

§22

Verpflichtung des Betreibers

Der Betreiber eines hochwertigen Erdfernerkundungssystems ist verpflichtet, in den Fallen
des 8§ 21 Auftrage zur Erzeugung von Daten fur die Bundesrepublik Deutschland gegentiber
jedem anderen Auftrag zur Erzeugung von Daten vorrangig zu behandeln. Unbeschadet des
Satzes 1 soll die Erdfernerkundungsanfrage der Bundesrepublik Deutschland, vertreten
durch das Bundeskanzleramt, bei einem Datenanbieter erfolgen. Erfolgt diese dennoch bei
dem Betreiber eines hochwertigen Erdfernerkundungssystems, bedarf dieser zum Verbreiten

dieser Daten keiner Zulassung nach § 11.

§23
Vergultung
(1) Unbeschadet der Verpflichtungen aus diesem Teil kann fir die Erzeugung der Daten

nach 8 22 sowie fur die Bedienung der Anfrage nach 8 21 eine Vergltung verlangt werden.

Die Vergutung soll dem jeweiligen durchschnittlichen Marktpreis entsprechen.
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(2) Weitergehende Anspriiche gegen die Bundesrepublik Deutschland sind ausgeschlossen.

Teil 5. Durchfihrungsvorschriften

§24

Zustandigkeit

(1) Zustandige Behorde nach diesem Gesetz ist vorbehaltlich der Absétze 2 und 3 das Bun-

desamt fur Wirtschaft und Ausfuhrkontrolle.

(2) Zusténdig fur die Durchfiihrung einer Sicherheitsuiberprifung nach 8 4 Abs. 2 und § 12

Abs. 2 ist das Bundesministerium fiir Wirtschaft und Technologie.

(3) Eine Meldung nach § 10 Abs.1 Satz 1 erfolgt an das Bundesministerium fir Wirtschaft
und Technologie. Das Bundesministerium fur Wirtschaft und Technologie ist im Einverneh-
men mit dem Auswartigen Amt und dem Bundesministerium der Verteidigung zustandig fur
eine Untersagung des Erwerbs von Unternehmen oder Unternehmensbeteiligungen nach 8
10 Abs. 1 Satz 3.

§25

Verfahren

(1) Eine Genehmigung nach 8 3 Abs. 1, eine Zulassung nach § 11 Abs. 1 und eine Erlaubnis
nach 8§ 10 Abs. 2 Satz 1, § 19 Abs. 1 Satz 1 und 2 sowie nach § 20 Satz 1 setzen jeweils
einen schriftichen Antrag voraus. Eine Meldung nach § 10 Abs. 1 Satz 1 hat schriftlich zu
erfolgen. Einem Antrag oder einer Meldung sind die zur Prifung der Erteilungsvorausset-

zungen notwendigen Unterlagen beizufugen.

(2) Zur Feststellung der Eignung eines Verfahrens nach § 4 Abs. 1 Nr. 2 und 3 ist das Bun-
desamt fur Sicherheit in der Informationstechnik friihzeitig zu beteiligen. Das Bundesamt fur
Sicherheit in der Informationstechnik stellt dem Antragsteller Unterlagen zum Umfang und

Ablauf der Prufung zur Verfigung.
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(3) Verwaltungsakte nach diesem Gesetz sind schriftlich zu erlassen und zuzustellen.

§ 26

Gebihren und Auslagen

Fur Amtshandlungen nach diesem Gesetz erhebt die zustandige Behoérde Gebihren und
Auslagen. Das Bundesministerium fir Wirtschaft und Technologie wird erméachtigt, die Ge-
buhrentatbestédnde, die Gebihrenhdéhe und die zu erstattenden Auslagen durch Rechtsver-
ordnung ohne Zustimmung des Bundesrates zu bestimmen und dabei feste Satze oder
Rahmensatze vorzusehen. Die Gebiuhrenséatze sind so zu bemessen, dass die mit den
Amtshandlungen verbundenen Kosten gedeckt sind. Die Bedeutung, der wirtschaftliche Wert
oder sonstige Nutzen der Amtshandlung fiir den Beguinstigten wird angemessen bertcksich-

tigt.

§ 27

Ubermittlung von personenbezogenen Daten, Betriebs- und Geschaftsgeheimnisse

(1) Die zustandige Behorde kann personenbezogene Daten, die ihr bei der Erflllung ihrer
Aufgaben nach diesem Gesetz bekannt geworden sind, an andere Behdrden Ubermitteln,

soweit die Kenntnis der personenbezogenen Daten aus ihrer Sicht erforderlich ist

1. zur Abwehr einer Gefahr fur die wesentlichen Sicherheitsinteressen der Bundesrepublik
Deutschland oder zur Verhinderung einer Stdérung des friedlichen Zusammenlebens der
Volker oder einer erheblichen Stérung der auswartigen Beziehungen der Bundesrepublik

Deutschland oder
2. zur Verhiutung oder zur Verfolgung von Straftaten.

Eine Ubermittlung nach Satz 1 Nr. 2 ist nur zulassig, wenn tatsachliche Anhaltspunkte fur die
zuklnftige Begehung oder das Vorliegen von Straftaten bestehen. Dartiber hinaus kann die
zustandige Behorde diese personenbezogenen Daten an den Bundesnachrichtendienst (-
bermitteln, wenn die Voraussetzungen des 8 8 Abs. 3 des BND-Gesetzes erfiillt sind. Der
Dritte, an den die personenbezogenen Daten ubermittelt werden, darf diese nur fur den

Zweck verwenden, zu dessen Erflllung sie Gbermittelt werden.
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(2) In Strafverfahren wegen eines Verstol3es gegen dieses Gesetz dirfen Gerichte und
Staatsanwaltschaften obersten Bundesbehdrden personenbezogene Daten Ubermitteln,
wenn dies zur Abwehr einer Gefahr fir die wesentlichen Sicherheitsinteressen der Bundes-
republik Deutschland oder zur Verhinderung einer Stérung des friedlichen Zusammenlebens
der Volker oder einer erheblichen Stérung der auswartigen Beziehungen der Bundesrepublik
Deutschland erforderlich ist. Die nach Satz 1 erlangten personenbezogenen Daten dirfen
nur zu den dort genannten Zwecken verwendet werden. Der Dritte, an den die personenbe-
zogenen Daten Ubermittelt werden, darf diese an eine nicht in Satz 1 genannte 6ffentliche
Stelle zudem nur weiter Ubermitteln, wenn das Interesse an der Verwendung der tUbermittel-
ten personenbezogenen Daten das Interesse des Betroffenen an der Geheimhaltung erheb-
lich Uberwiegt und der Untersuchungszweck des Strafverfahrens nicht geféahrdet werden

kann.

(3) Betriebs- und Geschaftsgeheimnisse stehen personenbezogenen Daten gleich.

Teil 6. BuRgeldvorschriften, Strafvorschriften

§28

Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. ohne Genehmigung nach 8 3 Abs. 1 ein hochwertiges Erdfernerkundungssystem be-
treibt,

2. entgegen 8 10 Abs. 1 Satz 1 eine Meldung nicht, nicht richtig, nicht vollstdndig oder nicht
rechtzeitig erstattet oder einer vollziehbaren Anordnung nach 8 10 Abs. 1 Satz 4 zuwi-

derhandelt,
3. ohne Erlaubnis

a) nach § 10 Abs. 2 Satz 1 den Betrieb eines hochwertigen Erdfernerkundungssystems

oder von Teilen eines solchen Gbernimmt,
b) nach § 19 Abs. 1 Satz 1 eine sensitive Anfrage bedient oder
c) nach 8§ 19 Abs. 1 Satz 2 Daten ohne Anfrage verbreitet,
4. einer vollziehbaren Anordnung nach 8 9 Abs. 1, 2 oder § 16 zuwiderhandelt,

5. ohne Zulassung nach 8§ 11 Abs. 1 Daten verbreitet,
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6. entgegen § 17 Abs. 1 in Verbindung mit den Bestimmungen einer Rechtsverordnung
nach 8§ 17 Abs. 3 eine Anfrage auf Verbreiten von Daten eines hochwertigen Erdferner-
kundungssystems nicht, nicht richtig, nicht vollstandig oder nicht in der vorgeschriebe-

nen Weise auf dessen Sensitivitat prift,

7. entgegen 8 5 Abs. 1 oder § 18 Abs. 1 Satz 1 und 2 eine Aufzeichnung nicht, nicht richtig
oder nicht vollstandig fertigt oder diese Aufzeichnungen nach 8 5 Abs. 2 oder § 18 Abs.

2 nicht oder nicht mindestens fiinf Jahre aufbewahrt oder

8. entgegen § 18 Abs. 3 Satz 1 keine dort genannten Protokolle und Dokumentationen be-

reithalt.

(2) Ordnungswidrig handelt, wer

1. entgegen 8 6 Abs. 1 oder 8 13 eine Anzeige nicht, nicht richtig, nicht vollstandig oder

nicht rechtzeitig erstattet oder

2. entgegen 8 7 Abs. 1 oder § 14 Abs. 1 eine Auskunft nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig erteilt.

(3) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nr. 1 bis 5 mit einer Geldbul3e
bis zu funfhunderttausend Euro, in den Fallen des Absatzes 1 Nr. 6 bis 8 mit einer Geldbul3e
bis zu funfzigtausend Euro und in den Fallen des Absatzes 2 mit einer Geldbul3e von bis zu

funfundzwanzigtausend Euro geahndet werden.

8§29
Straftaten
(1) Mit Freiheitsstrafe bis funf Jahren oder mit Geldstrafe wird bestraft, wer eine in 8 28 Abs.
1 Nr. 1 bis 6 bezeichnete vorsétzliche Handlung begeht, die geeignet ist,
1. die wesentlichen Sicherheitsinteressen der Bundesrepublik Deutschland,
2. das friedliche Zusammenleben der Volker oder
3. die auswartigen Beziehungen der Bundesrepublik Deutschland erheblich

zu gefahrden.

(2) Der Versuch ist strafbar.
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8§30
Auslandstaten Deutscher

§ 29 qilt, unabhéngig vom Recht des Tatorts, auch im Ausland, wenn der Tater zur Zeit der

Tat Deutscher ist.

§31
Straf- und BuRgeldverfahren
(1) Soweit fur Straftaten nach § 29 das Amtsgericht sachlich zustandig ist, ist ortlich zustan-
dig das Amtsgericht, in dessen Bezirk das Landgericht seinen Sitz hat.

(2) Im Strafverfahren gelten die 88 49 Abs. 2, § 63 Abs. 2 und 3 Satz 1 sowie § 76 Abs. 1
und 4 des Gesetzes uber Ordnungswidrigkeiten Uber die Beteiligung der Verwaltungsbehor-

den im Verfahren der Staatsanwaltschaft und im gerichtlichen Verfahren entsprechend.

Teil 7. Ubergangs- und Schlussbestimmungen

§32
Anderung des Bundesverfassungsschutzgesetzes
§ 3 Abs. 2 des Bundesverfassungsschutzgesetzes vom 20. Dezember 1990 (BGBI. | S.

2954, 2970), das zuletzt durch Artikel 2 des Gesetzes vom 21. Juni 2005 (BGBI. | S. 1818)

geandert worden ist, wird wie folgt geandert:

1. In Satz 1 wird nach Nummer 3 der Punkt durch ein Komma ersetzt und folgende Num-

mer 4 angefugt:
4. bei der Uberpriifung von Personen in sonstigen gesetzlich bestimmten Fallen.*

2. In Satz 2 wird die Angabe ,Nr. 1 und 2" durch die Angabe ,Nr. 1, 2 und 4" ersetzt.

§33

Anderung des Sicherheitsiiberpriifungsgesetzes
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Das Sicherheitstiiberprifungsgesetz vom 20. April 1994 (BGBI. | S. 867), das zuletzt durch
Artikel 7 der Verordnung vom 31. Oktober 2006 (BGBI. | S. 2407) geéandert worden ist, wird

wie folgt geandert:

1. In 8 1 Abs. 2 wird nach Nummer 3 der Punkt durch ein Komma ersetzt und folgende

Nummer 4 angeflgt:

»4. nach anderen Vorschriften einer Sicherheitsiiberprifung unterliegt, soweit auf dieses

Gesetz verwiesen wird."

2. In 8 3 Abs. 2 Satz 1 wird die Angabe ,nach 8 3 Abs. 2 Nr. 1* durch die Angabe ,nach § 3
Abs. 2 Nr. 1, 2 und 4“ ersetzt.

3. In 8§ 24 wird der Satzteil "mit einer sicherheitsempfindlichen Téatigkeit nach 8 1 Abs. 4 bei
einer nichtoffentlichen Stelle betraut werden sollen” durch den Satzteil "von einer nicht6f-
fentlichen Stelle mit einer sicherheitsempfindlichen Téatigkeit nach 8 1 Abs. 2 Nr. 4 oder

Abs. 4 betraut werden sollen” ersetzt.

§34
Ubergangsregelung
(1) Der bei Inkrafttreten dieses Gesetzes bestehende Betrieb eines hochwertigen Erdferner-
kundungssystems gilt bis zum Eintritt der Unanfechtbarkeit der Entscheidung tber den Ge-

nehmigungsantrag als genehmigt, wenn dieser Antrag innerhalb von drei Monaten ab Inkraft-

treten dieses Gesetzes gestellt wird.

(2) Absatz 1 gilt entsprechend furr die Zulassung als Datenanbieter. Die Pflichten des Daten-
anbieters nach 8 17 Abs. 1 und 8 19 Abs. 1 gelten bis zum Inkrafttreten der Rechtsverord-

nung nach 8 17 Abs. 3 als erfllt.

§35

Inkrafttreten

(1) 8 2 Abs. 2, § 17 Abs. 3 und § 26 Satz 2 bis 4 treten am Tag nach der Verkiindung in
Kraft.

(2) Im Ubrigen tritt dieses Gesetz am 1. Juli 2007 in Kraft.
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Begrindung

A. Allgemeiner Teil

Zielsetzung und Notwendigkeit

Ziel des Gesetzes ist die Wahrung sicherheits- und aufRenpolitischer Interessen der Bundes-
republik Deutschland. Diese Interessen kdnnen durch die Weitergabe und Vermarktung von

Erdfernerkundungsdaten gefahrdet sein.

Die Nutzung von Erdfernerkundungssystemen und das Verbreiten damit erzeugter Daten ist
militérisch relevant und sowohl fur die innere und aufRere Sicherheit der Bundesrepublik
Deutschland als auch fir die Sicherheit verblindeter wie auch dritter Staaten von Bedeutung.
Auch wenn Erdfernerkundungssysteme und Daten, die mit diesen erzeugt werden, keine
originare Sicherheitsgefahrdung darstellen, haben Erdfernerkundungsdaten einen erhebli-
chen wirkungsverstarkenden Effekt: Wirkungen von Waffen, militarische Wirkungen oder
politische Drohungen kdnnen durch Erdfernerkundungsdaten erheblich verstarkt werden. Die
Daten, welche in den Anwendungsbereich des Gesetzes fallen, kdnnen beispielsweise zur
Erstellung von Hohenprofilen, die zur Steuerung und Zielfihrung von Lenkflugkdrpern oder
unbemannten Luftfahrzeugen geeignet sind, verwendet werden. Auch besitzen sie das Po-
tenzial militéarischer oder terroristischer Zielerkennung und -ortung von hochsensiblen Zielen
im In- und Ausland, wie beispielsweise Truppenstitzpunkten. Ein unkontrolliertes Verbreiten
solcher Daten von Deutschland aus oder mit Erdfernerkundungssystemen deutscher Bauart
liefe auch dem Friedensgebot des Art. 26 GG zuwider. Das gilt nicht nur fir die Nutzung der
Daten in zwischenstaatlichen Konflikten, sondern auch durch nichtstaatliche Akteure bei
Gewaltanwendung unterhalb einer kriegerischen Auseinandersetzung, beispielsweise in eth-
nischen Konflikten, bei birgerkriegsahnlichen Unruhen oder terroristischen Akten. Politisch
kann die Bundesrepublik Deutschland hierdurch auch Vorwirfen ausgesetzt sein, dass mili-
tarisch verwendbare Daten von deutschen Erdfernerkundungssystemen infolge fehlender
Kontrolle an Dritte gelangen und hierdurch zur Gefahrdung fur andere Staaten werden. Die
Zuverlassigkeit Deutschlands im Umgang mit militéarisch verwendbaren Daten konnte hier-

durch in Frage gestellt werden.

Um eine solche Gefahrdung auszuschlie3en, bietet das Gesetz die Moglichkeit der Be-
schrankung des Inverkehrbringens oder Zugénglichmachens solcher Daten. Mit dem Gesetz
wird die nationale Datensicherheitspolitik der Bundesregierung umgesetzt.
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Ein Gesetz wird erforderlich, weil in Deutschland zurzeit au3ergewdhnlich leistungsféahige
Erdbeobachtungssatelliten mit dem Ziel einer gewerblichen weltweiten Vermarktung der Da-
ten entstehen. Im Besonderen trifft dies auf die Public-Private-Partnership-Projekte ,Terra-
SAR-X" und ,RapidEye” (beide Start 2007), aber auch auf in der Vorbereitung befindlichen
Projekte wie ,TanDEM-X* (Start 2009), ,EnMap“ (Start 2011) oder die gewerbliche Nutzung
von urspringlich fur staatliche Zwecke geplanten Satelliten zu. Die entstehenden Erdferner-
kundungsdaten haben eine Qualitat, welche bis vor kurzem nur von klassifizierten militari-
schen Satelliten erzeugt werden konnte. Anders als fur den Export der entsprechenden Sa-
telliten oder der damit im Zusammenhang stehenden Technologien gibt es im deutschen
Recht zur Zeit keinerlei Regelungen, welche das Verbreiten derartiger Daten betreffen; auch
das Exportkontrollrecht kennt hierfur keinerlei Beschrankungen. Dennoch waren sich die
Partner des TerraSAR-Projektes bei Abschluss des Vertrages der Sicherheitsrelevanz ihres
Vorhabens bewusst und haben ihre Tétigkeiten unter den Vorbehalt einer nationalen Daten-

sicherheitspolitik und eines Gesetzes in Umsetzung dieser Politik gestellt.

Neben diesen nationalen Erwagungen wird eine Regelung zur Datensicherheitspolitik auch
erforderlich, weil praktisch alle leistungsfahigen Satellitensysteme auf Exportgenehmigungen
einzelner kritischer US-Bauteile angewiesen sind. Die USA fordern in diesen Féllen das Vor-
handensein von nationalen Regelungen, die Sicherheitsinteressen an Daten beriicksichtigen,
welche unter Zuhilfenahme der amerikanischen Bauteile gewonnen werden. Die Regelungen
dieses Gesetzes vereinfachen das Verfahren fur den Import kritischer Bauteile hochwertiger
Erdfernerkundungssysteme, da sie den einheitlichen und transparenten Rahmen schaffen,

der fur einen Umgang mit sicherheitsrelevanten Daten zwingend erforderlich ist.

Eine eigenstandige Regelung der von der hochwertigen Erdfernerkundung betroffenen Be-
reiche ist notwendig, da das geltende Recht diese Sachverhalte nicht erfasst. Eine Ergén-
zung des Ausfuhrrechts, das einen vergleichbaren Schutzzweck verfolgt und eine Ausfuhr
der betreffenden Erdfernerkundungssysteme und der zugrunde liegenden Technologie be-
reits regelt, wiirde den Sicherheitsinteressen nicht Gentige tun. Denn diese sind auch bei
rein nationalen oder innergemeinschaftlichen Sachverhalten geféhrdet. Regelungsbedurftig

ist daher nicht die Ausfuhr, sondern das Verbreiten der Daten.

Vertragliche Regelungen mit den betroffenen Unternehmen der Betreiber und Datenanbieter
kdnnen die Sicherheitsinteressen nicht in vergleichbarer Weise schitzen. Eine einheitliche
Umsetzung der Datensicherheitspolitik ware nicht sichergestellt. Zugleich fehlten die Grund-
lagen, die Betroffenen zum Abschluss und zur Einhaltung der Regelungen zu zwingen bei
gleichzeitiger Beachtung von deren freier wirtschaftlicher Betatigung. Es ware auch in Bezug
auf Verbindlichkeit, Durchsetzbarkeit und auf3enpolitischer Signalwirkung kein vergleichbarer

Standard gewahrleistet.
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Die technischen Ablaufe im Rahmen der raumgestitzten Erdfernerkundung lassen sich ver-
einfacht wie folgt darstellen: Der Betreiber des Satelliten erzeugt mittels des Kontroll-
Bodensegements die Kommandos zur Kommandierung des Orbitalsystems und (selbst oder
im Auftrag des Datenanbieters) die Kommandos zur Steuerung der Erdfernerkundungssen-
soren (als Nutzlast des Orbitalsystems). Hieran knlpft Teil 2 des Gesetzes an. Die Daten
werden dann von einem Nutzlast-Bodensegment beim Betreiber oder Datenanbieter emp-
fangen und zum Verbreiten vorbereitet. Die Gewahrleistung der Sicherheit in der Handha-
bung und Aufbewahrung dieser Daten kntipft daher vor deren Verbreiten beim Betreiber (Teil

2) oder Datenanbieter (Teil 3, Kapitel 1) an.

Ein potenzieller Kunde fur Erdfernerkundungsdaten wendet sich an den Datenanbieter. Da-
tenanbieter kann auch der Betreiber des Erdfernerkundungssystems selbst sein. Zwischen
dem Datenanbieter und dem Kunden erfolgt das Verbreiten der Daten. Hier setzt Teil 3, Ka-
pitel 2 des Gesetzes an, indem es die Bedienung der Kundenanfrage unter Priifungs- und
Erlaubnisvorbehalt stellt. Bezieht sich der Kundenwunsch auf schon in der Vergangenheit
aufgezeichnete Daten, werden diese aus dem Archiv entnommen (gegebenenfalls entspre-
chend der Kundenwiinsche zu dem bestellten Datenprodukt verarbeitet) und an den Kunden
Ubermittelt. Missen die vom Kunden bestellten Daten neu aufgezeichnet werden, wird der
Auftrag zur Erzeugung der Daten an den Betreiber Ubermittelt, der mit dem Kontroll-
Bodensegment eine entsprechende Kommandierung an das Erdfernerkundungssystems

ubermittelt.

Mochte der Kunde ein neu aufzuzeichnendes Rohdatenprodukt erhalten, kann das Verbrei-
ten auch so erfolgen, dass der Datenanbieter ein Kommando zur Erzeugung der Daten und
ein Ubertragungskommando tber das Kontroll-Bodensegment absendet und das Orbitalsys-
tem die Daten direkt an ein Nutzlast-Bodensegment des Kunden sendet. Zwischen dem Da-
tenanbieter und dem Kunden wirde dann lediglich der Schlissel zum Decodieren der direkt
ubermittelten Rohdaten ausgetauscht. Dieses direkte Ubertragungsverfahren ist im Bereich
der Erdfernerkundung seit langem etabliert und wird Utblicherweise nur mit besonders grof3en
Kunden, welche lUber Rahmenvertrage entsprechende Vereinbarungen mit dem Anbieter

abschliel3en, angewendet.

Ldsung

Durch das Gesetz werden vier Verwaltungsverfahren eingerichtet und teilweise mit Mittei-
lungspflichten versehen. Kernbestandteil ist der unter 4. dargestellte Erlaubnisvorbehalt zum
Verbreiten von Erdfernerkundungsdaten. Da das Regelungsziel aber nur erreicht werden

kann, wenn bis zum Verbreiten ein sicherer Umgang mit den Erdfernerkundungsdaten ge-
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wabhrleistet ist, werden technische Anforderungen an das Erdfernerkundungssystem und

perstnliche Anforderungen an den Betreiber und den Datenanbieter gestellt.

1. Der Betrieb eines hochwertigen Erdfernerkundungssystems bedarf der Genehmigung.
Dieser Genehmigungsvorbehalt richtet sich an den Betreiber des Systems, der von dem Da-
tenanbieter verschieden sein kann. Die Genehmigungspflicht dient einerseits dazu, dass das
Erdfernerkundungssystem gewisse Sicherungsmechanismen aufweist und durch den Um-
gang mit diesem und den erzeugten Daten kein Sicherheitsrisiko entsteht. Andererseits sol-
len Erdfernerkundungssysteme von der Genehmigungspflicht ausgenommen werden, die
nicht das Potenzial besitzen, Gberhaupt Daten zu erzeugen, deren Verbreiten sicherheitsre-

levant ist.

Es werden Auskunftspflichten und Betretens- und Prifungsrechte bestimmt, um der Behoérde

die Prufung der Einhaltung des Gesetzes zu ermdglichen.

2. Der auslandische Erwerb eines Betreiberunternehmens und einer Unternehmensbeteili-
gungen muss vom Erwerber gemeldet werden und kann zum Schutz der Sicherheitsinteres-
sen untersagt werden. Die Ubernahme des Betriebs eines hochwertigen Erdfernerkundungs-

systems bedarf der Erlaubnis.

3. Derjenige, der Daten verbreitet, bedarf einer Zulassung. Die Zulassungsvoraussetzungen
gewabhrleisten parallel zu den Genehmigungsvoraussetzungen des Betreibers, dass der Zu-
gelassene die Daten ordnungsgeman aufbewahrt und dass der Umgang mit den Daten keine
Sicherheitsrisiken zur Folge hat. Die Daten unterliegen einem besonderen Schutzbedurfnis,
weil noch keine Sensitivitatspriufung durchgefihrt wurde (vgl. unten 4.). Auch hier werden

Auskunftspflichten sowie Betretens- und Prufungsrechte etabliert.

4. Das Gesetz verpflichtet den Datenanbieter von Erdfernerkundungsdaten zunéchst zu ei-
ner eigenverantwortlichen Prifung jeder Anfrage in Bezug auf Daten eines hochwertigen
Erdfernerkundungssystems (Sensitivitatsprifung). Diese Prifung dient als Filter und verrin-
gert die Anzahl der Anfragen, die einer behordlichen Prufung zugefuhrt werden mussen. Die
Kriterien sind dabei die Person des Anfragenden und seiner Kunden, das angefragte Zielge-
biet, der Informationsgehalt der Daten und die gewilinschte Zeitndhe. Das Gesetz bestimmt
Kriterien dieser Prifung, ohne dem Datenanbieter einen eigenen Beurteilungsspielraum zu
belassen. Die Ausgestaltung der Kriterien erfolgt durch Rechtsverordnung. Die Prifung ist zu

dokumentieren, um die Einhaltung der gesetzlichen Vorgaben tberwachen zu kdnnen.

Erst wenn diese Prifung des Datenanbieters zu dem Ergebnis kommt, dass die Mdéglichkeit
eines Schadenseintritts gegeben ist, wird ein behordliches Verfahren eingeleitet. Die zustén-
dige Behorde prift dann auf Antrag des Datenanbieters, ob durch das Verbreiten die Sicher-

heit der Bundesrepublik Deutschland tatséachlich gefahrdet ist.
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Gesetzgebungskompetenz des Bundes

Die Teile 2 und 3 des Gesetzes, welche die wesentlichen Regelungen darstellen, fallen unter
das Recht der Wirtschaft, Art. 74 Abs. 1 Nr. 11 GG. Denn sie schaffen die gesetzlichen
Rahmenbedingungen und Pflichten fiir die in diesem Bereich tatigen Wirtschaftsunterneh-
men. Insofern richten sich der Gehalt der Regelungen und deren unmittelbare Wirkung auf
einen Gegenstand der konkurrierenden Gesetzgebung. Der darlber hinausgehende Zweck
des Gesetzes, die Wahrung auf3en- und sicherheitspolitischer Interessen Deutschlands, ist

bei der Beurteilung der Gesetzgebungskompetenz von nachrangiger Bedeutung.

Die fur den Bereich der konkurrierenden Gesetzgebung nach Art. 72 Abs. 2 GG gebotene
Erforderlichkeit einer bundesgesetzlichen Regelung ist in der Wahrung der Rechtseinheit im
gesamtstaatlichen Interesse begriindet. Denn nicht vorhandene oder unterschiedliche Ge-
setze auf Landerebene wirden eine Rechtszersplitterung mit problematischen Folgen dar-
stellen, die im Interesse des Bundes als auch der Lander nicht hingenommen werden kann.
Ohne eine bundeseinheitliche Regelung waren zum einen die auf3en- und sicherheitspoliti-
schen Interessen Deutschlands nicht zu schitzen. Die Untatigkeit der Lander auf diesem
Gebiet und die Tatsache, dass es sich bei diesen Interessen um einheitliche nationale Inte-
ressen des Bundes, welche auch nur von diesem definiert werden kdnnen, handelt, machen
eine bundesgesetzliche Regelung erforderlich. Zum anderen stellt die Téatigkeit der Satelli-
tenbetreiber und Datenanbieter im gesamten Bundesgebiet einen einheitlichen Lebenssach-
verhalt dar. Es ist nicht denkbar, dass regionale Unterschiede zu einer unterschiedlichen
Beurteilung dieser Téatigkeiten fihren und damit eine unterschiedliche Regelung erfordern.
Denn einerseits sind die aul3en- und sicherheitspolitischen Interessen, die mit Hilfe dieses
Gesetzes geschutzt werden sollen, einheitlich zu beurteilen, andererseits erzeugen Erdfern-
erkundungssatelliten Daten jedes Punktes der Erdoberflache. Eine rechtliche Ungleichbe-
handlung der Satellitenbetreiber und Datenanbieter auf Landerebene wiirde daher zu
Rechtsunsicherheit und damit zu unzumutbaren Behinderungen fur den landeribergreifen-
den Rechtsverkehr filhren, da deren Tatigkeit ihrer Natur nach die Grenzen der einzelnen

Bundeslander iUberschreitet.

Teil 4 des Gesetzes enthalt Regelungen, fir welche eine ausschliel3liche Gesetzgebungs-
kompetenz des Bundes nach Art. 73 Nr. 1 GG (Verteidigung) gegeben ist. Hinter diesen
Schwerpunkt der Regelungen tritt die ebenfalls gegebene wirtschaftsregelnde Wirkung zu-
rick. Denn die in diesem Teil geregelte vorrangige Bedienung von Anfragen der Bundesre-
publik Deutschland dient der Sicherstellung der Versorgung der Streitkrafte und des Bundes

im Bundnis-, Verteidigungs-, Notstands- und Spannungsfall.

Teil 6 des Gesetzes enthélt die Bul3geld- und Strafbestimmungen. Diese fallen unter Art. 74

Abs. 1 Nr. 1 GG (Strafrecht) als Gegenstand der konkurrierenden Gesetzgebung.
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Teil 7 des Gesetzes andert das Bundesverfassungsschutzgesetz und das Sicherheitstiber-
prifungsgesetz. Der Bund kann bezlglich § 32 eine Kompetenz aus Art. 73 Abs. 1 Nr. 10 b
und c des Grundgesetzes in Anspruch nehmen. Die Kompetenz beziiglich § 33 folgt aus der
Natur der Sache, da das Gesetz ausschlie3lich Sicherheitsbestimmungen fur die Bundes-

verwaltung trifft, die nur durch den Bund selbst erlassen werden kénnen.

Bislang bestehen keine Regelungen im Bereich des Verbreitens von Erdfernerkundungsda-
ten auf europaischer Ebene. Deutschland ist aufgrund seiner technologischen Spitzenstel-
lung im Bereich der Erdfernerkundung der einzige Mitgliedsstaat der Union, in dem derzeit
Daten hochwertiger Erdfernerkundungssysteme gewerblich verbreitet werden sollen. Mittel-

fristig wird dies auch in Frankreich und Italien moglich sein.

V.

Auswirkungen auf den Bundeshaushalt, die Wirtschaft und die Preise

Das Gesetz begriindet durch die Schaffung der neuen Verwaltungsverfahren Vollzugsauf-
wand fir den Bund. Fir Lander und Kommunen werden keine neuen Aufgaben oder Auf-

wendungen entstehen.

Bei den zustandigen Behoérden sowie den im Verfahren von der zustandigen Behotrde even-
tuell beteiligten weiteren Behdrden entsteht Vollzugsaufwand durch Verwaltungsverfahren
zur Genehmigung des Betriebes hochwertiger Erdfernerkundungssysteme (einschlief3lich der
Aufsicht des Betreibers), zur Zulassung der Datenanbieter (einschlie3lich der Aufsichtsauf-
gaben) sowie zur Erteilung der Erlaubnis zum Verbreiten sensitiver Anfragen. Dartber hin-
aus konnen im Einzelfall auch die Erlaubnis zur Ubernahme des Betriebs eines Satelliten
oder Prifungen zur Zulassigkeit ausléndischer Unternehmensbeteiligung erforderlich wer-

den.

Es ist zu erwarten, dass der Vollzugsaufwand fir die Genehmigungen und Zulassungen
durch das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle wegen der in den nachsten Jahren
sehr Uberschaubaren Zahl der Betreiber (ein bis zwei) von Erdfernerkundungssystemen und

Datenanbietern (zwei bis zehn) gering bleibt.

Die Abschétzung des Vollzugsaufwandes zur Erteilung der Erlaubnis zum Verbreiten sensiti-
ver Datenanfragen durch das Bundesamt fur Wirtschaft und Ausfuhrkontrolle hangt von der
Zahl entsprechender Anfragen und von der genauen Ausgestaltung der in § 17 Abs. 2 in
Verbindung mit der Rechtsverordnung nach Absatz 3 genannten Kriterien der Sensitivitats-
prifung ab. Diese werden durch den Stand der Technik sowie die fachliche und politische
Einschatzung der Bundesregierung in Bezug auf die Méglichkeit eines Schadenseintritts fur

die im Gesetz beschriebenen Schutzgiter bestimmt.
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Ausgehend von den in den néchsten Jahren zu erwartenden Erdfernerkundungssystemen
und den Erwartungen fur die weltweiten Markte fur Erdfernerkundungsdaten kann davon
ausgegangen werden, dass die Aufgaben insgesamt mit einem zusatzlichen Personalbedarf
von elf Personen durchgefuihrt werden kénnen. Dies hat Ausgaben von jahrlich etwa 0,7 Mio.
€ zur Folge. Der Personalbedarf soll soweit wie moglich durch Uberhangpersonal aus der

Bundesverwaltung gedeckt werden.

Im Bundesministerium fur Wirtschaft und Technologie und beim Bundesamt fir den Verfas-
sungsschutz entsteht geringer zusatzlicher Aufwand, da weitere Personen eine einfache
Sicherheitstuberpriifung benétigen. Die Anzahl wird von den Betreibern und Datenanbietern
bestimmt, dirfte aber wegen deren Zahl und dem fiir die Betroffenen entstehenden Aufwand
eher klein anzusetzen sein. Zusétzlich entsteht im Bundesministerium fur Wirtschaft und
Technologie Personalaufwand infolge der Zustandigkeit fir den Erlass der Rechtsverord-
nungen und gegebenenfalls bei der Prifung eines auslandischen Erwerbs eines Betreiberun-
ternehmens. Insgesamt ist im Bundesministerium fir Wirtschaft und Technologie mit einem
Personalbedarf von zwei Stellen zu rechnen. In einer ersten Gesamtbewertung wird davon
ausgegangen, dass die Aufgabe beim Bundesamt fiir Wirtschaft und Ausfuhrkontrolle mit
acht zusatzlichen Personen durchgefiihrt werden kann (zudem werden gegebenenfalls inter-

ne Umschichtungsspielraume genutzt).

Beim Bundesamt fur Sicherheit in der Informationstechnik wird durch die Prtfung der Sicher-
heitsverfahren bei Betreiber und Datenanbieter zusétzlicher Aufwand entstehen. Diese Pri-
fung ist im Genehmigungs- und Zulassungsverfahren sowie anschlielend nur im Falle einer
Anderung der Sicherheitsverfahren zu leisten. Es kann daher erwartet werden, dass der
Vollzugsaufwand gering bleibt. Zudem entsteht einmalig bei der Vorbereitung der Prifverfah-
ren fur den Fall zusatzlicher Aufwand, dass die Erstellung von Schutzprofilen oder techni-

schen Richtlinien erforderlich ist.
Eine Uberprifung des Personalbedarfs nach zwei Jahren ist vorgesehen.

Fir die betroffenen Unternehmen und Einrichtungen wird zusatzlicher Aufwand entstehen.
Dieser konzentriert sich auf den einmaligen Aufwand zur Einholung einer Genehmigung bzw.
einer Zulassung. Dieser Aufwand wird zur Einrichtung der im Gesetz vorgeschriebenen or-
ganisatorischen und technischen Vorkehrungen und Verfahren zur Sicherung des Zutritts
und Zugangs, zur Sensitivitatsprifung und zur Dokumentation entstehen. Dariber hinaus
wird im Geschéftsbetrieb bei Datenanbietern zusatzlicher Aufwand durch das Erfordernis zur
Durchfiihrung der Sensitivitatsprifung entstehen; im Einzelfall kann auch die Einholung einer

Erlaubnis erforderlich werden.

Der zusatzliche Aufwand wird gering bleiben, weil die Einrichtung der geforderten Vorkeh-

rungen einerseits bereits bei der Planung der Anlagen und des Geschéaftsbetriebes bertick-
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sichtigt werden kdénnen und andererseits in vielen Féllen in &hnlicher Form zum Schutz der
Geschaftsinteressen ohnehin von den Unternehmen und Einrichtungen durchgeftihrt wirden.
Die zum Verbreiten von Daten geforderten Verfahren sind weitgehend automatisierbar und
kénnen in den normalen Geschéaftsbetrieb integriert werden. Geringfligige kosteninduzierte
Einzelpreisanpassungen lassen sich jedoch nicht ausschlieRen. Auswirkungen auf die Ein-
zelpreise und das Preisniveau, insbesondere Verbraucherpreisniveau, sind aber nicht zu

erwarten.

Das Gesetz regelt das sichere Verbreiten von raumgestitzten Erdfernerkundungsdaten un-
abhangig davon, ob das Verbreiten gewerblichen oder durch eine von der 6ffentlichen Hand
geforderte Einrichtung geschieht. Soweit von der 6ffentlichen Hand gefdrderte Einrichtungen
betroffen sind, ist aus Grinden der Haushaltstransparenz fur diese Einrichtungen keine Ge-

bihrenbefreiung fir Amtshandlungen der zustandigen Behorde vorgesehen.

Burokratiekosten durch Informationspflichten entstehen fiir den Betreiber eines hochwertigen
Erdfernerkundungssystems infolge der Dokumentationspflicht des § 5, der Anzeigepflicht des
§ 6, der Auskunftspflicht des § 7 und der Mitwirkungspflicht im Rahmen einer Betriebspri-
fung nach 8§ 8. Den Datenanbieter treffen Informationspflichten infolge der Dokumentations-
pflicht des § 18, der Anzeigepflicht des § 13, der Auskunftspflicht des § 14 und der Mitwir-
kungspflicht im Rahmen einer Betriebsprifung nach 8 15. Zusatzlich entstehen Informati-
onspflichten dadurch, dass der Betreiber und der Datenanbieter verpflichtet sind, bestimmte
Personen einer einfachen Sicherheitsiiberprifung unterziehen zu lassen. Da mit den beab-
sichtigten Regelungen sowohl technisch als auch fachpolitisch Neuland betreten wird, ist

eine Kostenabschatzung derzeit nicht méglich.

V.

Auswirkungen von gleichstellungspolitischer Bedeutung

Auswirkungen von gleichstellungspolitischer Bedeutung sind nicht zu erwarten.
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B. Zu den einzelnen Vorschriften

Zu 8§ 1 (Anwendungsbereich)

Zu Absatz 1

In den sachlichen Anwendungsbereich féallt nach Nummer 1 der Betrieb von hochwertigen
Erdfernerkundungssystemen. Ein hochwertiges Erdfernerkundungssystem ist ein raumge-
stutztes Erdfernerkundungssystem mit besonderen Eigenschaften im Sinne von § 2 Abs. 1
Nr. 4 in Verbindung mit § 2 Abs. 2.

Die personelle Hoheitsgewalt wird bestimmt durch die deutsche Staatsangehdrigkeit (Num-
mer 1 Buchstabe a Alt. 1) der natlrlichen Person bzw. die Staatszugehdrigkeit der juristi-
schen Person. Die deutsche Staatszugehorigkeit erfasst sowohl die Grindung nach deut-
schem Recht (Nummer 1 Buchstabe a Alt. 2 und 3) als auch den Sitz (Nummer 1 Buchstabe
b) einer juristischen Person. Zu den Personenvereinigungen zéhlen vor allem nichtrechtsfa-
hige Vereine, OHG, KG, GmbH & Co. KG und die GbR. Der territoriale Anwendungsbereich
wird durch Nummer 1 Buchstabe ¢ geregelt. Auch wenn ein Erdfernerkundungssystem von
einem Auslander in der Bundesrepublik betrieben wird, missen die nationalen Sicherheitsin-
teressen gewahrt bleiben. Als Anknupfungspunkt fUr die territoriale Hoheitsgewalt flir den
Betrieb eines Erdfernerkundungssystems wird der Ort gewahlt, von dem die tatsachliche
Betriebsgewalt Uber das Raumsegment ausgelbt wird, da der Erdbeobachtungssatellit
selbst sich im internationalen Territorium Weltraum (vgl. Art. Il des Vertrages uUber die
Grundsatze zur Regelung der Tatigkeiten von Staaten bei der Erforschung und Nutzung des
Weltraums einschlie3lich des Mondes und anderer Himmelskorper vom 27. Januar 1967,
BGBI. 1969 Il S. 1967 ff.) befindet. Die tats&chliche Betriebsgewalt wird gekennzeichnet
durch das unveranderbare Absetzen der Befehlsfolgen zur Kommandierung. Da es in Aus-
nahmefallen vorkommen kann, dass auch Kunden die Mdglichkeit eingerdumt bekommen,
Sensoren und teilweise das gesamte Orbitalsystem zu kommandieren und sich der Betreiber
nur ein Uberschreibungsrecht dieser Befehlsfolgen vorbehalt, muss es auf das letztverant-
wortliche Absetzen ankommen. Der Ort, an dem dies passiert, ist die zentrale Bodenkontroll-
station (Kontroll-Bodensegment). Hier besteht die Mdglichkeit, jedes Signal noch einmal un-

veranderbar zu Uberschreiben.

In den sachlichen Anwendungsbereich fallt nach Nummer 2 der Umgang mit den Daten von
hochwertigen Erdfernerkundungssystemen, die im Anwendungsbereich dieses Gesetzes
betrieben werden. Der Umgang mit den Daten wird nur bis zu dem Zeitpunkt geregelt, in

dem die Daten verbreitet werden.

Der personelle Anwendungsbereich ist entsprechend der Nummer 1 geregelt.
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Der territoriale Anwendungsbereich knlUpft daran an, dass die fur das Verbreiten der Daten
wesentlichen Betriebsteile im Bundesgebiet gelegen sind. Unerheblich ist es, wenn sich le-

diglich ein Archiv oder eine Datenverarbeitungseinrichtung im Bundesgebiet befindet.

Zu Absatz 2

Der Anwendungsbereich des Gesetzes erfasst nicht militarische Erdfernerkundungssysteme.
Auch kann oder muss von der Anwendung des Gesetzes abgesehen werden, wenn ein Erd-
fernerkundungssystem auch in den Anwendungsbereich eines auslandischen Gesetzes Uber

das Verbreiten von Erdfernerkundungsdaten fallt.

Zu Satz 1

Staatliche Satelliten, deren Daten einer adaquaten Geheimhaltung unterliegen, sind von den
Bestimmungen dieses Gesetzes ausgenommen. Voraussetzungen dieser Ausnahme ist ein
staatlicher Betrieb mit militdrischen oder nachrichtendienstlichen Aufgaben. Anwendungsfall
ist das geplante SAR-Lupe-System des Bundesministeriums der Verteidigung oder mogliche
zuklnftige Systeme, welche unter die BOC-Vereinbarungen (Besoin Operationelles Com-
muns — Vereinbarungen einiger europdaischer Staaten zu Gemeinsamen Anforderungen an
Satellitenaufklarung) fallen. Diese Stellen schiitzen durch Geheimhaltungsverfahren die Da-

ten im Einzelfall gegen unbefugte Kenntnisnahme.

Zu Satz 2 und 3

Es ist nicht ausgeschlossen, dass nach dem Anwendungsbereich dieses Gesetzes der Be-
trieb eines hochwertigen Erdfernerkundungssystems oder das Verbreiten von Daten nicht
nur von der Bundesrepublik Deutschland, sondern auch von einem anderen Staat kontrolliert
wird. Es wird die Moglichkeit geschaffen, dass in einem solchen Fall eine deutsche Betriebs-
genehmigung nicht eingeholt werden muss, sofern ein vergleichbarer Sicherheitsstandard
gewdbhrleistet ist. Erforderlich ist eine abstrakte Vergleichbarkeit der Vorschriften, keine U-
bereinstimmung im Einzelfall. Derzeit gibt es nur eine US-amerikanische und eine kanadi-
sche Regelung. Mittelfristig werden noch einige wenige Staaten hinzukommen. Die mit der
Anwendung dieses Gesetzes verbundenen Beschrankungen der gemeinschaftsrechtlichen
Dienstleistungsfreiheit sind unter Bertcksichtigung des Prinzips der gegenseitigen Anerken-
nung innerhalb der Europaischen Union gerechtfertigt, weil von der Anwendung dieses Ge-
setzes abgesehen werden muss, sobald vergleichbare Sicherheitsstandards durch die
Rechtsvorschriften eines anderen Mitgliedstaates gewadhrleistet ist. Bei sonstigen Staaten
(Drittstaaten) muss die Vergleichbarkeit in einer vdlkerrechtlichen Vereinbarung festgestellt
worden ist. Es steht dann im Ermessen der zustandigen Behodrde, von der Anwendung ab-

zusehen.
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Zu § 2 (Begriffsbestimmungen)
Zu Absatz 1

Die gesetzliche Definition des ,Betreibers" entspricht der im besonderen Verwaltungsrecht
Ublichen Auslegung. Kennzeichen eines Betreibers sind neben der wirtschaftlichen Verant-
wortung die rechtliche Verfligungsbefugnis und die tatséchliche Sachherrschaft. Die tatsach-
liche Sachherrschaft tUber ein Erdfernerkundungssystem besitzt derjenige, der — Uber das
Kontroll-Bodensegment — in eigener Verantwortung die Befehlsfolgen (Kommandosequen-
zen) an das Erdfernerkundungssystem absetzt. Dies ist der Fall, wenn die Befehlsfolgen
unveranderbar abgesetzt werden kdnnen. Der Betreiber ist nicht notwendig der Eigentimer
des Erdfernerkundungssystems, da dieser sich der Verfligungsgewalt begeben kann. Ein
shochwertiges Erdfernerkundungssystem® ist ein raumgestitztes Erdfernerkundungssystem
mit den besonderen Eigenschaft des Absatzes 2. Ein raumgestitztes Erdfernerkundungssys-
tem ist zunachst ein Orbital- oder Transportsystem, einschlie3lich des Bodensegments, mit
dem Daten uber die Erde erzeugt werden. Orbitalsysteme sind dabei Systeme auf einer Um-
laufbahn (Orbit) um die Erde. Typische Orbitalsysteme sind Satelliten oder Raumstationen.
Transportsysteme dienen der Verbringung von Orbitalsystemen zu ihrem Einsatzort im Orbit.
In Ausnahmeféllen kénnen sie aber auch zur Erdfernerkundung eingesetzt werden. Praktisch
relevante Transportsysteme sind zurzeit nur das Space-Shuttle oder andere Raumfahren
bzw. -gleiter. Die Begriffe des Orbital- und Transportsystems erfassen in Kombination alle
zur raumgestitzten Erdfernerkundung verwendeten Systeme. Nicht erfasst davon sind Sub-
orbitalsysteme, also Systeme, die keine Erdumlaufbahn erreichen, z.B. Hohenforschungsra-
keten. Sie Uberfliegen ein mégliches Zielgebiet nur einmal, so dass keine vergleichbare Si-
cherheitsgefahrdung gegeben ist. Der Begriff des Bodensegments bezeichnet alle techni-
schen Anlagen am Boden, welche zum Betrieb, zum Datenempfang und zur Verarbeitung
der Daten des Erdfernerkundungssystems erforderlich sind. Der Begriff des Orbitalsystems
umfasst auch Formationen von Satelliten, welche sich in relativ geringem und klar definier-
tem Abstand (wenige hundert Meter oder wenige Kilometer) zueinander befinden und die
das Zielgebiet quasi gleichzeitig Gberfliegen. Solche Formationen erkennt man typischerwei-
se daran, dass die beteiligten Satelliten mit speziellen technischen Ausristungen ihre ge-
naue relative Lage zueinander bestimmen und maoglicherweise auch regeln kénnen. Eben-
falls erfasst sind Konstellationen (typischerweise @hnlicher) Satelliten. Diese Uberfliegen ein
Zielgebiet mit deutlichem zeitlichen Abstand. Durch die Verarbeitung der Daten kann ein

besonders hoher Informationsgehalt erzielt werden.

Der Begriff der ,Daten” umfasst alle von den Sensoren des Erdfernerkundungssystems er-
zeugten Signale und die daraus gewonnenen oder abgeleiteten Datenprodukte. Es handelt

sich um einen spezifischen Begriff, der nur von einem Erdfernerkundungssensor erzeugte
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Daten beinhaltet und dadurch nur einen kleinen Ausschnitt des allgemein verwendeten Da-
tenbegriffs erfasst. Die Einordnung unter den Datenbegriff ist unabhangig vom Verarbei-
tungsgrad und der Art der Speicherung oder Darstellung der Daten und schliel3t daher so-
wohl analoge Fotos als auch digitale Datenprodukte ein. Der Datenbegriff umfasst beispiels-
weise zwei- oder mehrdimensionale Datenfelder, die Eigenschaften der Erde mit Raumbe-
zug darstellen, sowie Bilder der Erdoberflache oder Héhenmodelle. Umfasst sind auch die
sog. ,Rohdaten” (Sensordaten mit keinem oder geringem Prozessierungsgrad) und alle dar-
aus abgeleiteten hoherwertigen Datenprodukte. Insbesondere bei den digitalen Datenpro-
dukten ist es unerheblich, ob es sich um zweidimensionale Datenfelder (z.B. digitale
Schwarzweil3-Fotos), mehrdimensionale Datenfelder (z.B. multi-, super- oder hyperspektrale
Daten), oder eine andere Darstellung von raumbezogenen Daten der Erde oder der sie un-
mittelbar umgebenden Region (d.h. vom Erdinneren, Uber die Erdoberflache, Atmosphare bis
etwa zur lonosphare) handelt. Eingeschlossen ist auch jede andere Darstellung raumbezo-
gener Daten wie Hohenmodelle, komplexe Radardaten mit Phaseninformation, interfero-

metrische Daten oder Daten aus Satellitenformationen.

Wegen der Beschrankung auf die Signale eines Sensors ist fur den Fall der personenbezo-
genen Daten eine Ausnahme zugunsten des allgemein verwendeten Datenbegriff formuliert.
Erforderlich ist diese Ausnahme, da die Regelung des betreffenden 8§ 27 eine andere Schutz-
richtung hat. Denn sie dient nicht wie die Ubrigen Vorschriften des Gesetzes dem Schutz vor
Gefahrdungen der Sicherheit der Bundesrepublik Deutschland durch das Verbreiten von
Erdfernerkundungsdaten, sondern dem Schutz der Einzelangaben Utber Personen und Un-
ternehmen. Es findet daher in diesem Zusammenhang der allgemeine, weite Datenbegriff

Anwendung, der auch den Datenschutzgesetzen zugrunde liegt.

,Datenanbieter” ist, wer von einem hochwertigen Erdfernerkundungssystem erzeugte Daten
aus dem durch 88 4 ff. und 88 12 ff. gesicherten Bereich herausgibt. Dies kann der Betreiber
eines hochwertigen Erdfernerkundungssystems selbst oder ein Nutzungsberechtigter sein,
der die Daten ohne Prifung nach 8§ 17 erhalten hat. Datenanbieter ist nicht, wer Daten wei-

tergibt, die diese Prifung bereits durchlaufen haben.

Der Begriff des ,Sensors” wird ohne Differenzierung der aktiven und passiven Fahigkeit defi-
niert: Damit sind alle Sensoren umfasst, die ein Nutzlastelement auf, in oder an einem raum-
gestiutzten Erdfernerkundungssystems haben. Unerheblich ist, ob der Sensor seine eigene
elektromagnetische Strahlung aussendet, um ein Objekt aufzuspiren oder um ein Gebiet zu
beobachten und die von dort reflektierte Strahlung empfangt oder ob er fur elektromagneti-
sche Strahlung empfindlich ist, die von dem zu beobachtenden Objekt ausgesandt wird oder
von dem Objekt reflektiert wird, aber nicht den Sensor selbst als Quelle hat. Obwohl mittel-
fristig die elektromagnetischen Strahlungen die einzig praxisrelevanten Strahlungen sein

werden, wurden gravimetrische Messfelder bertcksichtigt.
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.verbreiten® ist gesetzlich definiert als Inverkehrbringen oder Zuganglichmachen an Dritte.
Dritter ist, wer nicht verpflichtet ist, die Sicherheitsinteressen der Bundesrepublik Deutsch-
land beim Betrieb eines hochwertigen Erdfernerkundungssystems oder beim Umgang mit
den Daten bis zum Verbreiten zu schitzen. Dies beschrankt den Anwendungsbereich: Da-
ten, die den durch 88 4 ff. und 88 12 ff. gesicherten Bereich des Betreibers eines Erdferner-
kundungssystems oder eines Datenanbieters verlassen haben, unterliegen keinen Um-
gangsbeschrankungen. Denn sie sind durch die im Gesetz etablierten Verfahren bereits auf
ihre Eignung zur Gefahrdung der Sicherheitsinteressen gepruft. Der Begriff des Zugéanglich-
machens ist dabei ein Auffangtatbestand und umfasst beispielsweise die einmalige Einsicht-
nahme durch Dritte oder die eigeninitiative Verdffentlichung der Daten. Die Begrenzung be-
ruht darauf, dass mit dem Verlassen des Bereichs beim Datenanbieter die tatséchliche Mog-
lichkeit endet, umfassende Kontrolle Gber die Daten zu gewéhrleisten. Das Risiko unberech-

tigter Weitergabe ist bei dem Verbreiten an den Kunden bereits zu bericksichtigen.

Zu Absatz 2

Absatz 2 legt in Ausgestaltung von Absatz 1 Nr. 4 abschliel3end die Kriterien fest, anhand
derer zu bestimmen ist, ob ein Erdfernerkundungssystem hochwertig ist. Die Bestimmungen
der Rechtsverordnung, die die Kriterien der Sétze 1 und 2 ausfillen, missen beriicksichti-
gen, welches technische Potenzial eines Erdfernerkundungssystems die wesentlichen Si-
cherheitsinteressen der Bundesrepublik Deutschland, das friedliche Zusammenleben der
Volker oder die auswartigen Beziehungen der Bundesrepublik Deutschland gefahrden kann.
Dies erfolgt aufgrund einer aktuellen Bedrohungsanalyse, bertcksichtigt aber auch die Er-
haltlichkeit vergleichbarer Daten auf internationalen Markten. Denn wenn Daten einer gewis-
sen Qualitat an anderer Stelle frei zuganglich sind, besteht ein vergleichsweise geringes In-
teresse, das Verbreiten von Daten eines deutschen Erdfernerkundungssystems gleicher

Qualitat Beschrankungen zu unterwerfen.

Die Kriterien sind dem Wandel der Sicherheitsinteressen sowie dem technischen Wandel
unterworfen. Die erforderliche Flexibilitét ist durch eine Bestimmung im Verordnungswege

gewabhrleistet.

Der Begriff der geometrischen Auflésung bezeichnet die kleinste in den Daten eines Erdfern-
erkundungssystems trennbare geometrische Einheit auf allen drei Achsen im Raum. Die
Erkennbarkeit von Details geometrischer Strukturen, welche anhand der Daten dargestellt
werden, hangt direkt mit der geometrischen Auflosung zusammen. Im Falle eines klassi-
schen zweidimensional abbildenden Sensors ergibt sich die geometrische Auflésung aus der
kleinsten Flache (geometrische Einheit) im Zielgebiet, Gber die das vom Sensor erfasste ra-

diometrische Signal integriert wird, das heif3t aus der geometrischen Einheit, welche am Bo-
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den innerhalb eines Bildpunktes (Pixel) erfasst wird. Fir optische Sensoren kann die geo-
metrische Aufldsung im obigen Sinne als Gesichtsfeld oder Offnungswinkel fur einen Pixel
(Instantaneous Field of View, IFOV) definiert werden. Fir Radarsensoren kann der Begriff
der geometrischen Auflosung an der Impulse Response Function festgemacht werden. Im
Fall eines Sensors, der Daten mit Informationen Uber die Hohenstruktur des Zielgebietes
liefert, umfasst der Begriff auch die erreichbare Héhenauflésung. Oft werden diese Daten als
geometrisch zweieinhalb-dimensionale oder weniger genau als dreidimensional bezeichnet,
da sie zu jedem beobachteten Aufldsungselement des Zielgebietes (Pixel) auch eine absolu-
te oder relative Hohenangabe bieten. Durch entsprechende Verarbeitung werden aus sol-
chen Daten digitale Hohenmodelle abgeleitet. Nach heutigem Stand der Technik kdnnen
solche Daten beispielsweise durch stereoskopische Beobachtung oder interferometrische
Verfahren (z.B. INSAR) oder zukunftig durch aktive Rangingverfahren (z.B. LIDAR, Light De-
tection and Ranging) gewonnen werden. Die Eignung zur Erfassung der Hohenstruktur kann
zudem bei in Formation fliegenden Orbitalsystemen vermutet werden (vgl. die Begriindung
zu § 2 Abs. 1 Nr. 4).

Der Informationsgehalt von Erdfernerkundungsdaten wird nicht nur durch die geometrische
Auflésung sondern mafgeblich auch durch den spektralen Informationsgehalt der Daten
bestimmt. Dies trifft aus heutiger Sicht in besonderem Mal3e fur die optischen Sensoren zu,
kénnte in Zukunft aber auch zunehmend fur Radar- bzw. SAR-Sensoren grol3e Bedeutung
erlangen. In diesem Zusammenhang werden im Gesetz die spezifischeren Begriffe der
~Spektralen Abdeckung“ und der ,spektralen Auflosung” genutzt. Der Begriff der spektralen
Abdeckung beschreibt, welcher Spektralbereich vom Sensor insgesamt erfasst werden kann.
Spektralbereiche kdnnen durch den Frequenz- bzw. Wellenlangenbereich oder durch allge-
mein genutzte technische Begriffe beschrieben werden. Typische technische Begriffe sind
beispielsweise UV (Ultraviolett), VIS (fir das menschliche Auge sichtbarer Spektralbereich),
NIR (Nahes Infrarot), SWIR (short-wave infrared), TIR (thermisches Infrarot). In der Regel
kdnnen aus spektraler Information Rickschlusse Uber die Materialbeschaffenheit des beo-
bachteten Objektes gezogen werden. Ein hoher spektraler Informationsgehalt, der sich aus
der spektralen Abdeckung und der spektralen Auflésung ergibt, kann so insbesondere ent-
tarnende Wirkung haben. Fernerkundungssensoren, deren abgedeckter Spektralbereich in
wenige Kandle aufgeteilt ist, werden als multispektrale Sensoren bezeichnet. Fortschrittliche
Multispektralsektoren erkennen Dutzende (superspektrale Sensoren) oder gar hunderte (hy-
perspektrale Sensoren) von einzelnen Spektralbereichen fir jedes einzelne raumliche Pixel.
Der Begriff der spektralen Auflosung bezieht sich dabei auf die Fahigkeit eines Sensors, zwi-
schen kleinen Intervallen von Wellenlangen zu unterscheiden — d.h. auf die Breite eines ein-
zelnen Spektralkanals. Die spektrale Aufldsung ist besonders bei hyperspektralen Sensoren

in Verbindung mit modernen Prozessierungsverfahren von erheblicher Bedeutung.
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Bei der radiometrischen Auflésung handelt es sich um die Fahigkeit eines Sensors, kleine
Unterschiede bzw. Kontraste in der Intensitat der elektromagnetischen Strahlung zu unter-
scheiden. Im einfachsten Fall eines panchromatischen Sensors (vergleichbar einem
Schwarz-wei3-Sensor, der den gesamten flr das menschliche Auge sichtbaren Spektralbe-
reich in einem Kanal abdeckt) beschreibt die radiometrische Auflésung, wie viele unter-
schiedliche Graustufen ein Sensor unterscheiden kann. Da die radiometrische Auflésung
sehr eng mit der beobachtbaren Dynamik und dem beobachtbaren Kontrastumfang zusam-
menhangt, ermoglicht eine hohe radiometrische Auflésung beispielsweise auch die Beobach-

tung von Details in Schattenregionen einer ansonsten hell beleuchteten Szenerie.

Bei der zeitlichen Auflésung handelt es sich um den zeitlichen Abstand, der zwischen zwei
Aufnahmen desselben Gebietes mit einem Sensor liegt; bei Satellitensystemen ist er durch
die Parameter der Umlaufbahn und durch eine eventuell vorhandene Schwenkmdglichkeit
des Sensors oder des ganzen Satelliten mit dem Sensor vorgegeben. Daten mit hoher Wie-
derholrate eignen sich vor allem fir die Dokumentation dynamischer Vorgange. Bei opti-
schen Sensoren ist die praktische Sicherheitsrelevanz zurzeit nicht gegeben. Mit dem Auf-
kommen von Orbitalsystemen mit mehreren Satelliten kann die zeitliche Auflésung allerdings
sehr schnell kritisch werden. Insbhesondere bei Radar- bzw. SAR-Systemen kénnte eine ho-
he zeitliche Wiederholrate als sicherheitsrelevant eingestuft werden, weil ein geringer zeitli-
cher Abstand zwischen zwei Beobachtungen desselben Gebietes die sog. "Koharenz" be-

gunstigt und damit besonders hochwertige Prozessierungsverfahren erméglicht.

Mikrowellensensoren sind im cm-Wellenbereich (zwischen ca. 1 mm und 1 m) empfindlich
fur die von der Erde reflektierte Strahlung. Es kommen passive Systeme wie auch aktive
Systeme zum Einsatz. Zu letzteren z&hlt die Radar-Fernerkundung, die im Vergleich zur
Beobachtung im Bereich des sichtbaren Lichtes und des Infrarots andere Méglichkeiten er-
schliel3t. Dazu gehdren die erhohte Eindringtiefe der Strahlung in die Erdoberflache (X-Band,
3 cm-Wellen) sowie die Unabhangigkeit von Witterungsbedingungen, da die Molekile in der
Atmosphéare im Mikrowellenbereich nicht stéren. In der raumgestiitzten Erdfernerkundung
werden typischerweise Radarsensoren mit synthetischer Apertur, so genannte SAR-Systeme
(Synthetic Aperture Radar) verwendet, weil derartige Systeme eine relativ hohe geometri-

sche Auflésung bei Gberschaubarer Grél3e der Radarantenne zulassen.

Obwohl Polarisationsmerkmale auch im optischen Spektralbereich relevant sind, wird nur die
Polarisation bei Mikrowellensensoren in Bezug genommen. Gemeint ist dabei die Fahigkeit
eines Sensors, bei der Aussendung und beim Empfang zwischen horizontal und vertikal po-
larisierten Mikrowellen zu unterscheiden. Der Begriff der Phasengeschichte wird meist im
Zusammenhang mit Radar-Erdfernerkundungssensoren benutzt und bezeichnet den zeitli-
chen Verlauf der Signal-Phase, der zur Bildung der "synthetischen Apertur" bei der Prozes-

sierung eines SAR-Bildes bekannt sein muss. Die Phasengeschichte entsteht bei der Erd-
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fernerkundung durch Radarsensoren mit synthetischer Apertur sowie bei einigen anderen
Erdfernerkundungssensoren. Hier entstehen beim koharenten Empfang des Ruckstreusig-
nals aus dem Zielgebiet nicht nur einfache Intensitatssignale, sondern ein so genanntes
komplexes Signal. Je nach Art der Prozessierung der Rohdaten des SAR-
Erdfernerkundungssensors im Nutzlastbodensegment kénnen Datenprodukte entstehen, in
welchen diese Phasengeschichte erhalten bleibt. Spezielle Verfahren erlauben es, den be-
sonderen Informationsgehalt durch Nutzung der Amplituden- und der Phaseninformation
auszuwerten. So kann die Phaseninformation in interferometrischen Auswerteverfahren ge-
nutzt werden, um beispielsweise Hoheninformation, Hohen&nderungen oder Geschwindig-

keiten von beobachteten Zielen zu gewinnen.

Zu § 3 (Genehmigung)

Zu Absatz 1

Der Betrieb eines hochwertigen Erdfernerkundungssystems bedarf der Genehmigung. Die
Hochwertigkeit bestimmt sich nach der Eignung des Sensors, Daten mit einem besonders
hohen Informationsgehalt zu erzeugen. MalRgeblich ist die technische Méglichkeit, nicht eine
beabsichtigte Verwendung. Hochwertig ist ein Erdfernerkundungssystem, wenn die Daten
aufgrund ihrer Qualitat geeignet sein kénnen, die auf3en- und sicherheitspolitischen Interes-

sen der Bundesrepublik Deutschland zu gefahrden.

Die Genehmigung gewahrleistet den sicheren Betrieb des Erdfernerkundungssystems. Denn
wenn die Kommandierung des Satelliten, die Kommandierung der Sensoren zur Erzeugung
der Daten oder die Ubermittlung der Daten vom Satelliten zum Bodensegment nicht sicher
sind, kann die Sicherheit zu einem spateren Zeitpunkt nicht mehr hergestellt werden und

eine Kontrolle bei dem Verbreiten nach den 88 17 ff. liefe ins Leere.

Zu Absatz 2

Die Moglichkeit nachtraglicher Anderungen der Genehmigung findet sich in zahlreichen Re-
gelungen des besonderen Verwaltungsrechts. Im Interesse der Rechtssicherheit des Betrei-
bers ist sie entsprechend § 49 Abs. 2 VwWVfG auf die Félle der geanderten Sach- oder
Rechtslage beschréankt. Wegen der Bedeutung der Schutzgiter dieses Gesetzes wurde je-

doch auf das zusatzliche Erfordernis der Gefahrdung des offentlichen Interesses verzichtet.

Aus Griunden der Formen- und Verfahrensklarheit ist der Betreiber mit der Genehmigungser-

teilung auf die Moglichkeit der Anderung hinzuweisen.
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Zu Absatz 3

Nicht umfasst von der Genehmigung nach 8§ 3 Abs. 1 ist beispielsweise die nach § 55 TKG
erforderliche Frequenzzuteilung sowie die nach § 56 TKG erforderliche Ubertragung der Or-
bit- und Frequenznutzungsrechte durch die Bundesnetzagentur. Darliber hinaus ware auch
eine allgemeine Betriebserlaubnis nicht von der Genehmigung umfasst: § 3 zielt im Ergebnis
namlich lediglich auf anwendungsspezifische Elemente des Satellitenbetriebs (hier Erdfern-
erkundung). Eine allgemeine Betriebserlaubnis basierend auf Art. VI des Vertrages Uber die
Grundsatze zur Regelung der Tatigkeiten von Staaten bei der Erforschung und Nutzung des
Weltraums einschlie3lich des Mondes und anderer Himmelskdrper vom 27. Januar 1967
(BGBI. 1969 Il S. 1967 ff.) wirde die Einhaltung der volkerrechtlichen Verpflichtungen der
Bundesrepublik Deutschland voraussetzen. Eine solche Betriebserlaubnis, die auch der Haf-
tungspravention dient, ist vom deutschen Gesetzgeber bislang jedoch nicht eingefuhrt. Satz
2 stellt klar, dass durch die Genehmigung weder lber die datenschutzrechtliche Zulassigkeit
der beabsichtigten Tatigkeit noch Uber die Vereinbarkeit mit sonstigen Rechten Dritter, z.B.
88§ 22 ff. KUG, entschieden wird. Aufgrund des Standes der Technik sind jedoch derzeit und

in absehbarer Zukunft diese personlichen Rechte nicht beruhrt.

Zu Absatz 4

Dieser Negativattest (Null-Bescheid) dient der Sicherheit des Betreibers. Es wird festgestellt,
dass ein Fernerkundungssystem nicht hochwertig ist und daher ohne Genehmigung nach 8§ 3
in Betrieb genommen werden kann. Der Negativtest steht dem Betreiber sowohl vor Start
und Inbetriebnahme seines Erdfernerkundungssystems als auch des Betriebes auf Antrag
offen. Damit wird der Tatsache Rechnung getragen, dass sich die Kriterien, welche an den
Sensor und den Informationsgehalt der Daten gestellt werden, im Laufe der Jahre &ndern.
Denn der Markt erhéltlicher Daten wird sich nach den Erfahrungen der vergangenen Jahre
und angesichts der voranschreitenden technischen Entwicklung auch auf3erhalb der Militars
deutlich erweitern. Damit werden, bis zu einer gewissen Grenze, auch die Anforderungen an
einen hohen Informationsgehalt der Daten etwas steigen, was eine Anderung der Rechts-
verordnung nach 8§ 2 Abs. 2 zur Folge haben wird. Fir ein Erdfernerkundungssystem, das
nach einer Anderung nicht mehr hochwertig ist, hat sich die Genehmigung erledigt. Mit Hilfe

dieser Regelung kann der Betreiber dies feststellen lassen.

Zu § 4 (Genehmigungsvoraussetzungen)

Zu Absatz 1
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Die Einhaltung der Genehmigungsvoraussetzungen gewdahrleistet einen sicheren Betrieb des

Erdfernerkundungssystems sowie einen sicheren Umgang des Betreibers mit den Daten.

Die Zuverlassigkeit des Betreibers (Nummer 1) wird anhand einer Einschatzung der zukinf-
tigen Erfullung seiner Pflichten beurteilt. Die Erfullung ist zweifelhaft, wenn der Antragsteller
in der Vergangenheit gegen Vorschriften dieses Gesetzes oder sachnaher anderer Gesetze
(z.B. AWG, GewO oder die 88 80 bis 109k StGB) verstoRen hat, oder entsprechende An-
haltspunkte bestehen. Bertcksichtigt werden auch Verstof3e gegen allgemeine Gesetze, die
Ruckschlisse auf sein berufliches Verhalten zulassen, beispielsweise Verstdl3e gegen steu-
er-, sozial und arbeitsschutzrechtliche Bestimmungen und unvorteilhafte Angaben zu Fragen
entsprechend § 13 Abs. 1 Nr. 13 bis 17 SUG. Wenn es sich beim Betreiber um eine juristi-
sche Person handelt, sind deren gesetzliche Vertreter sowie deren Eigentimer oder Anteils-
eigner maf3geblich. Anhand einer Prognose wird die dauerhafte Erfullung der gesetzlichen
Pflichten abgeschatzt. Die Zuverlassigkeit wird tatigkeits- und schutzgutbezogen ausgelegt.
Es ist der zustandigen Behtrde mdglich, im Genehmigungsverfahren umfassende Angaben
zum Beispiel zu den Beteiligungsverhaltnissen zu fordern, um zu einer méglichst belastbaren
Beurteilung der Zuverlassigkeit zu kommen. Dabei sind im Rahmen der Prognoseentschei-
dung die gesetzlichen Dokumentations- und Auskunftspflichten des Betreibers insofern zu
berlicksichtigen, als dass sie geeignet sind, die dauerhafte Erfiillung der gesetzlichen Pflich-
ten zu erhdhen. Neben diesen gesetzlichen Pflichten, kbnnen dem Betreiber im Einzelfall
weitere Pflichten auferlegt werden, wenn diese zur Sicherstellung seiner Zuverlassigkeit er-
forderlich sind, § 36 VwVIG. Im Falle von Pflichtverletzungen durch den Betreiber ist anhand
der geanderten Sachlage eine neue Bewertung seiner Zuverlassigkeit erforderlich. Die Be-
horde kann gegebenenfalls Maf3nahmen anordnen, um einer mangelnden Zuverlassigkeit

abzuhelfen.

Die Nummer 2 stellt die positive Kontrolle tber das Orbitalsystem und deren Ausiibung vom
Bundesgebiet aus sicher. Dazu werden die bezeichneten Befehlsfolgen vor der Ubertragung
zum Satelliten beispielsweise durch eine Authentisierung gesichert. Diese Voraussetzung
ermdglicht es, jederzeit den Zugriff auf denjenigen zu behalten, der die sicherheitsrelevanten
Teile des Orbitalsystems innerhalb eines Erdfernerkundungssystems verantwortlich kom-
mandiert. Zugleich ermdglicht das Erfordernis einer starken Authentisierung der Befehlsfol-
gen, dass an der Ubermittlung auch Bodensegmente beteiligt sein kénnen, die sich nicht im
Bundesgebiet befinden. Die Einbeziehung solcher Bodensegmente ist aus technischen
Grinden von Interesse und durfte vielfach genutzt werden, da ein Orbitalsystem ja nach sei-
ner Bahn und Position einen Zeitraum von bis zu wenigen Tagen benétigt, bis es wieder in

das Sichtfeld eines Bodensegmentes auf deutschem Territorium gelangt.

Die Kommandierung des Orbitalsystems betrifft das Kommandosystem des Telemetrie, Tra-

cking und Commands (TT&C). Die Betriebstiberwachung der Satelliten-Untersysteme (Te-
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lemetrie) und die Bahnvermessung (Tracking) muss nicht besonders geschutzt werden. Nur
die Kommandosysteme beeinflussen den Betriebsablauf des Orbitalsystems derart, dass

eine Sicherheitsgefahrdung im Sinne des Gesetzes entstehen kann.

Bei der Nummer 2 geht es — im Gegensatz zur Nummer 3 — nur um den Daten-Uplink, also
die Kommandos, die an das Orbitalsystem gesendet werden. Die dritte Alternative der
Nummer 2 betrifft nur die ,Befehisfolgen zur Steuerung der Datentbermittlung®, das heif3t
das Kommando des Bodensegments an den Bordcomputer des Raumsegments, die Daten
aus dem Speicher abzusenden. Nicht betroffen ist die Datentbermittlung selbst (der vom

Kommando ausgeltste Vorgang). Die Datenibermittiung unterfallt der Nummer 3.

Das Gesetz verwendet fiir die Weitergabe von Daten zwei unterschiedliche Begriffe: Uber-
mitteln und Verbreiten. Ubermittlung ist der (ibergeordnete Begriff fiir jede Art der Ubertra-
gung oder Weitergabe von Daten, so dass ein Verbreiten einen bestimmten Fall der Uber-
mittlung darstellt. Vor dem Verbreiten erfolgt die Ubermittiung von Daten vom Raumsegment
eines Erdfernerkundungssystems (typischerweise einem Satelliten) an eine Bodenemp-
fangsstation einer nach dem Gesetz verpflichteten Person, zwischen verschiedenen Teilen
eines Bodensegments (z.B. von der Bodenempfangsstation zur Verarbeitungsstation oder
zum Archiv) oder zwischen Bodensegmenten verschiedener nach dem Gesetz verpflichteter
Personen. Hier sind Sicherheitsanforderungen im Umgang mit den Daten vor deren Verbrei-
ten gestellt (88 4 ff. und 88 12 ff.). Werden die Daten von den nach dem Gesetz verpflichte-
ten Personen an Personen weitergegeben, die nicht mehr nach dem Gesetz verpflichtet sind,
so werden die Daten verbreitet (88 17 ff.). Fur den Fall, dass die Daten direkt an eine Bo-
denstation des Kunden ubermittelt werden (vgl. A. 1. am Ende), ist diese Ubermittlung
zugleich ein Verbreiten an den Kunden. Eine Ubermittlung in Form der Weitergabe durch
den Kunden an Dritte nach einem Verbreiten wird durch das Gesetz nicht beschrankt; falls
die Weitergabe jedoch aus anderen Griinden beschrankt ist, wird dies nach § 17 Abs. 3 Satz

2 berlcksichtigt.

Anstatt eine eigene Prifung des Veradnderungsschutzes einzufihren, wird in Nummer 2 auf
eine Prufung des Bundesamtes flr Sicherheit in der Informationstechnik (BSI) verwiesen.
Das BSI erstellt eine technische Richtlinie, in die geeignete Schutzprofile einzubeziehen
sind, vgl. § 25 Abs. 2.

Nach der Nummer 3 muss der Schutz der Datenubermittlung gewahrleistet sein. Damit wird
ein umfassender Schutz der Daten erreicht, die sich beim Betreiber befinden und die noch
nicht an den Datenanbieter Ubermittelt (an diesen werden die gleichen Anforderungen ge-
stellt, vgl. 8 12) und verbreitet worden sind. Es wird sichergestellt, dass Erdfernerkundungs-
daten nicht anderen Personen als dem Satellitenbetreiber oder dem Datenanbieter zugang-
lich sind. Die Ubertragung der Daten beinhaltet die Ubermittlung vom Orbitalsystem an ein

Bodensegment (Kontroll-Bodenbodensegment oder Nutzlast-Bodensegment) und die Uber-
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tragung zwischen zwei Bodensegmenten (Nutzlast-Bodensegment des Betreibers zu Nutz-
last-Bodensegment des Datenanbieters). Es handelt sich hier um den Daten-Downlink sowie
die erdgebundene Ubertragung der Daten, bevor es zur Priifung und zum Verbreiten der

Daten kommt.

Die erforderlichen MaRnahmen nach Nummer 4 stellen den Schutz der Betriebsraume und —
anlagen beim Betreiber sicher. Es wird dabei zwischen dem Zutritt und dem Zugang unter-
schieden. Der Zutritt betrifft die Anwesenheit von Personen in bestimmten Betriebsraumen.
Es muss ausgeschlossen sein, dass Unbefugte sich dort aufhalten. Der Zugang regelt die
Gewahrung von Nutzungsmoglichkeiten der betreffenden Anlagen, beispielsweise durch
Schlussel oder Codes. Das Gesetz bestimmt die erforderlichen Sicherheitsvorkehrungen
nicht im Einzelnen, sondern bestimmt nur das Ziel. Der Betreiber hat die Mdglichkeit, geeig-
nete technische und organisatorische MaRnahmen zu entwickeln und im Genehmigungsver-
fahren mit der Behodrde abzustimmen. Die Einrichtung von effektiven Malinahmen der Zu-
gangskontrolle wird in der Praxis von erheblicher Bedeutung sein. Denn die Sicherheit wird
weniger von demjenigen gefahrdet, der sich unberechtigt korperlichen Zutritt zu den Anlagen
und dann den Zugang zu den Daten verschafft; bedeutsamer werden Schutzvorkehrungen

gegen elektronisches Eindringen sein.

Zu Absatz 2

Neben dem materiellen Schutz der Betriebsraume und Anlagen vor unbefugtem Zutritt und
Zugang nach Absatz 1 Nr. 4 missen die zugangsberechtigten Personen auch sicherheits-
uberprift sein (Innenschutz). Die Sicherheitstiberprifung ermdglicht die Einschéatzung der
Zuverlassigkeit derjenigen Personen, welche aufgrund ihrer Stellung die Mdglichkeit haben,
personlich die materiellen Schutzvorkehrungen zu umgehen. Denn eine solche Umgehung
wirde ebenso wie ein unbefugter Zutritt oder Zugang zu einem unkontrollierten Verbreiten

von Daten fuhren.

Zustandig ist das Bundesministerium fur Wirtschaft und Technologie, vgl. 8 24 Abs. 2. Die

Bearbeitung der Sicherheitstiberprufung ist fir den Antragsteller kostenfrei.

Zu 8 5 (Dokumentationspflicht)

Die Dokumentationspflicht ermdglicht die Uberprifung der bestehenden SicherheitsmaR-
nahmen und die Aufdeckung von Verstdlzen. Die Aufbewahrungspflicht endet nach funf Jah-
ren. Der Zeitraum von funf Jahren entspricht dem des 8§ 3a AWV und bericksichtigt die straf-
rechtliche Verjahrung nach § 78 Abs. 3 Nr. 4 StGB von funf Jahren fur Straftaten nach 8§ 29

dieses Gesetzes. Infolge einer Ublichen Lebensdauer der Satelliten von drei bis sieben Jah-



43 Drucksache 65/07

ren und des mit zunehmendem Alters abnehmenden Gefahrdungspotenzials der Satelliten-
daten ist mit der funfjghrigen Aufbewahrungsfrist ein hinreichender Schutz der Sicherheitsin-

teressen gewahrt.

Zu 8 6 (Anzeigepflicht)

Zu Absatz 1

Der Betreiber wird verpflichtet, Veranderungen von Tatsachen anzuzeigen, die fur die Ertei-
lung der Genehmigung maRgeblich waren. Diese Anzeigepflicht dient der Ausliibung der be-
hordlichen Aufsicht. VersttRe gegen diese gesetzliche Pflicht des Betreibers kbnnen Mal3-

nahmen der Behorde zur Folge haben.

Die Nummer 1 betrifft Falle, in denen sich beim Betreiber Tatsachen &ndern, die dieser zur
Eintragung in das Handels- oder Vereinsregisters nach den Vorschriften des HGB, AktG,
GmbHG, BGB oder UmwG anmelden muss, erganzt um weitere Anzeigepflichten. Eine ent-
sprechende Pflicht fir Aktiengesellschaften besteht nicht; eine solche wére insbesondere
unter Berticksichtigung von Streubesitz und freiem Bdrsenhandel nicht praktikabel. Die An-
zeigepflicht gegeniber der zustdndigen Behorde besteht zusatzlich zur Anmeldepflicht im
Handelsregister. Damit kann die zustandige Behorde sofort Kenntnis der Anderungen erlan-
gen und gegebenenfalls unmittelbar reagieren. Denn Anderungen beispielsweise beziiglich
der Person eines Geschéftsfihrers oder Gesellschafters oder beziglich des Sitzes kdnnten
die Sicherheitsinteressen gefahrden. Die Anderung solcher Tatsachen beim Betreiber beein-
flusst folglich auch die Bewertung von dessen Zuverlassigkeit, so dass die zustandige Be-
hérde gegebenenfalls nachtragliche Anordnungen treffen kdnnte. Der zuséatzliche Aufwand

des Betreibers zur Anzeige neben der Anmeldung zum Handelsregister ist gering.

Die zustandige Behdrde hat dariiber hinaus die Méglichkeit, Einsicht in das Handels- oder

Vereinsregister zu nehmen.

Die Nummer 2 berlcksichtigt das Risiko, dass die positive Kontrolle Uber das Erdfernerkun-
dungssystem nicht mehr sichergestellt werden kann, nachdem beispielsweise die Verschlis-

selung gebrochen worden ist (vgl. 8 4 Abs. 1 Nr. 2).

Die Nummer 3 betrifft Anderungen der betrieblichen Organisation des Betreibers, die sich im

sicherheitsrelevanten Bereich bewegen.

Zu Absatz 2
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Die Regelung dient der Nachvollziehbarkeit der Verbreitungswege der Daten. Es lasst sich
Uberprufen, dass keine Daten den gesicherten Bereich des Betreibers oder Anbieters ohne

Sensitivitatsprufung verlassen.

Zu 8 7 (Auskunftspflicht)

Die umfassende Auskunftspflicht ist erforderlich, da die Einhaltung der gesetzlichen Bestim-
mungen nicht allein durch Straf- und BuRRgelddrohung gesichert werden kann. Ermdglicht
wird eine praventive Uberwachung; der Verdacht eines VerstoRes gegen Regelungen dieses
Gesetzes ist nicht erforderlich. Die Auskunftspflicht ist begrenzt auf die Sicherstellung der
Einhaltung des vorliegenden Gesetzes und der zu diesem Gesetz erlassenen Rechtsverord-
nungen. Eine weitergehende Auskunft kann berechtigterweise verweigert werden. Erganzt
wird die Auskunftspflicht durch eine Nachschau im Geschéftsbetrieb nach § 8 und durch die
Regelung des 8§ 6, der den Genehmigungsinhaber zu einem aktiven Vorgehen in den dort
genannten Fallen verpflichtet. Die Auskunftspflicht ermdglicht es der Behdrde aber auch,
unabhangig von einem konkreten Anlass zeitraumbezogene Auskiinfte zu verlangen. Die
Regelung entspricht der im Gewerberecht ublichen Regelung des § 29 Abs. 1, 3 GewO. Der

Absatz 2 regelt ein Auskunftsverweigerungsrecht.

Zu § 8 (Betretens- und Prifungsrechte)

Die Anzeige- und Auskunftspflichten des Betreibers werden durch Betretens- und Prifungs-
rechte der Behorde erganzt, um eine wirksame Kontrolle zu ermdéglichen. Im Unterschied
zum gewerberechtlichen Recht auf Nachschau, § 29 Abs. 2 GewO, wird das Betretens- und
Prufungsrecht nicht auf Eingriffe aul3erhalb der Geschéftszeiten ausgedehnt. Diese kénnen
nach allgemeinem Gefahrenabwehr- oder Strafprozessrecht vorgenommen werden. Der
Verweis auf die Abgabenordnung ermdglicht der zustandigen Behorde die Einsicht in die
gespeicherten Daten und den Zugang zu den Datenverarbeitungssystemen (8§ 200 AO i.V.m.
§ 147 Abs. 6 AO). Zugleich erhdht sich die Rechtssicherheit der Betroffenen infolge des
Verweises auf die genau ausgestalteten Regelungen der Abgabenordnung. Zusétzlich wird
eine automatische Auswertung ermoglicht und die Uberlassung von Datentragern geregelt.
Dies ist erforderlich, da die Betreiber zur erforderlichen Dokumentation voraussichtlich Da-
tenverarbeitungsanlagen einsetzen werden. Eine Prifung der geschéftlichen Unterlagen,
welche zu einer wirksamen Kontrolle des Betreibers erforderlich ist, ist in herkdmmlicher Pa-
pierform sowohl fur den Auskunftsplichtigen als auch fiir die Behérde mit héherem Aufwand
verbunden. Bei der Wahrnehmung der eingerdumten Befugnisse sind die Vorschriften des
Bundesdatenschutzgesetzes, insbesondere die 88 9 Satz 1 und 20 Abs. 2 Satz 2 BDSG, zu

beachten.
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Zu 8 9 (MalBnahmen der zustandigen Behérde)

MaRnahmen der Behorde sind moglich im Falle von Pflichtverletzungen des Betreibers. Die
Pflichten kdnnen sich aus dem Gesetz selbst (8 5 bis § 8), der Genehmigung oder einer
nachtraglichen Auflage ergeben. Diese Pflichten konkretisieren die auf3en- und sicherheits-
politischen Interessen, deren Schutz dieses Gesetz verfolgt. Die VerhaltnismaRigkeit einer

behordlichen MalBnahme ist daran zu messen.

Die Regelbeispiele des Absatzes 2 sind nicht abschlieend. Die Nummer 1 benennt eine
MaRRnahme, die vor allem dann maoglich ist, wenn die direkte DatenlUbertragung an ein Bo-
densegment im Ausland mit Sicherheitsrisiken verbunden ist. Die Nummer 2 erméglicht die
Fortsetzung des Betriebs unter Einsatz eines geeigneten Sonderbeauftragten. Denn falls ein
Betreiber keine Gewahr mehr fur einen sicheren Betrieb bietet, kann der Satellit nicht unge-
steuert im Weltraum treiben: Er konnte Rechtsguter Dritter schadigen. Zusatzlich haftet die
Bundesrepublik fir Schaden, die durch privat betriebene Satelliten verursacht sind, Art. VII
des Vertrages uber die Grundsétze zur Regelung der Tatigkeiten von Staaten bei der Erfor-
schung und Nutzung des Weltraums einschlief3lich des Mondes und anderer Himmelskorper
vom 27. Januar 1967 (BGBI. 1969 Il S. 1967 ff.). Daher muss gewabhrleistet sein, dass ein
geeigneter Betreiber (Sonderbeauftragter) voribergehend den ordnungsgeméafRen Betrieb
sicherstellt. Die Geeignetheit des Sonderbeauftragten bestimmt sich nach seiner Eignung
zum Betrieb eines Erdfernerkundungssystems, insbesondere unter Beachtung der Vorschrif-
ten nach diesem Gesetz. Soweit dies moglich ist, hat er den Betrieb im Interesse des Ge-

nehmigungsinhabers weiterzufihren.

Die Regelung des § 9 ist nicht abschlieRend. Allgemeine ordnungsrechtliche Eingriffser-

machtigungen gelten neben § 9.

Zu 8§ 10 (Erwerb von Unternehmen und Unternehmensbeteiligungen; Betriebstibernahme)

Zu Absatz 1

Die Vorschrift stellt sicher, dass die Kontrolle der Datenquelle (Erdfernerkundungssystem,
insbesondere der Satellit) im Einflussbereich dieses Gesetzes verbleibt oder die durch eine
Verschiebung begriindete Sicherheitsgefahrdung geprift wird. Denn mit einer Verschiebung
der Beteiligungsrechte auf natirliche oder juristische Personen aul3erhalb der Hoheitsgewalt
der Bundesrepublik verlieren die Regelungen des Gesetzes faktisch ihre Wirkung (Sperrmi-
noritat bzw. Einfluss auf die Geschaftspolitik). Dadurch kénnten Daten dieses Erdfernerkun-
dungssystems verbreitet werden, die nicht eine Prifung nach oder entsprechend Teil 3 des

Gesetzes durchlaufen haben.
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Es handelt sich um eine ausnahmsweise erforderliche Beschrankung der Kapitalverkehrs-
freiheit, wie sie bislang nur von 8 52 der Aul3enwirtschaftsverordnung aufgestellt ist. § 52
AWV begrenzt die Beschrénkung restriktiv auf Unternehmen, die Guter der Kriegswaffenliste
herstellen oder entwickeln oder Verschlisselungsprodukte zur Wahrung des nationalen Ge-
heimschutzes herstellen. Regelungsziel der au3enwirtschaftsrechtlichen Norm ist die Erhal-
tung der politischen und militdrischen Handlungsfahigkeit sowie der Bundnisfahigkeit der
Bundesrepublik Deutschland. Die Beschrankung nach 8 10 dieses Gesetzes verfolgt ver-
gleichbare Sicherheitsinteressen. Von Erdfernerkundungssystemen oder deren Daten selbst
geht keine origindre Sicherheitsgefahrdung aus. Wirkungen von Waffen, militéarische Wirkun-
gen oder politische Drohungen kénnen aber durch Erdfernerkundungsdaten erheblich ver-
starkt werden. Sie besitzen daher mehr als nur militdrisches Potenzial. Sie betreffen unmit-
telbar die politische und militdrische Handlungsféahigkeit sowie die Bundnisfahigkeit der Bun-
desrepublik Deutschland. Dieser Verstarkungseffekt wird dadurch erhoht, dass deutsche
Forschungseinrichtungen und deutsche Industrie bei der Entwicklung und Herstellung von
Erdfernerkundungssensoren eine technologische Spitzenstellung einnehmen; nur wenige
Staaten verfligen Uber eine ahnliche Qualitat an Erdfernerkundungssystemen, mit denen ein

solcher Verstarkungseffekt erzielt werden kann.

Eine ausléndische Kapitalbeteiligung muss weder bei der Beantragung noch spater schad-
lich sein. Es ist aber erforderlich, dass jeder Neu- bzw. Zuerwerb von auslandischem Ein-
fluss, der zu einer (Gesamt-) Beteiligung von Gber 25 Prozent der Stimmrechte der Behdrde

gemeldet wird. Diese nimmt dann eine (erneute) Prufung der Zuverlassigkeit vor.

Die Regelung entspricht weitgehend 8 52 der AuRRenwirtschaftsverordnung. Dies ist eine eng
begrenzte Ausnahme zur Kapitalverkehrsfreiheit mit abgestimmten und ausgewogenen
Schwellenwert- und Anrechnungsvorschriften. Diese sollen unveréandert in dieses Gesetz

eingehen.

Meldepflichtig ist die ausléandische nattrliche oder juristische Person oder nichtrechtsfahige
Personenvereinigung, welche die Beteiligung erwirbt. Diese kann sich zwar aufRerhalb des
deutschen Hoheitsgebietes befinden. Jedoch ist eine Anknilipfung an diese erforderlich, da
nur dort Kenntnis vorhanden ist, ob die 25-Prozent-Schwelle tberschritten ist. Hinzu kommt,
dass die Zuverlassigkeit des Erwerbers entscheidungserheblich ist. Die Meldepflicht eines
Auslanders wirft verschiedene Schwierigkeiten auf (z.B. ggf. Auslandszustellung), die nach

allgemeinem Verwaltungsrecht zu Iésen sind.

Die Vorschrift stellt eine Beschrankung des Kapitalverkehrs aus Grinden der 6ffentlichen
Sicherheit nach Art. 56, 58 EG-Vertrages dar. Das Bundesministerium fir Wirtschaft und
Technologie hat im Einzelfall die staatlichen Sicherheitsinteressen und die Freiheit des Kapi-
talverkehrs abzuwégen und auch die wirtschaftliche Existenz des betroffenen Unternehmens

gebuhrend zu bericksichtigen. Im Rahmen der Entscheidung sind Auflagen fiir das Rechts-
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geschaft moglich. Damit kdnnen auch Falle gelést werden, in denen der Betrieb eines hoch-

wertigen Erdfernerkundungssystems nur einen Teil des Rechtsgeschéfts betrifft.

Zu Absatz 2

Eine Sicherheitsgefahrdung kann nicht nur entstehen, wenn Einfluss auf das Unternehmen
ausgeubt wird, welches ein Erdfernerkundungssystem betreibt, sondern kann in noch héhe-

rem MafR3e entstehen, wenn das Erdfernerkundungssystem selbst tbernommen wird.

Die Ubernahme des Betriebs eines hochwertigen Erdfernerkundungssystems kann die Si-
cherheitsinteressen der Bundesrepublik beeintrachtigen. Erfolgt die Ubertragung des Be-
triebs innerhalb Deutschlands, mithin innerhalb des Anwendungsbereiches dieses Gesetzes,
so ist auch der Betrieb durch den neuen Betreiber genehmigungspflichtig nach § 3. Insoweit
ist keine Regelung erforderlich. Wenn der neue Betreiber nicht mehr in den Anwendungsbe-
reich des Gesetzes fallt, verhindert der Absatz 2, dass der neue Betreiber des Systems kei-
nen Sicherheitseinschrankungen unterliegt. Denn mangels Ausfuhr (der Satellit ist bereits im
Orbit) liegt in diesem Fall kein Exportsachverhalt vor. Damit wirde ohne die Regelung des
Absatzes 2 die Mdglichkeit er6ffnet, dass Kunden, die nach den Anforderungen dieses Ge-
setzes keine Daten bekommen kdnnten, den Betrieb eines im Weltraum befindlichen Ferner-
kundungssatelliten Gbernehmen konnten, ohne dass die Bundesrepublik Deutschland eine
rechtliche Moglichkeit der Untersagung hat. Anknupfungspunkt ist der Betreiberwechsel,
nicht der Eigentimerwechsel. Geht das Eigentum (z.B. durch Leasing oder Sicherungsuber-
eignhung an eine Bank) Uber, ohne dass der Besitz (Betriebsgewalt) wechselt, so besteht kein
Sicherheitsrisiko. Anders als in Absatz 1 ist der Betreiberwechsel erlaubnispflichtig. Denn mit
der Betriebsiibernahme kénnen vollendete Tatsachen geschaffen werden. Es wird an dieser
Stelle ein Gleichlauf mit dem Exportkontrollrecht hergestellt. Der Export eines Erdfernerkun-

dungssystems oder von Teilen eines solchen wéare auf der Erde genehmigungspflichtig.

Zu 8§ 11 (Zulassung)

Wer Daten eines hochwertigen Erdfernerkundungssystems verbreitet, ist Datenanbieter und
bedarf einer Zulassung. Das Verbreiten von Daten solcher Erdfernerkundungssysteme, die
nicht hochwertig sind sowie solcher Erdfernerkundungssysteme, die nicht im Anwendungs-

bereich des Gesetzes liegen, ist dagegen keinen Regelungen unterworfen.

Die Zulassung unterliegt denselben Voraussetzungen wie die Betreibergenehmigung beziig-
lich der Sicherheit im Umgang mit den Daten. Sie berechtigt den Inhaber zum Umgang mit
den Daten, ohne dass eine Prifung nach 8§ 17 Abs. 1, 8 19 Abs.1 Satz 1 oder 2 erforderlich

ist. Der Betreiber eines hochwertigen Erdfernerkundungssystems verbreitet keine Daten,
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solange sich die Daten in einem Bereich befinden, der durch die 88 4 ff. und 88 12 ff. ge-

schitzt ist.

Wer die Daten aus diesem Bereich heraus verbreiten moéchte, bedarf der Zulassung und
muss bei dem Verbreiten die 88 17 ff. beachten. Der Begriff der ,Zulassung” dient aus-

schlie3lich der Abgrenzung von der Genehmigung nach 8§ 3.

Wer Daten verbreitet, die nicht im Anwendungsbereich dieses Gesetzes erzeugt worden
sind, bedarf keiner Zulassung. Denn die Sicherheit kann dadurch, dass ein Deutscher beim
Vertrieb von Daten eines auslandischen Erdfernerkundungssystems Sicherheitsanforderun-
gen unterworfen wird, nicht erhéht werden. Solange auslandische Anbieter der Daten des-
selben Systems nicht denselben Anforderungen unterliegen, verfehlt eine nationale Rege-
lung der Sicherheit ihr Ziel. Der Markt ist international und die Datentbertragung kaum zu
unterbinden. Bei Anwendung der Regelungen auf Daten auslandischer Satelliten wére daher
die Wirkung ausschlie3lich eine Schlechterstellung des in Deutschland zugelassenen Anbie-

ters.

Zu Absatz 2 vgl. § 3 Abs. 2.

Zu 8 12 (Zulassungsvoraussetzungen)

Die Regelungen des Absatzes 1 Nr. 1 und 2 entsprechen den Regelungen des § 4 Abs.1 Nr.
1und 4.

Die Nummer 3 sichert die Ubermittlung der Daten zwischen verschiedenen Bodensegmenten
eines Datenanbieters oder an einen anderen Datenanbieter. Ebenso wie in § 4 Nr. 3 ist das
Verfahren vom Bundesamt flir Sicherheit in der Informationstechnik zu prifen und fur geeig-

net zu erklaren.

Die Nummer 4 gewabhrleistet ein sicheres Verbreiten der Daten zu den Anfragenden. Betrof-
fen ist auch das unmittelbare Verbreiten der Daten durch den Betreiber (auf Anweisung des
Datenanbieters) an den Kunden fir den Fall, dass die Daten direkt vom Satelliten zu einer
Bodenstation des Kunden tbermittelt werden. Der Datenanbieter muss ein sicheres Verbrei-
ten, beispielsweise durch eine Verschlisselung, garantieren. Das Gesetz formuliert jedoch
im Unterschied zu 8 4 Nr. 3 keine zwingenden Verfahren fur das Verbreiten der Daten, da
die zu verbreitenden Daten bereits die Sensitivitatsprifung und gegebenenfalls die behérdli-
che Prifung durchlaufen haben. Das Verbreiten muss dem Stand der Technik entsprechen.
Mogliche Anpassungen sind vom Datenanbieter vorzunehmen und kénnen von der zustan-

digen Behdrde angeordnet werden.

Zu Absatz 2 vgl. § 4 Abs. 2.
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Zu 8 13 (Anzeigepflicht)

Die Nummern 1 und 2 entsprechen der Regelung des 8 6 Nr. 1 und 2. Die Nummer 3 dient
dem Schutz des Datenbestandes. Durch die Anzeigepflicht wird sichergestellt, dass durch
Betriebseinstellung keine Gefahrdungen von den Daten, beispielsweise durch Aufgabe der

Schutzmafl3nahmen, ausgehen.

Zu § 14 (Auskunftspflicht)

Die Regelung entspricht § 7.

Zu § 15 (Betretens- und Prufungsrechte)

Die Regelung entspricht § 8.

Zu 8§ 16 (MaRRnahmen der zustandigen Behorde)
Satz 1 entspricht der Regelung des 8§ 9 Abs. 1. Das Regelbeispiel des Satz 2 Nr. 1 betrifft

den typischen Fall, dass infolge des technischen Fortschritts die Sicherungsverfahren beim
Verbreiten der Daten Uberholt sind und angepasst werden missen. Das Regelbeispiel des

Satz 2 Nr. 2 ermdglicht eine voribergehende Nutzungsuntersagung.

Die Regelung ist nicht abschlieRend. Allgemeine ordnungsrechtliche Ermachtigungen gelten
neben § 16.

Zu 8§ 17 (Sensitivitatsprifung)

Zu Absatz 1

Die Sensitivitatspriufung nach § 17 Abs. 1 Satz 1 ist eine Vorprifung im Sinne einer Erheb-

lichkeitsprifung durch den Datenanbieter.

Die Kriterien der Sensitivitatsprifung des Datenanbieters lassen sich jedoch wegen der Viel-
zahl der zu verknipfenden Parameter im Gesetz nicht konkretisieren. Es wird dem Datenan-
bieter daher ein Verfahren vorgegeben, anhand dessen die Sensitivitat eindeutig festgestellt
werden kann. Mit der Sensitivitatsprifung wird dem Datenanbieter zum Zwecke der Erleich-
terung des Verwaltungsverfahrens und der Entburokratisierung ein wesentlicher Teil des
Schutzes der Sicherheitsinteressen der Bundesrepublik tGbertragen. Alternativ kdme nur eine
behordliche Einzelfallprifung jeder Anfrage in Betracht. Dies ist mit einem angemessenen

Aufwand nicht zu leisten. Diese dem Datenanbieter Gberlassene Prifung muss — im Sinne
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der Sicherheit — von der Behérde Uberprift werden. Aus diesen Griunden erfahrt die Sensiti-

vitatsprifung eine ausfuhrliche Regelung in 88 17 f.

Nur ein Datenanbieter ist verpflichtet, Sensitivitatsprifungen vorzunehmen. Datenanbieter
nach § 11 ist derjenige, der Daten eines hochwertigen Erdfernerkundungssystems verbreitet.
Damit ist sichergestellt, dass tUber den Datenanbieter hinaus keine allgemeinen Umgangsbe-
schrankungen bestehen. Zugleich ist die Sensitivitatspriifung anfragebezogen, d.h. die Sen-
sitivitdtsprifung muss auch durchgefiihrt werden, wenn die angefragten Daten bereits friher

einmal an einen anderen Anfragenden verbreitet worden sind.

Zu Absatz 2

Es werden die Kriterien bestimmt, anhand derer sich die Sensitivitdt der Anfrage ergibt. Die
Kriterien missen in ihrem Zusammenspiel miteinander betrachtet werden. Eine isolierte Be-
trachtung eines einzelnen Aspekts ist nicht hinreichend. Die Zusammenschau der Kriterien
muss die Mdglichkeit (nicht: Wahrscheinlichkeit) eines Schadenseintritts fur die genannten
Schutzguter ergeben. Damit wird der Tatsache Rechnung getragen, dass an dieser Stelle,
an der der Datenanbieter die Sensitivitat pruft, noch keine Gefahr (Wahrscheinlichkeit eines
Schadenseintritts) gegeben sein muss. Aus der Moglichkeit eines Schadenseintritts resultiert
zunachst nur eine Notwendigkeit einer behoérdlichen Prifung. Innerhalb dieser behérdlichen
Prifung wird dann festgestellt, ob eine Gefahr gegeben ist. Die Kriterien gemalR Absatz 2
dienen also nicht der abschlieBenden Beuteilung der Gefahrenkonstellation, sondern der

Ermittlung der Félle, die einer behordlichen Prifung unterzogen werden.

Die Ausflllung der in Absatz 2 abschlieRend genannten Kriterien ist wegen deren Verander-

barkeit (teilweise innerhalb weniger Tage oder Stunden) nur im Verordnungswege zu leisten.

Die Zusammenschau erfolgt in Ansehung der Person des Anfragenden. Diese ist dem Da-
tenanbieter immer bekannt. Die Person des Anfragenden kann das Ergebnis der Sensitivi-
tatsprifung entscheidend beeinflussen. Eine Anfrage beispielsweise eines Verteidigungsmi-
nisteriums eines NATO-Mitgliedstaates kann unsensitiv sein, wahrend die identische Anfrage

einer sonstigen Person sensitiv ist.

Unter Bericksichtigung der Gegebenheit, dass flur viele Anfragen der unmittelbar Anfragen-
de die Daten nicht ausschlie3lich fur sich behalt (beispielsweise der Anfragende ist Zwi-
schenhandler, Direct Access Customer, Direct Access Partner oder nur Strohmann), sollen
auch die Personen bericksichtigt werden, die bestimmungsgemaf mit den Daten in Kontakt
kommen. Es ist aber nicht ausgeschlossen, dass der Antragsteller in seiner Anfrage das Kri-
terium der Personen, die bestimmungsgemanR mit den Daten in Kontakt kommen, offen I&sst;

beispielsweise wenn der Anfragende als Wiederverkaufer handelt und seine Kunden nicht
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benennen kann oder nicht benennen mdchte. Das Offenlassen eines Kriteriums fuhrt dazu,
dass an dessen Stelle alle Mdglichkeiten zu bertcksichtigen sind, bzw. die fur die Bewertung
nachteiligste Mdglichkeit. Denn die Zusammenschau muss nicht, sondern soll die Personen
berlicksichtigen, die bestimmungsgemal mit den Daten in Kontakt kommen. Wird beispiels-
weise der Kunde eines zugelassenen Anbieters nicht offen gelegt, wird die Anfrage dahin
gehend bewertet, dass der Verbleib der Daten unbestimmt ist und somit vom negativsten
denkbaren Fall auszugehen ist und die Moglichkeit eines Schadenseintrittes steigt. Dies
kann dazu fuihren, dass in solchen Féllen Datenanfragen, die nach den anzulegenden Krite-
rien als sensitiv zu bewerten sind, ohne Offenlegung der endgultigen Datenempfanger von
einer Ubermittlung ausgeschlossen sind. Jedoch fiihrt ein Offenlassen allein weder in der

Sensitivitatsprifung noch in der behérdlichen Prifung zu einer Untersagung des Verbreitens.

Die Beurteilung, ob die Mdglichkeit eines Schadenseintrittes gegeben ist, erfolgt bezogen auf
den einzelnen Datensatz. Dies bedeutet jedoch nicht, dass der Datensatz zur Prifung vorlie-
gen muss. Die Beurteilung lasst sich anhand der Metadaten durchfihren. Die Metadaten
erlauben eine abstrakte Beschreibung des konkreten Datensatzes und eine Priifung der Zu-
lassigkeit der Weitergabe dieses Datensatzes bereits vor der Beobachtung des Zielgebiets
durch den Satelliten. Zudem muss der Datenanbieter niemals einen Datensatz der Behdrde
offen legen. Erfolgt eine Weitergabe der Rohdaten an den Kunden, so ist der Informations-

gehalt derjenige, welcher bei einer bestmdglichen Prozessierung zu erreichen ist.

Satz 3 bestimmt, dass der Datenanbieter die Identitdt des Kunden prifen muss. In geeigne-
ter Weise erfolgt die Prifung, wenn sich der Datenanbieter einen amtlichen Ausweis oder ein
vergleichbares Dokument, bei Geschéaftskunden beispielsweise einen Auszug aus dem Han-
delsregister, vorlegen lasst. Zugleich hat der Datenanbieter vom Anfragenden eine Liste der
Personen zu verlangen, die mit den Daten in Kontakt kommen sollen. Ist der Anfragende
selbst nur Zwischenhéandler, so sind dies seine Kunden. Insoweit wird dem Datenanbieter
aber keine Prufungspflicht auferlegt. Er muss lediglich die Nennung verlangen. Sanktionen

drohen nur im Falle eines bewussten Verstol3es gegen die Aufforderung zur Nennung.

Zu Absatz 3

Die Bestimmung der Grenzwerte der Kriterien des Absatzes 2 Satz 1 und 2 erfolgt durch
Rechtsverordnung. Satz 2 bestimmt abschlieRend, welche Tatsachen und Erwégungen bei
Bildung dieser Grenzwerte maf3geblich sind. Grundlage ist die aktuelle Sicherheitslage. Das
Bundesministerium fur Wirtschaft und Technologie stellt bei Beurteilung der Sicherheitslage
das Einvernehmen mit denjenigen Ministerien her, deren Téatigkeit in direkten Bezug zu den
aullen- und sicherheitspolitischen Interessen der Bundesrepublik steht. Aber auch andere

Behorden (bspw. das Bundeskanzleramt oder nachgeordnete Behdrden wie das Bundesamt
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fur Sicherheit in der Informationstechnik oder das Bundeskriminalamt) sind gehalten, ihre
Erkenntnisse und Sicherheitsinteressen an die zustandige Behdrde weiterzugeben. Von Be-
deutung sind ebenfalls die internationalen Verpflichtungen gegentiber verblindeten Staaten.
Dies sind die Mitgliedstaaten der Europaischen Union, die NATO-Bundnispartner und die
(nach den politischen Grundséatzen der Bundesregierung fir den Export von Kriegswaffen
und sonstigen Rustungsgitern vom 19. Januar 2000) NATO-Gleichgestellten Staaten Aust-
ralien, Japan, Neuseeland und die Schweiz. Vorhandene (auslandische) Regelungen, an die
ein Kunde seinerseits gebunden ist, sind ebenfalls zu beriicksichtigen, um das Verbreiten
von Daten einer an sich sensitiven Anfrage zu ermdglichen, wenn absehbar ist, an wen eine
weitergehende Verteilung erfolgen kann. Schliel3lich ist auch die Verfugbarkeit vergleichba-
rer Daten auf internationalen Markten einzubeziehen, um die Konkurrenzfahigkeit des Anbie-
ters nicht zu schwéchen, wenn ein wirksamer Schutz der Sicherheitsinteressen ohnehin nicht

moglich ist.

Satz 3 verpflichtet den Verordnungsgeber nicht nur, die Kriterien des Absatzes 2 auszufillen,
sondern auch ein Verfahren zu bestimmen, nach dem diese zu prifen sind. Denn die Krite-
rien sind in einer Zusammenschau zu prifen. Der Verordnungsgeber muss daher eine Ver-

knUpfung der Kriterien vorgeben.

Die Anforderungen des Satzes 4 gewahrleisten, dass der Datenanbieter sicher weil3, ob ein
bestimmter Datensatz verbreitet werden darf oder als sensitiv zunachst der behdrdlichen
Prifung zuzufuhren ist. Dadurch ist eine schnelle und fehlerfreie Durchfliihrung der Sensitivi-

tatsprifung maoglich.

§ 17 erfordert in der Rechtsverordnung nach Absatz 3 ein hohes Mal} an Flexibilitat. Auch
wenn nicht zu erwarten ist, dass sich die Kriterien oder die Kombinatorik sehr haufig &ndern,
ist ein rasches Handeln erforderlich, wenn sie sich andern. Um dem Datenanbieter zu er-
moglichen, sich bereits vor einer Anderung der Rechtsverordnung auf geanderte Kriterien

einzustellen, kann die zustandige Behorde einen Hinweis nach Satz 5 erteilen.

Die Bestimmungen der Kriterien und Parameter der Sensitivitatsprifung und die einzelnen
Grenzwerte stehen jedermann zur Einsicht offen. Denn nicht nur der Datenanbieter muss sie
kennen, sondern auch der Kunde. Andernfalls ist keine sinnvolle Beratung von Seiten des
Datenanbieters mdglich, wenn beispielsweise ein kritisches Gebiet angefragt wird und die
Anfrage auch mit leicht veranderten Kriterien zur Zufriedenheit des Kunden bedient werden
kann. Infolgedessen enthalten die Kriterien der Sensitivitatsprifung keinesfalls Informatio-
nen, die ihrerseits selbst geheimschutz- oder sicherheitsrelevant sein kénnten. Solche Infor-
mationen hat nur die zustdndige Behorde zur Entscheidung Uber die Erlaubnis auf Bedie-

nung einer Anfrage geman § 19.
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Satz 6 ermachtigt zu einer Subdelegation. Vorgesehen ist, dass der Rahmen von der er-
machtigten Stelle vorgegeben wird und eine Ermachtigung der nach 8§ 24 zustandigen Be-

horde mdoglich ist.

Zu § 18 (Dokumentationspflicht)

Eine umfassende Dokumentationspflicht ist erforderlich, um die eigenverantwortliche Priifung
des Datenanbieters beaufsichtigen zu kénnen. Die Aufzdhlung in Absatz 1 Satz 2 ist ab-
schlieRend. Der Auftrag auf Erzeugung von Daten nach Absatz 1 Satz 2 Nr. 4 umfasst den
Auftrag des Datenanbieters an den Betreiber des Erdfernerkundungssystems zur Beobach-
tung eines Zielgebiets zu einem bestimmten Zeitpunkt mit einem bestimmten Sensorbe-

triebsmodus.

Die Funfjahresfrist des Absatzes 2 entspricht der Regelung des § 5.

Zu 8§ 19 (Erlaubnis)
Zu Absatz 1

Nur die Anfragen, fur die nach Prifung des Datenanbieters gemaR § 17 die Sensitivitat fest-
gestellt ist, missen der zustandigen Behorde zur Prifung vorgelegt werden. Alle anderen

Anfragen kdnnen vorbehaltlos bedient werden.

Satz 2 erganzt die Erlaubnispflicht um die Félle, in denen der Datenanbieter eigeninitiativ
Daten verbreitet. Es ist nicht auszuschlieRen, dass Daten eines hochwertigen Erdfernerkun-
dungssystems auch ohne Anfrage verbreitet werden. In diesem Fall kann keine Sensitivitats-
prifung durchgefiihrt werden. Denn diese beinhaltet Elemente des Anfragenden, Anfrage-

zeitpunkt etc. In einem solchen sonstigen Fall ist jedes Mal eine Erlaubnis erforderlich.

Zu Absatz 2

Die Schutzgiter greifen auf die Zweckbestimmungen des AuRenwirtschaftsrechts (insbeson-
dere 87 Abs. 1 AWG) zuriick. Die Nutzung von Erdfernerkundungssystemen und das
Verbreiten damit erzeugter Daten kann sowohl fur die innere und auf3ere Sicherheit der Bun-
desrepublik Deutschland als auch fir die Sicherheit verblindeter wie auch dritter Staaten von
Bedeutung sein. Die Erlaubnis wird nur erteilt, wenn eine Geféahrdung der wesentlichen Si-
cherheitsinteressen nicht vorliegt, wenn das friedliche Zusammenleben der Vdlker nicht ge-
stort ist und wenn die auswartigen Beziehungen nicht erheblich gestort sind. Bleiben Zweifel
an der Gefahrdung, so kann die Behorde die Erlaubnis verweigern. Es handelt sich um un-

bestimmte Rechtsbegriffe, die anhand der aktuellen Sicherheitslage auszulegen sind. Dabei
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ist ein Gleichlauf mit der Auslegung derselben unbestimmten Rechtsbegriffe in 8§ 7 Abs. 1
AWG beabsichtigt.

Anstelle einer Versagung kann die Behtrde das Verbreiten der Daten auch unter Auflagen
erlauben. Als solche kommen beispielsweise in Frage die Bedienung der sensitiven Anfrage
erst nach angemessener Zeitverzégerung, die Verpflichtung zum Abschluss einer verbindli-
chen Vereinbarung zwischen dem Datenanbieter und dem Kunden Uber den Verwendungs-
zweck (ggf. mit der Verpflichtung zur Vereinbarung einer Vertragsstrafe oder anderweitige
Durchsetzung), die Weitergabe der Daten an Dritte unter dem Vorbehalt einer erneuten Prii-
fung durch die zustandige Behorde, die Erzeugung der Daten nur in einem bestimmten Sen-
sorbetriebsmodus, die Ubermittlung der Daten nur an bestimmte Bodensegmente oder auch

das Verbreiten der Daten nur mit einem verringertem Informationsgehalt.

Zu Absatz 3und 4

Eine behordliche Entscheidung innerhalb einer kurzen Frist ist ein wesentliches Interesse

des Datenanbieters, da eine Anfrage vielfach nur innerhalb kurzer Zeit von Interesse ist.

Die Regelung des Absatzes 4 entspricht der des § 3 Abs. 3.

Zu 8§ 20 (Sammelerlaubnis)

Diese Vorschrift erdffnet die Mdglichkeit, Vorschaubilder und Miniaturansichten von Daten
als Katalogdaten sowie Anfragen eines Kunden auf dasselbe Zielgebiet in wiederkehrenden

Abstanden allgemein zu bescheiden.

Die Nummer 1 erméglicht es dem Datenanbieter, Vorschaubilder bzw. Miniaturansichten (im
technischen Umfeld ,Browse Images" genannt) mit stark reduziertem Informationsgehalt in
einem Datenkatalog zu veroffentlichen, ohne dass eine Erlaubnis nach § 19 Abs. 1 Satz 2
erforderlich wére. Vorschaubilder bzw. Miniaturansichten sind Datenprodukte, die durch eine
Verarbeitung entstehen, welche sich durch eine verringerte Auflésung, eine verringerte Farb-
tiefe oder eine zusétzliche verlustbehaftete Kompression auszeichnet. Sie entstehen neben
dem Datenprodukt, welches der Datenanbieter eigentlich verbreiten will. Metadaten sind die
zentralen Informationen eines Datensatzes, wie in § 18 Abs. 1 Satz 2 Nr. 8 aufgelistet. Vor-
schaubilder bzw. Miniaturansichten und Metadaten sind ein wichtiges Hilfsmittel fir den po-
tenzielle Kunden, um vor einer Anfrage (Bestellung) einen Eindruck von den Daten und de-
ren Eignung fur eine bestimmte Aufgabe beurteilen kdnnen. Die zustindige Behdrde muss
den Informationsgehalt bestimmen, den ein Vorschaubild bzw. eine Miniaturansicht maximal
haben darf. Dies sollte sich an der Wertung der Rechtsverordnung nach 8§ 2 Abs. 2 orientie-

ren, und wird Ublicherweise deutlich geringer sein als in dieser Rechtsverordnung festgelegt.
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Bei der Nummer 2 handelt es sich um ein privilegiertes Verfahren fiir Datenanbieter, die in
einem erheblichen Umfang an bestimmte Kunden liefern. Neben der Sammelerlaubnis ist
keine Einzelerlaubnis mehr erforderlich. Sollten im Verlauf des Verbreitens der Daten Tatsa-
chen eintreten, nach denen die zustdndige Behdrde bei einer Einzelfallerlaubnis nach § 19
eine Erlaubnis nicht erteilt hatte, so kann sie die Sammelerlaubnis widerrufen. Praktisch re-
levant ist dies insbesondere, wenn sich die aktuelle Sicherheitslage &ndert oder die Zuver-
lassigkeit aufgrund Fehlverhaltens des Erlaubnisinhabers bei der Ausfiihrung des Verbrei-

tens der Daten entfallt.

Zu § 21 (Verpflichtung des Datenanbieters)

Die Regelungen der 88 21 ff. sind wegen ihres engen Bezuges zu den Fragen der Sicherheit
bei dem Verbreiten von Daten hochwertiger Erdfernerkundungssysteme in das Gesetz auf-
genommen worden. Die gesetzlichen Verpflichtungen des Betreibers eines hochwertigen
Erdfernerkundungssystems sowie des Datenanbieters lassen sich an dieser Stelle in geeig-
neter Weise ergénzen. Das Regelungsziel dieses Gesetzes, der Schutz vor Gefahren, die
durch die Nutzung von Erdfernerkundungssystemen im Weltraum sowie der auf diesem We-
ge erzeugten Daten entstehen, ist zu bertcksichtigen. Zur Abwehr anderer Gefahren lasst
sich eine Verpflichtung zur Einrdumung der Nutzung von raumgestitzten Erdfernerkun-
dungssystemen im offentlichen Interesse nur aus allgemeinen Grundséatzen herleiten. Das
Gesetz zahlt daher abschlie3end Félle auf, in denen eine Anfrage (zeitlich) vorrangig zu be-
handeln ist. Es handelt sich dabei um die im Grundgesetz genannten Féalle des Verteidi-
gungsfalls, des Spannungsfalls, des inneren Notstands und des NATO-Bindnisfalls.
Daneben ist der Fall einer Gefahrdung von deutschen zivilen oder militarischen Kraften im
Auslandseinsatz aufgenommen. Die Unterstiitzung durch vorrangige Bedienung ist be-
schrankt auf das Bestehen einer gegenwartigen Gefahr. Gegenwartig ist eine Gefahr, wenn
das schadigende Ereignis, zum Beispiel ein feindlicher Angriff, unmittelbar bevorsteht. Die
Gegenwartigkeit der Gefahr ist Voraussetzung, da insbesondere Krafte der Bundeswehr
wahrend eines Auslandseinsatzes typischerweise Gefahren ausgesetzt sind. Zu deren Ab-
wehr und zum allgemeinen Schutz kénnen Erdfernerkundungsdaten eingesetzt werden, je-
doch nicht aufgrund gesetzlicher Eingriffe beim Datenanbieter oder Satellitenbetreiber. ,Vor-
rangig” bedeutet, dass die Anfrage zum angefragten Zeitpunkt vor jeder anderen Anfrage

bedient werden muss.

Zu § 22 (Verpflichtung des Betreibers)

Der Betreiber des raumgestitzten Erdfernerkundungssystems fuhrt die Erdfernerkundung

durch; er kommandiert den Satelliten mit dem Ziel der Erzeugung der Daten. Das Vorrecht
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der Bundesrepublik Deutschland gilt daher nicht nur gegentiber dem Zugelassenen, sondern
auch gegenuber dem Betreiber, um zu verhindern, dass eine Anfrage zum Beispiel aufgrund
vertraglicher beschrankter Rechte des Datenanbieters gegentber dem Betreiber nicht vor-
rangig bedient wird. Diese Verpflichtung des Betreibers lasst den Ublichen Vertriebsweg der
Daten unberihrt. Nur wenn es nicht mdglich ist, diesen Vertriebsweg einzuhalten, kann die
Anfrage auch direkt beim Betreiber erfolgen. In diesem Fall benétigt der Betreiber dann keine

Zulassung nach § 11.

Zu § 23 (Vergitung)

Die vorrangige Bedienung der Anfrage sowie die vorrangige Erzeugung von Daten geben
der Bundesrepublik Deutschland ein zeitliches Vorrangrecht. Dieses lasst den Verglitungs-
anspruch des Betreibers oder Datenanbieters unberihrt. Die Vergitung soll dem Marktpreis
entsprechen. Das ist der Preis, der ohne zeitlichen Konflikt mit der Ausfiihrung einer anderen
Anfrage oder dem Ausfiihren eines anderen Beobachtungsauftrag zu bezahlen gewesen
ware. Der Marktpreis bemisst sich nach den ublichen Entgeltforderungen des Betreibers o-
der Datenanbieters und nach dem Preis, den andere Marktteilnehmer fiir vergleichbare Leis-

tungen verlangen.

Ein Uber den Vergutungsanspruch hinausgehender Anspruch des Betreibers oder Datenan-
bieters zum Ausgleich von Schadensersatzanspriichen, die andere Kunden aufgrund nicht
oder verspatetet ausgefuhrter Anfragen moglicherweise gegen ihn haben, ist ausgeschlos-

sen.

Zu 8 24 (Zustandigkeit)

Zu Absatz 1

Zustandig ist das Bundesamt fur Wirtschaft und Ausfuhrkontrolle, soweit nichts anderes be-
stimmt ist. Das Bundesamt fur Wirtschaft und Ausfuhrkontrolle ist eine bereits existierende,
sachnahe Behdrde. Denn es hat regelméafig tber Exportantrage fir Erdfernerkundungssatel-
liten zu entscheiden. Die Abwégungen ob der Export eines ganzen Satelliten die deutschen
Sicherheit- und auRRenpolitischen Interessen gefahrdet entsprechen in weiten Bereichen de-
nen, ob das Verbreiten der Daten eines solchen Satelliten eine Gefahr darstellen kdnnte. Es
wird dadurch ermdglicht, in der Anwendung des AWG und des SatDSIiG eine gewisse Syn-
chronisation sicher zu stellen, um u.a. eine Schlechterstellung eines in Deutschland ansassi-

gen Vertreibers von Erdfernerkundungsdaten gegentber einem auslandischen Kaufer eines
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deutschen Erdfernerkundungssatelliten, bzw. umgekehrt, zu verhindern. Dabei findet eine

enge Abstimmung mit den fur die Exportkontrolle zustéandigen Ressorts statt.

Zu Absatz 2

Zustandige Stelle fur die Durchfiihrung der Sicherheitstberprifungen nach 8 4 Abs. 2 und §
12 Abs. 2 ist das Bundesministerium fur Wirtschaft und Technologie. Diese Zusténdigkeit

entspricht den Regelungen des Sicherheitsiberprifungsgesetzes.

Zu Abs. 3

Entsprechend der Regelung des § 52 AWV ist zustdndige Behérde fir die Untersagung des
Erwerbs eines Unternehmens oder einer Unternehmensbeteiligung nach § 10 Abs. 1 Satz 4

das Bundesministerium fur Wirtschaft und Technologie.

Zu § 25 (Verfahren)

Die Schriftftorm kann entsprechend 8§ 3a VwVIG durch die elektronische Form ersetzt wer-
den. Die frihzeitige Beteiligung des Bundesamtes fur Sicherheit in der Informationstechnik
stellt sicher, dass die erforderlichen Sicherheitsverfahren nach § 4 Abs. 1 Nr. 2 und 3 einer

hinreichenden Prifung unterzogen werden.

Das Schriftformerfordernis fir Verwaltungsakte nach diesem Gesetz dient der Rechtssicher-
heit des Antragstellers. Dadurch unterliegt ein Verwaltungsakt, insbesondere die Versagung
der Erlaubnis auf Bedienung einer Anfrage auf Verbreiten, der Begrindungspflicht, § 39
VwVIG. Die wesentlichen Grinde sind anzugeben. Dabei wird jedoch die Geheimhaltungs-
bedurftigkeit bestimmter Tatsachen bertcksichtigt und die Begrundungspflicht insoweit ein-
geschrankt. Deren Inhalt und Umfang richten sich nach den Besonderheiten des jeweiligen
Rechtsgebiets und den Umstéanden des Einzelfalls. Die Begriindung muss wegen des Ge-
bots des effektiven Rechtsschutzes, Art. 19 Abs. 4 GG, so einleuchtend sein, dass ein Ge-
richt sie unter Berlcksichtigung der rechtstaatlichen Belange noch als triftig erkennen kann,
ohne andererseits geheimhaltungsbedurftige Tatsachen unmittelbar oder mittelbar preis-
zugeben. Ein Hinweis auf die Geheimhaltungspflicht und deren Notwendigkeit ist damit aus-

reichend.

Zu 8 26 (Gebuhren und Auslagen)
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Die Ausfuihrung des Gesetzes ist gebihrenpflichtig. Die Gebuhren und Auslagen sind grund-
satzlich dem Kostendeckungsprinzip unterworfen. Dariiber hinaus wird der Verordnungsge-
ber auch die Bedeutung, den wirtschaftlichen Wert oder den Nutzen, den die Amtshandlung
fur den Kostenpflichtigen hat, angemessen bertcksichtigen. Dadurch ist gewdahrleistet, dass
die Gebihr an Inhalt und Umfang der Rechtstellung ausgerichtet ist, welche die gebtihren-
pflichtige Amtshandlung dem Einzelnen vermittelt. Der Grundsatz der Verhaltnismafigkeit
verlangt, dass die Verwaltungsgebihren nicht so hoch festgesetzt werden, dass sie ab-
schreckend wirken und im Einzelfall ein Missverhaltnis zwischen Gebulhr und Leistung ent-
steht; dies bedeutet, dass der Begiinstigte durch die Gebihren nicht unangemessen belastet

wird.

Soweit von der 6ffentlichen Hand gefdrderte Einrichtungen betroffen sind, ist aus Griinden
der Haushaltstransparenz fir diese Einrichtungen keine Gebuhrenbefreiung fir Amtshand-
lungen der zustandigen Behérde vorgesehen. Insoweit fordert diese Regelung die verursa-

chergerechte Veranschlagung von Haushaltsmitteln.

Fur Amtshandlungen im Rahmen einer nach diesem Gesetz erforderlichen Sicherheitstber-
prifung werden keine Gebuhren und Auslagen erhoben. Insoweit gelten die Regelungen des

Sicherheitstberpriifungsgesetzes.

Zu § 27 (Ubermittlung von personenbezogenen Daten, Betriebs- und Geschaftsgeheimnisse)

Ziel der Regelung ist ein praventiver Austausch von personenbezogenen Daten, um mogli-
che Gefahrdungen der Sicherheitsinteressen der Bundesrepublik Deutschland durch das
Verbreiten von Geoinformationsdaten mit hohem Informationsgehalt (im Sinne von § 2 Abs.
2 dieses Gesetzes) frihzeitig zu erkennen, sowie die Verhitung und Verfolgung von Strafta-
ten. Ebenso wie die entsprechende Regelung des AWG weitet Absatz 1 Satz 2 die Voraus-
setzungen, unter denen Informationen und personenbezogene Daten an den BND weiterge-
geben werden kénnen, unter Hinweis auf das BND-Gesetz aus. Es handelt sich um eine
datenschutzrechtliche Spezialnorm (8 15 BDSG). Absatz 3 erstreckt den durch die Absatze 1
und 2 gewadhrleisteten Schutz personenbezogener Daten auf die ebenso schutzbedirftigen
Betriebs- und Geschaftsgeheimnisse und trédgt damit dem Interesse der Betreiber und Da-
tenanbieter an der Geheimhaltung wettbewerbsrelevanten unternehmerischen Wissens

Rechnung.

Zu § 28 (Ordnungswidrigkeiten)
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Die Regelung eroffnet die Moglichkeit, Verstdlie gegen formelle und materielle Ge- und Ver-
bote dieses Gesetzes als Ordnungswidrigkeiten zu ahnden, sofern sie nicht in besonders

schwerwiegenden Fallen kriminelles Unrecht darstellen.

Eine Uber die Mittel des Verwaltungsrechts hinausgehende Bul3geldbewehrung ist erforder-
lich, da die Missachtung der gesetzlichen Bestimmungen die Gefahrdung der auf3en- und
sicherheitspolitischen Interessen der Bundesrepublik Deutschland ermdglicht. Es handelt
sich dabei um hochrangige Schutzgiter deren Verletzung einen erheblichen innen- und au-
Renpolitischen Schaden nach sich ziehen kann. Insbesondere der praventive Charakter ei-
ner Androhung von Buf3geld (und Geld- oder Freiheitsstrafen nach § 29) ist geeignet zur

Befolgung der gesetzlichen Vorschriften aufzurufen.

Tatbestande des Absatzes 1 sind bei Vorsatz oder Fahrlassigkeit erfillt; die Nummern 1 bis
5 beziehen sich auf Handeln ohne Erlaubnis, Genehmigung bzw. Zulassung sowie die Mel-
depflicht und sind mit einer GeldbulRe bis zu 500.000 € bewehrt. Die Nummer 6 bis 8 betref-
fen Prifungs- und Dokumentationsverpflichtungen und sind mit einer GeldbulRe bis zu
50.000 € bewehrt. Die Ordnungswidrigkeit nach Absatz 1 Nummer 2 und 3 Buchstabe a trifft
in erster Linie den Erwerber eines Unternehmens oder einer Unternehmensbeteiligung bzw.
den Ubernehmer des Betriebs. Nach § 14 Abs. 1 des Ordnungswidrigkeitengesetzes kann

dabei aber auch die Handlung des Veraul3erers erfasst werden.

Fuhrt ein Datenanbieter die Sensitivitatsprifung vorsétzlich anhand falscher Kundendaten
durch, so hat er die Sensitivitat nicht richtig gepruft bzw. in Bezug auf die tatsachlichen Kun-
dendaten gar nicht geprift. Sind die angegebenen Kundendaten falsch und hatte der Daten-
anbieter dies erkennen kénnen, so verletzt er ebenfalls die Prufungspflicht und begeht eine
fahrlassige Verletzung nach Nummer 6. In beiden Fallen kénnen zudem Zweifel an der Zu-

verlassigkeit des Datenanbieters bestehen.

Tatbestédnde nach Absatz 2 sind nur bei Vorsatz erflllt und betreffen VerstolR3e gegen Anzei-

ge- und Auskunftspflichten. Sie sind mit einer Geldbul3e von bis zu 25.000 € bewehrt.

Der Bu3geldrahmen orientiert sich am Bul3geldrahmen des § 33 Abs. 6 AWG, da beide Ge-
setze den gleichen Schutzbereich haben. Es macht keinen Unterschied, ob Daten mit hohem
Informationsgehalt verbreitet werden, weil eine Anfrage bedient wird oder weil ein Sensor
ausgefuhrt wird, mittels dessen ein Gebietsfremder die Technik erwirbt, solche Daten selbst

zu erzeugen.

Wird ein hochwertiges Erdfernerkundungssystem ohne Genehmigung betrieben, so kénnen
mangelnde Sicherheitsverfahren eine erhebliche (und dauerhafte) Gefahrdung der Sicher-
heitsinteressen der Bundesrepublik Deutschland begriinden. Dasselbe gilt flr das Verbreiten
von Daten ohne Zulassung und die Bedienung einer Anfrage ohne vorherige Durchfiihrung

einer Sensitivitatsprifung oder die Bedienung einer sensitiven Anfrage ohne Erlaubnis. Die
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Erheblichkeit der Gefahrdung und die Bedeutung der Schutzgiter bedingen die Mdglichkeit
der Bewehrung mit einer hohen Geldbul3e. Dem Betreiber eines hochwertigen Erdfernerkun-
dungssystems und dem Datenanbieter werden weitgehende Freiheiten zugestanden; sie
unterliegen aber Dokumentations- und Prifungspflichten. Missbraucht ein Betreiber oder
Anbieter diese Freiheit, so entféllt nicht nur die Mdglichkeit der behdérdlichen Aufsicht, son-
dern es entsteht zudem ein kaum kontrollierbares Risiko fir die Sicherheitsinteressen der
Bundesrepublik Deutschland. Auch die Verletzung von Mitwirkungspflichten kann schwere
Auswirkungen auf diese Sicherheitsinteressen haben, da die zustandige Behérde mangels
Kenntnis nicht zeitnah auf eine mogliche Sicherheitsgefahrdung reagieren kann. Diesen

Wertungen zufolge wurde ein abgestuftes Bul3geldsystem gebildet.

Zustandig ist das Bundesministerium fur Wirtschaft und Technologie nach der allgemeinen
Regelung der 88 35 ff. OWIG.

Zu § 29 (Straftaten)

Die Ordnungswidrigkeiten des § 28 Abs. 1 Nr. 1 bis 6 stellen Straftaten dar, wenn sie geeig-
net sind, die bezeichneten Rechtsguter zu gefahrden. Diese Eignung zur Gefdhrdung der
Rechtsguter (objektive Bedingung der Strafbarkeit) rechtfertigt eine Einordnung als kriminel-
les Unrecht, da es sich nicht mehr nur um Verstol3e gegen formale Pflichten und insofern
typisches Verwaltungsunrecht handelt. Die Rechtsgiter sind nicht nur hochrangig, sondern
die Gefahrdung kann auch erheblichen innen- und aufRenpolitischen Schaden nach sich zie-
hen. Der Strafrahmen orientiert sich am Strafrahmen des § 34 AWG, da beide Gesetze den

gleichen Schutzbereich haben.

Zu § 30 (Auslandstaten Deutscher)
Die Regelung erweitert den strafrechtlichen Anwendungsbereich diese Gesetzes entspre-
chend dem 8§ 35 AWG und dem § 5 StGB. Dadurch wird eine Strafbarkeitsliicke geschlos-

sen.

Zu § 31 (Straf- und BuRRgeldverfahren)

Absatz 1 dient der Einheitlichkeit der Rechtsprechung auf diesem Gebiet und erleichtert ei-
nen Gleichlauf der Rechtsprechung mit den Strafverfahren nach dem AWG. Absatz 2 gibt
der zustandigen Behorde besondere Beteiligungsrechte. Diese Regelung macht die beson-

dere Kompetenz der zustandigen Behorde auch im Strafverfahren nutzbar.
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Zu § 32 (Anderung des Bundesverfassungsschutzgesetzes)

Das Bundesamt fur Verfassungsschutz wirkt bei der Durchfiihrung der einfachen Sicher-
heitstiberprifung nach § 4 Abs. 2 und § 12 Abs. 2 mit. § 3 Abs. 2 BVerfSchG, der diese Mit-

wirkung regelt, ist daher zu erganzen.

Zu 8 33 (Anderung des Sicherheitsuiberprifungsgesetzes)

Nach § 4 Abs. 2 und 8§ 12 Abs. 2 sind die zugangsberechtigten Personen einer Sicherheits-
uberprifung zu unterziehen. Damit auf diese das Sicherheitsiiberprufungsgesetz Anwen-

dung finden kann, ist das SUG zu erganzen.

Die Ergéanzung des 8 3 Abs. 2 Satz 1 um die Nummer 2 ist eine Folgeanderung zur Einfuh-
rung des vorbeugenden personellen Sabotageschutzes in das Sicherheitstiberpriifungsge-

setz, die im Terrorismusbekampfungsgesetz versehentlich unterblieben war.

Zu § 34 (Ubergangsregelung)

Die Ubergangsregelung dient der Rechsicherheit und dem Schutz der geschéftlichen Betati-
gung des Betreibers. Sie verhindert, dass mit dem Inkrafttreten des Gesetzes der Ge-
schéaftsbetrieb eingestellt werden muss, bis die erforderliche Genehmigung erteilt ist. Die
Ubergangsregelung kniipft an den Antrag an, der innerhalb von drei Monaten nach Inkrafttre-

ten des Gesetzes zu stellen ist. Der Antrag muss den Anforderungen des 8 25 entsprechen.

Entsprechendes gilt flr die Zulassung von Datenanbietern.

Zu § 35 (Inkrafttreten)

Eine Rechtsverordnung kann erst ausgefertigt werden, wenn die Ermachtigungsnorm in Kraft
getreten ist. Die Erm&chtigungsnormen missen daher alsbald nach Verkiindigung in Kraft
treten, um ein gemeinsames Inkrafttreten des tbrigen Gesetzes mit den Rechtsverordnun-

gen sicherzustellen.
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