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Verordnung
der Bundesregierung

Verordnung Uber die Erfassung und Ubermittlung von Passdaten
sowie zur Anderung der Zweiten Bundesmeldedatenlber-
mittlungsverordnung

A. Problem und Ziel

Der Entwurf eines Gesetzes zur Anderung des Passgesetzes und weiterer Vor-
schriften, der sich in einem Parallelvorhaben im Gesetzgebungsverfahren befindet
(BT-Drs. 16/4138; nachfolgend als ,Passgesetznovelle” bezeichnet), zielt auf die
Anpassung des Passgesetzes an die Vorgaben der Verordnung (EG) Nr.
2252/2004 des Rates vom 13. Dezember 2004 ber Normen fur Sicherheitsmerk-
male und biometrische Daten in von den Mitgliedstaaten ausgestellten Passen
und Reisedokumenten (ABI. EU Nr. L 385 S. 1). Die Passgesetznovelle sieht ins-
besondere die zusatzliche Aufnahme von zwei Fingerabdriicken im Chip des Rei-
sepasses sowie die Verwendung eines vollstandig elektronischen Passantragsver-
fahrens zur Gewahrleistung einer hinreichenden Datenqualitat vor. Wahrend die
Passgesetznovelle die grundlegenden Entscheidungen enthélt, sind die Regelun-
gen zur naheren technischen Ausgestaltung dieser Vorgaben in einer Rechtsver-
ordnung festzulegen. 8§ 6a Absatz 3 der Passgesetznovelle enthalt die hierfir er-

forderliche Erméchtigungsgrundlage.

B. Lsung

Die vorliegende Verordnung regelt die technischen Anforderungen und Verfahren
fur die Erfassung und Qualitatssicherung des Lichtbildes und der Fingerabdriicke,
die Ubermittlung samtlicher Passantragsdaten von den Passbehorden an den
Passhersteller sowie das Verfahren zur Erbringung des Nachweises der Erfullung

der Anforderungen dieser Verordnung. Ermachtigungsgrundlage ist 8 6a Abs. 3-
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neu Passgesetz. Darliber hinaus sieht die Verordnung Folgednderungen zu den
mit der Passgesetznovelle erfolgenden Anderungen des Melderechtsrahmenge-

setzes in der Zweiten Bundesmeldedatentbermittlungsverordnung vor.

C. Alternativen

Keine

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte
1. Haushaltsausgaben ohne Vollzugsaufwand

Wie bereits im Rahmen der Passgesetznovelle ausgefiihrt, entstehen den Pass-
behérden Kosten durch die passrechtlichen Anderungen, die sich aus der Auf-
nahme der Fingerabdricke in den Pass ergeben. Diese Kosten sind im Wesentli-
chen durch die geltenden Passgebihren abgedeckt. Die Passbehdrden werden
vom Passhersteller mit Fingerabdruckscannern und der notwendigen Erfassungs-
und Qualitatssicherungssoftware ausgestattet, da die Erfassung und Qualitatssi-
cherung der Fingerabdricke bereits ein Teil der Produktion des biometrischen
Reisepasses ist. Dies wird Uber die Geblhren finanziert und die Passbehdrden
missen nicht in Vorleistung treten. Mehraufwendungen kénnen durch die Anpas-
sung der IT-Infrastruktur insbesondere im Hinblick auf die Einfihrung eines durch-
gangig elektronischen Passantragsverfahrens entstehen, wie z. B. durch ggf. not-
wendigen Erwerb eines Einwohnerverfahrens oder Aufristung der Arbeitsplatz-
PCs. Diese Aufwendungen kdnnen aufgrund der heterogenen IT-Strukturen in den

Passbehotrden derzeit nicht beziffert werden.

Geringe, durch die Finanzplanung aufzufangende Mehrausgaben fir den Bundes-
haushalt entstehen bei den amtlichen Passen durch erforderliche Anpassungen

der IT-Infrastruktur.

2. Vollzugsaufwand

Die Abnahme der Fingerabdriicke einschlie3lich der Mal3hahmen zur Qualitatssi-

cherung verursacht bei den Passbehérden lediglich einen geringen Mehraufwand.
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Darlber hinaus werden Kosten entstehen fir Test- bzw. Optimierungsmalinah-
men der betreffenden Systeme beim BSI sowie fur die Schulung des Personals in
den Passbehérden. Diese sind jedoch derzeit nicht bezifferbar; sie werden nicht
zuletzt von der Auswahl und Funktionalitat der geeigneten Technik abhangen.

E. Sonstige Kosten

Die Hersteller und Lieferanten von technischen Systemen und Bestandteilen wer-
den mit Kosten belastet: Sie missen nachweisen, dass die Vorgaben der Verord-
nung erflllt werden. Die Hohe lasst sich gegenwartig nicht bestimmen; hier wer-
den insbesondere auch die Vereinbarungen mit privaten Prifstellen, die mit der
Durchfuhrung der erforderlichen Prifungen beauftragt werden, eine Rolle spielen.
Daruber hinaus wird die Wirtschaft, insbesondere mittelstandische Unternehmen,
nicht mit zusatzlichen Kosten belastet. Auswirkungen auf Einzelpreise und das

Preisniveau, insbesondere das Verbraucherpreisniveau, sind nicht zu erwarten.

F. Burokratiekosten
a) Burokratiekosten der Wirtschaft

Durch die Verordnung werden fir die Wirtschaft zwei neue Informationspflichten
eingefuhrt. Diese fuhren zu einmaligen Burokratiekosten in Hohe von ca. 90.000
Euro und jahrlichen Burokratiekosten in Hohe von 159.500 Euro. Von den jahrli-

chen Burokratiekosten entfallen 87.000 Euro auf Entgelte.

b) Burokratiekosten der Verwaltung

Fur die Verwaltung wird eine neue Informationspflicht eingefihrt und eine beste-

hende Informationspflicht vereinfacht.

c) Burokratiekosten der Burger

Informationspflichten der Birger werden weder neu begrindet noch geandert

noch abgeschafft.
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Verordnung
der Bundesregierung

Verordnung Uber die Erfassung und Ubermittlung von Passdaten
sowie zur Anderung der Zweiten Bundesmeldedatenlber-
mittlungsverordnung

Bundesrepublik Deutschland Berlin, den 31. Mai 2007
Die Bundeskanzlerin

An den

Prasidenten des Bundesrates
Herrn Ministerprasidenten

Dr. Harald Ringstorff

Sehr geehrter Herr Prasident,

hiermit Gbersende ich die von der Bundesregierung beschlossene

Verordnung lber die Erfassung und Ubermittlung von Passdaten sowie
zur Anderung der Zweiten Bundesmeldedateniibermittiungsverordnung

mit Begrindung und Vorblatt.

Ich bitte, die Zustimmung des Bundesrates aufgrund des Artikels 80 Absatz 2 des
Grundgesetzes herbeizufiihren.

Federfihrend ist das Bundesministerium des Innern.

Mit freundlichen GrifRen

Dr. Angela Merkel
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Verordnung uber die Erfassung und
Ubermittlung von Passdaten sowie zur Anderung der Zweiten Bundes-

meldedatenubermittlungsverordnung

vom...

Die Bundesregierung verordnet

- auf Grund des § 6a Abs. 3 des Passgesetzes vom 19. April 1986 (BGBI. | S. 537), der

durch Artikel 1 des Gesetzes vom eingefligt worden ist,

- auf Grund des § 20 Abs. 1 in Verbindung mit § 20 Abs. 3 des Melderechtsrahmengeset-
zes in der Fassung der Bekanntmachung vom 19. April 2002 (BGBI. | S. 1342):

Artikel 1

Entwurf einer Verordnung zur Erfassung und Qualitatssicherung des Lichtbildes
und der Fingerabdriicke in den Passbehérden und der Ubermittlung der Passan-
tragsdaten an den Passhersteller (Passdatenerfassungs- und Ubermittlungsverord-
nung — PassDEUV)

§1

Anwendungsbereich

(1) Diese Verordnung regelt die technischen Anforderungen und Verfahren fir die elektro-
nische Erfassung des Lichtbildes und der Fingerabdriicke, die Ubermittlung samtlicher
Passantragsdaten von der Passbehorde an den Passhersteller, die Qualitatssicherung
in der Passbehorde und beim Passhersteller sowie das Verfahren, zum Nachweis der

Erflllung der Anforderungen dieser Verordnung.
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(2) Diese Verordnung gilt fir Passbehoérden, den Passhersteller sowie fur Hersteller und
Lieferanten von technischen Systemen und Bestandteilen, die zum Einsatz bei den

Verfahren bestimmt sind, die in dieser Rechtsverordnung geregelten sind.

§ 2

Erfassung von Lichtbild und Fingerabdriicken; dezentrale Qualitatssicherung

Die Passbehorde hat durch geeignete technische und organisatorische Mal3nahmen die
erforderliche Qualitat der Erfassung des Lichtbildes und der Fingerabdricke sicherzustel-
len. Die einzelnen Anforderungen an die mit der Datenerfassung und Qualitatssicherung
verbundenen technischen und organisatorischen Mallnahmen sowie an die in diesem Ver-
fahren eingesetzten Systeme und Bestandteile bestimmen sich nach den Kapiteln 2 und 3

der Anlage.

§3

Ubermittlung der Daten an den Passhersteller

(1) Nach der Erfassung werden samtliche Passantragsdaten in den Passbehdérden zu ei-
nem digitalen Datensatz zusammengefihrt und an den Passhersteller Gbermittelt. Die
Datenubermittlung umfasst auch die Qualitatswerte zu den erhobenen Fingerabdru-
cken und — soweit vorhanden — zu den Lichtbildern, die Behdrdenkennzahl, die Versi-
onsnummern der QS-Software und der Sollwerte, den Zeitstempel des Passantrags
sowie die SpeichergroRe der kodierten biometrischen Daten. Die Datentbermittlung er-
folgt durch Datenubertragung uber verwaltungseigene Kommunikationsnetze oder Uber
das Internet. Sie erfolgt unmittelbar zwischen Passbehdrde und Passhersteller oder
Uber Vermittlungsstellen. Die zu Ubermittelnden Daten sind elektronisch zu signieren

und zu verschlusseln.

(2) Zum Signieren und Verschlisseln der gemal Absatz 1 zu ubermittelnden Daten sind
gultige Zertifikate gemal den Anforderungen der vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI) erstellten Sicherheitsleitlinien der Wurzelzertifizierungsin-
stanz der Verwaltung zu nutzen. Diese sind auf der Internetseite des BSI veroffentlicht

und konnen dort auf Anfrage bezogen werden. Der Passhersteller hat geeignete tech-
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nische und organisatorische Regelungen zu treffen, die eine Weiterverarbeitung von

ungultig signierten Antragsdaten ausschliel3en.

(3) Die Datenubertragung nach Absatz 1 Satz 3 erfolgt unter Verwendung eines XML-
basierten Datenaustauschformats (XPass) gemal} Kapitel 4 der Anlage und auf der
Grundlage des Ubermittlungsprotokolls OSCI-Transport in der im Bundesanzeiger so-
wie im elektronischen Bundesanzeiger bekannt gemachten jeweils gultigen Fassung.
Das Auswartige Amt kann fir die Datenitbertragung an den Passhersteller als Uber-
mittlungsprotokoll auch WSDL/SOAP gemal} Kapitel 5 und 6 der Anlage verwenden.
Die DatenlUbertragung zwischen den Stellen, die gemal § 19 Absatz 2 des Passgeset-
zes fur Passangelegenheiten im Ausland zustandig sind, und dem Auswartigen Amt
muss hinsichtlich Datensicherheit und Datenschutz ein den Anforderungen der Verord-

nung entsprechendes Niveau aufweisen.

(4) XPass ist ein auf XML basierendes Datenaustauschformat fir Dokumentdaten und do-
kumentenabhangige Geschaftsprozesse in Nachrichten zwischen den Passbehdérden
und dem Passhersteller. OSCI-Transport ist der am 6. Juni 2002 vom Kooperations-
ausschuss ADV Bund/Lander/Kommunaler Bereich herausgegebene Standard fur ein
Datenubermittiungsprotokoll. Hinsichtlich des Standards OSCI-Transport gilt § 2 Abs. 4

Satz 4 bis 7 der Ersten Bundesmeldedatenitbermittlungsverordnung entsprechend.

(5) Die einzelnen Anforderungen an die mit der Datenubermittiung verbundenen techni-
schen und organisatorischen Malinahmen sowie an die in diesem Verfahren eingesetz-
ten Systeme und Bestandteile bestimmen sich nach den Vorgaben der Kapitel 4 bis 7

und 9 der Anlage.

(6) Soweit die Datenubermittiung Uber Vermittlungsstellen erfolgt, gelten die Absatze 1 bis
5 fur die Datenubermittlung zwischen Vermittlungsstelle und Passhersteller entspre-
chend. Die Datenubermittlung zwischen Passbehoérde und Vermittlungsstelle muss
hinsichtlich Datensicherheit und Datenschutz ein den Anforderungen der Verordnung
entsprechendes Niveau aufweisen. Die Einzelheiten richten sich nach dem jeweiligen

Landesrecht.
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§4

Nachweis der Erfullung der Anforderungen

(1) Die Einhaltung der Anforderungen dieser Verordnung ist vom BSI vor dem Einsatz der
Systeme und Bestandteile festzustellen (Konformitatsbescheid). Hersteller und Liefe-
ranten von technischen Systemen und Bestandteilen, die zum Einsatz bei den in den
§§ 2 und 3 geregelten Verfahren bestimmt sind, kdnnen beim BSI einen Konformitats-

bescheid gemal Satz 1 beantragen.

(2) Die Prufung der Konformitat erfolgt durch eine beim BSI akkreditierte und fir das Ver-
fahren nach dieser Vorschrift speziell autorisierte Prufstelle gemal} den Vorgaben des
Kapitels 9 der Anlage zu dieser Verordnung. Die Prifstelle dokumentiert Ablauf und
Ergebnis der Prufung in einem Prifbericht. Das BSI stellt auf Grundlage des Prifbe-
richtes einen Konformitatsbescheid aus. Die Kosten des Verfahrens, die sich nach der
Kostenverordnung fur Amtshandlungen des Bundesamtes fur Sicherheit in der Informa-
tionstechnik vom 3. Marz 2005 in der jeweils gultigen Fassung richten, und die Kosten,

die von der jeweiligen Prifstelle erhoben werden, tragt der Antragsteller.

§5

Qualitatsstatistik

(1) Der Passhersteller erstellt eine Qualitatsstatistik. Sie enthalt anonymisierte Qualitats-
werte zu Lichtbildern und Fingerabdrucken, die sowohl in der Passbehorde als auch
beim Passhersteller ermittelt und vom Passhersteller ausgewertet werden. Der Pass-
hersteller stellt die Ergebnisse der Auswertung und auf Verlangen die in der Statistik
erfassten anonymisierten Einzeldaten dem Bundesministerium des Innern und dem
BSI zur Verfligung. Die Einzelheiten der Auswertung der Statistikdaten bestimmen sich

nach den Vorgaben des Kapitels 10 der Anlage.
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§6

Behebung technischer Fehler und Inkonsistenzen

(1) Soweit bei der Durchfiihrung der in den §§ 2 bis 6 geregelten Verfahren geringflgige
technische Fehler oder Inkonsistenzen offenbar werden, die das Datenaustauschfor-
mat XPass betreffen, kann das BSI nach Anhorung der Verfahrenshersteller, des
Deutschen Stadtetags, des Deutschen Stadte- und Gemeindebundes, des Deutschen
Landkreistages und des Passherstellers Empfehlungen zur Behebung dieser Fehler
und Inkonsistenzen aussprechen. Die Empfehlungen sind auf der Internetseite des BSI

zu veroffentlichen.

(2) Die nach den Vorschriften dieser Rechtsverordnung Verpflichteten kdnnen in dem vom
BSI gemaf Absatz 1 empfohlenen Umfang von den in Kapitel 4 der Anlage enthalte-

nen technischen Vorgaben abweichen.

§7

Ubergangsregelungen

(1) Passbehorden, die zum Zeitpunkt des Inkrafttretens dieser Verordnung bereits ein Ver-
fahren zur elektronischen Datenubertragung betreiben, das auf einem von den Vorga-
ben des § 3 Abs. 3 Satz 1 abweichenden Datenaustauschformat beruht, konnen dieses
Verfahren bis zum 31. Oktober 2008 weiterfuhren.

(2) Passbehorden, die zum Zeitpunkt des Inkrafttretens dieser Verordnung bereits ein Ver-
fahren zur elektronischen Datenubertragung betreiben, das auf einem von den Vorga-
ben des § 3 Abs. 3 Satz 1 abweichenden Ubermittlungsprotokoll beruht, kénnen dieses
Verfahren bis zum 31. Oktober 2009 weiterfuhren.

(3) Signaturkarten, die vor dem 1. Mai 2008 ausgestellt wurden, behalten bis zum Ablauf
der Gultigkeitsdauer ihre Geltung. Das Auswartige Amt tauscht bis zum 1. Mai 2008 mit

dem Passhersteller bilateral Softwareschlissel und Zertifikate aus.
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(4) Abweichend von § 4 Abs. 1 Satz 1 kénnen bis zum 31. Oktober 2009 auch Systeme
und Bestandteile zur Qualitatssicherung der Lichtbilder bei der Erfassung eingesetzt

werden, fur die noch kein Konformitatsbescheid erteilt wurde.

Artikel 2

Anderung der Zweiten Bundesmeldedateniibermittlungsverordnung

In § 5¢ der Zweiten Bundesmeldedatentbermittlungsverordnung in der Fassung der Be-
kanntmachung vom 31. Juli 1995 (BGBI. | S. 1011), zuletzt geandert durch......... ,wird die
Angabe ,,einer Anderung des Ordensnamens/Kiinstlernamens* gestrichen und die Num-

mer 5 aufgehoben.

Artikel 3

Inkrafttreten

(1) Diese Verordnung tritt am 1. November 2007 in Kraft, soweit im nachfolgenden Absatz

nichts Abweichendes bestimmt ist.

(2) Artikel 1 § 3 Abs. 2 und § 7 Abs. 3 treten am 1. Mai 2008 in Kraft.

Der Bundesrat hat zugestimmt.
Berlin, den .................

Die Bundeskanzlerin
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Begriindung

I. Allgemeiner Teil

Der Entwurf eines Gesetzes zur Anderung des Passgesetzes und weiterer Vorschriften,
das sich zur Zeit in einem parallelen Gesetzgebungsverfahren befindet, zielt auf die An-
passung des deutschen Passrechts an die Vorgaben der Verordnung (EG) Nr. 2252/2004
des Rates vom 13. Dezember 2004 Uber Normen fur Sicherheitsmerkmale und biometri-
sche Daten in von den Mitgliedstaaten ausgestellten Passen und Reisedokumenten (ABI.
EU Nr. L 385 S. 1). Mit der Neufassung des Passgesetzes wird insbesondere die Aufnah-
me von zwei Fingerabdricken in Passe sowie die Verwendung eines vollstandig elek-
tronischen Passantragsverfahrens zur Gewahrleistung einer hinreichenden Datenqualitat
vorgesehen. Wahrend das Passgesetz die grundlegenden Entscheidungen enthalt, sind
die Regelungen zur naheren technischen Ausgestaltung dieser Vorgaben in einer Rechts-
verordnung festzulegen. § 6 a Absatz 3 des Passgesetzentwurfs enthalt die hierfur erfor-

derliche Rechtsgrundlage.

Die PassDEUV regelt die technischen Anforderungen und Verfahren fir die Erfassung und
Qualitatssicherung des Lichtbildes und der Fingerabdriicke, die Ubermittlung samtlicher
Passantragsdaten von den Passbehorden an den Passhersteller sowie das Verfahren zur
Erbringung des Nachweises der Erfullung der Anforderungen dieser Verordnung. Damit
konkretisiert sie gemal § 6a Absatz 3 die Vorgaben der Neufassung des Passgesetzes im
Hinblick auf die dort behandelten Regelungsgegenstande. Die einzelnen technischen

Spezifikationen sind in der Anlage zum Verordnungstext niedergelegt.

Ziel der Verordnung ist zum einen die Sicherstellung der Qualitat der erhobenen biometri-
schen Daten sowie des Schutzniveaus bei der Datentbertragung. Zum anderen sind die
technischen Vorgaben der Verordnung dahingehend ausgelegt, dass die zur Datenerhe-
bung oder DatenlUbertragung eingesetzten Systeme und Bestandteile, die von verschiede-
nen Herstellern angeboten werden, den funktionalen Anforderungen sowie den Vorgaben
an die Schnittstellen entsprechen und zusammen mit Bestandteilen beliebiger anderer

Hersteller betrieben werden kénnen.
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Die Hersteller und Lieferanten von technischen Systemen und Bestandteilen werden mit
Kosten belastet: Sie mussen nachweisen, dass die Vorgaben der Verordnung erfullt wer-
den. Die Hohe lasst sich gegenwartig nicht bestimmen; hier werden insbesondere auch
die Vereinbarungen mit privaten Prifstellen, sofern sie mit der Durchfliihrung der erforder-
lichen Prifungen beauftragt werden, eine Rolle spielen. Dartber hinaus wird die Wirt-
schaft, werden insbesondere mittelstandische Unternehmen, nicht mit zusatzlichen Kosten
belastet. Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere das Verbrau-

cherpreisniveau, sind nicht zu erwarten.

Wie bereits im Passgesetzentwurf ausgefuhrt, werden die 6ffentlichen Haushalte der Ge-
bietskorperschaften durch den geringen Mehraufwand belastet. Den Passbehdrden ent-
stehen Kosten durch die passrechtlichen Anderungen, die sich aus der Aufnahme der Fin-
gerabdrucke in den Pass ergeben. Diese Kosten sind im Wesentlichen durch die gelten-
den Passgebuhren abgedeckt. Die Passbehdrden werden vom Passhersteller mit Finger-
abdruckscannern und der notwendigen Erfassungs- und Qualitatssicherungssoftware aus-
gestattet, da die Erfassung und Qualitatssicherung der Fingerabdrucke bereits ein Teil der
Produktion des biometrischen Reisepasses ist. Dies wird Uber die Gebuhren finanziert und
die Passbehdrden missen nicht in Vorleistung treten. Mehraufwendungen kénnen durch
die Anpassung der IT-Infrastruktur insbesondere im Hinblick auf die Einfuhrung eines
durchgangig elektronischen Passantragsverfahrens entstehen, wie z.B. durch den ggf.
notwendigen Erwerb eines Einwohnerverfahrens oder die Aufristung der Arbeitsplatz-
PCs. Diese Aufwendungen kénnen aufgrund der heterogenen IT-Strukturen in den Pass-

behorden derzeit nicht beziffert werden.

Mittelbar preisrelevante Effekte sind aufgrund des erforderlichen, aber vergleichsweise ge-
ringen (Gegen-)Finanzierungsaufwandes, der zudem teilweise durch Geblhreneinnahmen
vermindert wird, nicht zu erwarten. Insbesondere werden private Haushalte durch die
technischen Vorgaben, die mit der Einfuhrung von elektronischen Passen mit Fingerab-

driicken verbunden sind, nicht mit hoheren Gebihren belastet.

Geringe, durch die Finanzplanung aufzufangende, Mehrausgaben fur den Bundeshaushalt

entstehen bei den amtlichen Passen durch erforderliche Anpassungen der IT-Infrastruktur.



9 Drucksache 372/07

Die Abnahme der Fingerabdrucke verursacht bei den Passbehorden lediglich einen gerin-
gen Mehraufwand. DarlUber hinaus werden Kosten entstehen fur die Ausstattung der Be-
horden, insbesondere der Polizeivollzugsbehdrden, mit der erforderlichen Kontrolltechnik
sowie flr die Schulung des Personals. Diese sind jedoch derzeit nicht bezifferbar; sie wer-
den nicht zuletzt von der Auswahl und Funktionalitat der geeigneten Technik abhangen.
Die Einfuhrung der Kontrolltechnik kann unter Bertcksichtigung des Zeitraumes von 10
Jahren fur die Umstellung auf Reisepasse mit zwei biometrischen Merkmalen erfolgen. Sie
wird im Finanzplanungszeitraum nicht abgeschlossen sein. Bei dem geplanten Volumen
von ca. 10 000 Fingerabdrucksabgleichen pro Jahr mit den Datenbestanden des Bundes-
kriminalamtes (BKA) bei auslanderrechtlichen Dokumenten entstehen dem BKA nur gerin-

ge Zusatzkosten, die vom Haushalt des BKA getragen werden kdnnen.

Die Streichung der Angaben ,,Ordens- und Kinstlernamen® aufgrund der Passgesetzno-
velle im Melderechtsrahmengesetz hat zudem zur Folge, dass diese Angaben nicht mehr
fur Datentibermittiungen der Meldebehdrden zur Verfligung stehen und insoweit Anderun-

gen in den Bundesmeldedatenibermittlungsverordnungen erforderlich machen.

Es entstehen folgende Burokratiekosten:

a) Burokratiekosten der Wirtschaft

aa) Nach § 4 PassDEUV mussen Hersteller und Lieferanten von technische Systemen
und Komponenten, die im Rahmen der Passantragsdatentubermittlung verwendet werden
sollen, diese bei einer Prufstelle auf ihre Konformitat mit bestimmten Systemanforderun-
gen Uberpriifen lassen. Dies betrifft nach Annex 4 zur Anlage der PassDEUV folgende

Komponenten:

Prufung der Hardware (Scanner) fur Fingerabdricke
Es gibt derzeit etwa funf Unternehmen, die als Hersteller fur entsprechende Hardware in
Frage kommen. Fur die Bereitstellung der Antragsunterlagen und die Ermdglichung der
Prifung bendtigt ein entsprechendes Unternehmen ca. 10 Tage. Bei einem anzusetzen-
den Tagessatz von 1.000 Euro ergibt sich eine Belastung von 10.000 Euro je Unterneh-
men. Daruber hinaus fallen Entgelte fur die Prifung der Scanner an. Diese belaufen sich

auf ca. 11.000 Euro je Prufung. Insgesamt ergibt dies eine Belastung der betroffenen funf
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Unternehmen von ca. 105.000 Euro. Bei einer durchschnittlichen Vermarktungsdauer ei-
nes Scanners von drei Jahren errechnet sich ein jahrlicher Aufwand in Hohe von 35.000

Euro.

Prufung der Software

Die Software fur die Erfassung und Qualitatssicherung der Lichtbilder wird vom Passher-
steller (1 Unternehmen) selbst hergestellt. Fur die Bereitstellung der Antragsunterlagen
und die Ermdglichung der Prifung (Bereitstellung und Anpassung einer Prufschnittstelle)
bendtigt das Unternehmen ca. 10 Tage. Bei einem anzusetzenden Tagessatz von 1.000
Euro ergibt sich eine Belastung von 10.000 Euro. Daruber hinaus fallen Entgelte fur die
Prifung der Software an. Diese belaufen sich auf ca. 40.000 Euro (40 Arbeitstage a 1.000
Euro) je Priufung. Insgesamt ergibt sich damit eine Belastung des entsprechenden Unter-
nehmens von 40.000 Euro. Bei einer durchschnittlichen Nutzbarkeit der Software von 3

Jahren errechnet sich ein jahrlicher Aufwand in Hohe von ca. 16.500 Euro.

Die Software fur die Erfassung und Qualitatssicherung der Fingerabdriicke wird ebenfalls
vom Passhersteller (ein Unternehmen) selbst hergestellt. Fur die Bereitstellung der An-
tragsunterlagen und die Ermdglichung der Prifung (Bereitstellung und Anpassung einer
Prufschnittstelle) bendtigt das Unternehmen ca. 10 Tage. Bei einem anzusetzenden Ta-
gessatz von 1.000 Euro ergibt sich eine Belastung von 10.000 Euro. Dartber hinaus fallen
Entgelte fur die Prifung der Software an. Diese belaufen sich auf ca. 40.000 Euro (40 Ar-
beitstage a 1.000 Euro) je Prufung. Insgesamt ergibt sich damit eine Belastung des ent-
sprechenden Unternehmens von 40.000 Euro. Bei einer durchschnittlichen Nutzbarkeit der
Software von drei Jahren errechnet sich ein jahrlicher Aufwand in Hohe von ca. 16.500

Euro.

Die Software fur die Kodierung der Antragsdaten wird derzeit von 13 Unternehmen bereit-
gestellt. Fur die Bereitstellung der Antragsunterlagen und die Ermdéglichung der Prifung
(Bereitstellung und Anpassung einer Prufschnittstelle) benotigt ein entsprechendes Unter-
nehmen ca. funf Tage. Bei einem anzusetzenden Tagessatz von 1.000 Euro ergibt sich
eine Belastung von 5.000 Euro fur die Vorbereitung der Prifung je Unternehmen. Dartber
hinaus fallen Entgelte fir die Prifung der Software an. Diese belaufen sich auf ca. 10.000

Euro (10 Arbeitstage a 1.000 Euro) je Prufung. Bei einer durchschnittlichen Nutzbarkeit
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der Software von drei Jahren und 13 Unternehmen ergibt dies einen jahrlichen Aufwand in
Hohe von 65.000 Euro.

bb) Nach § 5 PassDEUV ist der Passhersteller verpflichtet, eine Qualitatsstatistik zu erstel-
len und diese dem Bundesministerium des Innern und dem BSI zur Verfigung zu stellen.
Bei dem Passhersteller durften hierfur einmalige Entwicklungskosten in Hohe von 40.000
Euro (40 Arbeitstage a 1.000 Euro) entstehen. Zusatzlich fallen einmalig ca. 50.000 Euro
Sachkosten (Hardware, Softwarelizenzen, etc.) an, die flr die Erstellung der Qualitatssta-
tistik erforderlich sind. Fur die Bereitstellung der Antragsunterlagen und die Erméglichung
der Prufung (Bereitstellung und Anpassung einer Prufschnittstelle) bendtigt das Unter-
nehmen ca. 10 Tage. Bei einem anzusetzenden Tagessatz von 1.000 Euro ergibt sich ei-
ne Belastung von 10.000 Euro. Darlber hinaus fallen Entgelte fur die Prufung der Soft-
ware an. Diese belaufen sich auf ca. 40.000 Euro (40 Arbeitstage a 1.000 Euro) je Pru-
fung. Fur die Administration, die Pflege und die Bereitstellung der Statistikdaten durften
jahrlich ca. 10.000 Euro anfallen (10 Arbeitstage a 1.000 Euro). Bei einer durchschnittli-
chen Nutzbarkeit der Software von drei Jahren errechnet sich ein jahrlicher Aufwand in

Hohe von ca. 26.500 Euro und eine einmalige Belastung in Hohe von 90.000 Euro.

cc) Insgesamt entstehen durch den Entwurf fur die Wirtschaft einmalige Burokratiekosten
in Héhe von 90.000 Euro und jahrliche Burokratiekosten in Hohe von 159.500 Euro. Von
diesem Betrag entfallen 87.000 Euro auf Entgelte.

Alternativen hierzu sind nicht ersichtlich. Insbesondere kommt eine weniger belastende,
stichprobenartige nachtragliche Uberpriifung wegen der besonderen Sensibilitat der zu

verarbeitenden Daten nicht in Betracht.
b) Burokratiekosten der Verwaltung
Nach § 4 Abs. 2 PassDEUV muss die Priifstelle Ablauf und Ergebnis der Priifung in einem

Prifbericht dokumentieren, so dass eine neue Informationspflicht der Verwaltung geschaf-

fen wird.
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Die in § 5¢c der Zweiten Bundesmeldedatentbermittlungsverordnung bislang enthaltene
Ubermittlungspflicht des Ordensnamens/Kiinstlernamens wird gestrichen, so dass die da-
hinterstehende Informationspflicht der Verwaltung vereinfacht wird.

c) Burokratiekosten der Blrger

Informationspflichten der Blrger werden weder neu begrindet noch geandert noch abge-
schafft.

Der Verordnungsentwurf ist mit dem Recht der Europaischen Union vereinbar.
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Il. Zu den Einzelvorschriften

Zu § 1 (Anwendungsbereich)

§ 1 umgrenzt den sachlichen und persdnlichen Anwendungsbereich der Verordnung im

Rahmen der Ermachtigung gemaR § 6a Abs. 3-neu PassG.
In sachlicher Hinsicht sind drei Regelungsbereiche zu unterscheiden:

- die elektronische Erfassung des Lichtbildes und der Fingerabdricke im Passantrags-
verfahren (§ 2)

- die Ubermittlung samtlicher Passantragsdaten (einschlieRlich Lichtbild und Finge-

rabdrucke) im Wege elektronischer Datenubertragung (§ 3)

- der Nachweis der Konformitat der bei diesen Prozessen eingesetzten technischen Sys-

teme und Bestandteile mit den Anforderungen der Verordnung (§ 4).

Entsprechend ihrem sachlichen Anwendungsbereich verpflichtet die Verordnung die Pass-
behorden, den Passhersteller sowie die Hersteller und Lieferanten der betreffenden Sys-

teme und Bestandteile.

Zu § 2 (Erfassung von Lichtbild und Fingerabdrticken)

Die Vorschrift soll sicherstellen, dass Lichtbild und Fingerabdrticke in hinreichender Quali-
tat erfasst werden und schreibt insbesondere die Durchfuhrung einer lokalen Qualitatssi-
cherung in den Passbehdrden vor. Hinsichtlich der einzelnen technischen Spezifikationen

wird auf die Anlage verwiesen.

Zu § 3 (Ubermittlung der Passantragsdaten)

§ 3 regelt die Ubermittlung samtlicher Passantragsdaten und bei der Passbeantragung an-
fallender technischer Daten von der Passbehdrde zum Passhersteller im Wege der Da-

tenubertragung.

In Absatz 1 Satz 2 wird klargestellt, dass die Datentbermittlung auch von der Passbehor-

de zu erstellende Qualitatswerte umfasst. Letztere dienen der Erstellung einer Qualitats
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statistik durch den Passhersteller. Sie ist erforderlich, um zuverlassige Angaben dariber
zu erlangen, ob die Qualitat der im Passantragsverfahren erhobenen Daten ausreicht, um
bei spateren Kontrollen beim 1:1-Abgleich zuverlassige Ergebnisse zu gewahrleisten. Er-
forderlichenfalls sollen die Ergebnisse genutzt werden, um Verbesserungen punktuell oder
am Gesamtsystem durchzufiihren. Folgende Angaben, die in den Passbehdrden ohnehin

anfallen, sollen kunftig an den Passhersteller Ubermittelt werden:

Behordenkennzahl

Versionsnummer der in der Passbehorde verwendeten QS-Software sowie Versions-

nummer der Sollwerte
Zeitstempel des Passantrags

Soweit bei Lichtbildern die QS-Software ,Gesicht* eingesetzt wird: von der QS-

Software ermittelte Qualitatsbewertungen des Gesichtsbildes

Bei Fingerabdricken: von der QS-Software ,Finger” ermittelte Qualitadtsbewertungen

der Fingerabdrucke

Speichergrélie der kodierten biometrischen Daten (zur Ermittlung der Kompressions-

rate)

Absatz 1 Satz 3 schreibt vor, dass die Datentbermittlung durch Datenubertragung Uber
verwaltungseigene Kommunikationsnetze oder tber das Internet erfolgen (elektronische
Ubermittlung) kann. Absatz 1 Satz 5 sieht vor, dass die Passbehdrden die Daten an den

Passhersteller in signierter und verschlusselter Form Ubertragen werden.

Zum Signieren und Verschlusseln ist ab 1. Mai 2008 eine dem jeweiligen Stand der Tech-
nik entsprechende zertifikatsbasierte Public Key Infrastruktur (PKI) im Sicherungsverbund
der Verwaltungs-PKI einzusetzen (Absatz 2). Public Key Infrastrukturen stellen diejenigen
Sicherheitsmechanismen zur Verfigung, die die Authentizitat der absendenden Stelle (e-
lektronische Signatur), die Integritat der zu Ubertragenden Passantragsdaten (elektroni-
sche Signatur) sowie die Vertraulichkeit der zu Ubertragenden Passantragsdaten (Ver-

schlisselung) gewahrleisten kdonnen. Demnach werden die Passantragsdaten mit einem
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sog. privaten Schlissel der Passbehoérden signiert (Authentizitat und Integritat) und mit ei-
nem zweiten, sog. offentlichen, Schlussel des Passherstellers verschlusselt (Vertraulich-
keit). Die Speicherung des notwendigen Schlusselmaterials nebst zugehdriger Zertifikate
erfolgt in personalisierten Hardware-Sicherheitsumgebungen (Signaturkarten). Der Pass-
hersteller und das Auswartige Amt kdnnen abweichend hiervon auch softwarebasierte
Signaturzertifikate verwenden. Der Passhersteller hat zu gewahrleisten, dass ausschlief3-

lich gultige Zertifikate benutzt werden konnen.

Die Umsetzung erfordert die Konzeption einer eigenen Passdaten-Public-Key-Infrastruktur
(Passdaten-PKIl) innerhalb des Sicherungsverbundes der Verwaltungs-PKI. Dies beinhal-
tet den Aufbau und Betrieb einer eigenen Zertifizierungsstelle mit den notwendigen Struk-
turen und Ablaufen entsprechend der Sicherheitsleitlinie der Verwaltungs-PKI. Mit der Ein-
bettung der Passdaten-PKI in die Verwaltungs-PKI werden bestehende Strukturen der 6f-
fentlichen Verwaltung genutzt, die ein Niveau garantieren, das der Sicherheit der Passan-
tragsdaten angemessen ist. Die auf den jeweiligen Stand der Technik ausgerichtete Si-
cherheitsleitlinie gewahrleistet die Aufrechterhaltung des geforderten Sicherheitsniveaus.
Die im Sicherungsverbund zusammengefassten Mitglieder sind zur Einhaltung der Sicher-

heitsleitlinie verpflichtet.

Absatz 3 enthalt die technische Grundentscheidung sowohl fur das zu verwendende XML-
basierte Datenaustauschformat als auch fiir das Ubermittlungsprotokoll OSCI-Transport.
Hinsichtlich des zu verwendenden Transportprotokolls enthalt Absatz 3 Satz 2 eine Aus-
nahmeregelung fur das Auswartige Amt. Diesem wird gestattet, weiterhin dauerhaft das
Ubermittlungsprotokoll WSDL/SOAP zu verwenden. SchlieRlich wird der besonderen Situ-
ation der fur Passangelegenheiten im Ausland als Passbehdrden zustandigen Auslands-
vertretungen Rechnung getragen; da heute die Datenubertragung Uber verwaltungseige-
ne Netze erfolgt, wird es auch fur die Zukunft ausreichen, insoweit in allgemeiner Form ein
den Vorgaben dieser Verordnung entsprechendes Datenschutz- und Datensicherheitsni-

veau zu fordern.

Absatz 4 enthalt nahere Aussagen zu den Standards XPass und OSCI-Transport.
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Absatz 5 verweist hinsichtlich der Einzelheiten der Anforderungen an die technischen und
organisatorischen MalRnahmen, die mit der Datentbermittlung verbunden sind, sowie an

die verwendeten Systeme und Bestandteile auf die entsprechenden Kapitel der Anlage.

SchlieRlich sieht Absatz 6 vor, dass die Vorgaben dieser Vorschrift flr den Fall, dass ge-
maf § 6a Absatz 1 Satz 2-neu PassG eine Vermittlungsstelle eingeschaltet wird, entspre-
chend angewendet werden. Er stellt gleichzeitig klar, dass dasselbe Datenschutz- und Da-
tensicherheitsniveau auch fiir den Ubermittiungsweg von den Passbehérden zu den Ver-
mittlungsstellen einzuhalten ist. Dabei sollen die Einzelheiten der Regelung dem Landes-

recht Uberlassen bleiben.

Zu § 4 (Nachweis der Erflllung der Anforderungen)

Mit der Bestimmung, dass lediglich solche technischen Systeme und Bestandteile zum
Einsatz kommen durfen, deren Konformitat mit den Anforderungen dieser Verordnung
durch einen Konformitatsbescheid des BSI nachgewiesen ist, wird die Einhaltung der Vor-

gaben dieser Verordnung sichergestellt.

Zustandig fur die Erteilung des Konformitatsbescheids ist das BSI. Wahrend die Erteilung
des Bescheids selbst als hoheitliche Aufgabe durch das BSI vorgenommen wird, erfolgt
die vorangehende Prufung zur Entlastung der 6ffentlichen Hand durch private Prufstellen,
die eigens hierfur beim BSI akkreditiert werden. Einzelheiten der Prifung werden in der
Anlage geregelt. Die Vorschrift stellt zudem klar, dass der Antragsteller die Kosten der Er-

teilung des Konformitatsbescheids tragt.

Absatz 3 sichert die Einhaltung dieser Vorschrift auf verfahrensrechtlicher Ebene ab, in-
dem die Vorlage eines Konformitatsbescheids zum zwingenden Bestandteil des Verfah-

rens flr den Betrieb der betreffenden Systeme und Bestandteile gemacht wird.

Zu § 5 (Qualitatsstatistik)

Zur Bewertung der Qualitat der in den Passbehdrden erhobenen Daten schreibt § 5 die
Erstellung einer zentralen Qualitatsstatistik durch den Passhersteller vor, die die von den

Passbehorden mit den Passantragsdaten ubermittelten Qualitatswerte enthalt. Dartber
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hinaus werden auch Qualitatswerte zu Lichtbildern und Fingerabdrticken, die der Passher-
steller selbst ermittelt hat, in die Statistik eingehen. Das Verfahren kommt ohne personen-
bezogene Daten aus und ist somit datenschutzrechtlich unbedenklich. Dabei werden zum
einen die Lichtbilder anhand der aktuellsten Version der Qualitatssicherungssoftware (QS-
Software) Uberpruft. Eine zentrale Ermittlung der Qualitatswerte der Lichtbilder mit der
neuesten Version der QS-Software ausschliel3lich zu statistischen Zwecken ist geboten,
weil mangels Verpflichtung der Passbehorden in der Praxis nicht jedes Lichtbild bereits in
der Passbehdrde mit der QS-Software abgeglichen wird. Die beabsichtigte Statistik wird
aber nur dann aussagekraftig sein, wenn auch diejenigen Bilder einbezogen werden, die
ohne QS-Software von den Passbehorden akzeptiert wurden. Zum anderen ist ein zentra-
ler Vergleich von Fingerabdrucken unterschiedlicher Personen vorgesehen, sog. ,Im-
poster-Matches®. Hintergrund ist, dass sich eine noch héhere Aussagekraft zur Qualitat
der biometrischen Daten, insbesondere zur potentiellen Leistungsfahigkeit des biometri-
schen Gesamtsystems, erzielen lasst, wenn nicht nur die Werte aus einem Abgleich mit
der QS-Software berucksichtigt werden, sondern auch Werte aus einem Abgleich der bio-
metrischen Daten untereinander. Dies bedeutet konkret, dass ein (anonymes) Template
mit den Templates der letzten zehn Passantrage abgeglichen wird (Imposter-Matching).
Die Einzelheiten der Erhebung, Weiterleitung und Auswertung der Statistikdaten bestim-

men sich nach der Anlage.

Zu § 6 (Behebung technischer Fehler und Inkonsistenzen)

Um eine moglichst rasche Behebung geringflgiger technischer Fehler oder Inkonsisten-
zen der technischen Spezifikationen zum Datenaustauschformat XPass zu gewahrleisten,
erhalt das BSI nach § 6 die Befugnis, entsprechende Empfehlungen auszusprechen
(,Patch-Management®). Den von der Verordnung Verpflichteten wird die Erlaubnis einge-
raumt, im Umfang der vom BSI ausgesprochenen Empfehlung von den betreffenden Vor-
gaben abzuweichen. Die Erlaubnis bleibt bestehen bis zum Erlass einer Anderungsver-
ordnung, mit der die Empfehlungen umgesetzt werden. Die hier getroffene Losung ist er-
forderlich, da angesichts der Komplexitat der betreffenden Produkte, ihrer Interaktion so-
wie der technologischen Weiterentwicklung jederzeit eine zeithahe Anpassung erforderlich
werden kann. Geringfugige Fehler sollen so behoben werden, wie sie der Gesetz- oder

Verordnungsgeber behoben hatte, wenn er sie bereits im Verfahren entdeckt hatte. Die
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Regelung ist vergleichbar mit der Berichtigung offenbarer Unrichtigkeiten. Letztere erfolgt

ebenfalls aul3erhalb des formalen Rechtsetzungsverfahrens.

Zu § 7 Ubergangsregelungen

Die Vorschrift enthalt Ubergangsregelungen, die den Kommunen die Umstellung auf die
von der Verordnung vorgegebenen neuen Verfahren in organisatorischer Hinsicht erleich-
tern und etwaige finanzielle Mehrbelastungen abfedern sollen. So ermdglicht Absatz 1 die
voriibergehende Weiterverwendung eines Ubertragungsformats, das von dem grundsétz-
lich vorgesehenen Datenaustauschformat XPass abweicht, sofern es bereits eingesetzt
wird. Ferner lasst Absatz 2 vorubergehend Alternativen zum Einsatz des von der Verord-
nung vorgesehenen Ubermittlungsprotokolls OSCI-Transport zu. Absatz 3 Satz 1 raumt
den Passbehdrden ein, Signaturkarten, die nach dem gegenwartigen Verfahren vom
Passhersteller ausgegeben werden, noch auslaufend zu nutzen entsprechend ihrer Glil-
tigkeitsdauer. Da das Auswartige Amt jedoch bislang keine Signaturkarten des Passher-
stellers einsetzt und neue Zertifikate der Verwaltungs-PKI erst ab dem 1. Mai 2008 ausge-
geben werden, bedarf es einer besonderen Ubergangsregelung, wonach das auswartige
Amt bis zu diesem Zeitpunkt Softwareschlissel mit dem Passhersteller austauschen kann
(Absatz 3 Satz 2). SchlieBlich gewahrt Absatz 4 dem Passhersteller eine Ubergangsfrist
fur die Prufung der Qualitatssicherungsmodule fur Lichtbilder. Es handelt sich hierbei um
sehr schwierige und komplexe Prufungen. Die hierfur bendtigten Module und Verfahren

befinden sich zur Zeit noch in der Implementationsphase.

Zu Artikel 2 (Anderung der Zweiten Bundesmeldedatenibermittlungsverordnung)

Es handelt sich um eine Folgeanderung zu Artikel 3 Nr. 1 der Passgesetznovelle.

Zu Artikel 3 (Inkrafttreten)

Die Vorschrift regelt das gestufte Inkrafttreten der Verordnung.
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1. Ubersicht

Kapitel 1 erlautert den Aufbau und die Inhalte der Richtlinie. Es werden Rollen definiert, die im
Rahmen dieses Dokumentes verwendet werden. Zur Ubersicht wird eine schematische Darstellung des
Prozessablaufs gegeben.

1.1 Aufbau und Inhalte der Anlage

Die Anlage hat die folgenden normativen Inhalte:

Kapitel 2: Die Erfassung der biometrischen Produktionsdaten, also des Lichtbilds und der
Fingerabdriicke. Es gibt weitere Produktionsdaten (Name, Geburtsdatum usw.), deren Erfassung
von der Anlage nicht festgelegt wird.

Kapitel 3: Die Qualitatstiberprifung der biometrischen Produktionsdaten. Die biometrischen
Daten werden einer Qualitatspriifung unterzogen, die gewahrleistet, dass die erfassten
biometrischen Daten den 1ISO-Normen [ISO_FACE, ISO_FINGER] und insbesondere den ICAO-
Kriterien [ICAO_04] entsprechen.

Kapitel 4, 5, 6 und 7: Der Aufbau, die Ubermittlung und Absicherung der Produktionsdaten
zwischen Passbehdrden oder Vermittlungsstellen und Passhersteller. Alle zu Gbertragenden Daten
werden hinsichtlich Art und Umfang definiert. Um die Ubermittlung der Daten integer,
authentisch und vertraulich zu gestalten, werden die Ubertragungprotokolle festgelegt und
Vorgaben fiir die Datensicherheit bei der Ubermittlung gemacht.

Kapitel 8: Verfahren zur Testdatenibermittlung zur Problemanalyse und —behebung bei der
Passdateniibermittlung.

Kapitel 9: Festlegungen zur Konformitat und Interoperabilitat von Hard- und Softwaremodulen im
Zusammenhang mit der Erfassung, Qualitatssicherung und Ubermittlung von Passantragsdaten.

Kapitel 10: Die zentrale Qualitatssicherungs-Statistik.

1.2 Rollen

In der Anlage werden folgende Rollen unter der zugeordneten Bedeutung verwendet:

Passbehdrden sind Stellen, bei denen ein elektronischer Pass beantragt werden kann, diese

konnen u. a. bei einer Kommune oder bei einer Auslandsvertretung lokalisiert
sein. Passbehdrden fungieren als Erfassungsstellen fiir Produktionsdaten, an
denen auch die biometrischen Daten erhoben werden. GeméaR § 6 Absatz 1
PassG kann die Datenerfassung auch durch andere mit hoheitlichen Befugnissen
ausgestattete Stellen erfolgen, die eine Passbehdrde oder eine Vermittlungsstelle
beauftragen, die Daten zu den Antragsdatensitzen zusammenzufassen und an
den Passhersteller zu Gbermitteln.

Vermittlungsstellen  haben von Passbehdrden den Auftrag, Daten zu verarbeiten. In diesem

Zusammenhang werden Produktionsdaten, meist von mehreren Passbehérden,
zentral gesammelt und gebdiindelt an den Passhersteller weitergereicht. Die
Vermittlungsstellen sind u. a. in Rechenzentren lokalisiert. Es bleibt den

Seite 4
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Passbehorden freigestellt, keine Vermittlungsstelle zu beauftragen und die
Produktionsdaten selbst an den Passhersteller zu tbermitteln.

Passhersteller nimmt Produktionsdaten entgegen und produziert elektronische Pésse,
ubermittelt Ruckantworten an Vermittlungsstellen und Passbehdrden.

1.3 Ubersicht

In diesem Abschnitt wird eine Skizze als Ubersicht iiber das Verfahren angegeben. Die Skizze wird in
Abschnitt 1.4 erldutert.

Seite 5
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Abbildung 1: Ubersicht zum Beantragen von elektronischen Passen

Bei der Ubersicht ist zu beachten, dass die Ubermittlung der Antragsdatensitze auch Gber eine
Vermittlungsstelle erfolgen kann. Die Kommunikation erfolgt dann zwischen der Vermittlungsstelle
und dem Passhersteller. Der Transport der Antragsdaten zwischen Passbehdrde und Vermittlungsstelle
wird in der TR nicht behandelt, die entsprechenden Anforderungen flir die Qualitatssicherung der zu
ubertragenden Antragsdaten und die Datensicherheit bei der Ubermittlung sind aber auch bei der

Kommunikation zwischen Passbehdrde und Vermittlungsstelle zu beachten.
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1.4 Verfahrensablauf

In diesem Abschnitt werden die Schritte im Ablaufdiagramm in Abschnitt 1.3 erldutert. Es handelt
sich um eine grobe Sicht auf den Prozessablauf und dient dem allgemeinen Verstandnis, insbesondere
sind nicht alle Kommunikationsschritte zwischen Passbehérde oder Vermittlungsstelle und
Passhersteller wiedergegeben.

1.) Anden Arbeitsplatzen der Passbehdrden werden die Antragsdaten des Antragstellers
aufgenommen. Das vorliegende Dokument behandelt die Erfassung der biometrischen Daten, die
Erfassung aller anderen Antragsdaten liegen nicht im Fokus der Verordnung.

2.) Die biometrischen Daten sind einer lokalen Qualitatssicherung zu unterziehen. Sind die Daten
fehlerhaft, wird moglichst unmittelbar eine entsprechende Ruckantwort an den Antragsteller
gegeben. Das Datenqualitdtsmanagement wird in Kapitel 3 der Anlage behandelt.

3.) Die erfassten Antragsdaten werden zu einem digitalen Antragsdatensatz zusammengefasst. Siehe
hierzu Kapitel 4 der Anlage.

4.) Mehrere Antragsdatensétze konnen zu einem Bestelldatensatz zusammengefasst werden. Auch
hierzu befinden sich detaillierte Informationen in Kapitel 4 der Anlage.

5.) Die Passbehdrde oder Vermittlungsstelle tibertrégt integer, authentisch und vertraulich den
Bestelldatensatz zum Passhersteller. Kapitel 5 behandelt zulassige Protokolle und Kapitel 7 enthélt
die Regelungen zur Datensicherheit.

6.) Der Passhersteller nimmt den Bestelldatensatz entgegen und sichert eine integere, authentische
und vertrauliche Kommunikation mit der Passbehdrde oder Vermittlungsstelle zu.

7.) Die biometrischen Daten werden einer zentralen Qualitatsiiberpriifung und einer
Qualitatssicherungs-Statistik (siehe Kapitel 10) zugefihrt.

8.) Der Pass wird produziert.
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2. Datenerfassung

Kapitel 2 spezifiziert, wie die Daten in den Passbehdrden erfasst werden und welche Anforderungen
an die dabei verwendeten Erfassungsgeréte gestellt werden.

2.1 Anforderungen an den Erfassungsprozess fur das Lichtbild

Bei der Beantragung eines elektronischen Passes durch den Antragsteller ist die Erfassung des
Lichtbilds erforderlich. Fir die Anforderungen an den entsprechenden Erfassungsprozess und die
damit verbundenen technischen und organisatorischen Malthahmen zur Qualitatssicherung siehe
Kapitel 3.

2.2 Hardwareanforderungen fur die Erfassung von Gesichtsbilddaten

Fur die Erfassungsgeréte zur Digitalisierung der durch die Antragsteller bereitgestellten Lichtbilder
gelten technische und organisatorische Anforderungen. Fiir die entsprechenden Vorgaben siehe
Kapitel 3.

2.3 Anforderungen an den Erfassungsprozess fur Fingerabdrticke

Bei der Beantragung eines elektronischen Passes ist die Erfassung und Digitalisierung der
Fingerabdriicke des Antragstellers erforderlich. Fur die Anforderungen an den entsprechenden
Erfassungsprozess und die damit verbundenen technischen und organisatorischen Malinahmen zur
Qualitatssicherung siehe Kapitel 3.

2.4 Hardwareanforderungen fur die Erfassung von Fingerabdricken

Fur die Erfassungsgeréte der Fingerabdriicke der Antragsteller gelten technische und organisatorische
Anforderungen. Fur die entsprechenden Vorgaben siehe Kapitel 3.
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3. Datenqualitatsmanagement

Die Ausfihrungen in Kapitel 3 zum Datenqualitdtsmanagement fiir das Lichtbild werden im Annex 1
[Annex-QS-Gesicht] zu dieser Anlage gefiihrt.

Der Titel von Annex 1 der Anlage lautet:

»Qualitatsanforderungen bei der Erfassung und Ubertragung der Lichtbilder als biometrische
Merkmale fir elektronische Péasse*

Die Ausflihrungen in Kapitel 3 zum Datenqualitdtsmanagement fiir Fingerabdriicke werden im Annex
2 [Annex-QS-Finger] zu dieser Anlage gefiihrt.

Der Titel von Annex 2 der Anlage lautet:

»Qualititsanforderungen bei der Erfassung und Ubertragung der Fingerabdriicke als
biometrische Merkmale fiir elektronische Péasse*

Inhalte von Annex 1 und 2 der Anlage sind:

e Qualitatsanforderungen und Qualitatssicherungsmafnahmen jeweils fur das Lichtbild und die
Fingerabdriicke;

e Anforderungen an eine dezentrale und zentrale Qualitatsbewertung (QS-Statistik);

 Festlegung von Datenformaten zur Kompression, Kodierung der biometrischen Daten und zur
Ubertragung.
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4. Datenmodell
Die Ausfihrungen in Kapitel 4 zum Datenmodell werden im Annex 3 [Annex-XPASS] zu dieser
Anlage gefihrt.
Der Titel von Annex 3 der Anlage lautet:
~Datenaustauschformat fiir die Ubermittlung von Daten fiir elektronische Passe*.
Inhalt des Annex 3 der Anlage ist:

e XML-basiertes [XML] Datenaustauschformat fur Dokumentdaten und dokumentabhéngiger
Geschéftsprozesse in Nachrichten zwischen den Passbehorden oder Vermittlungsstellen und dem
Passhersteller. Er beschreibt damit das Datenmodell. Annex 3 behandelt weiterhin die
Authentisierung und Verschlusselung der Produktionsdaten auf Anwendungsebene durch XML-
Signature [XDSIG] und XML-Encryption [XENC].
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5. Datenubermittlung

In Kapitel 5 werden einzusetzende Verfahren zur Datentibermittlung behandelt.

Die Passantragsdaten mussen von den Passbehdrden bzw. Vermittlungsstellen zum Passhersteller
integer, vertraulich und authentisch libertragen werden. Die Riickantworten miissen vom Passhersteller
zu den Passbehorden oder Vermittlungsstellen ebenfalls integer und authentisch tGbertragen werden.

Die Integritat der Passantragsdaten und Rickantworten wird durch elektronische Signaturen und die
Vertraulichkeit der Passantragsdaten wird durch Verschlisselung auf Anwendungsebene
sichergestellt. Die authentische Datenlibermittlung zwischen Passbehdrden bzw. Vermittlungsstellen
und Passhersteller wird durch geeignete Transportprotokolle und der Verwendung vertrauenswurdiger
Authentisierungszertifikate gewahrleistet. Fiir die authentische Ubermittlung der Passantragsdaten und
Riickantworten wird OSCI-Transport benutzt. Fir Passbehdrden, die OSCI bis zur ausschlief3lich
elektronischen Passdateniibermittlung noch nicht vollstandig unterstiitzen kénnen, wird eine
ersatzweise Ubermittlung der Passantragsdaten und Riickantworten auf der Basis von XML und
WSDL/SOAP spezifiziert.

Die folgende Abbildung 2 veranschaulicht diese Moglichkeiten:

Anwendung (XPass)

Integritat durch digitale Signaturen,
Vertraulichkeit der Antragsdaten durch Verschlisselung

Transport (2 Varianten)

OSCI-Transport WSDL/SOAP lber HTTPS
Authentisierung durch Authentisierung durch
OSCl-Intermediar HTTPS-Clientauthentisierung

Netze (mehrere Varianten)

Zusatzliche netzspezifische SicherungsmalRnahmen mdglich

Abbildung 2: Ubermittlung der Antragsdaten und Riickantworten

5.1 OSCI-Transport

OSCI-Transport ist zur Ubermittlung der Antragsdaten und Riickantworten gemaR [OSCI]
einzusetzen.

Zur Authentisierung der kommunizierenden Instanzen durch den notwendigen OSCI-Intermediar, zur
Erstellung und Prifung elektronischer Signaturen und zur Ver- und Entschliisselung von Daten
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werden X.509-Zertifikate geeigneter Public Key Infrastukturen (PKIs) eingesetzt. Siehe hierzu Kapitel
7.

5.2 Ersatzverfahren: WSDL/SOAP tiber HTTPS

Das Ersatzverfahren stiitzt sich auf die Technologien Web Service Description Language (WSDL) und
Simple Object Access Protocol (SOAP), die XML als Grundlage haben. Als Tragerprotokoll wird
Hypertext Transfer Protocol Secure (HTTPS) verwendet. Siehe hierzu die Referenzen [WSDL] und
[SOAP].

5.2.1 Kommunikationsmodell

Zwischen Passbehdrden bzw. Vermittlungsstellen und Passhersteller werden Daten zwecks Produktion
der Passe Ubermittelt. Passbehdrden kénnen direkt mit dem Passhersteller kommunizieren oder Daten
von Passbehdrden konnen in Vermittlungsstellen zusammengefasst oder getrennt werden und
zwischen Vermittlungsstellen und dem Passhersteller tbertragen werden.

Kommuniziert eine Passbehorde direkt mit dem Passhersteller, fallen die Kommunikationsinstanzen
Passbehorde und Vermittlungsstelle zusammen. Eine solche Passbehtrde kann daher auch als (ihre
eigene) Vermittlungsstelle bezeichnet werden.

Es ist nur die Kommunikationsbeziehung zwischen Vermittlungsstellen und Passhersteller relevant,
die Datenuibermittlung zwischen Passbehdrden und Vermittlungsstellen wird nicht betrachtet.

Die folgende Abbildung konkretisiert dieses Kommunikationsmodell noch einmal fir den Fall, dass
ein Web-Server seitens des Passherstellers eingesetzt wird.

Passbehorde <——%»| Vermittiungs- |€¢—»
stelle

Passbehdrde mit externer Vermittlungsstelle

Webserver Pass-
""""""""""""""""""""" Pass- 4> produktions-
produzent system

Passbehdrde ohne externe Vermittlungsstelle

Passbehdrde <4—)

Legende: <= nicht von der Anlage erfasst.

Abbildung 3: Kommunikationsmodell mit Webserver

In der Abbildung gestrichelt dargestellte Kommunikationswege werden nicht von der Verordnung
erfasst.
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Es wird in dieser Anlage ein Webservice XPassTransportService zur Kommunikation zwischen
Vermittlungsstellen (Clients, Service consumer) und Passhersteller (Server, Serviceprovider) definiert.

Der Webservice XPassTransportService stitzt sich auf die Technologien WSDL und SOAP, die XML
als Grundlage haben. Als Tréagerprotokoll wird HTTPS verwendet.

Die Registrierung des Webservice in der Registry Universal Description, Discovery and Integration
(UDDI) ist nicht notwendig und nicht vorgesehen. Die eigentliche Implementierung des Webservice
XPassTransportService kann in beliebiger Programmiersprache auf beliebiger Plattform realisiert sein.

Aufbauend auf die mit dieser Anlage vorliegende XML-Modellierung der Antragsdaten und
Rickantworten, kann der Webservice XPassTransportService auf SOAP-Basis weitgehend
werkzeuggestitzt realisiert werden.

Seitens der Vermittlungsstellen werden HTTPS-Clients eingesetzt, seitens des Passherstellers ein
SOAP-fahiger HTTPS-Server 1.

5.2.2 Datenfluss

Der Webservice XPassTransportService stellt seine verfiigharen Dienste (Methodenaufrufe) als
SOAP-Nachrichten zur Verfiigung. Zum Transport der SOAP-Nachrichten wird HTTPS mit Client-
Auth-Verfahren (also HTTP mit TLS/SSL und einem zuséatzlichen SSL-Client-Auth-Verfahren mit
einem Benutzerzertifikat) benutzt.

Die folgende Abbildung gibt ein Beispiel flr den zu realisierenden WSDL/SOAP-Datenfluss zwischen
Passbehorde, Vermittlungsstelle und Passhersteller.

HTTPS Webserver Pass-
Passbehorde |4——%| Vermittlungs |q¢q—p Pass- 4——p| produktions-
-stelle mit produzent system
Client-Auth

SOAP: orderRegMsg

Kopf Kopf
—_—
Bestellung

(S
Bestellung

dsig:Passbehorde dsig:Passbehorde

xenc:Passproduzent xenc:Passproduzent

Legende: <= nicht von der Anlage erfasst.

Abbildung 4: Beispiel zum Datenfluss und Nachrichtenstruktur

1 7. B. Webserver Apache mit Software-Bibliothek Axis, einer Open-Source-Implementierung des Webservice-
Standards SOAP
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In der Abbildung gestrichelt dargestellte Kommunikationswege werden nicht von der Verordnung
erfasst.

Die Passbehorde erstellt ihre Bestellungen/Auftrage, authentisiert (signiert) sie elektronisch und
verschlusselt sie anschlieend. Dann werden die Daten an die Vermittlungsstelle tibergeben.

Die Vermittlungsstelle benutzt den Webservice XPassTransportService zum Ubertragen der
angelieferten Daten.

Der Passhersteller entschlisselt die angelieferten Daten, prift die angehangte Signatur und speichert
Bestellungen/Auftrage zur weiteren Prufung und Bearbeitung durch das Passproduktionssystem.
Daraus resultierende Ruckantworten werden zum Abruf durch die Vermittlungsstellen bereitgestellt.

5.2.3 Unterstitzung durch Zertifikate und PKls

Zur Authentisierung der kommunizierenden Instanzen, zur Erstellung und Priifung elektronischer
Signaturen und zur Ver- und Entschlisselung von Daten werden X.509-Zertifikate aus geeigneten
PKIs eingesetzt. Siehe hierzu Kapitel 7.

5.2.4 Webservice XPassTransportService

Die Beschreibung des Webservice XPassTransportService erfolgt in WSDL (Definitionen siehe
Kapitel 6).

Der Webservice XPassTransportService definiert jeweils einen eigenen Methodenaufruf (SOAP-
Operation) flr jedes der XPass-Elemente (Antragsdaten und Rickantworten), welche im XML-
Schema xpass.xsd [Annex-XPASS] definiert sind.

Eine SOAP-Nachricht ist eine XML-Nachricht zur Kapselung eines Methodenaufrufs. Die Kapselung
bewirkt Unabhéangigkeit von Betriebssystem, Programmiersprache und Anwendung, mit der der
Webservice realisiert wurde. Die SOAP-Nachricht besteht aus SOAP-Envelope, optionalem SOAP-
Header und SOAP-Body.

Es gibt die folgenden Methodenaufrufe:

# | Methode Typ Logische Gruppierung
1 Bestellung Antragsdaten Bestellung
2 | Bestellinformation Riickantwort Bestellung

Die Methodenaufrufe gehdren entweder zum Typ Antragsdaten (zum Passhersteller) oder zum Typ
Riickantwort (zur Vermittlungsstelle bzw. Passbehérde). Eine Bestellung kann auch eine
Reklamationsbestellung beinhalten; die Bestellinformation eine Information zu einer
Reklamationsbestellung.

Damit eine einfache Fehlerhandhabung mdglich ist, wird flr jede dieser Methodentypen eine eigene
Request-/Response-Nachrichtenstruktur definiert. Diese Nachrichtenstrukturen sind immer ahnlich im
Aufbau und bilden immer die Kommunikationsgrundlage zur Abbildung der XPass-Prozessablaufe.

Die Vermittlungsstellen bzw. Passbehdrden werden als Client in allen Fallen der Kommunikation
(Methodenaufrufe) zum Passhersteller aktiv, der Passhersteller (Server) bernimmt keine aktive Rolle.

Fur Methoden vom Typ Antragsdaten ist die Modellierung immer:

Seite 14




33 Drucksache 372/07

Anlage zur Passdatenerfassungs- und Ubermittlungsverordnung (PassDEUV)
Version 2.1 vom 21.05.2007

Request:
<?xml version="1.0" encoding="UTF-8"7?>
<soapenv:Envelope xmlns:soapenv=""___Namensraume...">
<soapenv:Body>
<header><. . _xpass:type.Verfahrenskennzeichen.._>

</header>
<XEnc><...verschliusselt fiur Passhersteller...>

<DSig><...signiert durch Passbehérde...>
<...XPass-Modellierung: Antragsdaten...>
</DSig>
</XEnc>
</soapenv:Body>
</soapenv:Envelope>
Response:
<?xml version="1.0" encoding="UTF-8"7?>
<soapenv:Envelope xmlns:soapenv=".._Namensraume...'>
<soapenv:Body>
<status><.._WebService OK / Error...>
</status>
</soapenv:Body>
</soapenv:Envelope>

Ein Methodenaufruf vom Typ Antragsdaten wird vom SOAP-Client einer Vermittlungsstelle
zusammen mit den Antragsdaten an den SOAP-Server des Passherstellers gesandt. Als Riickantwort
wird vom SOAP-Server nur eine allgemeine Status-Antwort erwartet. Diese Antwort sagt aber nichts
tiber die tatsachliche Weiterverarbeitung der Antragsdaten beim Passhersteller aus, sondern bestétigt
nur den korrekten Ablauf beim SOAP-Server.

Fur Methoden vom Typ Riickantwort ist die Modellierung immer:
Request:
<?xml version="1.0" encoding="UTF-8""7?>
<soapenv:Envelope xmIns:soapenv=""_._Namensraume...">
<soapenv :Body>
<header><...Kennung der Vermittlungsstelle...>

</header>
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</soapenv:Body>
</soapenv:Envelope>

Response:
<?xml version="1.0" encoding="UTF-8"7?>
<soapenv:Envelope xmlns:soapenv="_.__Namensraume...">
<soapenv :Body>
<header><..._xpass:type.Verfahrenskennzeichen...>

</header>
<DSig><...signiert durch Passhersteller...>

<...XPass-Modellierung: Ruckantwortdaten...>
</DSig>
</soapenv:Body>
</soapenv:Envelope>

Bei Methodenaufrufen vom Typ Rickantwort ist der Request-Header rein informativ. Die eigentliche
Authentisierung/ldentifikation wird durch das Vermittlungsstellen-Client-Auth-Zertifikat gebildet. Da
der Header nicht verschlisselt ist, kann dieser bei den Zuordnungen zwischen Passbehérden und
Vermittlungsstellen herangezogen werden. Auch kann der Header benutzt werden, um seitens des
Webservice die jeweilige Passbehtrde zu benachrichtigen, falls beim spateren Entschliisseln
irgendwelche Probleme auftreten.

5.2.5 Einbettung der SOAP-Nachrichten in HTTPS

Die oben definierten SOAP-Nachrichten werden zwischen Vermittlungsstellen (SOAP-Clients) und
Passhersteller (SOAP-Server) (iber das Protokoll HTTPS (ibertragen. Die Einbettung der SOAP-
Nachrichten in HTTP-Strukturen wird vollstdndig vom automatisch erzeugten Code des SOAP-
Servers (ibernommen und bedarf keiner expliziten Programmierung.

5.2.6 Definitionen zum Webservice XPassTransportService

Die volistandige Definition des Webservice XPassTransportService ist im Kapitel 6 dieses Dokuments
enthalten.
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6. Definition Webservice XPassTransportService

Dieses Kapitel 6 enthélt die vollstandige Definition des Webservice XPassTransportService. Es ist in
folgende Abschnitte aufgeteilt:

o Hierarchie der verwendeten XML-Schemata und Bezug zu OSCI,
o Definition XPassTransportService.wsdl,

e Definition XPassTS.xsd,

e Definition XPassTSSub.xsd.

Der erste Abschnitt "Hierarchie der verwendeten XML-Schemata und Bezug zu OSCI" zeigt den
Zusammenhang und die Anordnung der im Webservice XPassTransportService verwendeten XML-
Definitionen, die restlichen Abschnitte enthalten die Definitionen selbst.

6.1 Hierarchie der verwendeten XML-Schemata und Bezug zu OSCI

Die folgende Abbildung zeigt den Zusammenhang und die Anordnung der im Webservice
XPassTransportService verwendeten XML-Definitionen.

XPassTransportService.wsdl

XPassTS.xsd

XML-Enc

XPassTSSub.xsd |

XML-DSig

XPass_Header.xsd XPass

Abbildung 5: Hierarchie der verwendeten XML-Schemata und Bezug zu OSCI

Die Definition "XPassTransportService.wsdl" enthélt die Webservice-Definition in WSDL-Notation.
Sie stiitzt sich auf die darunter liegende Definition "XPassTS.xsd".

Das in der Abbildung gestrichelt eingezeichnete Modul "XPass-OSCI" wird von der Webservice-
Definition NICHT benutzt. Wird anstelle des Verfahrens WSDL/SOAP (iber HTTPS (siehe Kapitel
5.2) das Verfahren OSCI-Transport (siehe Kapitel 5.1) eingesetzt, so muss das Modul "XPass-OSCI"
(anstelle der Definition "XPassTransportService.wsdl") die darunter liegende Definition
"XPassTS.xsd" verwenden.

Die Definition "XPassTS.xsd" beschreibt die XML-Datenbldcke, der per Protokoll HTTPS (oder per
OSCI-Transport) zu Ubertragen sind. Diese XML-Datenbldcke sind zusammengesetzt aus einzelnen
Elementen gemal der darunter liegenden Definition "XPassTSSub.xsd".
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Die Definition "XPassTSSub.xsd" beschreibt einzelne XML-Datenelemente und die signierten oder
verschlusselt/signierten XML-Daten. Dazu werden die Definition "XPass_Header.xsd" und die
Module XML-DSig und XML-Enc des W3C-Consortiums benutzt.

Die Definition "XPass_Header.xsd" beschreibt gemeinsame XML-Datentypen fiir die Definition
"XPassTSSub.xsd" und das Modul "XPass". Sie wird in [Annex-XPASS] wiedergegeben.

Das Modul "XPass" enthalt die XML-Definitionen aus Annex 3 [Annex-XPASS].

6.2 Definition XPassTransportService.wsdl

Die Definition "XPassTransportService.wsdl" enthalt die Webservice-Definition in WSDL-Notation.

Die Definition "XPassTransportService.wsdl" benutzt die Definition "XPassTS.xsd" (siehe weiter
unten).

<?xml version="1.0" encoding="UTF-8"?>

<I-— WSDL/SOAP Interface XPass Transport Service-->
<I-- Version: 1.1-Dev (2006-11-13) -->
<wsdl :definitions name=""XxpassTransportService"

targetNamespace=""http://xpass.bsi .bund.de/schema/xpassTransportServi
ce.wsdl"

xmIns:xpassws=""http://xpass.bsi.bund.de/schema/xpassTransportService
-wsdl™

xmIns:xpassts=""http://xpass.bsi.bund.de/schema/xpassTransportService
-xsd"

xmIns:soap=""http://schemas.xmlsoap.org/wsdl/soap/"
xmIns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns="http://schemas.xmlsoap.org/wsdl/">

<wsdl :types>
<I-- XPass-Transport-Service Types -->

<schema
targetNamespace=""http://xpass.bsi.bund.de/schema/xpassTransportServi
ce.xsd"

xmIns="http://www.w3.0rg/2001/XMLSchema"
elementFormDefault=""qualified">

<xs:include schemalLocation=""xpassTS.xsd"/>

</schema>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"*
elementFormDefault=""qualified"
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targetNamespace=""http://xpass.bsi.bund.de/schema/xpassTSSub.xsd
" xmIns:xpassws="http://xpass.bsi.bund.de/schema/xpassTSSub.xsd">

</xsd:schema>
</wsdl :types>

<I-- XPass-Transport-Service Messages -->
<wsdl :message name="'dispatchParameter'>

<wsdl :part name="msgParams’
element=""xpassts:dispatchParameterData'/>

</wsdl :message>
<wsdl :message name="‘dispatchReturn’>

<wsdl :part name="msgParams"
element=""xpassts:dispatchReturnData"/>

</wsdl :message>

<wsdl :message name=""informationParameter'>

<wsdl :part name="msgParams
element=""xpassts: informationParameterData' />

</wsdl :message>
<wsdl :message name=""informationReturn">

<wsdl :part name="msgParams
element=""xpassts: informationReturnData'/>

</wsdl :message>
<wsdl :message name=""faultMsg'>

<wsdl :part name="fault" element=""xpassts:fault'/>
</wsdl :message>

<I-- XPass-Transport-Service Operations/Port -->
<wsdl :portType name=""XpassTransportServiceSoap'>
<wsdl :operation name="'dispatch" parameterOrder="msgParams">
<wsdl : input message=''"xpassws:dispatchParameter"/>
<wsdl :output message=''xpassws:dispatchReturn™™ />
<wsdl :Fault message='""xpassws:faultMsg" name="fault"/>
</wsdl :operation>
<wsdl :operation name="information” parameterOrder="msgParams'>
<wsdl:input message=""xpassws:informationParameter"/>
<wsdl :output message="'xpassws:informationReturn'/>
<wsdl :Ffault message=""xpassws:faultMsg" name="fault"/>
</wsdl :operation>
</wsdl :portType>
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6.3 Definition XPassTS.xsd

Die Definition "XPassTS.xsd" kapselt im Webservice verwendete XML-Typdefinitionen.

Die Definition "XPassTS.xsd" benutzt die Definition "XPassTSSub.xsd" (siehe weiter unten).

<?xml version="1_.0" encoding="UTF-8"7>

<xs:schema
targetNamespace=""http://xpass.bsi.bund.de/schema/xpassTransportServi
ce._xsd"

xmIns:xs="http://www.w3.0rg/2001/XMLSchema"’

xmIns:xpassts=""http://xpass.bsi.bund.de/schema/xpassTransportService
-xsd"

xmlns:xpasssub="http://xpass.bsi.bund.de/schema/xpassTSSub.xsd"
elementFormbDefault="qualified”
attributeFormDefault=""unqualified"

version="2006-11-13">

<xXs:annotation>
<xs:documentation>
XPass-Transport-Service - Service Methods and Typedefinitions
Version: 1.2-Dev (2006-11-13)
</xs:documentation>
</xs:annotation>

<xs:import
namespace=""http://xpass.bsi.bund.de/schema/xpassTSSub.xsd"
schemalLocation=""xpassTSSub.xsd"/>

<xs:complexType name="dispatchParameterDataType'>
<xXs:sequence>
<xs:annotation>
<xs:documentation>Request:

The SignedThenEncrypted XPass-Data are generated in a
separate process at the Passport-Office and delivered as such with
the header for secure transport by this
WebService</xs:documentation>

</Xs:annotation>

<xs:element name=""transportSendData"
type=""xpasssub:transportSendDataType' />

</Xs:sequence>
</xs:complexType>

<xs:element name="'dispatchParameterData"
type=""xpassts:dispatchParameterDataType'' />
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<xs:complexType name="dispatchReturnDataType'>
<xs:sequence>
<xs:annotation>
<xs:documentation>Response:

There is no direct Processing Response from the Pass-
Production. Only a generall delivery Status is
returned</xs:documentation>

</xs:annotation>
<xs:element name="'response' type=""xpasssub:transportRspType"'/>
</Xs:sequence>
</xs:complexType>

<xs:element name="'dispatchReturnData"
type=""xpassts:dispatchReturnDataType' />

<xs:complexType name="informationParameterDataType'>
<xs:sequence>
<xs:annotation>

<xs:documentation>used for client testing to call a specific
testcase</xs:documentation>

</xs:annotation>
<xs:element name="infoData" type=""xpasssub:transportReqType"'/>
</Xs:sequence>
</xs:complexType>

<xs:element name=""informationParameterData"
type=""xpassts: informationParameterDataType' />

<xs:complexType name="informationReturnDataType'>
<XS:sequence>
<xs:annotation>
<xs:documentation>Info Response:

The Signed XPass-OrderlInfoData are generated in the
production process at the Pass-Production.

The optional moreData element signals that at least x more
orderiInfoData Elements are awaiting download.

</xs:documentation>
</xs:annotation>

<xs:element name=""infoResponse"
type=""Xxpasssub:transportRecvDataType'" minOccurs=""0"
maxOccurs="unbounded"/>

<xs:element name="moreData”™ type="'Xs:integer
</Xs:sequence>
</xs:complexType>

<xs:element name="informationReturnData"
type=""xpassts: informationReturnDataType'/>

minOccurs="'0"/>
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<xs:complexType name=""faultType">
<XS:seguence>
<xs:annotation>
<xs:documentation>Rating Response:
Fault [... errorMessage string ...]</xs:documentation>
</xs:annotation>
<xs:element name=""faultcode" type="'xs:string'/>
<xs:element name=""faultstring" type="'Xxs:string"/>
<xs:element name="detail" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:element name="fault" type="'Xxpassts:faultType''/>
</xs:schema>

6.4 Definition XPassTSSub.xsd

Die Definition "XPassTSSub.xsd" kapselt im Webservice verwendete XML-Typdefinitionen.

Die Definition "XPassTSSub.xsd" benutzt die Definition "XPass_Header.xsd" (Definition siehe
[Annex-XPASS]) und die XML-Module XML Signature und XML Encryption des W3C-Consortium
[XDSIG], [XENC].

<?xml version="1.0" encoding="UTF-8"7>

<xs:schema
targetNamespace=""http://xpass.bsi.bund.de/schema/xpassTSSub.xsd"

xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns:xpasssub="http://xpass.bsi.bund.de/schema/xpassTSSub.xsd"
xmIns:xpass="http://xpass.bsi.bund.de/2006/03/xpass"
xmIns:ds="http://www._w3.0rg/2000/09/xmldsig#"
xmIns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
elementFormDefault=""qualified"
attributeFormDefault=""unqualified"

version="2007-01-22">

<xs:annotation>
<xs:documentation>
XPass-Transport-Service - Service Sub Typedefinitions
Version: 1.1-Dev (2007-01-22)
</xs:documentation>
</xs:annotation>

<Xs:import namespace="http://xpass.bsi.bund.de/2006/03/xpass""
schemalLocation="xpass_header.xsd"/>
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<Xs:import namespace=""http://www.w3.0rg/2000/09/xmldsig#"
schemalLocation=""xmldsig-core-schema.xsd"/>

<xXs:import namespace="http://www.w3.0rg/2001/04/xmlenc#"
schemalLocation="xenc-schema.xsd"/>

<xs:element name="'dataSig" type="'Xxpasssub:dataSignType''>
<xs:annotation>

<xs:documentation>Das dataSign Element enthaelt die digital
signierte Auftragsdaten. Element ist passend zum Element datasig in
transportRecvDataType und dient zum Erzeugen von Teilstrukturen. Es
wird nicht zwingend als Element bendtigt.

</xs:documentation>
</Xs:annotation>
</xs:element>

<xs:element name="'dataSignThenEncrypt"
type=""xpasssub:dataSignThenEncryptType'>

<Xs:annotation>

<xs:documentation>Das dataSignThenEncrypt Element enthaelt die
digital signierte und anschliessend verschluesselte
Auftragsdaten.</xs:documentation>

</xs:annotation>
</xs:element>

<xs:element name="'transportSendData"
type=""xpasssub:transportSendDataType'>

<xXs:annotation>

<xs:documentation>Das transportSendData Element enthaelt die
fertige Daten zum Versand.</xs:documentation>

</Xs:annotation>
</xs:element>

<xs:element name=""transportRecvData"
type=""xpasssub:transportRecvDataType'>

<Xs:annotation>

<xs:documentation>Das transportRecvData Element enthaelt die
fertige Daten zum Empfang.</xs:documentation>

</xs:annotation>
</xs:element>

<xs:complexType name="‘dataSignThenEncryptType''>
<Xs:sequence>
<xs:element ref=""xenc:EncryptedData'>
<xs:annotation>
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<xs:documentation>Enthaelt signierte und verschluesselte
Daten.</xs:documentation>

</xs:annotation>
</xs:element>
</Xs:sequence>
</xs:complexType>

<xs:complexType name="dataSignType'>
<Xs:sequence>
<xs:element ref="ds:Signature'>
<xs:annotation>
<xs:documentation>The Signature.
This element also must contain the Keylnfo/Token (ISIS-MTT
restriction):
X509v3 Id B2H:Passport-Office, H2B:Pass-Production

which signs the XPassData Element.

ISIS-MTT restricts the allowed Signature, Digest and
Canonicalization Algorithms:

Allowed Signature Algorithms are:
http://www.w3.0rg/2000/09/xmldsig#rsa-shal
http://www.w3.0rg/2000/09/xmldsig#dsa-shal

http://www.w3.0rg/2001/04/xmlenc#ripemdl60 ( Redefined
in rfc4051 as http://www.w3.0rg/2001/04/xmldsig-more/rsa-ripemdl60)

Allowed Digest Algorithms are:
http://www.w3.0rg/2000/09/xmldsig#shal
http://www.w3.0rg/2001/04/xmlenc#ripemd160

Allowed Canonicalization Algorithms are:
http://www_w3.0rg/TR/2001/REC-xml-c14n-20010315

http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315#WithComments

http://www.w3.0rg/TR/2001/REC-xml-exc-c14n-20010315

http://www.w3.0rg/TR/2001/REC-xml-exc-cl14n-
20010315#WithComments

(W3C redefined these from REC into:
http://www.w3.0rg/2001/10/xml-exc-cl4n#
http://www.w3.0rg/2001/10/xml-exc-cl4an#WithComments)

</xs:documentation>

</xs:annotation>
</xs:element>

</Xxs:sequence>
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</xs:complexType>

<xs:complexType name=""transportReqType'>
<Xs:sequence>
<xXs:annotation>

<xs:documentation>Formerly using the POP3 protocol with a
UserlID and preconfigured secret).

Using Authenticated user from WS-Context instead (SSL-
ClientAuth)

Now used for client testing to call a specific
testcase</xs:documentation>

</Xs:annotation>

<xs:element name=""testcase" type=''xs:string" minOccurs="0"
maxOccurs="1"/>

</Xs:sequence>
</xs:complexType>

<xs:complexType name=""transportRspType'>
<XS:sequence>
<xs:annotation>

<xs:documentation>Transport Response: Status 0=0K /
1=ErrAppData / 2=ErrXmlData / 3=ErrValidate

</xs:documentation>
</xs:annotation>
<xs:element name="'status' type="'xs:integer"/>
</Xs:sequence>
</xs:complexType>

<xs:complexType name="transportHeaderType">
<Xs:sequence>
<xs:annotation>

<xs:documentation>Transport Header: Readable Message Info
(Header + Signature-Certificate)</xs:documentation>

</xs:annotation>

<xs:element name="'verfahrenskennzeichen"
type=""xpass:type.Verfahrenskennzeichen"/>

<xs:element name=""X509Certificate" type=""Xs:base64Binary'/>

<xs:element name="'systemcheck" type=''Xs:integer"
minOccurs="0"/>

</Xs:sequence>
</xs:complexType>

<xs:complexType name="transportRecvDataType'>
<Xs:sequence>
<xs:annotation>
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<xs:documentation>Transport Receive Data (Header +
SignedData)</xs:documentation>

</Xs:annotation>

<xs:element name="header"
type=""xpasssub:transportHeaderType'/>

<xs:element name="'dataSig" type="'xpasssub:dataSignType''>
<xs:annotation>

<xs:documentation>Dieses Element enthalt die
signierten unverschlisselten Daten.</xs:documentation>

</Xxs:annotation>
</xs:element>
</Xs:sequence>
</xs:complexType>

<xs:complexType name="transportSendDataType'>
<Xs:sequence>
<xs:annotation>

<xs:documentation>Transport Send Data (Header +
Encrypted(SignedData))</xs:documentation>

</xs:annotation>

<xs:element name="‘header"
type=""xpasssub:transportHeaderType'/>
<xs:element name="'dataSigEnc"
type=""xpasssub:dataSignThenEncryptType'>
<xs:annotation>
<xs:documentation>Diese Element enthalt die zuerst
signierten und anschliellend verschlusselten Inhaltsdaten.

Die Signatur ist vom Typ “Enveloping Signature®. Diese ist in der
W3C Recommendation *XML-Signature Syntax and Processing®™ vom
12.02.2002 (http://www.w3.0rg/TR/2002/REC-xmldsig-core-20020212/ )
wie Tolgt definiert (http://www.w3.org/TR/xmldsig-core/#def-
SignatureEnveloping): The signature is over content found within an
Object element of the signature itself. The Object (or its content)
is identified via a Reference (via a URI fragment identifier or
transform).

Die Verschlisselung erfolgt gemall der W3C Recommendation "XML
Encryption Syntax and Processing®™ vom 10.12.2002
(http://www._w3.org/TR/xmlenc-core/).

</xs:documentation>
</xs:annotation>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:schema>

Seite 26



45 Drucksache 372/07

Anlage zur Passdatenerfassungs- und Ubermittlungsverordnung (PassDEUV)
Version 2.1 vom 21.05.2007

7. Datensicherheit bei der Ubermittlung

Kapitel 7 enthalt Regelungen zur Datensicherheit bei der Ubermittlung der Produktionsdaten und der
Ruckantworten.

In Abschnitt 7.1 werden allgemeine Sicherheitskriterien zur Datensicherheit bei der Ubermittlung
formuliert.

Die zur Realisierung der Sicherheitskriterien notwendigen PKIs werden in Abschnitt 7.2 behandelt.

7.1 Allgemeine Anforderungen an die Datensicherheit

Es sind die einschlagigen Anforderungen der Sicherheit im Umgang mit digitalen Daten zu
berucksichtigen. Insbesondere zur Gewahrleistung der Schutzziele Integritét, Vertraulichkeit und
Authentisierung.

Als Signatur- und Verschliisselungskomponenten, einschlielich zugehériger Smartcards und
Smartcardleser, sind nach mindestens EAL 3+ zertifizierte Komponenten einzusetzen. In Féllen, wo
dies nicht gewahrleistet werden kann, miissen besondere organisatorische SicherheitsmalRnahmen
getroffen werden, die einen unerlaubten Zugriff auf die Signatur- und Verschlisselungskomponenten
verhindern.

7.1.1 Integritat

Die Ubermittelten Inhaltsdaten wéhrend einer Kommunikationsbeziehung missen auf mogliche
Veranderungen geprift werden. Dies ist durch Anwendung und Priifung elektronischer Signaturen
mittels giltiger X.509-Zertifikate mit ausreichender kryptographischer Stérke sicherzustellen.

7.1.2 Vertraulichkeit

Die Ubermittelten Passantragsdaten wéhrend einer Kommunikationsbeziehung diirfen nicht von nicht-
autorisierten Stellen einsehbar sein. Dies ist durch Anwendung von digitaler VVerschlisselung mittels
gultiger X.509-Zertifikate mit ausreichender kryptographischer Stérke sicherzustellen.

7.1.3 Authentisierung

Sender und Empféanger in Kommunikationsbeziehungen missen identifiziert und authentisiert werden.
Dies ist durch Verwendung von gltigen X.509-Zertifikaten mit ausreichender kryptographischer
Stérke sicherzustellen.
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7.2 Public Key Infrastrukturen (PKIs)

Um die Anforderungen zur Datensicherheit im Rahmen dieser Anlage zu erfillen, missen die
erforderlichen X.509-Zertifikate von Public Key Infrastrukturen (PKIs) generiert, verwaltet und
gepruft werden. Zum Generieren gehdren das Beantragen, Genehmigen und Herstellen der Zertifikate.
Zum Verwalten gehdren das Verteilen, Sperren und Erneuern der Zertifikate. Zum Priifen gehdren das
Bereitstellen von validen Zertifikatsketten der Zertifikatshierarchie und aktuellen Sperrinformationen
von Zertifikaten in Sperrlisten (Certificate Revocation Lists, CRLs), die iber Statusabfragen eine
Verifizierung von Zertifikaten erlauben.

7.2.1 Erforderliche X.509-Zertifikate

GeméR Abbildung 2 in Kapitel 5 werden Zertifikate auf folgenden Ebenen bendtigt:
e Auf der Anwendungsebene (XPass),

e auf der Transportebene in der Variante OSCI-Transport ,

o auf der Transportebene in der Variante WSDL/SOAP uber HTTPS.

Zertifikate auf der Anwendungsebene (XPass) werden zur Sicherstellung von Integritat, Authentizitét
und Vertraulichkeit der Daten benutzt.

Um die Integritdt der Daten zu gewéhrleisten, werden Signaturzertifikate bei den Passbehdrden und
beim Passhersteller benutzt. Jede Passbehdrde sowie der Passhersteller besitzen ein eigenes,
eindeutiges Signaturzertifikat. Das Signaturzertifikat jeder Passbehérde ist auf einer SmartCard
abgelegt, die in der Passbehdrde sicher zu verwahren ist. Die Signaturzertifikate des Auswartigen
Amtes und des Passherstellers konnen auch als Softwarezertifikate ausgeftihrt sein, da sie in einer
sicheren Umgebung verwendet werden. Der jeweilige Erzeuger der Daten (Passbehdrde oder
Passhersteller) bildet mit dem privaten Schliissel seines Signaturzertifikats tiber die zu tbertragenden
Daten eine XML-Signatur. Der jeweilige Konsument der Daten (Passhersteller oder Passbehérde)
Uberprift mit dem 6ffentlichen Schliissel des Signaturzertifikats des Erzeugers die erhaltenen
signierten Daten.

Um die Vertraulichkeit der Daten zu gewahrleisten, wird ein Verschliisselungszertifikat beim
Passhersteller benutzt. Das Verschlisselungszertifikat des Passherstellers kann als Softwarezertifikat
ausgefihrt sein, da es in einer sicheren Umgebung beim Passhersteller verwendet wird. Der jeweilige
Erzeuger der Daten (Passbehdrde) verschlusselt mit dem offentlichen Schliissel des
Verschlisselungszertifikats die zu tbertragenden (signierten) Daten mit einer XML-Verschlisselung.
Der Konsument der Daten (Passhersteller) entschliisselt mit dem privaten Schliissel seines
Verschlusselungszertifikats die erhaltenen verschlusselten (und signierten) Daten. Nur die
Antragsdaten von den Passbehorden zum Passhersteller werden verschlusselt. Die Rlickantworten vom
Passhersteller zu den Passbehdrden enthalten keine personenbezogenen Daten und werden daher nur
signiert aber nicht verschlsselt.

Jede Passbehdrde benétigt ihr eigenes Signaturzertifikat, das Signaturzertifikat (6ffentlicher Schliissel)
des Passherstellers und das Verschlisselungszertifikat (6ffentlicher Schlussel) des Passherstellers.

Der Passhersteller braucht sein eigenes Signaturzertifikat, die Signaturzertifikate (6ffentliche
Schlussel) aller Passbehdrden und sein eigenes Verschliisselungszertifikat.
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Die folgende Abbildung veranschaulicht die notwendigen kryptographischen Schritte auf der
Anwendungsebene (XPass) am Beispiel der Ubermittlung von Antragsdaten. Der Ablauf bei der
Ubermittlung von Riickantworten verlauft mit vertauschten Rollen analog, aber ohne die Schritte der
Ver- und Entschlisselung der signierten XML-Daten.

Digitale Signatur und Verschlisselung auf
Verschlusselung Anwendungsebene
(PubKey Passproduzent)

Entschliisselung
(PrivKey Passproduzent)

»
Signatur = - - :
v . Uberpriifung Signatur
(PrivKey Passbehorde) h |S'icthetr§r TLa_rI'!sporI— b (Pubﬁey pgssb%hﬁrde)
R gewahrleistet durch Transportebene
XML-Daten XML-Daten

e Signatur erfolgt mit XML-
Signature mit privatem
Schlussel der Passbehdrde

e Verschlisselung erfolgt mit
offentlichem Schlissel des
Passproduzenten

e Entschlusselung erfolgt mit
privatem Schliissel des
Passproduzenten

e Uberpriifung der Signatur
erfolgt mit 6ffentlichem
Schlussel der Passbehérde

Abbildung 6: Datensicherheit auf Anwendungsebene (XPass)

Zertifikate auf der Transportebene in der Variante OSCI-Transport werden zur Authentisierung der
Kommunikationspartner und bei Passbehtrden und beim Passhersteller zusétzlich zu den Zertifikaten
auf der Anwendungsebene (XPass) benutzt.

Zur Authentisierung werden Authentisierungszertifikate bei den OSCI-Clients und beim OSCI-
Intermedidr benutzt. Jeder OSCI-Client sowie der OSCI-Intermediér besitzen ein eigenes, eindeutiges
Authentisierungszertifikat. Ein OSCI-Client (Passbehorde, Vermittlungsstelle oder Passhersteller)
weist mit dem privaten Schlissel seines Authentisierungszertifikats seine Identitat gegeniiber dem
OSCl-Intermedidr nach. Der OSCI-Intermediar (Passhersteller) tberpriift mit dem 6ffentlichen
Schlussel des Authentisierungszertifikats des OSCI-Clients dessen ldentitat. Dartiber hinaus kénnen
die Nutzdaten im OSCI-Container zwischen OSCI-Client und OSCI-Intermedidr verschliisselt werden.

Jeder OSCI-Client braucht sein eigenes Authentisierungszertifikat und das Authentisierungszertifikat
(6ffentlicher Schlissel) des OSCI-Intermediérs. Eventuell konnen weitere Verschliisselungszertifikate
zur Ver- und Entschliisselung fir die Nutzdaten im OSCI-Container verwendet werden.

Der OSCI-Intermediér braucht sein eigenes Authentisierungszertifikat und die Authentisierungszer-
tifikate (6ffentliche Schlussel) aller OSCI-Clients.

Die folgende Abbildung veranschaulicht die notwendigen kryptographischen Schritte auf der
Transportebene in der Variante OSCI-Transport am Beispiel der Ubermittlung von Antragsdaten. Der
Ablauf bei der Ubermittlung von Riickantworten verlauft mit vertauschten Rollen analog, aber ohne
die Schritte der Ver- und Entschlisselung der signierten XML-Daten.
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Transport mit OSCI-Transport
OSCI-Client OSCl-Intermediar OSCI-Client
OSCI-Container OSCI-Container OSCI-Container
Verschlisselung Verschlisselung Entschliisselung
PubKey Passproduzent PubKey Passproduzent PrivKey Passproduzent;
( Y p! ) > | Y p! ) > | Y p! )
Signatur Signatur Uberpriifung Signatur
(PrivKey Passbehdrde) (PrivKey Passbehdrde) (PubKey Passbehorde)
XML-Daten XML-Daten XML-Daten
e Der OSCI-Container beinhaltet e Entschlisselung der Nutzdaten e Entschliusselung der Inhaltsdaten
unterschiedliche kryptografische e Validierung der Zertifikate, die im e Der OSCI-Client ist beim
Behandlung der Nutzdaten OSClI-Container enthalten sind Passproduzenten lokalisiert
(Verschlusselung fur OSCI-Intermediér) e Der OSCl-Intermediar kann beim
und der Inhaltsdaten (Verschliisselung Passproduzenten lokalisiert sein
fur Passproduzent)
e Der OSCI-Client ist bei Passbehérde
oder Vermittlungsstelle lokalisiert

Abbildung 7: Datensicherheit auf Transportebene: OSCI-Transport

Zertifikate auf der Transportebene in der Variante WSDL/SOAP ber HTTPS werden zur
Authentisierung der Kommunikationspartner und bei Passbehdrden und beim Passhersteller zusétzlich
zu den Zertifikaten auf der Anwendungsebene (XPass) benutzt.

Zur Authentisierung werden Authentisierungszertifikate bei den HTTPS-Clients und beim Web-Server
benutzt. Jeder HTTPS-Client besitzt ein eigenes, eindeutiges Authentisierungszertifikat (Client-
Zertifikat). Ein HTTPS-Client (Passbehorde oder Vermittlungsstelle) weist mit dem privaten Schliissel
seines Client-Zertifikats seine ldentitat gegentiber dem Web-Server nach. Der Web-Server besitzt ein
eigenes, eindeutiges Authentisierungszertifikat (Server-Zertifikat). Der Web-Server (Passhersteller)
weist mit dem privaten Schliissel seines Server-Zertifikats seine Identitat gegeniiber den HTTPS-
Clients nach. Jeder HTTPS-Client muss die Gultigkeit des Server-Zertifikats priifen kdnnen. Dies
kann mittels Statusabfragen von Sperrlisten (CRL)geschehen. Es ist gewéhrleistet, dass nur HTTPS-
Clients mit Client-Zertifikaten den Webservice XPassTransportService benutzen kénnen.

Jeder HTTPS-Client braucht sein eigenes Client-Zertifikat (privater Schltssel).

Der Web-Server braucht sein eigenes Server-Zertifikat. Der Web-Server des Passherstellers hat
aullerdem eine Liste der zuléssigen (als "trusted"” gesetzten) Client-Zertifikate und kann deren
Gultigkeit mittels Statusabfragen verifizieren.

Die folgende Abbildung veranschaulicht die notwendigen kryptographischen Schritte auf der
Transportebene in der Variante WSDL/SOAP (iber HTTPS am Beispiel der Ubermittlung von
Antragsdaten. Der Ablauf bei der Ubermittlung von Riickantworten verlauft analog, aber ohne die
Schritte der Ver- und Entschlisselung der signierten XML-Daten.
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Transport mit WSDL/SOAP uber HTTPS
HTTPS-Client
Web-Server
HTTPS mit Clientauthentisierung HTTPS
(PrivKey Passbehdorde oder Vermittlung lle)
Soap Envelope Soap
Verschliisselung Entschliisselung
(PubKey Passproduzent) > (PrivKey Passproduzent)
Signatur Uberpriifung Signatur
(PrivKey Passbehdrde) (PubKey Passbehorde)
XML-Daten XML-Daten
e HTTPS erfolgt mit Clientauthentisierung mit e HTTPS erfolgt mit Clientauthentisierung mit
Serverzertifikat des Passproduzenten und Serverzertifikat des Passproduzenten und
Clientzertifikat Clientzertifikat
e Der HTTPS-Client ist bei Passbehorde oder e Der Web-Server ist beim Passproduzenten
Vermittlungsstelle lokalisiert lokalisiert

Abbildung 8: Datensicherheit auf Transportebene: WSDL/SOAP tber HTTPS

7.2.2 VVorgaben fur eine Pass-PKI

Fir Passhersteller, Vermittlungsstellen und Passbehdérden wird eine Pass-PKI innerhalb der
Verwaltungs-PKI [V-PKI] betrieben.

Die von der Pass-PKI herausgegebenen Zertifikate miissen dem Standard X.509 in Version 3 [X.509]
entsprechen, die Zertifikate missen konform zu ISIS-MTT [ISIS-MTT] sein.

Bei den verwendeten Schliissellangen und Algorithmen sind die jahrlichen Empfehlungen der
Bundesnetzagentur zur Eignung von Signaturalgorithmen gemafs § 17(1) SigG [BNetzA] zu beachten.

Der Aufbau der Pass-PKI und ihre Zertifikatsprofile sind in der Zertifizierungsrichtlinie (Certificate
Policy, CP) der Pass-PKI festgelegt [PKI-CP].

Eine Schlisseltrennung fur Signatur-/Authentisierungszertifikate einerseits und
Verschlisselungszertifikate andererseits ist vorzunehmen, um Verschlisselungszertifikate zum Zugriff
auf verschlisselt gespeicherte Daten archivieren zu kénnen. Vermittlungsstellen brauchen keine
Signaturzertifikate. Details hierzu sind in der CP geregelt.

Als Authentisierungszertifikate fur die Transportebene in der Variante OSCI-Transport (Zertifikate fur
OSCI-Clients und OSCI-Intermediar) konnen auch Zertifikate der V-PKI beliebiger CAs benutzt
werden.

Als Authentisierungszertifikate flr die Transportebene in der Variante WSDL/SOAP (ber HTTPS
(Client-Zertifikate in den HTTPS-Clients und Server-Zertifikate im Web-Server) kdnnen auch
ebenfalls Zertifikate der V-PKI beliebiger CAs benutzt werden.

Die Realisierung der Pass-PKI mit ihren technischen Komponenten und organisatorischen Regelungen
sind in der Erkl&drung zum Zertifizierungsbetrieb (Certification Practice Statement, CPS) der Pass-PKI
festgelegt [PKI-CPS] und fir alle beteiligten Instanzen innerhalb der Pass-PKI bindend.

Die Vorgaben in der CP sind die Grundlage fiir die CPS. Das BSI prift und Uberwacht, ob eine
realisierte Pass-PKI ihre Spezifikationen CP und CPS erfiillt.
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8. Testdatentbermittiung

Kapitel 8 beschreibt ein Verfahren zur Testdatenibermittlung von der Passbehdrde bzw. der
Vermittlungsstelle zum Passhersteller zur Problemanalyse und Problembehebung bei der
Passdateniibermittlung.

Um eventuell auftretende Stérungen wahrend der Betriebsphase der Passdatentibermittlung
analysieren und beheben zu kénnen, ist es sinnvoll, eine Mdglichkeit einzurichten, um fiktive
Antragsdaten zu Testzwecken (Testdaten) vom Antragsteller (Passbehorde, Vermittlungsstelle,
Verfahrensentwickler) zum Passhersteller zu ibertragen.

Diese Testdaten miissen geeignet gekennzeichnet sein (Testflag, Testbehdrdenkennung, usw.), missen
vom Passhersteller als Testdaten erkannt werden und dirfen nicht in den Produktionsprozess des
Passherstellers eingehen. Die Initiierung des Testablaufs ist zwischen Antragsteller und Passhersteller
zu koordinieren.

Gegenstand der Tests kdnnen der Ubertragungsweg, aber auch die benutzten Inhaltsdaten sein.
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9. Konformitat und Interoperabilitat

Kapitel 9 enthélt Festlegungen zur Konformitét und Interoperabilitét.

Eine Komponente ist konform zu dieser Anlage, wenn sie die Konformitatsprufung bestanden hat.
Eine bestandene Konformitétspriifung wird vom BSI durch einen Konformitatsbescheid bestatigt.
Konformitat ist die Voraussetzung fur Interoperabilitat.

Das Verfahren zur Konformitétspriifung und Festlegungen zur Interoperabilitat werden im Annex 4
[Annex-Konformitat] zu dieser Anlage gefiihrt.
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10. Zentrale Qualitatssicherungs-Statistik (QS-Statistik)

Kapitel 10 erldutert die Notwendigkeit einer zentralen QS-Statistik und legt die VVorgaben zur
Durchfiihrung fest.

Der Prozess der dezentralen Qualitatsbewertung biometrischer Merkmale in den Passbehdrden
(Lichtbild: bewertet durch QS-Software in der Passbehérde; Fingerabdruck: QS-Software) erfordert
eine genaue Kenntnis der tatsachlichen Qualitat der erhobenen Merkmale. Daher ist eine zentrale
Qualitatssicherungs-Statistik aus den folgenden Griinden notwendig:

e Um die Konformitét der Gbertragenen Merkmale gemé&l den Anforderungen aus Annex 1 und 2 zu
Uberwachen.

o Um eine breite statistische Basis fur die Definition von (neuen) Grenzwerten fir die
Qualitatskriterien zu gewinnen.

e Um eine Einschatzung tber die Gesamtleistung des biometrischen Systems zu erhalten.
¢ Um notwendige Verbesserungen am Prozess der Erhebung biometrischer Merkmale festzulegen.

e Um Abweichungen von den Vorgaben zur Erfassung und Qualitatssicherung der biometrischen
Daten in den Passbehdrden zu identifizieren.

e Um ggf. fehlerhafte Hardware in den Passbehdrden zu erkennen.

Es missen Versionsinformationen der verwendeten Module und Parameterdateien, die bei der
dezentralen Qualitétsbewertung (siehe Annex 1 und 2) anfallen, zum Passhersteller Ubermittelt
werden. Hier findet eine erneute (zentrale) Bewertung der gelieferten Bilddaten statt.

Eine Abweisung des Antrags bei Abweichungen im Vergleich zur QS-Bewertung in der Passbehorde
findet nicht statt.

Der Passhersteller stellt die in der QS-Statistik erfaten Daten dem BMI bzw. den nachgeordneten
Behorden (BKA, BSI) zu weiteren Auswertungen zur Verfugung. Die Statistik enthalt generell keine
personenbezogenen Daten.

Die mit dem Passantrag zusétzlich zu Gbermittelnden Daten, VVorgaben fir die zu erfolgende
Speicherung und Auswertung beim Passhersteller und Bereitstellung der Daten zur weiteren
Auswertung wird in Annex [Annex-QS-Finger], [Annex-QS-Gesicht] und [Annex-XPASS] geregelt.
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11. Abktirzungen

Abkurzung Erklarung

BKA Bundeskriminalamt

BNetzA Bundesnetzagentur

BSI Bundesamt fir Sicherheit in der Informationstechnik

CP Certificate Policy, Zertifizierungsrichtlinie

CPS Certification Practice Statement, Erklarung zum Zertifizierungsbetrieb
CRL Certificate Revocation List, Sperrliste

HTTP Hypertext Transfer Protocol

HTTPS HTTP Secure

ICAO International Civil Aviation Organization

ISIS-MTT Industrial Signature Interoperability Specification-MailTrusT
ISO International Organization for Standardization

LDAP Lightweight Directory Access Protocol

OCSP Online Certificate Status Protocol

OSCI Online Service Computer Interface

PassG Passgesetz

PassDEUV Passdatenerfassungs- und -lbermittlungsverordnung

PKI Public Key Infrastructure

QS Qualitatssicherung

SigG Signaturgesetz

SOAP Simple Object Access Protocol

SSL Secure Socket Layer

TLS Transport Layer Security

UCS Universal Character Set (ISO 10646, Unicode)

uDDI Registry Universal Description, Discovery and Integration
UTF-8 UCS Transformation Format, 8 Bit

WSDL Web Services Description Language

X.509 ITU-T Recommendation X.509, Authentication Framework
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Abkurzung Erklarung

XML Extensible Markup Language
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1. Allgemeines und Ubersicht

Damit die kiinftig mit biometrischen Daten ausgestatteten Reisedokumente weltweit zur
Anwendung kommen kénnen, muss deren Interoperabilitit, d. h. ihre Einsetzbarkeit im
Rahmen der technischen Applikationen unterschiedlicher Hersteller und der Infrastruktur
unterschiedlicher Staaten, gewihrleistet sein. Deshalb wurde als einheitliche
Referenzgrundlage die Abspeicherung von Lichtbildern und Fingerabdriicken nach
international vereinbarten Standards in einem kontaktlosen Chip beschlossen. Weltweit
unterschiedliche Verifikationsverfahren bedienen sich dieser digitalen Daten, um eine
biometrische Verifikation des Dokumenteninhabers durchfiihren zu konnen.
Qualititssicherung biometrischer Daten bezieht sich im vorliegenden Dokument sowohl auf
die Einhaltung der geltenden Standards beziiglich der Charakteristik der erfassten Bilder
sowie deren Eignung zur Durchfiihrung einer biometrischen Verifikation mit moglichst
hohem Ubereinstimmungswert fiir die betreffende Person.

1.1 Kontext des Dokuments

Das Dokument legt Anforderungen an die Qualitét der biometrischen Daten auf allen Stufen
des Antragsprozesses bis zur zentralen Produktion fest. Dies umfasst im Wesentlichen
folgende Bereiche:

Erstellung der Lichtbilder

e Fotografen: Anforderungen, Schulung, Information, ggf. QS-Hilfsmittel (zum Beispiel
Software und/oder Schablone)

e Fotokabinenhersteller: Anforderungen, Information, ggf. Anderungen der Kabinen und
Integration QS-Hilfsmittel (zum Beispiel Aufhéngen einer Mustertafel,
Konformititshinweis durch QS-Modul bei Visualisierung)

Antragsprozess

e Anforderungen an die Qualitit der vorgelegten Lichtbilder
e Visuelle Priifung in der Passbehorde
e  Priifung mittels QS-Schablone
e  Priifung mittels QS-Modul

e Anforderungen an Erfassungshardware und den Erfassungsprozess

e Anforderungen an Kodierung und Kompression der biometrischen Daten

Produktion der Dokumente

e FEinrichtung einer zentralen QS-Statistik beim Passhersteller

1.2 Aufbau des Dokuments

Zunichst erfolgt eine Ubersicht {iber den Gesamtprozess. Nachfolgend wird die
Qualitétssicherung fiir Lichtbilddaten beschrieben. Dabei erfolgt zunichst die Darstellung der
internationalen Richtlinien. Darauf aufbauend werden die zu ergreifenden
Qualititssicherungsmalinahmen spezifiziert. Diese unterscheiden sich in Anforderungen an
die Erfassungshardware, technische und organisatorische Vorgaben fiir den
Erfassungsprozess, einzusetzende Hilfsmittel zur Qualititssicherung (z. B. QS-Modul) sowie
eine zentrale QS-Statistik. Dariiber hinaus erfolgt eine Spezifikation der Kodierung,
Kompression und Ubertragungsformate fiir die Lichtbilddaten.
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2. Uberblick QS-Prozess

Die nachfolgende Abbildung veranschaulicht den in diesem Dokument definierten Qualitéts-

sicherungsprozess bei der Erfassung von Lichtbildern fiir elektronische Pésse.

e Aufnahme des Lichtbildes beim Fotografen

e  Visuelle Uberpriifung des Lichtbildes in der Passbehérde, Digitalisieren (Scannen) und
Uberpriifung der Eigenschaften des Lichtbildes mit dem QS-Modul

e  Ubertragung des gepriiften Lichtbildes und der qualitiitsrelevanten Daten an den
Passhersteller, dort erneute Priifung mit QS-Modul und Speicherung der
qualitétsrelevanten Daten in der zentralen QS-Statistik

Fotograf Passbehérde Passhersteller

Qs

Visuelle 55 QSM
B | Prufung zentral
(Muster- dezentral

tafel) Scanner
|
QSM \ ﬁ
Fotograf
i S QSM
(optional) D AQuf- || osu e . >
S dezentral Logging/ Statistik
| nahme

Abbildung 1: QS bei Passbehdrden mit QS-Modul und digitaler Antragstibermittlung
Alternativ ist auch die digitale Bildbereitstellung mittels einer Fotokabine mdglich.
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3. Qualitatsanforderungen

Die aktuellen Spezifikationen der Internationalen Standardisierungsorganisation (ISO) und

der fiir die Normung von Reisedokumenten zustdndigen International Civil Aviation

Organization (ICAO) umfassen fiir die Ausweisbilder Anforderungen an

e die Bildgestaltung (Ausleuchtung, Haltung, Gesichtsausdruck etc.),

e die fotografischen (Format, Portraitgrofle, Position bestimmter Gesichtsmerkmale) und
fototechnischen Bildeigenschaften (Scharfe und Kontrast, Fotoqualitit, Auflosung etc.),

e biometrierelevante Besonderheiten (Brillen, Kopfbedeckung)

e sowie an die digitalen Attribute (Farbtiefe, Auflosung, Formate) des digital gespeicherten

Lichtbildes.

Die fiir die Qualititsstandards von Lichtbildern relevante Norm [ISO_FACE] beschreibt
Anforderungen an verschiedene Bildtypen gemdf3 Abbildung 2, die hierarchisch aufeinander

aufbauen.

Basic

Frontal

Full

Token

Abbildung 2: Bildtypen und deren Abh&ngigkeiten nach [ISO_FACE]

Fiir die in deutschen Reisedokumenten gespeicherten Digitalbilder sollen entsprechend der
Norm [ISO_FACE] Bilder vom Typ Full Frontal Image verwendet werden.
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3.1 Anforderungen an die Lichtbilder gemal3 [ISO_FACE]

3.1.1 Allgemeine Anforderungen nach [ISO_FACE]

Tabelle 1: Allgemeine Anforderungen nach [ISO_FACE]

Nr. Kriteritum | ISO- Status' | Beschreibung Soll-Wert
Ref.
1.1 Kopthaltun | 7.2.2 N Kopthaltung beziiglich Abweichung von
g Drehung (Y), Neigung (R) max. £5° in jeder
und Kippen (P) des Kopfes, Achse
bezogen auf optimale
Frontalaufnahme
Yaw (Y)
X
Roll (R)
z Pose (Y,P,R)
1.2 Gesichts-  |7.2.3 E Gesichtsausdruck der Neutral
ausdruck abgebildeten Person
1.2.1 |Gesichts- |A 2.2 E Gesichtsausdruck der Neutral, kein
ausdruck, abgebildeten Person Lacheln, Mund
Empfehlun geschlossen
g
1.3 Anzahl 7.2.4 N Anzahl der Gesichter auf dem |1
Gesichter Foto
1.4 Schulter- |7.2.5 N Schulterhaltung der Gerade
haltung abgebildeten Person
1.5 Hintergrun |7.2.6 E Bildhintergrund Siehe 1.5.1-1.5.4
d
1.5.1 |Abgrenzun |[A24.1 |E Erkennbarkeit der Abgrenzung | Klare
g des zwischen Gesicht und Hinter- | Unterscheidung
Hinter- grund Hintergrund —
grundes Gesicht
1.5.2 | Schatten A242 |E Schatten auf dem Hintergrund | Keine
auf dem des Fotos
Hinter-
grund

1N = normativ, E = Empfehlung gemif ISO 19794-5
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Nr. Kriteritum | ISO- Status' | Beschreibung Soll-Wert
Ref.
1.5.3 |Gleichform |A2.4.3 |E Gleichformigkeit des Einfarbig, keine
igkeit des Hintergrundes Muster, leichter
Hin- Helligkeitsverlauf
tergrundes zuléssig
1.5.4 |Beispiel- |A244 |E Beispiel fiir idealen 18% einfarbig grau
Hintergrun Hintergrund
d
1.6 Ausleuch- |7.2.7 N Ausleuchtung der Person und | GleichméBig, keine
tung des Bildes Vorzugsrichtung
1.7 Schatten 7.2.8 N Schatten im zentralen Bereich | Keine
im Gesicht des Gesichtes, moglicherweise
hervorgerufen durch Schleier
und religios bedingte
Kopfbedeckungen®
1.8 Schatten in |7.2.9 N Schatten in den Augenhohlen, |Keine, Iris und
den Augen- z. B. hervorgerufen durch Pupille miissen
hohlen starke Augenbrauen sichtbar sein
1.9 ,Hot spots®|7.2.10 |N Durch gerichtete Beleuchtung | Keine
und entstehende Reflexionen
hervorgerufene helle Stellen
auf dem Gesicht
1.10  |Brillen 7.2.11 |N Anforderungen an Pupillen sichtbar:
Brillentriager keine getonten oder
Sonnenbrillen,
keine stérenden
Rahmen
1.11 | Augen- 7.2.12 |N Tragen von Augenklappen Nur aus
klappen medizinischen
Griinden erlaubt

3.1.2 Fotografische Anforderungen nach [ISO_FACE]

Tabelle 2: Fotografische Anforderungen nach [ISO FACE]

Nr. Kriterium

ISO-
Ref.

Status

Beschreibung

Soll-Wert

Fotografische Anforderungen: Frontal Image Type

2.1 Belichtung |7.3.2 N Uber- oder Unterbelichtung | Keine Uber- oder
des Fotos Unterbelichtung
22 Fokus und |7.3.3 N Gesicht im Fokus der Kamera | Gesamtes Gesicht
Schérfen- fokussiert
tiefe

2 GemiB nationaler passrechtlicher Regelungen [Pass VO] sind ,,Kopfbedeckungen grundsitzlich nicht erlaubt.
Ausnahmen sind nur aus religidsen Griinden zuléssig“. Schatten auf dem Gesicht diirfen in keinem

Fall entstehen.
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Nr. Kriteritum | ISO- Status | Beschreibung Soll-Wert
Ref.
2.2.1 |Blenden- |[A25 E Blendenwahl zur Blende 2 Stufen
wahl Sicherstellung einer unter max. Apertur
ausreichenden Schirfentiefe
2.3 Unnatiirlic |7.3.4 N Unnatiirliche Farben des Hautfarben, keine
he Farben Bildes, hervorgerufen durch | roten Augen
farbige Beleuchtung oder
Filterung
2.3.1 |Lichtquelle | A 2.6 E Empfohlen: Gliihlampen bzw. | Neutral
n Blitzlicht mit hoher
Farbtemperatur
2.4 Farbumfan |7.3.5 N Der Farb- bzw. Graustufen- Voller Farb- bzw.
g umfang des Bildes soll voll Graustufenumfang
ausgenutzt werden, keine im Bild
kiinstlerische Verfremdung
2.4.1 |Farbkalibri |A 2.7 E Empfohlen: Farbkalibrierung
erung bzw. WeiBlabgleich mit
Hintergrund 18% grau
2.5 Radiale 7.3.6 N Verfremdung des Bildes z. B. | Nicht zuléssig
Storung durch ,,Fischaugen*“-Objektiv
2.5.1 |Objektive |A 2.8 E Empfohlene Brennweite = 2-3
x Sensordiagonale;
fiir 35 mm Film: 90 bis 130
mm Brennweite empfohlen
Zusatzliche fotografische Anforderungen: Full Frontal Image Type
2.6 Format A321 |E Hohe/Breite-Verhéltnis des In Deutschland:
Bildes: 1,25 <B/A<1,34 1,28 (H x B: 35 mm
e x 45 mm)
B
—— S~
AN
2.7 Horizontale | 8.3.2 N Eine gedachte vertikale Linie | Horizontal
Gesichts- AA von Nasenriicken zur zentriertes Gesicht
position Mundmitte soll mittig im Bild

liegen
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Nr. Kriteritum | ISO- Status | Beschreibung Soll-Wert
Ref.
2.8 Vertikale |8.3.3 N Abstand BB von einer 05B<BB<0,7B
Gesichts- gedachten horizontalen Linie
position durch die Augen bis zum
unteren Bildrand, bezogen auf
die Gesamthohe B des Bildes
29 Vertikale |8.3.3 N s. 0., fiir Kinder unter 11 04B<BB<0,7B
Gesichts- Jahren
position
(Kinder)
2.10 |Kopfbreite |8.3.4 N Kopfbreite CC in Hohe der A>14CC
Ohren im Verhéltnis zur
Bildbreite A
2.10.1 | Kopfbreite, | A 3.2.2 |E Kopftbreite CC in Hohe der 14CC<A<2CC
Empfehlun Ohren im Verhiltnis zur bzw.
g Bildbreite A 0,5A<CC<0,71
A
2.11 |Gesichts- [8.3.5 N Das Gesicht von Kinnspitze |B > 1,25 DD
hohe bis zum oberen Kopfende soll
maximal 80% der Bildhche
einnehmen.
2.11.1 | Gesichts- |A3.2.2 |E Gesichtshohe relativ zur 0,7B<DD<0,8B
hohe, Bildhohe
Empfehlun
g
2.11.2 | Gesichts- |A3.2.2 |E Gesichtshohe relativ zur Bild- [{0,5B<DD<0,8 B
hohe hohe fiir Kinder unter 11
(Kinder) Jahren

3.1.3 Digitale Anforderungen nach [ISO_FACE]

Tabelle 3: Digitale Anforderungen nach [ISO_FACE]

Nr. Kriterium | ISO- Status | Beschreibung Soll-Wert
Ref.
Digitale Anforderungen: Frontal Image Type
3.1 Pixel 74.1.1 |N Anzahl der Pixel/Zoll in 1:1
Aspect vertikaler Richtung : Anzahl
Ratio der Pixel/Zoll in horizontaler
Richtung
3.2 Koordinate |7.4.1.2 |N Der Koordinatenursprung Obere linke Ecke
nursprung (0,0) muss oben links sein, des Bildes = (0,0)
positiv gezdhlt von links nach
rechts und von oben nach
unten
33 Graustufen |7.4.2.1 |N Intensitédtsvariation im Min. 7 Bit =128
umfang Gesichtsbereich des Bildes Werte
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Nr.

Kriterium

ISO-
Ref.

Status

Beschreibung

Soll-Wert

3.4

Farbtiefe

7.4.2.2

Farbtiefe im Farbbild, um bei
einer Konvertierung zum
S/W-Bild mindestens 7 Bit
Graustufenumfang zu ergeben

24 Bit

3.5

Farbraum

7.4.2.3

Moglichkeiten fiir den
Farbraum des Farbbildes:
Farbmanagement: Um
moglichst
Geriteunabhingigkeit zu
erhalten, sollten die RGB-
Werte des Eingabegerites in
Werte eines Standard-RGB-

Raumes konvertiert werden (z.

B. sRGB), unter Nutzung des
Gerite-Farbprofils.

Moglich:

e 24 Bit RGB

¢ 8 Bit Graustufen
e YUV422

3.6

Video Zei-
lensprung

7.4.3

N

Bilder aus verschachtelten
Videosequenzen

Nicht erlaubt

Zusatz

liche digitale

Anforderungen: Full Frontal Image Type

3.7

Auflésung

8.4.1

N

Auflésung bezogen auf Kopf-
breite bzw. zwischen den
Augen

90 Pixel zwischen
den Augen(mitten)

3.7.1

Auflosung,
Empfehlun

g

A3.1.1

Empfohlene Auflosung
zwischen den Augenmitten
120 Pixel entspricht 420 Pixel
x 525 Pixel

300 dpi fiir typische
Scannerauflosung
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3.2 Spezifische Anforderungen an Lichtbilder

Uber die in Kapitel 3.1 genannten Punkte hinaus gibt es weitere spezifische nationale
Anforderungen zur Charakteristik der Lichtbilder, die nachfolgend dargestellt sind.

Tabelle 4: Spezifische Anforderungen an Lichtbilder

sung ] gedruckten Fotos betragen3

Nr. |Kriterium |Referenz Statu | Beschreibung Soll-Wert
S
4.1 |Kopf- [FotoMuster | N Person ist grundsétzlich ohne | Kopfbedeckung nur
bedeckung |] Kopfbedeckung abzubilden |in Ausnahmen
4.2 | Uniformteil | [FotoMuster | N Sichtbare Uniformteile auf | Keine
e ] dem Foto
4.3 | Druckaufld |[FotoMuster |N Druckauflosung des Sollte min. 600 dpi
N

44 |Alterdes |[Pass VO] Die Passverordnung Die Person muss
Lichtbildes erfordert ein ,,aktuelles* zweifelsfrei
Lichtbild der Person, ohne erkennbar sein.
dies nédher zu spezifizieren.

3.3 Betriebsparameter der QS-Software

Um die Anzahl von Riickweisungen von Passbildern in den Passbehdrden zu minimieren,
muss fiir den Betrieb der QS-Software eine Erweiterung der durch [ISO_Face] vorgegebenen
und im Kapitel 3.1 definierten Toleranzgrenzen fiir standardkonforme Passbilder
vorgenommen werden.

Die hier definierte Erweiterung der Toleranzgrenzen orientiert sich

e an der eingeschriankten Messgenauigkeit der verfiigbaren QS-Software,

e ander der Toleranz von modernen leistungsfahigen Gesichtserkennungssystemen
gegeniiber Abweichungen von den Nominalwerten der Standards,

e an der Unsicherheit der Bestimmung einiger Parameter (z. B. Schitzung der Kopthohe).

Tabelle 5: Betriebsparameter der QS-Software

Nr. |Kriterium Anforderungen gemal Toleranzen fiir
[ISO Face] QS-Software
Min Max Min Max
2.7 |Horizontale Gesichtsposition]) 0,5 0,5 0,45 0,55
2.10 |Kopfbreite” 0,50 0,71 0,50 0,75
2.11 |Kopfhohe” 0,70 0,80 0,60 0,90

3 Die hier definierte Anforderung einer Fotoqualitiit von mindestens 600 dpi Druckauflosung bezieht sich auf
Bildausgabeverfahren mit Intensititsabstufung durch flichenvariable Einfarbung, bei der die
Tonwertabstufung durch die Anzahl und GréBe der Bildpunkte pro Fliche bewirkt wird (z. B.
Tintenstrahldruckverfahren). Fiir Passfotos, die mit Verfahren hergestellt werden, die Halbtone
reproduzieren (z. B. Thermosublimationsdruck oder analoge Fotografie), ist diese Angabe fiir die
Qualitdtsbewertung nicht anwendbar, da sich bei diesen das mikroskopische Druckbild nicht aus
einzelnen Punkten zusammensetzt. Diese Passfotos sind ebenfalls geeignet, sofern sie eine
gleichwertige Qualitét besitzen, wie sie bei Tintenstrahldruckprodukten mit einer Auflésung von 600
dpi auf hochwertigem Fotopapier erreichbar ist.
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Nr. | Kriterium Anforderungen gemal Toleranzen fiir
[ISO Face] QS-Software
Min Max Min Max
3.7 | Augenabstand [Pixel] 90,00 80,00
1)  Fiir diesen Parameter sind in [ISO_Face] keine Toleranzen definiert
2)  Gemessen als Verhiltnis, relativ zur Bildbreite
3)  Gemessen als Verhiltnis, relativ zur Bildhohe
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4. Qualitatssicherungsmafinahmen

4.1 Anforderungen an die Erfassungshardware

Fiir die Digitalisierung von Passbildern sind Erfassungsgerite einzusetzen, die eine
Digitalisierung mit einer einstellbaren physikalischen Auflosung von 300 dpi ermoglichen.
Erfassungsgerite sind Scanner oder digitale Kameras.

Der Passhersteller priift auf eigene Veranlassung entsprechend den Marktgegebenheiten fiir
Scanner und auf Wunsch von Passbehorden in Frage kommende Scanner auf ihre Eignung
(physikalische Eigenschaften).

Die Eignung der Scanner beziiglich der Qualitdt wird in empirischen Tests in der
Produktionsumgebung des Passherstellers tiberpriift. Der Passhersteller gibt Scanner, die im
Zusammenspiel mit dem Druckprozess eine hinreichende Farbqualitét liefern, frei und
verdffentlicht diese. Nur freigegebene Scanner diirfen fiir die Passbeantragung verwendet
werden. Falls erforderlich, stellt der Passhersteller fiir einen geeigneten Scanner einen Satz
von Layoutparametern zur Freistellung der Lichtbilder von geeigneten Scan-Vorlagen bereit.
Dieser ist durch die Erfassungssoftware in der Passbehdrde bei der Bilddigitalisierung und
automatisierten Bildbearbeitung anzuwenden.

4.2 Anforderungen an den Erfassungsprozess (organisatorisch)

4.2.1 Anforderungen zur Gewahrleistung des korrekten Betriebs

Der Betreiber des Scanners zur Aufnahme der Lichtbilder ist dafiir verantwortlich, dass
Verschmutzungen der Aufnahmefléche des Scanners umgehend beseitigt werden.

Des Weiteren kann durch Alterungserscheinungen der verwendeten Bauteile oder hdufige
Temperatur- und Luftfeuchtigkeitsschwankungen sowie durch Gerédtetransporte eine
Kalibrierung der Systeme erforderlich sein. Zur Gewihrleistung des korrekten Betriebs der
Scanner ist daher eine regelméfige Kalibrierung vorzusehen. Dazu muss ein
Kalibrierungsverfahren auf der Basis von durch den Passhersteller empfohlenen Farbkacheln
eingesetzt werden.

4.2.2 Anforderungen an den Prozess fur die Erfassung des Bildes

Hinsichtlich der Qualitdtssicherung setzt sich der Erfassungsprozess aus den Schritten visuelle
Prufung, Scannen des Lichtbildes und Prifung mittels QS-Modul zusammen. Der Ablauf des
Prozesses ist in Abbildung 3 dargestellt.

Abweichend hiervon kann das Bild in digitaler Form durch eine Fotokabine bereitgestellt
werden. In diesem Fall setzt sich der Erfassungsprozess aus den Schritten Bildaufnahme,
visuelle Prifung und Priifung mittels QS-Modul zusammen.
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Start

g

Visuelle Prufung

nein

ja

Scannen

QS-Modul

nein
ja
A

Freigabe fir Ruckweisung
Produktion Lichtbild

Ende

@.

Abbildung 3: QS beim Erfassungsprozess

Vor diesem Hintergrund werden folgende Stufen der Priifung von Lichtbildern unterschieden:

a) Die visuelle Prifung: Der Mitarbeiter der Passbehorde priift immer anhand der ihm
vorliegenden Fotomustertafel [FotoMuster] die grundsétzliche Eignung des vorgelegten
Lichtbildes.

b) Prufung mittels QS-Software: Der Mitarbeiter der Passbehorde priift mittels einer ihm
zur Verfligung gestellten QS-Software die Eignung des vorgelegten Lichtbildes.

Prufung mittels Schablone: Ergéinzend zur Priifung mittels QS-Software kann der
Mitarbeiter der Passbehorde mittels einer ihm zur Verfiigung gestellten Schablone
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(Erwachsenen- oder Kinderschablone) die geometrischen Eigenschaften des vorgelegten
Lichtbildes verifizieren.

Bei Kindern bis zum vollendeten 10. Lebensjahr wird auf die Priifung mittels QS-Software
verzichtet und ausschlieflich die speziell dafiir vorgesehene Kinderschablone verwendet.

Bei Sauglingen und Kleinkindern bis zum vollendeten 6. Lebensjahr sind zusétzlich zu den in
der Kinderschablone dargestellten Ausnahmen Abweichungen in der Kopthaltung, im
Gesichtsausdruck und in der Blickrichtung zuléssig.

4.22.1  Visuelle Prifung

Die visuelle Priifung anhand der Fotomustertafel [FotoMuster] muss immer als
Plausibilitétspriifung, auch bei Vollausstattung mit Schablonen bzw. QS-Software,
stattfinden. Es werden die Kriterien geméal3 Tabelle 6 gepriift.

Werden die Kriterien nicht erfiillt, wird das Bild zuriickgewiesen, ohne eine weitere Priifung
mittels nachfolgender Qualitatssicherungsmafnahmen.

4222 Schablone

Die Schablone zur Priifung der Biometrietauglichkeit [Schablone] von Passbildern dient der
Feststellung, ob die vorgelegten Bilder die geforderten Abmessungen in Bezug auf das
Format und die Gesichtshohe und eine zentrierte Ausrichtung des Gesichts aufweisen. Zu
diesem Zweck wird die Schablone vom Sachbearbeiter auf das zu priifenden Bild gelegt. Als
zusitzliches Kriterium wird gepriift, ob die Position der Augen sich in einem durch die
internationalen Normen bzw. nationale Vorgaben definierten Bereich befindet. AuBlerdem
sollen beide Augen annéhernd auf gleicher Hohe abgebildet sein, d. h. auf einer Linie parallel
zu den horizontalen Bildkanten liegen.

Fiir Lichtbilder von Kindern bis zum vollendeten 10. Lebensjahr sind Abweichungen bei der
Gesichtshohe und im Augenbereich zuldssig, daher wird eine spezielle Kinderschablone zur
Priifung der Biometrietauglichkeit verwendet. Auf die Priifung mittels QS-Software ist in
diesem Fall zu verzichten.

Die durch die Schablone zu priifenden Kriterien sind in Tabelle 6 zusammengefasst. Eine
Schablone wird vom Passhersteller zur Verfligung gestellt. Fiir die jeweils aktuelle Fassung
siche [Schablone].

Empfehlung:

Vorzugsweise sollte die QS-Schablone in Form einer Checkliste nochmals die Anforderungen
aus der Foto-Mustertafel enthalten.

4223 Scannen des Lichtbildes

Das vorgelegte Bild ist vom Sachbearbeiter sorgfiltig und in der korrekten Orientierung in
das vorgesehene Formularfeld einzukleben. Das Scannen des Formulars erfolgt unter
Bertiicksichtigung der Vorgaben in Kapitel 4.3.1.

4224  QS-Modul fur Lichtbilder

Das Qualitdtssicherungs-Modul (QS-Modul) dient der softwaregestiitzten automatischen
Priifung der Normenkonformitét der vorgelegten Lichtbilder nach der Digitalisierung. Dabei
werden sowohl die Bildeigenschaften des vorgelegten (gedruckten) Bildes als auch digitale
Parameter des digitalisierten Lichtbildes analysiert und bewertet.
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4.3 Anforderungen an den Erfassungsprozess (technisch)

4.3.1 Scannen des Lichtbildes

Die folgenden Vorgaben miissen fiir die Erfassung (Scannen) des Lichtbildes erfiillt werden:

e Ubergabe des Bereichs des Antragsformulars, der das Lichtbild enthilt

e BildgroBe 3,5 cm x 4,5 cm (Breite x Hohe) bei einer optischen Scannerauflosung von 300
dpi

e Farbtiefe 24 Bit RGB (bei Farbbildern) oder 8 Bit Graustufen (bei vorgelegtem
Schwarz/WeiB-Bild)

4.3.2 Fotokabine

Die folgenden Vorgaben miissen bei digitaler Bildbereitstellung durch die Fotokabine erfiillt
werden:

e Bereitstellung in einem nicht verlustbehafteten Format

e BildgroBe 3,5 cm x 4,5 cm (Breite x Hohe) bei einer optischen Auflésung von 300 dpi

o Farbtiefe 24 Bit RGB

4.3.3 Anforderungen an das QS-Modul

4.3.3.1  Anforderungen hinsichtlich zu prifender Kriterien

Das eingesetzte QS-Modul muss alle in Tabelle 6 aufgefiihrten Qualititskriterien analysieren
und bewerten. Fiir die mit “M” gekennzeichneten Kriterien mussen Qualititswerte gemél
Tabelle 7 bereitgestellt werden. Fiir die mit “O” gekennzeichneten Kriterien kbnnen
ebenfalls Qualitdtswerte geliefert werden.

Dartiber hinaus muss das QS-Modul die zur Kodierung der Qualititsdaten notwendigen
Informationen (Ergebnisse, Versionsnummern etc., siche Tabelle 7) bereitstellen.

Eine Freigabe bzw. Zertifizierung des QS-Moduls gemdl3 der Voragaben von Annex 4 zur
Konformitét [ Annex-Konformitét] erfolgt nach den in Tabelle 6 definierten Prioritatsstufen.
Je nach Eignung kann das QS-Modul ohne Einschrinkung freigegeben werden oder mit
Einschrinkung auf die Qualitétskriterien der Prioritét 1-3, Prioritédt 1-2 bzw. Prioritét 1.

4.3.3.2  Anforderungen an Funktionalitat der Applikation

Die das QS-Modul aufrufende Applikation bzw. die zugehorige Benutzeroberfldche (GUI)

muss mindestens folgende Funktionalititen aufweisen (kursiv gesetzte Funktionalitdten

konnen ggf. im Hintergrund ablaufen, um die Anwendung fiir den Bediener nicht zu komplex

zu gestalten):

e Anzeige des aktuell bewerteten Lichtbildes

e Anzeige aller bewerteten Kriterien mit aktuellem Messwert und Grenzwert sowie deren
Verhaltnis: OK/NOK fur jedes Kriterium

e Konfigurierbarkeit der Grenzwerte fiir jedes Kriterium (Grenzwerte mussen zentral
verwaltet und aktualisiert werden kénnen)
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e Berechnung der Merkmalsqualitét auf Basis einer Kriterienmatrix mit Wertebereich fiir
die einzelnen Kriterien (QS-Metrik)

e Anzeige des Gesamtergebnisses OK/NOK fiir das aktuelle Lichtbild; im Fall NOK:
Angabe von Griinden (als Argumentationshilfe fiir den Sachbearbeiter im
Ablehnungsfall)

e Bereitstellung eines Vetorechts fiir den Sachbearbeiters:

a) Erzwingen von OK bei Vorlage von Griinden (zum Beispiel Behinderung)

b) Erzwingen von OK ohne offensichtliche physische Griinde

Option: In beiden Fillen Kommentierung durch den Sachbearbeiter und Kennzeichnung
im Datensatz

4.3.3.3  Einsatzumgebungen

Der Einsatz des QS-Moduls fiir Lichtbilder erfolgt in folgenden Umgebungen:

a) Dezentral in allen Passbehorden (ggf. nach Ubergangszeitraum)

b) Zentral fiir statistische Zwecke (beim Passhersteller — siche Kapitel 6)

c) Ggf. extern als Hilfsmittel fiir Fotografen oder integraler Bestandteil der
Aufnahmeprozedur in Fotokabinen

Am Einsatzort b) kommt ein Referenz-QS-Modul zum Einsatz. Fiir den externen Einsatz

gemal c) kann ggf. ein funktionell abweichendes QS-Modul zum Einsatz kommen.

4.3.3.4  Anforderungen an Schnittstellen

Das QS-Modul bzw. die aufrufende Softwarekomponente kommuniziert mit

e den Einwohnermeldeverfahren und deren Benutzeroberfliachen,
Stand-Alone-Anwendungen zur QS-Bewertung (flir Fotografen o. 4.),

der Aufnahmesoftware von Fotokabinen,

ggf. dem Passregister (zur (Zwischen)speicherung von erhobenen Attributen),
einer Statistik-Datenbank beim zentralen Produzenten — sieche Kapitel 6.

4.4 Definition der Qualitatskriterien

Tabelle 6: Zuordnung relevanter Qualitatskriterien*

ID |Kriterium Nr.5 | FMT | LBS QSM Kommentar
M/ | Prio.
0) 1-4

1 | Kopfhaltung/Pose 1.1 X M 1

1.1 Yaw, Halsachse 0) 2

1.2 Pitch, Ohrenachse 0] 2

1.3 Roll, Nasenachse 0) 1

4 Legende:

M/O — Mandatory/Optionales Kriterium

FMT — Fotomustertafel

LBS - Lichtbildschablone

QSM — Qualitétssicherungsmodul, nach Prioritédt des Kriteriums
S Entspricht Nummerierung aus Kapitel 3.1.
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ID |Kriterium Nr.> | FMT | LBS QSM Kommentar
M/ | Prio.
O 1-4
2 | Gesichtsausdruck 1.2 X M 3 Neutraler
Gesichtsausdruc
k
2.1 Mund geschlossen 1.2.1 ] x 0O 3
2.2 Angehobene O 4
Augenbrauen
3 | Augen sichtbar X M 2
3.1 Nicht geschlossen X M 2
3.2 Keine Verdeckung X O 3
(Brille, Haare, Klappe)
3.3 Blick zur Kamera X 0) 4
4 | Kopfverdeckungen® 4.1 X 0] / i.d.R. durch
(Mtze, Schal, Tucher) visuelle Priifung
5 |Hintergrund M 3
5.1 Einfarbig 1.53] x 0 4
5.2 Schatten 1.52 | x 0] 3
53 Keine weiteren 1.3 X 0] 4
Personen/Objekte
54 Anzahl Gesichter 1.3 0 3
6 | Geometrie M 1
6.1 Bildhohe x | M 1 In Pixel
6.2 Bildbreite X | M 1 In Pixel
6.3 Kopfbreite/Bildbreite 2.10 M 1 Als Verhiltnis
6.4 Kopfhohe/Bildhohe 2.11 x | M 1 Als Verhiltnis
6.5 Augenposition 2.8 x | M 1
6.6 Zentrierung horizontal 2.7 x | M 1
6.7 Augenabstand 3.7 M 1 In Pixel
7 | Beleuchtung M 1
7.1 Schatten im Gesicht 1.7 X 0 2
7.2 Hot Spots 1.9 X O 2
7.3 Brilleneffekte 1.10 X 0 3
7.4 Korrekte Belichtung 2.1 X M 1
8 |Bildeigenschaften M 1
8.1 Kontrast X 0) 2
8.2 Fokus und Schérfentiefe 2.2 X 0) 1
8.3 Unnatiirliche Farben 2.3 X O 3
(generell und rote Augen)
8.4 Farbraum 3.5 @) 1 RGB-24-Bit,
YUV422, 8-Bit-
Grayscale
8.5 Farbtiefe 34 M 1 In Bits
6 Nicht relevant fiir QSM
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ID |Kriterium Nr.> | FMT | LBS QSM Kommentar
M/ | Prio.
O 1-4
8.6 Kompressionsartefakte 0) 3
8.7 Kompressionsgrad 0 2
8.8 Auflésung 3.7.1 M 1 Auflésung der
Bilddatei
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5. Datenformate

5.1 Kompression

Die Kompression der Lichtbilder erfolgt dezentral. Fiir die Prozesse der Verarbeitung und
Ubertragung der biometrischen Daten ist sicherzustellen, dass nur einmal eine
verlustbehaftete Kompression erfolgt. Die resultierenden Bilddaten miissen eine ausreichende
Qualitat hinsichtlich Druckbild vorweisen.

Als Kompressionsverfahren fiir Lichtbilder kommt JPEG 2000 zum Einsatz. Es erfolgt eine
Kompression auf eine feste Dateigrof3e von 15 kB. Es muss eine anerkannte JPEG-2000-
Implementierung genutzt werden (zum Beispiel JASPER, LuraWave, Aware).

5.2 Kaodierung der biometrischen Daten

Die biometrischen Daten (Gesicht) werden dezentral in Data Groups (DG) gemal3
[ICAO9303] kodiert’ (CBEFF- und ISO-konform, vergleiche Abbildung 4 und [CBEFF]) und
in diesem Format an den Passhersteller iibermittelt. Diese Forderung ist motiviert durch die
innerhalb dieses Formats definierten Strukturen. Optional kann dem kodierten Block ein
MD5-Hashwert iiber den ganzen Block vorangestellt werden.

" Diese Kodierung umfasst eine Speicherung der Daten gemi [CBEFF] und [ISO_FACE] wie folgt: | CBEFF-
Header nach [ISO_7816] | Biometric Data Block im JPEG 2000-Format nach [ISO_FACE] |.
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Facial Record | Facial Record CBEFF
CBEFF Header .
Header Data Signature
o n Number of Facial Facial Feature Imﬂge
Format Identifier | Version Number | Length of Record 5 o ol £ Image Data
¢ Images Information Point(s) Information g
4 4 4 2 20 x 12 Variahte
i Facial Number of
In fS?; ::.'{'O i Retglr](; &ata F;;::z t;e Gender Eye Colour | Hair Colour Prg":km Expression | Pose Angle Emr?ar:g!;
4 2 1 1 1 3 2 3 3
Feature Feature | Feature | Horizomtal | Vertical : Must be
Point Rhiitlye)| Eoibtcode: i W Specified
1 1 2 2 2
Image Image Zero(s)
ge Face Image| Image Data | ;4 Height Colour |Source Type | Device Type|  Quality Indicate
Information Type Type Space Unspecified
1 1 2 2 1 1 2 2
JPEG or
Image Data JPEG2000 ‘Optional

Variable

Abbildung 4: [ISO_FACE], Face Record Format

5.3 Ubertragungsformat

Neben der Ubertragung der biometrischen Daten entsprechend der in Abschnitt 5.2
beschriebenen Kodierung ist die Ubermittlung von Zusatzinformationen zur Qualitétspriifung
entsprechend Tabelle 7 erforderlich. Diese Daten werden in XML gemal3 [Annex-XPASS]
spezifiziert. Die Gro3e dieses Datenblocks darf 10 kB nicht iiberschreiten.

Tabelle 7: Zusatzinformationen zur Ubertragung der biometrischen Daten (Gesicht)

Parameter Typ Status® | Bemerkung

Bezeichner QS- String M Bezeichner des QS-Moduls
Modul

Versionsnr. QS- String M Versionsnummer des QS-Moduls
Modul

8 M - mandatory, O - optional

Seite 21




Drucksache 372/07

78
Annex 1 zur Anlage zur PassDEUV
Version 2.1 vom 09.05.2007

Parameter Typ Status® | Bemerkung

QS-Teilkomponente | String O Das QS-Modul besteht moglicherweise aus

1: Name verschiedenen Teilkomponenten (1...n) mit
eigenen Versionsnummern. Diese kdnnen unter
Angabe von Bezeichner der Teilkomponente
und zugehoriger Versionsnummer in diesem
Feld iibergeben werden. Dieses Feld enthélt den
Namen der Teilkomponente.

QS-Teilkomponente | String 0 Das QS-Modul besteht moglicherweise aus

1: Versionsnummer verschiedenen Teilkomponenten (1...n) mit
eigenen Versionsnummern. Diese konnen unter
Angabe von Bezeichner der Teilkomponente
und zugehoriger Versionsnummer in diesem
Feld tibergeben werden. Dieses Feld enthilt die
Versionsnummer der Teilkomponente.

QS-Teilkomponente | String O S.0.

n:

Name

QS-Teilkomponente | String O S.0.

n:

Versionsnummer

Bezeichner String M Name und Hersteller des eingesetzten

Aufnahmegerét Aufnahmegerits (Fingerabdruckscanner oder
digitale Kamera). Dieses Feld muss bei
Fingerabdriicken tibermittelt werden. Bei
digitaler Bereitstellung der Lichtbilder (zum
Beispiel durch eine digitale Fotokabine) muss
dieses Feld iibermittelt werden.

Versionsnummer String M Versionsbezeichnung des eingesetzten

Aufnahmegeréit Aufnahmegerits (Fingerabdruckscanner oder
digitale Kamera). Dieses Feld muss bei
Fingerabdriicken iibermittelt werden. Bei
digitaler Bereitstellung der Lichtbilder (zum
Beispiel durch eine digitale Fotokabine) muss
dieses Feld iibermittelt werden.

Bezeichner String M? Bezeichnung des in der Passbehorde

Matching- eingesetzten Matching-Algorithmus bei der

Algorithmus Fingerabdruck-Erfassung, entfillt fiir Lichtbild

Versionsnr. String M10 Bezeichnung des in der Passbehdrde

Matching- eingesetzten Matching-Algorithmus bei der

Algorithmus Fingerabdruck-Erfassung, entfallt fiir Lichtbild

Versionsnr. String M Versionsnummer der Sollwerte, die der

Sollwerte Qualitdtsbewertung zugrunde liegen

9 Entfillt bei der Kodierung der Qualititsdaten fiir das Lichtbild
10 Entfillt bei der Kodierung der Qualititsdaten fiir das Lichtbild
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Parameter Typ Status® | Bemerkung

Gesamtergebnis der | Boolean M Gesamtergebnis True/False des in der

Qualitdtsbewertung Passbehorde eingesetzten QS-Moduls:
iibertragenes biometrisches Merkmal erfiillt
Qualitdtsanforderungen oder nicht

Qualititswert 1: ID | String M Die Qualitit wird nach mehreren verschiedenen

des Kriteriums Kriterien (1...n) bewertet. Dieses Feld enthilt
den Identifier des verwendeten Kriteriums
gemal Tabelle 6 (Gesicht) bzw. Tabelle 2
(Finger).

Qualitdtswert 1: Float M Dieses Feld enthilt das ermittelte Ergebnis fiir

Bewertungsergebnis die Qualitdtsbewertung dieses Kriteriums.

fiir dieses Kriterium

Qualitatswert 1: Float bzw.als | M Dieses Feld enthalt den minimalen Wert im

minimaler Wert des | undefiniert Wertebereich des verwendeten Kriteriums.

Wertebereichs dieses | gekenn-

Kriteriums zeichnet

Qualitatswert 1: Float bzw.als | M Dieses Feld enthilt den maximalen Wert im

maximaler Wert des |undefiniert Wertebereich des verwendeten Kriteriums.

Wertebereichs dieses | gekenn-

Kriteriums zeichnet

Qualitatswert 1: Float bzw.als | M Dieses Feld enthilt den minimalen Wert des

minimaler Wert des | undefiniert zuldssigen Toleranzbereichs.

zulédssigen gekenn-

Toleranzbereiches zeichnet

Qualitatswert 1: Float bzw.als | M Dieses Feld enthilt den maximalen Wert des

maximaler Wert des |undefiniert zuldssigen Toleranzbereichs.

zulédssigen gekenn-

Toleranzbereiches zeichnet

Qualitatswert n: ID | String M s.0.

des Kriteriums

Qualititswert n: Float M s.0.

Bewertungsergebnis

fiir dieses Kriterium

Qualitatswert n: Float bzw.als | M S.0.

minimaler Wert des |undefiniert

Wertebereichs dieses | gekenn-

Kriteriums zeichnet

Qualitdtswert n: Float bzw.als | M S.0.

maximaler Wert des |undefiniert

Wertebereichs dieses | gekenn-

Kriteriums zeichnet

Qualitdtswert n: Float bzw.als | M S.0.

minimaler Wert des |undefiniert

zuldssigen gekenn-

Toleranzbereiches zeichnet
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Parameter Typ Status® | Bemerkung

Qualitdtswert n: Float bzw.als | M S.0.

maximaler Wert des |undefiniert

zuldssigen gekenn-

Toleranzbereiches zeichnet

Zeitstempel QS Datetime M Zeitpunkt der Antragsgenerierung

Freier Kommentar | String O Freies Feld fiir optionale Kommentare oder
Erweiterungen
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6. Zentrale Statistik

Fiir die zentrale Statistik wird zusétzlich zu den in den Antragsdaten enthaltenen und an den
Passhersteller iibermittelten Qualitdtsinformationen mit einem Referenz-QS-Modul die
Qualitit der libermittelten biometrischen Daten beim Passhersteller erneut erhoben. Dies
gewihrleistet eine einheitliche zentrale Qualitidtsmetrik, sofern dezentral unterschiedliche QS-
Module eingesetzt werden.

Fiir die Bewertung des zu erwartenden Einflusses von Anderungen (Anderungen der
Standards, Softwarednderungen, neue Grenzwerte) auf die Riickweisungsraten in den
Passbehdrden konnen parallel zur laufenden QS-Statistik weitere optimierte QS-Module bzw.
Schwellwerte verwendet werden.

Die Erhebung der zentralen Statistik sowie die Auswertung geméfl Abschnitt 6.2 obliegen
dem Passhersteller.

6.1 Zu erhebende Daten

Auf Basis der iibermittelten biometrischen Merkmale und den zugehorigen

Qualititsinformationen sind ausschlieBlich die folgenden Daten fiir jeden Passantrag zu

erheben:

e Meldebehorde (Behordenkennzahl BKZ)

e Alle Qualititsinformationen aus dem Passantrag gemaf3 Tabelle 7 (insbesondere
Qualititswerte, Bezeichner, Versionsnummern, Zeitstempel des Passantrags)

e Bezeichner und Versionsnummer des Referenz-QS-Moduls (ggf. auch Teilmodule) sowie
der Schwellwerte

e Ergebnisse der Qualititsbewertung des Referenz-QS-Moduls (vergleiche Tabelle 6)

Es werden keinerlei personenbezogene Daten fiir die QS-Statistik gespeichert.

Zur Speicherung ist ein Schema gemal Tabelle 7, ergénzt um die Werte aus Tabelle 8

vorzusehen.

Tabelle 8: Zu protokollierende zentral erhobene Daten

Parameter Typ 1Sltatus Bemerkung

BKZ String M Behordenkennziffer

Bezeichner String M Bezeichner des Referenz-QS-Moduls

Referenz-QS-Modul

Versionsnr. String M Versionsnummer des Referenz-QS-Moduls

Referenz-QS-Modul

Referenz-QS- String O Das Referenz-QS-Modul besteht

Teilkomponente 1: moglicherweise aus verschiedenen

Name Teilkomponenten (1...n) mit eigenen
Versionsnummern. Diese kdnnen unter
Angabe von Bezeichner der Teilkomponenten
und zugehoriger Versionsnummer in diesem
Feld iibergeben werden. Dieses Feld enthilt
den Namen der Teilkomponente.

11 M - mandatory, O - optional
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Parameter Typ 1Slta‘fus Bemerkung

Referenz-QS- String 0) Das Referenz-QS-Modul besteht

Teilkomponente 1: moglicherweise aus verschiedenen

Versionsnummer Teilkomponenten (1...n) mit eigenen
Versionsnummern. Diese kdnnen unter
Angabe von Bezeichner der Teilkomponenten
und zugehoriger Versionsnummer in diesem
Feld libergeben werden. Dieses Feld enthélt
die Versionsnummer der Teilkomponente.

Referenz-QS- String O S.0.

Teilkomponente n:

Name

Referenz-QS- String O S.0.

Teilkomponente n:

Versionsnummer

Bezeichner String M12 Bezeichnung des beim Passhersteller

Referenz-Matching- eingesetzten Referenz-Matching-Algorithmus

Algorithmus fiir Fingerabdriicke, entfallt fiir Lichtbild

Versionsnr. String M3 Versionsnummer des beim Passhersteller

Referenz-Matching- eingesetzten Referenz-Matching-Algorithmus

Algorithmus fiir Fingerabdriicke, entfallt fiir Lichtbild

Versionsnr. String M Versionsnummer der Sollwerte, die der

Sollwerte des Qualititsbewertung des Referenz-QS-Moduls

Referenz-QS- zugrunde liegen

Moduls

Gesamtergebnis der | Boolean M Gesamtergebnis fiir die Bewertung der

Qualititsbewertung iibergebenen Daten durch das Referenz-QS-

durch das Referenz- Modul: OK/NOK

QS-Modul

Referenz- String M Die Qualitit wird nach mehreren

Qualitdtswert 1: ID verschiedenen Kriterien (1...n) bewertet.

des Kriteriums Dieses Feld enthélt den Identifier des
verwendeten Kriteriums.

Referenz- Float M Dieses Feld enthilt das ermittelte Ergebnis fiir

Qualititswert 1: die Qualitdtsbewertung dieses Kriteriums.

Bewertungsergebnis

fiir dieses Kriterium

Referenz- Float bzw.als | M Dieses Feld enthélt den minimalen Wert im

Qualititswert 1: undefiniert Wertebereich des verwendeten Kriteriums.

minimaler Wert des | gekenn-

Wertebereichs dieses | zeichnet

Kriteriums

12 Entfillt bei der Kodierung der Qualititsdaten fiir das Lichtbild
13 Entfillt bei der Kodierung der Qualititsdaten fiir das Lichtbild
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Parameter Typ 1Slta‘fus Bemerkung

Referenz- Float bzw.als | M Dieses Feld enthélt den maximalen Wert im
Qualititswert 1: undefiniert Wertebereich des verwendeten Kriteriums.
maximaler Wert des | gekenn-

Wertebereichs dieses | zeichnet

Kriteriums

Referenz- Float bzw.als | M Dieses Feld enthélt den minimalen Wert des
Qualitdtswert 1: undefiniert zuldssigen Toleranzbereichs.
minimaler Wert des | gekenn-

zuldssigen zeichnet

Toleranzbereiches

Referenz- Float bzw.als | M Dieses Feld enthilt den maximalen Wert des
Qualititswert 1: undefiniert zuldssigen Toleranzbereichs.
maximaler Wert des | gekenn-

zuldssigen zeichnet

Toleranzbereiches

Referenz- String M S.0.

Qualitdtswert n: ID

des Kriteriums

Referenz- Float M S.0.

Qualitdtswert n:

Bewertungsergebnis

fiir dieses Kriterium

Referenz- Float bzw.als | M S.0.

Qualitdtswert n: undefiniert

minimaler Wert des | gekenn-

Wertebereichs dieses | zeichnet

Kriteriums

Referenz- Float bzw.als | M S.0.

Qualitatswert n: undefiniert

maximaler Wert des | gekenn-

Wertebereichs dieses | zeichnet

Kriteriums

Referenz- Float bzw.als | M S.0.

Qualitdtswert n: undefiniert

minimaler Wert des | gekenn-

zuldssigen zeichnet

Toleranzbereiches

Referenz- Float bzw.als | M S.0.

Qualitatswert n: undefiniert

maximaler Wert des | gekenn-

zuldssigen zeichnet

Toleranzbereiches

Zeitstempel Datetime M Zeitpunkt der Qualitidtsbewertung des

Referenz-QS

Referenz-QS-Moduls
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Alle Daten der zentralen Statistik miissen in der in Tabelle 7 und Tabelle 8 beschriebenen
Form exportierbar sein. Als Ubertragungsformat ist XML oder CSV (mit Link-Index auf
separat bereitgestellte bindre Objekte, sofern vorhanden) vorzusehen.

6.2 Auswertungen

Die in der zentralen QS-Statistik gespeicherten Qualititsdaten sollen es ermdglichen,
Auswertungen hinsichtlich der Qualitit der beim Passhersteller angelieferten biometrischen
Daten vorzunehmen. Durch den Passhersteller erfolgt dabei standardméBig eine Auswertung
beziiglich gehédufter oder ungewohnlicher Abweichungen von den Sollwerten, wie in den
nachfolgend definierten Basisauswertungen beschrieben.

Detaillierte Auswertungen zu speziellen Fragestellungen miissen auf Basis von durch den
Passhersteller zur Verfiigung gestellten Daten (Export sieche Abschnitt 6.1) durch das BMI

bzw. seine nachgeordneten Behdrden vorgenommen werden.

Die in Tabelle 9 dargestellten Basisauswertungen sind vom Passhersteller vorzunehmen und
in monatlichen QS-Berichten zu dokumentieren.

Tabelle 9: Erforderliche Basisauswertungen

Nr. |Inhalt Zeitraum | Schwelle zur | Erlauterung
Benach-
richtigung
1. Anteil der nicht konformen Lichtbilder gemal} Referenz-QS-Modul
1.1 | Anteil der nicht konformen 1 Monat Kumulierte Auswertung
Lichtbilder fiir alle Passbehorden iiber alle BKZ, basierend
e Zeitraum auf dem Ergebnis der
e Anzahl eingegangener Gesamtbewertung des
Lichtbilder Referenz-QS-Moduls

e %-Anteil R der durch das
Referenz-QS-Modul
abgewiesenen Lichtbilder

1.2 | Zeitlicher Verlauf der Auswertung | 36 Kumulierte Auswertung
1.1 Monate iber alle BKZ, grafische
und tabellarische
Darstellung
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Nr. |Inhalt Zeitraum | Schwelle zur | Erlduterung
Benach-
richtigung
1.3 |Passbehorden mit hohem Anteil |1 Monat |R>5% BKZ-Einzelanalyse fiir
zuriickzuweisender Bilder inkl. signifikant erhhte Anzahl

Analyse der Abweisungsursachen nicht konformer Bilder;

e Zeitraum es sind die n (z. B. n=20)

e BKZ Passbehorden mit dem

e Name der Kommune hochsten Anteil nicht

e Versions-Nr. des QS-Moduls konforfner Bilder

e Versions-Nr. des aufzufiihren
Parametersatzes ] )

e Anzahl eingegangener Alternativ muss filese
Lichtbilder dieser BKZ Auswertung fiir jede BKZ

e %-Anteil R der durch das durchfl'l.hrb.ar sein
Referenz-QS-Modul (qpabhapglg von der
abgewiesenen Lichtbilder Riickweisungsrate)

* Y-Anteil von Alle Kriterien auswerten,
Toleranzverletzungen der die Riickweisungsquote >
Lichtbilder (gemél Referenz- 504 haben -
QS-Modul) fiir ausgewéhlte
Kriterien gemédl3 Tabelle 7 fiir
Referenz-QS-Modul

1.4 | Zeitlicher Verlauf der Auswertung | 36 Es sind die m (z. B. m=3)

1.3 Monate BKZ mit dem hochsten

Anteil nicht konformer
Bilder pro Monat
aufzufiihren. Ebenfalls
sind die mgesam: (z. B.
Mgesame=10) BKZ mit dem
hochsten Anteil nicht
konformer Bilder iiber den
gesamten Zeitraum (max.
36 Monate) darzustellen.
1.5 | Trendauswertung 2 Monate Es sind diejenigen BKZ

e Zeitraum

BKZ

Kommune

Versions-Nr. des QS-Moduls

Versions-Nr. des

Parametersatzes

e Anzahl eingegangener
Lichtbilder dieser BKZ

o %-Anteil R der durch das
Referenz-QS-Modul
abgewiesenen Lichtbilder

aufzufiihren, bei denen
sich der Anteil der durch
das Referenz-QS-Modul
zuriickgewiesenen
Lichtbilder um mehr als
x% (z. B. x=2) gegeniiber
dem Vormonat erhoht hat.

2. Ausgeiibtes Veto-Recht der Sachbearbeiter in der Passbehdrden
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Nr. |Inhalt Zeitraum | Schwelle zur | Erlduterung
Benach-
richtigung
2.1 | Anteil der durch den 1 Monat Kumulierte Auswertung
Sachbearbeiter ,,iiberstimmten‘ iiber alle BKZ; alle
QS-Bewertung Lichtbilder mit
e Zeitraum Gesamtbewertung=NOK,
e Anzahl eingegangener die in den Behorden
Lichtbilder ermittelt wurde
e %-Anteil V eingegangener
Lichtbilder mit
Gesamtergebnis der
Qualititsbewertung NOK
2.2 | Zeitlicher Verlauf der Auswertung | 36 Kumulierte Auswertung
2.1 Monate tiber alle BKZ, grafische
und tabellarische
Darstellung
2.3 |Passbehorden mit hohem Anteil 1 Monat | V>5% BKZ-Einzelanalyse fiir
Veto-Recht signifikant erhohter Anteil
e Zeitraum Veto-Ausiibung;
e BKZ es sind die k (z. B. k=20)
e Name der Kommune Passbehorden mit dem
e Versions-Nr. des QS-Moduls héchst?n Anteil V
e Anzahl eingegangener aufzufiihren
Lichtbilder dieser BKZ
e %-Anteil V eingegangener
Lichtbilder mit
Gesamtergebnis der
Qualitdtsbewertung NOK
2.4 | Zeitlicher Verlauf der Auswertung | 36 Es sind die m (z. B. m=3)
23 Monate BKZ mit dem hochsten
Anteil V aufzufiihren.

Ebenfalls sind die mgesame
(z. B. Mgesam=10) BKZ mit
dem hochsten Anteil
ausgeiibter Vetorechte
iiber den gesamten
Zeitraum (max. 36
Monate) darzustellen.

Die Daten der zentralen Statistik miissen fiir eine Zeitdauer von 36 Monaten vorgehalten
werden. Daten der zentralen Statistik, die dlter als 36 Monate sind, miissen monatsweise
geloscht werden.
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7. Abkulrzungen

Abkiirzung Erklarung

BHKZ Behordenkennzeichen

BKA Bundeskriminalamt

BSI Bundesamt fiir Sicherheit in der Informationstechnik
CBEFF Common Biometric Exchange Format Framework
dpi dots per inch

EU European Union

ICAO International Civil Aviation Organization

ISO International Organization for Standardization
JPEG Joint Photographic Experts Group

JPG Dateinamenendung fiir JPEG-Dateien

NIST National Institute of Standards and Technology
PDU Produktionsdateniibermittlung

QS Qualitdtssicherung

QSM Qualititssicherungsmodul

TR Technische Richtlinie

XML Extensible Markup Language

8. Referenzen

[Anlage-PassDEUV] Anlage zur PassDEUV (Technische Richtlinie zur
Produktionsdatenerfassung, -qualitétspriifung und -iibermittlung
fiir Pésse)

[Annex-Konformitét] Konformitétspriifung zur Technischen Richtlinie zur

[Annex-XPASS]

[CBEFF]
[EU VO]

ICAO9303]
ISO FACE]
ISO_7816]

FotoMuster]

—

[Pass VO]

[Schablone]

Produktionsdatenerfassung, -qualitdtspriifung und -libermittlung
fir Pésse,

Annex 4: Konformitit

Datenaustauschformat fiir die Ubermittlung von Daten fiir
elektronische Pisse,

Annex 3: XPass - Datenmodell

ISO/IEC CD 19785-1 (ISO/IEC JTC 1/SC 37 N312)
VERORDNUNG (EG) Nr. 2252/2004 DES RATES vom 13.
Dezember 2004 iiber Normen fiir Sicherheitsmerkmale und
biometrische Daten in von den Mitgliedstaaten ausgestellten
Péssen und Reisedokumenten

ICAO Document 9303, part 1, 6. edition, vol. 2, 2005

ISO/IEC 19794-5:2005

ISO/IEC 7816-11:2004

Fotomustertafel der Bundesdruckerei in ihrer aktuellen Fassung
(www.bundesdruckerei.de)

Zweite Verordnung zur Anderung passrechtlicher Vorschriften,
Bundesgesetzblatt Jahrgang 2005 Teil I Nr. 48, 15.08.2005
http://www.bundesdruckerei.de/de/behoerde/schablone/
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1. Allgemeines und Ubersicht
1.1 Kontext des Dokuments
1.2 Aufbau des Dokuments

2. Uberblick QS-Prozess
3. Qualitatsanforderungen

4. Qualitatssicherungsmalinahmen
4.1 Anforderungen an die Erfassungshardware

4.2 Anforderungen an den Erfassungsprozess (organisatorisch)

4.2.1 Anforderungen zur Gewéhrleistung des korrekten Betriebs
4.2.2 Anforderungen an den Prozess fiir die Aufnahme der Fingerabdriicke

4.3 Anforderungen an den Erfassungsprozess (technisch)

4.3.1 Gesamtablauf — Aufnahme der Fingerabdriicke
4.3.2 Aufnahme des Fingers einer Hand
4.3.3 Aufnahme Einzelfinger

4.4  Definition der Qualitatskriterien
5.  Datenformate
5.1 Kompression

5.2 Kodierung

5.2.1 Kodierung der Qualitatswerte aufgenommener Fingerabdriicke
5.2.2 Kodierung der aufgenommener Fingerabdriicke
5.2.3 Kodierung der Datengruppen bei Sonderfallen

5.3 Ubertragungsformat

6. Zentrale Statistik
6.1 Zu erhebende Daten
6.2 Auswertungen

7. Abkirzungen

8. Referenzen

© NN N N N oo o~ NN

24

Anhang TAF (Technischer Ablauf Fingerabdruckerfassung): Detaillierte Ablaufdiagramme 25

Vorbemerkungen

Gesamtablauf — Aufnahme der Fingerabdriicke
Prifung der Verfugbarkeit der Finger bzw. Hand
Aufnahme des Fingers einer Hand

Aufnahme Einzelfinger

25
25
26
26
28
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1. Allgemeines und Ubersicht

Damit die kiinftig mit biometrischen Daten ausgestatteten Reisedokumente weltweit zur
Anwendung kommen kénnen, muss deren Interoperabilitét, d. h. ihre Einsetzbarkeit im
Rahmen der technischen Applikationen unterschiedlicher Hersteller und der Infrastruktur
unterschiedlicher Staaten, gewéhrleistet sein. Deshalb wurde als einheitliche
Referenzgrundlage die Abspeicherung von Lichtbildern und Fingerabdriicken nach
international vereinbarten Standards in einem kontaktlosen Chip beschlossen. Weltweit
unterschiedliche Verifikationsverfahren bedienen sich dieser digitalen Daten, um eine
biometrische Verifikation des Dokumentenbesitzers durchfiihren zu kénnen.
Qualitatssicherung biometrischer Daten bezieht sich im vorliegenden Dokument auf die
Einhaltung der geltenden Standards beziiglich der Charakteristik der erfassten Fingerabdriicke
sowie auf die Eignung der erfassten Daten zur Durchfuihrung einer biometrischen Verifikation
mit moglichst hohem Ubereinstimmungswert fiir die betreffende Person.

1.1 Kontext des Dokuments

Das Dokument legt Anforderungen an die Qualitat der biometrischen Daten auf allen Stufen
des Antragsprozesses bis zur zentralen Produktion fest. Dies umfasst im Wesentlichen
folgende Bereiche:

Antragsprozess

e Anforderungen an die Qualitat der erfassten Fingerabdriicke

e Anforderungen an Erfassungshardware und den Erfassungsprozess

e Anforderungen an Kodierung und Kompression der biometrischen Daten

Produktion der Dokumente
e Einrichtung einer zentralen QS-Statistik beim Passhersteller

1.2 Aufbau des Dokuments

[EU_PS] fordert fur den elektronischen Reisepass die Speicherung von zwei flach
aufgenommenen Fingern (vorzugsweise rechter und linker Zeigefinger). Nachfolgend wird
die Qualitatssicherung fur Fingerabdruckdaten beschrieben. Dabei erfolgt zunachst die
Darstellung der internationalen Richtlinien. Darauf aufbauend werden die zu ergreifenden
QualitatssicherungsmalRnahmen spezifiziert. Diese unterscheiden sich in Anforderungen an
die Erfassungshardware, technische und organisatorische VVorgaben fir den
Erfassungsprozess, einzusetzende Hilfsmittel zur Qualitatssicherung sowie eine zentrale QS-
Statistik. Dartiber hinaus erfolgt eine Spezifikation der Kodierung, Kompression und
Ubertragungsformate fiir die Fingerabdruckdaten.
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2. Uberblick QS-Prozess

Die nachfolgende Abbildung veranschaulicht den in diesem Dokument definierten Qualitats-
sicherungsprozess bei der Erfassung von Fingerabdriicken fur elektronische Pésse.
e Aufnahme der Fingerabdriicke und Uberpriifung der Eigenschaften der Aufnahmen mit
dem QS-Modul

e Ubertragung des gepriiften Lichtbildes und der qualititsrelevanten Daten an den
Passhersteller, dort erneute Priifung mit QS-Modul und Speicherung der
qualitatsrelevanten Daten in der zentralen QS-Statistik

Fotograf Passbehérde Passhersteller

Qs

o . SM
: i Visuelle Q
Oﬁ! ik | Prifung |— QSM zentral
(Muster- dezentral
tafel) Scanner ‘
|
QSM é

Fotograf
; < QSM
(optional) D Euf- || Qsm zentral

e dezentral
= nahme

Logging/ Statistik

e

Abbildung 1: QS bei Passbehdrden mit QS-Modul und digitaler Antragsibermittlung
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3. Qualitatsanforderungen

Eine zuverlassige Identitatsprufung auf Basis von Fingerabdrucktechnologie erfordert
qualitativ hochwertige digitale Aufnahmen von Fingerabdriicken zur Speicherung im
elektronischen Pass. Entsprechende Anforderungen werden in [ISO_FINGER] definiert.
Hinsichtlich Qualitat umfasst [ISO_FINGER] insbesondere Kriterien hinsichtlich der
Erfassungshardware. Das vorliegende Dokument beinhaltet auf’erdem weitergehende
Anforderungen. Dazu zahlt insbesondere die Eignung der Fingerabdricke flr eine
biometrische Verifikation mit hoher Zuverlassigkeit.

Die in [ISO_FINGER] definierten Kriterien zur Bildaufnahme von Fingerabdriicken
(insbesondere Kapitel 7 ,,image acquisition requirements®) mussen eingehalten werden. Es
gelten die Anforderungen gemal Setting Level 31 oder 41 aus Tabelle 1. Erganzend gilt, dass
die Aufldsung des zu speichernden Fingerabdrucks (image resolution) 500 ppi betragen muss
und damit gegebenenfalls von der Scan-Auflésung (scan resolution), die gemal Tabelle 1

mindestens 500 ppi betragen muss, abweichen kann.
Tabelle 1: Image Acquisition Setting Level gemaR [ISO_FINGER]

Setting | Scan resolution Scan resolution | Pixel depth | Dynamic range
level pixels/centimeter pixels/inch (bits) (gray levels)
(ppcm) (ppi)

10 49 125 1 2

20 98 250 3 5

30 197 500 8 80

35 295 750 8 100

31 197 500 8 200

40 394 1000 8 120

41 394 1000 8 200
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4. Qualitatssicherungsmafinahmen

4.1 Anforderungen an die Erfassungshardware

Fur die Aufnahme der Fingerabdriicke in den Passbehdrden sind ausschliellich optische
Sensoren (Live-Scanner) gemal Setting Level 31 oder 41 in Tabelle 1 zu verwenden.

Fir die Erfassung der Fingerabdriicke sind ausschlieRlich Gerate zugelassen, die die
Anforderungen aus [EFTS/F] (Appendix F der FBI Electronic Fingerprint Transmission
Specification) erfiillen. Abweichend hiervon ist eine Aufnahmefléache von mindestens 16 mm
Breite und 20 mm Hohe zuldssig (vergleiche Tabelle F-1 in [EFTS/F]). Werden Scanner
eingesetzt, mit denen Aufnahmen gemacht werden kdnnen, die mehrere Fingerabdriicke
enthalten (Multifinger-Sensoren), so missen die einzelnen Fingerabdriicke aus der Aufnahme
extrahiert werden und als Einzelaufnahmen der Weiterverarbeitung zur Verfligung gestellt
werden.

Es ist grundsatzlich zul&ssig, bei Sensoren mit einer grof3eren als der minimalen
Aufnahmeflache, das Bild auf den Einzelfinger einzuschranken (zum Beispiel mittels
Segmentierungsfunktion).

Empfehlung:

Vorzugsweise sollte ein Sensor mit Autokalibrierung eingesetzt werden. Die Aktivierung der
Autokalibrierungsfunktion sollte mindestens einmal pro Arbeitstag erfolgen.

4.2 Anforderungen an den Erfassungsprozess (organisatorisch)

4.2.1 Anforderungen zur Gewahrleistung des korrekten Betriebs

Durch Alterungserscheinungen der verwendeten Bauteile oder haufige Temperatur- und
Luftfeuchtigkeitsschwankungen sowie durch Gerétetransporte kann eine Kalibrierung der
Systeme erforderlich sein.

Zur Gewahrleistung des korrekten Betriebs der Fingerabdrucksensoren ist daher eine
regelmaRige Kalibrierung (mindestens einmal pro Arbeitstag) durchzufiihren. Die
diesbeztiglichen Rahmenbedingungen missen beachtet werden (zum Beispiel nicht
verschmutzte Sensorflache).

Es liegt in der Verantwortung der Passbehorde, fir eine hinreichend saubere Sensoroberflache
zu sorgen.

4.2.2 Anforderungen an den Prozess fur die Aufnahme der Fingerabdricke

e Eswerden die Zeigefinger der rechten und der linken Hand aufgenommen. Ist dies nicht
mdoglich, kénnen alternativ Daumen, Mittelfinger oder Ringfinger aufgenommen werden
(siehe Kapitel 4.3)

e Jeder Finger wird, unabhéngig vom Erfolg der in den Aufnahmeprozess integrierten
Qualitatsbewertung und der Testverifikation, immer dreimal auf den Sensor aufgelegt. Im
Ergebnis entstehen drei (3) unabh&ngige Fingerabdruckaufnahmen fur jeden Finger, von
denen die beste ausgewahlt wird.

e Die Qualitatssicherung bei der Erfassung der Fingerabdriicke basiert im Wesentlichen auf
technischen Funktionen. Jedoch muss der Sachbearbeiter folgende Punkte beachten:
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e Der Sachbearbeiter hat sicherzustellen, dass keine Vertauschungen zwischen dem zur
Aufnahme vorgesehenen und dem tatséchlich aufgelegten Finger auftreten.

e  Der Sachbearbeiter muss sich davon uberzeugen, dass der Antragsteller keine
Attrappen eines Fingers oder Ahnliches verwendet.

e Die Finger werden flach (plain) aufgenommen, nicht gerollt. Der Sachbearbeiter
muss sicherstellen, dass das kreisférmige Muster im Zentrum des Fingerabdrucks
liegt (siehe Abbildung 2).

Abbildung 2: Zentrum eines Fingerabdrucks
e  Sehr trockene Finger, die nur schwache Linien erzeugen, mussen etwas befeuchtet
werden (zum Beispiel durch Anhauchen). Sehr feuchte Finger, die sehr starke Linien
mit sichtbaren Schweispuren erzeugen, missen etwas getrocknet werden.
Erfillt keine der drei Aufnahmen die Qualitatsanforderungen, kann die Aufnahme
desselben Fingers wiederholt oder zu einem anderen Finger gewechselt werden.
Ein Aufnahmeversuch muss komplett wiederholt werden, wenn Bedienungsfehler seitens
des Sachbearbeiters oder des Antragstellers aufgetreten sind (zum Beispiel Auflage des
falschen Fingers, fehlerhafte Kennzeichnung durch den Sachbearbeiter oder zu spéate
Auflage des Fingers).
Erreicht der Fingerabdruck des Zeigefingers nicht die erforderliche Qualitét, wird
ersatzweise nacheinander Daumen, Mittelfinger oder Ringfinger aufgenommen. Erreicht
keiner der aufgenommenen Fingerabdriicke einer Hand die erforderliche Qualitat, wird
der beste der aufgenommenen Fingerabdriicke pro Hand gespeichert.
Liefert der Sensor trotz korrekter Bedienung kein Bild des Fingerabdrucks, entspricht dies
dem Fall, dass beim Antragsteller das Merkmal nicht verfiigbar ist (s. u.).

Es kann vorkommen, dass fur einzelne Antragsteller keine Fingerabdriicke aufgenommen
werden konnen. Ursachen hierfir kénnen temporar (Verletzung und daher z. B. Pflaster an
den Fingern, gebrochener/geschienter Arm) oder dauerhaft (z. B. (Teil-)Amputationen,
Behinderungen) sein. Fur entsprechende Antragsteller gilt der nachfolgend beschriebene
Ablauf:

Aufgrund temporérer Ursachen nicht verfligbares Merkmal:

e Die Antragstellung einschlieBlich der Fingerabdruckaufnahme wird spater
wiederholt.

e Bis dahin werden Passersatzpapiere ausgestellt.

Aufgrund dauerhafter Ursachen nicht verfiighares Merkmal:

e Von jeder Hand wird der beste (gemessen an der Qualitatsbewertung) der
verfiigharen Fingerabdruicke zur Speicherung vorgesehen.
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e Sollte nur eine Hand zur Aufnahme von Fingerabdriicken zur Verfligung stehen (z.
B. wegen der Amputation einer Hand), so werden zwei Finger dieser Hand
aufgenommen (die besten bezlglich der Qualitatsbewertung).

e Ist nur die Aufnahme eines Fingers moglich, wird dieser fiir die Speicherung
vorgesehen.

e  Steht keiner der fur eine Aufnahme vorgesehenen Finger zur Verfugung, wird ein
Pass ohne gespeicherte Fingerabdricke erteilt.

4.3 Anforderungen an den Erfassungsprozess (technisch)

Die technischen MaRnahmen teilen sich in drei Kategorien auf:

1. Vorqualifizierung der Fingerabdricke durch den Sensor bzw. die Sensor-
Applikation: Die Kombination aus Aufnahme-Software und Sensor muss eine
Vorqualifizierung der Fingerabdriicke vornehmen, um geeignete Bildaufnahmen zu
bevorzugen. Das Auslosen der Aufnahme muss automatisch erfolgen. Die Aufnahme
sollte bevorzugt das beste Bild einer Serie, mindestens jedoch das letzte Bild (nach
Time-out) einer Serie sein.

Konnte der Sensor kein Bild aufnehmen (z. B. weil kein Finger auflag oder der Sensor
nicht in der Lage war, ein Bild aufzunehmen), muss nach dem Time out kein Bild
zuriick gegeben werden. Hier kann alternativ durch den Sensor bzw. die Sensor-
Applikation ein geeigneter Returnwert an den aufrufenden ProzeR Gibergeben werden,
welcher dem Bediener die Mdoglichkeit zur Wiederholung des VVorgangs gibt.

2. Qualitatsprufung der Aufnahme durch das QS-Modul: Das QS-Modul prift die
Quialitat des aufgenommenen Fingerabdrucks. Als Bewertungsalgorithmus ist NFIQ
aus dem NIST NFIS2-Paket [NFIS] auf unkomprimierten Bilddaten zu verwenden.
Das QS-Modul ist integraler Bestandteil der Aufnahmeapplikation.

3. Testverifikation: Durch eine Testverifikation wird die Eignung eines
aufgenommenen Fingerabdrucks zur Durchfiuhrung von Verifikationen geprift. Als
Verifikationsalgorithmus ist Bozorth3 aus dem NIST NFIS2-Paket [NFIS] zu
verwenden. Die Testverifikation ist integraler Bestandteil der Aufnahmeapplikation.

Der detaillierte technische Ablauf des Erfassungsprozesses — insbesondere der Umgang bei
nicht verfiigbaren oder aufnehmbaren Merkmalen — kann Anlage ,, TRPDU-TAF: Detaillierte
Ablaufdiagramme® entnommen werden.

4.3.1 Gesamtablauf — Aufnahme der Fingerabdricke

Die Aufnahme der Fingerabdriicke besteht aus der Aufnahme eines Fingers der rechten Hand
und der Aufnahme eines Fingers der linken Hand.

Vor Beginn der eigentlichen Fingerabdruckaufnahme wird definiert, welche Finger ggf. nicht
fiir eine Aufnahme zur Verfligung stehen (zum Beispiel aufgrund von Verletzungen und
Behinderungen)!. Diese Finger werden vom Ablauf des weiteren Aufnahmeprozesses
ausgenommen. Steht nur eine Hand zur Aufnahme der Fingerabdriicke zur Verfligung, wird
ebenfalls vom nachfolgend beschriebenen Regelprozess abgewichen.

Ein Finger ist in diesem Kontext nicht verfugbar, wenn

e Arm oder Hand fehlen,

e der Finger an der Hand fehlt,

1 Die Feststellung, welche Finger nicht fiir eine Aufnahme zur Verfiigung stehen, kann auch wahrend des
Aufnahmeprozesses erfolgen.
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e der Finger von einen Verband (oder Gips) verdeckt ist,

o« ... (weitere Griinde sind nicht ausgeschlossen).

Die Feststellung, ob ein Finger fur die Aufnahme der Fingerabdriicke verfugbar ist oder nicht,

obliegt dem Sachbearbeiter.

An den Ubergeordneten Prozess werden pro Finger folgende Ergebnisse ausgegeben:

e Fingerabdruckaufnahme

e Parametersatz fur diese Fingerabdruckaufnahme (beinhaltet Parameter zur Bestimmung
der Qualitat)

e Fingercode? fir den entsprechenden Finger, fur den das Bild und der Qualitatswert
aufgenommen wurden

Im Falle einer nicht den Qualitétskriterien entsprechenden Aufnahme des Fingerabdrucks

(low quality) werden die beste aller Fingerabdruckaufnahmen unter der Qualitatsschranke, der

dazugehorige Parametersatz und der entsprechende Fingercode ausgegeben.

Die genannten Ergebnisse des Erfassungsprozesses miissen an den Passhersteller Ubermittelt

werden (vgl. Kapitel 5.3).

Im Regelfall erfolgt die Aufnahme der Finger beider Hande sequenziell (siehe Abbildung 3).

Abweichend hiervon ist beim Einsatz von Multifinger-Sensoren die gleichzeitige Aufnahme

mehrerer Finger erlaubt. Dabei dirfen keine Fingerabdriicke aufgenommen werden, die nicht

vom nachfolgenden Prozess angefordert werden. Die Abarbeitung der aus den Aufnahmen

segmentierten Einzelfinger muss insbesondere bezuglich der Qualitatsanforderungen analog

dem im Folgenden beschriebenen Prozess erfolgen.

Start Aufnahme
Fingerabdricke

Markierung
verflgbarer Finger

Finger an beiden
Handen verflugbar

Abweichender
Aufnahmeprozess

Aufnahme Finger
rechte Hand

Aufnahme Finger
linke Hand

v
Ende Aufnahme
Fingerabdricke

Abbildung 3: Gesamtablauf Fingerabdruckaufnahme
4.3.2 Aufnahme des Fingers einer Hand
Der Prozess der Aufnahme eines Fingers beginnt mit der rechten Hand.

2 Fingercode FC nach [ISO_FINGER]:
FC(Daumen rechts)=1, FC(Zeigefinger rechts)=2, FC(Mittelfinger rechts)=3, FC(Ringfinger
rechts)=4, FC(Daumen links)=6, FC(Zeigefinger links)=7, FC(Mittelfinger links)=8, FC(Ringfinger
links)=9
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=

Die Aufnahme der Fingerabdriicke beginnt mit der Aufnahme des Zeigefingers.

2. Ist der Zeigefinger erfolgreich aufgenommen, werden die Fingerabdruckaufnahme, der
Parametersatz sowie der fir die Kennzeichnung des einzelnen Fingers erforderliche
Fingercode als Ergebnis tUbergeben.

3. Kann der Zeigefinger nicht erfolgreich aufgenommen werden, wird zunéchst der
Daumen aufgenommen. Bei erfolgreicher Aufnahme des Daumens werden die Werte
gemal 2.) tbergeben.

4. Kann auch der Daumen nicht erfolgreich aufgenommen werden, kann der
Sachbearbeiter die Aufnahme der Finger dieser Hand entweder abbrechen und zur
anderen Hand wechseln oder mit der Aufnahme des Mittelfingers fortfahren.

5. Kann auch der Mittelfinger nicht erfolgreich aufgenommen werden, kann der
Sachbearbeiter die Aufnahme der Finger dieser Hand entweder abbrechen und zur
anderen Hand wechseln oder mit der Aufnahme des Ringfingers fortfahren.

6. Die Aufnahme eines einzelnen Fingers kann beliebig oft wiederholt werden. Die
Entscheidung zum Abbruch bzw. zur Wiederholung der Aufnahme eines Fingers kann
durch die visuelle Anzeige des bis dahin besten aufgenommenen Fingerabdrucks
unterstutzt werden.

7. Kann kein Finger erfolgreich aufgenommen werden, wird die Fingerabdruckaufnahme
des besten, aber abgewiesenen Fingers (low quality), der dazugehérige berechnete
Parametersatz sowie der entsprechende Fingercode als Ergebnis tibergeben.

Der Ablauf 1-7 wird fir die linke Hand wiederholt.

Start Aufnahme
Finger einer Hand

Aufnahme
Zeigefinger

Aufnahme
Ringfinger

Aufnahme
Mittelfinger

Aufnahme
Daumen

rfolgreiche Aufnahme
Einzelfinger
ja

Auswahl der besten aller
abgewiesenen Aufnahmen

Ende Aufnahme
Finger einer Hand

Abbildung 4: Aufnahme des Fingers einer Hand
4.3.3 Aufnahme Einzelfinger

Innerhalb der Aufnahme eines einzelnen Fingers laufen folgende Schritte ab:
1. Von jedem einzelnen Fingerabdruck werden drei (3) unabhéngige Aufnahmen (durch
dreimaliges Auflegen des Fingers auf den Sensor) erstellt.
2. Fur jede Fingerabdruckaufnahme wird der Qualitatswert berechnet.
3. Es werden vom System ohne weitere Interaktion des Benutzers drei (3)
Testverifikationen zwischen den einzelnen Aufnahmen durchgefihrt. Ergebnis sind
drei Matchscores.
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4. Aus den Fingerabdruckaufnahmen wird diejenige mit einem maximalen Rating?3
ausgewabhlt.

5. Wenn das Rating der ausgewahlten besten Fingerabdruckaufnahme oberhalb des fir
das Rating definierten Schwellwerts liegt, wird die Fingerabdruckaufnahme und der
dazugehorige Parametersatz als Ergebnis tibergeben.

6. Wenn das Rating der ausgewdhlten besten Fingerabdruckaufnahme unter dem fir das
Rating definierten Schwellwert? liegt: Ist dieses Rating groRer als das bisher
gespeicherte maximale Rating der vorhergehenden abgelehnten
Fingerabdruckaufnahmen fur alle Finger der gleichen Hand, so wird die entsprechende
aktuelle Fingerabdruckaufnahme inkl. Rating, Parametersatz und Fingercode als
bisher beste, aber abgewiesene Fingerabdruckaufnahme gespeichert.

7. Bei erfolgloser Aufnahme eines Fingers kann die Aufnahme dieses Fingers wiederholt
werden (weiter bei 1.) oder die Aufnahme dieses Fingers wird vom Sachbearbeiter
abgebrochen.

8. Nach Abbruch der Aufnahme dieses Fingers wird die bisher beste, aber abgewiesene
Fingerabdruckaufnahme inkl. Rating, Parametersatz und Fingercode an den
ubergeordneten Prozess (ibergeben.

3 Das Rating dient dem Qualitatsvergleich von Fingerabdruckaufnahmen und ist durch das Mittel der
Matchscores zu den anderen Abdriicken desselben Fingers definiert. Als Matching-Algorithmus ist
NIST Bozorth3 aus [NFIS] zu verwenden.

4 Als Schwellwert fiir das Rating ist 50 zu verwenden.
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Start Aufnahme
Einzelfinger

Aufnahme 1 <

!

Aufnahme 2

A

Aufnahme 3

l

Berechnung Qualitat

l

Testverifikationen
Info: ,Wiederholter
Auswahl beste Aufnahme Aufnahmeversuch gleicher
Finger*

Weiterer Versuch sinnvoll?
(Operatorentscheidung)

Qualitatsschwelle
erreicht?

Erfolgreiche Aufnahme Nicht-erfolgreiche Aufnahme
Einzelfinger Einzelfinger

Abbildung 5: Ablauf bei der Aufnahme eines einzelnen Fingers

4.4 Definition der Qualitatskriterien

Die Ergebnisse der Qualitatswerte fir die durch den Erfassungsprozess ausgewahlten
Fingerabdriicke sind in Tabelle 2 dargestellt.
Tabelle 2: Zu GUbermittelnde Qualitatskriterien

ID | Kriterium M/O | Kommentar

1 |Index M | Index der ausgewéhlten Aufnahme

2 | Qualitatswerte

2.1 Q(AY) M | NFIQ-Wert der Aufnahme A,

2.2 Q(AY) M | NFIQ-Wert der Aufnahme A,

2.3 Q(A3) M | NFIQ-Wert der Aufnahme A;

3 | Matchscores

3.1 MS(Ay, Ay) M | Matchscore zwischen Aufnahme A; und A,

Seite 13 von 32



101 ) Drucksache 372/07
Annex 2 zur Anlage zur PassDEUV
Version 2.1 vom 09.05.2007

3.2

MS(A1, As)

Matchscore zwischen Aufnahme A; und Az

3.3

MS(Az, As)

<|<Z

Matchscore zwischen Aufnahme A, und Az
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5. Datenformate

5.1 Kompression

Die Kompression der Fingerabdriicke erfolgt dezentral. Fiir die Prozesse der Verarbeitung
und Ubertragung der biometrischen Daten ist sicherzustellen, dass nur einmal eine
verlustbehaftete Kompression erfolgt.

Als Kompressionsverfahren fiir Fingerabdriicke kommt WSQ zum Einsatz. Als
Kompressionsparameter muss eine Bitrate von 0,75 eingesetzt werden. Dies entspricht einem
Kompressionsfaktor von etwa 1:15 (gemal [ISO_FINGERY]). Die resultierende Bilddatei fur
einen Fingerabdruck darf eine MaximalgroRe von 18 kB nicht Uberschreiten.

Sollte die bei einer Kompression mit oben genannter Bitrate resultierende Bilddatei groier als
die definierte MaximalgroRe sein, so ist fir diesen Einzelfall eine starkere Kompression zu
benutzen. Hierfur ist ein iterativer Prozess vorzusehen, der zu einer Bilddatei kleiner oder
gleich der MaximalgroRe fiihrt, jedoch hochstens 1 kB von der MaximalgroRe abweicht.

Die Implementierung des WSQ-Algorithmus muss tber eine FBI-Zertifizierung verfiigen.

5.2 Kodierung

5.2.1 Kodierung der Qualitatswerte aufgenommener Fingerabdricke

Es ist davon auszugehen, dass nicht von allen Antragstellern qualitativ hochwertige
Fingerabdriicke aufgenommen werden kdnnen. Zur Vermeidung der Diskriminierung von
Passinhabern ist daher eine Kennzeichnung von Qualitatsmerkmalen zu aufgenommenen
Fingerabdrticken erforderlich.

Die Kodierung der Qualitét (vergleiche Qualitatswert in Abschnitt 4.3) erfolgt geméR
[ISO_FINGER] im so genannten ,,Finger Image Header Record* der ISO-Datenstruktur.
Hierfur steht ein Wertebereich von 0 bis 100 zur Verfugung, wobei eine 0 die schlechtest
maogliche und die 100 die bestmdgliche Qualitét darstellt.

5.2.2 Kodierung der aufgenommener Fingerabdricke

Die biometrischen Daten (zwei Finger) werden dezentral in zwei separaten Data Groups (DG)
gemal [ICA09303] kodiert> (CBEFF- und ISO-konform) und in diesem Format an den
Passhersteller Ubermittelt. Diese Forderung ist motiviert durch die innerhalb dieses Formats
definierten Strukturen wie beispielsweise Qualitatsbewertung und Kodierung des Fingertyps
(zum Beispiel rechter Zeigefinger). Optional kann jedem der beiden kodierten Blécke ein
MD5-Hashwert Uber den jeweils ganzen Block vorangestellt werden.

Das in [ISO_FINGER] definierte Feld fur Qualitatsinformationen ist mit dem Ergebnis der
NFIQ-Bewertung des jeweils ausgewahlten Fingerabdrucks zu belegen, wobei die Stufen 100
(NFIQ=1), 75 (NFIQ=2), 50 (NFIQ=3), 25 (NFIQ=4) und 0 (NFIQ=5) vorzusehen sind.

> Diese Kodierung umfasst eine Speicherung der Daten gemaR [CBEFF] und [ISO_FINGER] wie folgt:
|CBEFF-Header nach [ISO 7816]|Biometric Data Block im WSQ-Format nach [ISO_FINGER]|.
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5.2.3 Kodierung der Datengruppen bei Sonderfallen

Sollte die Aufnahme nur eines Fingers maoglich sein, wird eine Datengruppe DG3 regular
angelegt. Die zweite DG3 wird ohne die biometrischen Daten geméal3 [ISO_FINGER] erzeugt.
Ist die Aufnahme keines Fingers mdglich, werden zwei Datengruppen DG3 ohne die
biometrischen Daten gemaR [ISO_FINGER] angelegt.

5.3 Ubertragungsformat

Neben der Ubertragung der biometrischen Daten entsprechend der in Abschnitt 5.2
beschriebenen Kodierung ist die Ubermittlung von Zusatzinformationen zur Qualitatspriifung
entsprechend Tabelle 3 fur jeden erfassten Fingerabdruck erforderlich. Diese Daten werden in
XML gemaR [Annex-XPASS] spezifiziert. Die GroRe dieses Datenblocks darf jeweils 10 kB
nicht Gberschreiten.

Tabelle 3: Zusatzinformationen zur Ubertragung der biometrischen Daten (Finger)

Parameter Typ Status® | Bemerkung

Bezeichner QS- String M Bezeichner des QS-Moduls

Modul

Versionsnr. QS- String M Versionsnummer des QS-Moduls

Modul

QS-Teilkomponente | String @) Das QS-Modul besteht méglicherweise aus
1: Name verschiedenen Teilkomponenten (1...n) mit

eigenen Versionsnummern. Diese kénnen unter
Angabe von Bezeichner der Teilkomponente
und zugehdriger Versionsnummer in diesem
Feld Gibergeben werden. Dieses Feld enthalt den
Namen der Teilkomponente.

QS-Teilkomponente | String @) Das QS-Modul besteht méglicherweise aus

1: Versionsnummer verschiedenen Teilkomponenten (1...n) mit
eigenen Versionsnummern. Diese kdnnen unter
Angabe von Bezeichner der Teilkomponente
und zugehoriger Versionsnummer in diesem
Feld Ubergeben werden. Dieses Feld enthalt die
Versionsnummer der Teilkomponente.

QS-Teilkomponente | String @) S.0.
n:

Name

QS-Teilkomponente | String @) S.0.
n-

Versionsnummer

6 M - mandatory, O - optional
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Parameter Typ Status® | Bemerkung

Bezeichner String M Name und Hersteller des eingesetzten

Aufnahmegerét Aufnahmegeréts (Fingerabdruckscanner oder
digitale Kamera). Dieses Feld muss bei
Fingerabdrucken tbermittelt werden. Bei
digitaler Bereitstellung der Lichtbilder (zum
Beispiel durch eine digitale Fotokabine) muss
dieses Feld Ubermittelt werden.

Versionsnummer String M Versionsbezeichnung des eingesetzten

Aufnahmegerat Aufnahmegeréts (Fingerabdruckscanner oder
digitale Kamera). Dieses Feld muss bei
Fingerabdrucken tbermittelt werden. Bei
digitaler Bereitstellung der Lichtbilder (zum
Beispiel durch eine digitale Fotokabine) muss
dieses Feld tbermittelt werden.

Bezeichner String M7 Bezeichnung des in der Passbehtrde

Matching- eingesetzten Matching-Algorithmus bei der

Algorithmus Fingerabdruck-Erfassung, entfallt fir Lichtbild

Versionsnr. String M8 Bezeichnung des in der Passbehérde

Matching- eingesetzten Matching-Algorithmus bei der

Algorithmus Fingerabdruck-Erfassung, entfallt fir Lichtbild

Versionsnr. String M Versionsnummer der Sollwerte, die der

Sollwerte Qualitatsbewertung zugrunde liegen

Gesamtergebnis der |Boolean |M Gesamtergebnis True/False des in der

Qualitatshewertung Passbehdrde eingesetzten QS-Moduls:
Ubertragenes biometrisches Merkmal erfullt
Qualitatsanforderungen oder nicht

Qualitatswert 1: ID | String M Die Qualitat wird nach mehreren verschiedenen

des Kriteriums Kriterien (1...n) bewertet. Dieses Feld enthalt
den Identifier des verwendeten Kriteriums
gemal Tabelle 6 (Gesicht) bzw. Tabelle 2
(Finger).

Qualitatswert 1: Float M Dieses Feld enthalt das ermittelte Ergebnis fiir

Bewertungsergebnis die Qualitatsbewertung dieses Kriteriums.

fir dieses Kriterium

Qualitatswert 1: Float M Dieses Feld enthalt den minimalen Wert im

minimaler Wert des | bzw.als Wertebereich des verwendeten Kriteriums.

Wertebereichs dieses | undefinier

Kriteriums t gekenn-

zeichnet

Qualitatswert 1: Float M Dieses Feld enthalt den maximalen Wert im

maximaler Wert des | bzw.als Wertebereich des verwendeten Kriteriums.

Wertebereichs dieses | undefinier

Kriteriums t gekenn-

zeichnet

7 Entfallt bei der Kodierung der Qualitétsdaten fiir das Lichtbild
8 Entfallt bei der Kodierung der Qualititsdaten fiir das Lichtbild
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Parameter Typ Status® | Bemerkung
Quialitatswert 1: Float M Dieses Feld enthalt den minimalen Wert des
minimaler Wert des | bzw.als zuléssigen Toleranzbereichs.
zul&ssigen undefinier
Toleranzbereiches |t gekenn-
zeichnet
Qualitatswert 1: Float M Dieses Feld enthalt den maximalen Wert des
maximaler Wert des | bzw.als zulassigen Toleranzbereichs.
zulassigen undefinier
Toleranzbereiches |t gekenn-
zeichnet
Qualitatswert n: ID | String M S.0.
des Kriteriums
Qualitatswert n: Float M S.0.
Bewertungsergebnis
flr dieses Kriterium
Qualitatswert n: Float M s.0.
minimaler Wert des | bzw.als
Wertebereichs dieses | undefinier
Kriteriums t gekenn-
zeichnet
Qualitatswert n: Float M s.0.
maximaler Wert des | bzw.als
Wertebereichs dieses | undefinier
Kriteriums t gekenn-
zeichnet
Qualitatswert n: Float M s.0.
minimaler Wert des | bzw.als
zulassigen undefinier
Toleranzbereiches |t gekenn-
zeichnet
Qualitatswert n: Float M S.0.
maximaler Wert des | bzw.als
zul&ssigen undefinier
Toleranzbereiches |t gekenn-
zeichnet
Zeitstempel QS Datetime |M Zeitpunkt der Antragsgenerierung
Freier Kommentar | String O Freies Feld fur optionale Kommentare oder

Erweiterungen
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6. Zentrale Statistik

Fur die zentrale Statistik wird zusatzlich zu den in den Antragsdaten enthaltenen und an den
Passhersteller Ubermittelten Qualitatsinformationen mit einem Referenz-QS-Modul die
Quialitat der Ubermittelten biometrischen Daten beim Passhersteller erneut erhoben. Dies
gewadhrleistet eine einheitliche zentrale Qualitatsmetrik, sofern dezentral unterschiedliche QS-
Module eingesetzt werden.

Zur Einschétzung der potenziellen Leistungsfahigkeit des biometrischen Gesamtsystems
werden Matchscores auf Basis der erfassten biometrischen Daten mit einem Referenz-
Matching-Algorithmus generiert. Es werden Vergleiche von Fingerabdriicken nicht
identischer Finger berechnet. Hierzu werden die Fingerabdriicke der letzten n (n=10)
Passantrage anonym in einer dynamischen Liste gespeichert. Jeder neu hinzukommende
Fingerabdruck wird gegen die anderen der Liste verglichen und der Matchscore gespeichert.
Der élteste Fingerabdruck der Liste wird verworfen.

Das Referenz-QS-Modul und der Referenz-Matching-Algorithmus werden durch die fachlich
zustandige Stelle festgelegt.

Fir die Bewertung des zu erwartenden Einflusses von Anderungen (Anderungen der
Standards, Softwarednderungen, neue Schwellwerte) auf die Rickweisungsraten in den
Passbehorden konnen parallel zur laufenden QS-Statistik weitere optimierte QS-Module bzw.
Schwellwerte sowie Matching-Algorithmen verwendet werden.

Die Erhebung der zentralen Statistik sowie die Auswertung gemal Abschnitt 6.2 obliegen
dem Passhersteller.

6.1 Zu erhebende Daten

Auf Basis der Gbermittelten biometrischen Merkmale und den zugehorigen

Qualitatsinformationen sind ausschlielich die folgenden Daten fiir jeden Passantrag zu

erheben:

e Meldebehtrde (Behdrdenkennzahl)

e Alle Qualitatsinformationen aus dem Passantrag gemaf Tabelle 3 (insbesondere
Qualitatswerte, Bezeichner, Versionsnummern, Zeitstempel des Passantrags)

e Bezeichner und Versionsnummer des Referenz-QS-Moduls (ggf. auch Teilmodule) sowie
der Schwellwerte

e Ergebnisse der Qualitatsbewertung des Referenz-QS-Moduls

e Bezeichner und Versionsnummer des Referenz-Matching-Algorithmus

e Ermittelte Matchscores des Referenz-Matching-Algorithmus

Es werden keinerlei personenbezogene Daten fur die QS-Statistik gespeichert.

Zur Speicherung ist ein Schema gemaR Tabelle 3 ergéanzt um die Werte aus Tabelle 4

vorzusehen.

Tabelle 4. Zu protokollierende zentral erhobene Daten

Parameter Typ Status® | Bemerkung

BKZ String M Behdrdenkennziffer

Bezeichner String M Bezeichner des Referenz-QS-Moduls
Referenz-QS-Modul

9 M - mandatory, O - optional
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Parameter Typ Status® | Bemerkung

Versionsnr. String M Versionsnummer des Referenz-QS-Moduls

Referenz-QS-Modul

Referenz-QS- String 0] Das Referenz-QS-Modul besteht

Teilkomponente 1: maoglicherweise aus verschiedenen

Name Teilkomponenten (1...n) mit eigenen
Versionsnummern. Diese kdnnen unter
Angabe von Bezeichner der Teilkomponenten
und zugehdriger Versionsnummer in diesem
Feld Gbergeben werden. Dieses Feld enthalt
den Namen der Teilkomponente.

Referenz-QS- String 0] Das Referenz-QS-Modul besteht

Teilkomponente 1: maoglicherweise aus verschiedenen

Versionsnummer Teilkomponenten (1...n) mit eigenen
Versionsnummern. Diese kdnnen unter
Angabe von Bezeichner der Teilkomponenten
und zugehdriger Versionsnummer in diesem
Feld Gbergeben werden. Dieses Feld enthalt
die Versionsnummer der Teilkomponente.

Referenz-QS- String @) S.0.

Teilkomponente n:

Name

Referenz-QS- String @) S.0.

Teilkomponente n:

Versionsnummer

Bezeichner String M10 Bezeichnung des beim Passhersteller

Referenz-Matching- eingesetzten Referenz-Matching-Algorithmus

Algorithmus fur Fingerabdricke, entféllt fur Lichtbild

Versionsnr. String M1l Versionsnummer des beim Passhersteller

Referenz-Matching- eingesetzten Referenz-Matching-Algorithmus

Algorithmus fur Fingerabdricke, entféllt fur Lichtbild

Versionsnr. String M Versionsnummer der Sollwerte, die der

Sollwerte des Qualitatsbewertung des Referenz-QS-Moduls

Referenz-QS- zugrunde liegen

Moduls

Gesamtergebnis der | Boolean M Gesamtergebnis fur die Bewertung der

Qualitatsbewertung ubergebenen Daten durch das Referenz-QS-

durch das Referenz- Modul: OK/NOK

QS-Modul

Referenz- String M Die Qualitat wird nach mehreren

Qualitatswert 1: ID verschiedenen Kriterien (1...n) bewertet.

des Kriteriums Dieses Feld enthélt den Identifier des
verwendeten Kriteriums.

10 Entfallt bei der Kodierung der Qualitatsdaten fiir das Lichtbild
11 Entfallt bei der Kodierung der Qualitatsdaten fiir das Lichtbild
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Parameter Typ Status® | Bemerkung

Referenz- Float M Dieses Feld enthélt das ermittelte Ergebnis fur
Qualitatswert 1: die Qualitatsbewertung dieses Kriteriums.
Bewertungsergebnis

flr dieses Kriterium

Referenz- Float bzw.als | M Dieses Feld enthalt den minimalen Wert im
Qualitatswert 1: undefiniert Wertebereich des verwendeten Kriteriums.
minimaler Wert des | gekenn-

Wertebereichs dieses | zeichnet

Kriteriums

Referenz- Float bzw.als [ M Dieses Feld enthalt den maximalen Wert im
Qualitatswert 1: undefiniert Wertebereich des verwendeten Kriteriums.
maximaler Wert des | gekenn-

Wertebereichs dieses | zeichnet

Kriteriums

Referenz- Float bzw.als | M Dieses Feld enthalt den minimalen Wert des
Qualitatswert 1: undefiniert zuléssigen Toleranzbereichs.

minimaler Wert des | gekenn-

zulassigen zeichnet

Toleranzbereiches

Referenz- Float bzw.als [ M Dieses Feld enthalt den maximalen Wert des
Qualitatswert 1: undefiniert zulassigen Toleranzbereichs.

maximaler Wert des | gekenn-

zul&ssigen zeichnet

Toleranzbereiches

Referenz- String M S.0.

Qualitatswert n: ID

des Kriteriums

Referenz- Float M S.0.

Qualitatswert n:

Bewertungsergebnis

flr dieses Kriterium

Referenz- Float bzw.als [ M S.0.

Qualitatswert n: undefiniert

minimaler Wert des | gekenn-

Wertebereichs dieses | zeichnet

Kriteriums

Referenz- Float bzw.als | M S.0.

Qualitatswert n: undefiniert

maximaler Wert des | gekenn-

Wertebereichs dieses | zeichnet

Kriteriums

Referenz- Float bzw.als [ M S.0.

Qualitatswert n: undefiniert

minimaler Wert des | gekenn-

zul&ssigen zeichnet

Toleranzbereiches
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Parameter Typ Status® | Bemerkung

Referenz- Float bzw.als | M S.0.

Qualitatswert n: undefiniert

maximaler Wert des | gekenn-

zulassigen zeichnet

Toleranzbereiches

Zeitstempel Datetime M Zeitpunkt der Qualitatsbewertung des
Referenz-QS Referenz-QS-Moduls

Alle Daten der zentralen Statistik missen in der in Tabelle 3 und Tabelle 4 beschriebenen
Form exportierbar sein. Als Ubertragungsformat ist XML oder CSV (mit Link-Index auf
separat bereitgestellte binare Objekte, sofern vorhanden) vorzusehen.

6.2 Auswertungen

Die in der zentralen QS-Statistik gespeicherten Qualitatsdaten sollen es ermdglichen,
Auswertungen hinsichtlich der Qualitat der beim Passhersteller angelieferten biometrischen
Daten vorzunehmen. Durch den Passhersteller erfolgt dabei standardmaRig eine Auswertung
bezlglich gehaufter oder ungewdhnlicher Abweichungen von den Sollwerten, wie in den
nachfolgend definierten Basisauswertungen beschrieben.

Detaillierte Auswertungen zu speziellen Fragestellungen miissen auf Basis von durch den
Passhersteller zur Verfligung gestellten Daten (siehe Abschnitt 6.1) durch das BMI bzw. seine
nachgeordneten Behdrden vorgenommen werden.

Die in Tabelle 5 dargestellten Basisauswertungen sind vom Passhersteller vorzunehmen und

in monatlichen QS-Berichten zu dokumentieren.
Tabelle 5: Erforderliche Basisauswertungen

Nr. | Inhalt Zeitraum | Schwelle zur | Erlauterung
Benach-
richtigung

1. Anteil der unter der Qualitatsschwelle liegenden Fingerabdruckaufnahmen (FA)

1.1 | Anteil der der unter der 1 Monat Kumulierte Auswertung
Qualitatsschwelle liegenden FA fur uber alle BKZ; entspricht
alle Passbehorden »gelb® Gbertragenen FA;
e Zeitraum fur diese Auswertung
e Anzahl eingegangener FA werden die in den
e Durchschnittlicher Behdrden erhobenen

Qualitatswert (NFIQ) Werte verwendet (nur die
e %-Anteil R der unter der Aufnahmen, die zum

Qualitatsschwelle liegenden FA Passhersteller geschickt

(Gesamtbewertung ,,NOK*) werden)

1.2 | Zeitlicher Verlauf der Auswertung |36 Kumulierte Auswertung
1.1 Monate uber alle BKZ, grafische

und tabellarische
Darstellung
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Nr. | Inhalt Zeitraum | Schwelle zur | Erlauterung
Benach-
richtigung
1.3 | Passbehdrden mit hohem Anteil 1 Monat |R>10% BKZ-Einzelanalyse fir
von FA unter der Qualitatsschwelle signifikant erhdhte Anzahl
e Zeitraum nicht konformer FA,;
e BKZ es sind die n (z. B. n=20)
e Name der Kommune Passbehorden mit dem
e Versions-Nr. des QS-Moduls hochsten Anteil nicht
e V\ersions-Nr. des konformer FA
Parametersatzes aufzufihren
e Anzahl eingegangener FA . .
dieser BKZ Alternativ muss _dlese
e Durchschnittlicher Auswe"rtung fur_Jede BKZ
Qualitatswert (NFIQ) durcgl;]l{hrpar Sein q
e %-Anteil R der unter der SJ(?SKWZ?SJE \;?Qte)er
Qualitatsschwelle liegenden FA g
(Gesamtbewertung ,,NOK*)
1.4 | Zeitlicher Verlauf der Auswertung |36 Es sind die m (z. B. m=3)
1.3 Monate BKZ mit dem hochsten
Anteil nicht konformer FA
pro Monat aufzufthren.
Ebenfalls sind die mgesamt
(z. B. Mgesam=10) BKZ
mit dem hochsten Anteil
nicht konformer Bilder
uber den gesamten
Zeitraum (max. 36
Monate) darzustellen.
1.5 | Trendauswertung 2 Monate Es sind diejenigen BKZ
e Zeitraum aufzufiihren, bei denen
e BKZ sich der Anteil der nicht
e Kommune konformen FA um mehr
e Versions-Nr. des QS-Moduls als x% (z. B. x=2)
e Versions-Nr. des gegenlber dem VVormonat
Parametersatzes erhoht hat.
e Anzahl eingegangener FA
dieser BKZ
e Durchschnittlicher
Qualitatswert (NFIQ)
e %- Anteil R der unter der
Qualitatsschwelle liegenden FA
(Gesamtbewertung ,,NOK*)

Die Daten der zentralen Statistik mussen fur eine Zeitdauer von 36 Monaten vorgehalten
werden. Daten der zentralen Statistik, die &lter als 36 Monate sind, miissen monatsweise
geldscht werden.
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7. Abkulrzungen

Abkurzung Erklarung

BHKZ Behordenkennzeichen

BKA Bundeskriminalamt

BSI Bundesamt fur Sicherheit in der Informationstechnik
CBEFF Common Biometric Exchange Format Framework
dpi dots per inch

EU European Union

FA Fingerabdruckaufnahme

ICAO International Civil Aviation Organization

ISO International Organization for Standardization
NIST National Institute of Standards and Technology
PDU Produktionsdatenibermittlung

ppi pixel per inch

QS Qualitatssicherung

QSM Qualitatssicherungsmodul

TR Technische Richtlinie

WSQ Wavelet Scalar Quantization

XML Extensible Markup Language

8. Referenzen

[Anlage-PassDEUV] Anlage zur PassDEUV (Technische Richtlinie zur

[Annex-XPASS]
[CBEFF]
[EFTS/F]
[EU_PS]
[ISO_FINGER]

[ISO_7816]
[NFIS]

Produktionsdatenerfassung, -qualitatspriifung und -tbermittlung
flir Passe)

Datenaustauschformat fiir die Ubermittlung von Daten fiir
elektronische Passe,

Annex 3: XPass - Datenmodell

ISO/IEC CD 19785-1 (ISO/IEC JTC 1/SC 37 N312)

FBI Electronic Fingerprint Transmission Specification 7.1,
Appendix F

Biometrics Deployment of EU-Passports; EU — Passport
Specification ; Version of 15/02/2006

ISO/IEC 19794-4:2005

ISO/IEC 7816-11:2004
http://fingerprint.nist.gov/NFIS/index.html
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Anhang TAF (Technischer Ablauf Fingerabdruckerfassung):
Detaillierte Ablaufdiagramme

Vorbemerkungen

Diese Anlage beschreibt den detaillierten Ablauf der Aufnahme der Fingerabdriicke basierend
auf Ablaufdiagrammen und ergénzt die entsprechenden Abschnitte von Kapitel 4.3.
Annahmen

1. Jeder Finger wird, unabhéngig vom Erfolg der Qualitatsbewertung und der

Testverifikation, immer dreimal auf den Sensor aufgelegt. Im Ergebnis entstehen drei (3)
unabhéngige Fingerabdruckaufnahmen A, .

2. Erflllt keine der drei Aufnahmen die Kriterien des Ratings (bestehend aus der
Quialitatsbewertung und der Testverifikation), kann die Aufnahme desselben Fingers nach
1.) beliebig oft wiederholt werden, bevor zu einem anderen Finger gewechselt wird.

3. Matchscores MS der Testverifikationen von zwei Aufnahmen A und A; sind

symmetrisch, d. h. MS ., =MS wird vorausgesetzt!2.

AA

Gesamtablauf — Aufnahme der Fingerabdrticke

Die Aufnahme der Fingerabdriicke besteht aus der Aufnahme eines Fingers der rechten Hand
(soweit verflgbar) und der Aufnahme eines Fingers der linken Hand (soweit verfiigbar).
Bevorzugt sind dies die Zeigefinger.
Es werden folgende Ergebnisse ausgegeben:
1. Eine Fingerabdruckaufnahme:

* A im Falle einer qualitativ ausreichenden Aufnahme des Fingerabdrucks gemafR den

Qualitatskriterien
A, im Falle einer nicht den Qualitatskriterien entsprechenden Aufnahme des
Fingerabdrucks (low quality). A, stellt dabei die qualitativ beste aller

Fingerabdruckaufnahmen unter der Ratingschwelle dar.
2. Ein Parametersatz fur diese Aufnahme:

* P, im Falle einer den Qualitatskriterien entsprechenden Aufnahme des

Fingerabdrucks
P, umfasst die Qualitatswerte fur die drei Aufnahmen des Fingers sowie die

Matchsores der Verifikationen zwischen diesen Aufnahmen. Der Index i (i € 1, 2, 3)
kennzeichnet die relevante, d. h. die letztendlich verwendete Aufnahme.
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PAi :{i’QAq’QAz ’QA3 ! MSA1A2 ! MSA1A3 ! MSA2A3}
. PALQ im Falle einer nicht den Qualitéatskriterien entsprechenden Aufnahme des

Fingerabdrucks (low quality)
Py, umfasst die Qualitatswerte fir die drei Aufnahmen des Fingers sowie die

Matchsores der Verifikationen zwischen diesen Aufnahmen. Der Index i (i € 1, 2, 3)
kennzeichnet die relevante, d. h. die letztendlich verwendete Aufnahme.

PALQ ={i'QA1’QA2 'QA3 ! MSA1A2 ! MSA1A3 ! MSAzAs}
3. Der Fingercode fiir den entsprechenden Finger, fur den das Bild und der Parametersatz

aufgenommen wurden:
* FC(A) im Falle einer den Aufnahmekriterien entsprechenden Aufnahme des

Fingerabdrucks, ansonsten FC,, = FC(A).

Damit stehen alle zur Ubermittlung an den Passhersteller erforderlichen Daten zur Verfiigung.

Prifung der Verflugbarkeit der Finger bzw. Hand

Vor Beginn der eigentlichen Fingerabdruckaufnahme wird definiert, welche Finger ggf. nicht

fiir eine Aufnahme zur Verfligung stehen (zum Beispiel aufgrund von Verletzungen und
Behinderungen)13. Die fur eine Aufnahme geeigneten Finger werden in einer ,,Fingerliste®
hinterlegt.

Ist nur eine Hand fiir die Aufnahme der Fingerabdriicke verfligbar, so werden von dieser
Hand zwei Finger aufgenommen. Ist nur ein Finger verfligbar, so wird nur dieser
aufgenommen.

Aufnahme des Fingers einer Hand

Der Prozess der Aufnahme eines Fingers beginnt mit der rechten Hand (soweit Finger der
rechten Hand in der Fingerliste enthalten sind).

1. Der Speicher fur folgende Werte wird initialisiert:

e A, =NULL (aktuell beste, aber abgewiesene Fingerabdruckaufnahme)

e R, =0 (Qualitatsrating fur die aktuell beste, aber abgewiesene

A
Fingerabdruckaufnahme)

12 Spllten verwendete Matching-Algorithmen von dieser Annahme abweichen, so wird der geringere
Ubereinstimmungwert von MSaiajund MSaja; flir die weitere Verarbeitung benutzt.

13 Die Feststellung, welche Finger nicht fiir eine Aufnahme zur Verfiigung stehen, kann auch innerhalb des
Aufnahmeprozesses erfolgen.
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e P, =NULL (Parametersatz fur die aktuell beste, aber abgewiesene
Fingerabdruckaufnahme)
e k =0 (Zahler fur die Anzahl der Aufnahmeversuche)

2. Bei der Aufnahme eines Fingers wird der Z&hler k um eins (1) erhéht, unabhéngig davon,
ob die Aufnahme erfolgreich war oder nicht.

3. Die Aufnahme der Fingerabdriicke beginnt mit der Aufnahme des Zeigefingers, soweit
dieser in der Fingerliste enthalten ist.

4. st der Zeigefinger erfolgreich aufgenommen, werden die Fingerabdruckaufnahme A, der
Parametersatz P, sowie der fir die Kennzeichnung des einzelnen Fingers erforderliche

Fingercodel4 FC an den Ubergeordneten Prozess tibergeben. Der aufgenommene Finger
wird aus der Fingerliste entfernt.

5. Kann der Zeigefinger nicht erfolgreich aufgenommen werden, wird zunéchst der Daumen
aufgenommen (soweit dieser in der Fingerliste enthalten ist). Bei erfolgreicher Aufnahme
des Daumens werden die Werte gemaR 4.) tibergeben und der aufgenommene Finger wird
aus der Fingerliste entfernt.

6. Kann auch der Daumen nicht erfolgreich aufgenommen werden, kann der Sachbearbeiter
die Aufnahme der Finger dieser Hand entweder abbrechen (falls k > 2) und zur anderen
Hand wechseln oder mit der Aufnahme des Mittelfingers fortfahren, soweit dieser in der
Fingerliste enthalten ist. Bei erfolgreicher Aufnahme des Mittelfingers wird dieser aus der
Fingerliste entfernt.

7. Kann auch der Mittelfinger nicht erfolgreich aufgenommen werden, kann der
Sachbearbeiter die Aufnahme der Finger dieser Hand entweder abbrechen (falls k > 2)
und zur anderen Hand wechseln oder mit der Aufnahme des Ringfingers fortfahren,
soweit dieser in der Fingerliste enthalten ist. Bei erfolgreicher Aufhnahme des Ringfingers
wird dieser aus der Fingerliste entfernt.

8. Kann kein Finger erfolgreich aufgenommen werden, wird die Fingerabdruckaufnahme
A, des besten, aber abgewiesenen Fingers (low quality), der dazugehdrige Parametersatz

PALQ sowie der entsprechende Fingercode FC , = FC(A_,) an den libergeordneten

Prozess ubergeben. Der aufgenommene Finger (low quality) wird aus der Fingerliste
entfernt.

Der Ablauf 1-8 wird fur die linke Hand wiederholt (soweit Finger der linken Hand in der
Fingerliste enthalten sind).

14 Fingercode FC nach [ISO_Finger]:
FC(Daumen rechts)=1, FC(Zeigefinger rechts)=2, FC(Mittelfinger rechts)=3, FC(Ringfinger rechts)=4,
FC(Daumen links)=6, FC(Zeigefinger links)=7, , FC(Mittelfinger links)=8, FC(Ringfinger links)=9.
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Aufnahme Einzelfinger

Innerhalb der Aufnahme eines einzelnen Fingers laufen folgende Schritte ab:

1. Von jedem einzelnen Fingerabdruck werden drei (3) unabhangige Aufnahmen A (durch
dreimaliges Auflegen des Fingers auf den Sensor) erstellt: A, A, A, .

2. Fur jede Fingerabdruckaufnahme wird der Qualitatswert Q, berechnet.

3. Es werden vom System ohne weitere Interaktion des Benutzers drei (3) Testverifikationen
zwischen den einzelnen Aufnahmen A durchgefihrt. Ergebnis sind drei Matchscores

MS,,, MS,, . MS, , .

A

4. Fur jede Fingerabdruckaufnahme wird das Rating R, nach den folgenden Formeln
berechnet:

R, =(MS,, +MS,, )2
R, =(MS, ,+MS, )2
Ry =(MS,,+MS,, )2

5. Aus den Fingerabdruckaufnahmen wird diejenige mit einem maximalen Rating
ausgewahlt.

6. Fur die ausgewahlte Fingerabdruckaufnahme A wird der Parametersatz P, erstellt,

7. Die fir das Rating definierte Schwelle betragt 50. Wenn fiir die Fingerabdruckaufnahme
A das zugehdrige Rating R, oberhalb dieser Schwelle liegt, so wird die
Fingerabdruckaufnahme A und der dazugehdrige Parametersatz P, an den
ubergeordneten Prozess Ubertragen.

8. Wenn fir die Fingerabdruckaufnahme A das zugehorige Rating R, unterhalb der fur das
Rating definierten Schwelle liegt: Ist dieses Rating R, groBer als das bisher gespeicherte
maximale Rating RALQ der vorhergehenden abgelehnten Fingerabdruckaufnahmen fur alle
Finger der gleichen Hand, so wird
* der Speicher fir die beste, aber abgewiesene Fingerabdruckaufnahme A, durch die

aktuelle Aufnahme A belegt;

* der Speicher flir das maximale Rating der vorhergehenden abgelehnten
Fingerabdruckaufnahmen R, ~ wird mit dem Wert R, belegt;

 der Speicher des Fingercodes fur den Finger mit dem besten bisher aufgetreten Rating
FC,, wird mit dem Fingercode des aktuellen Fingers FC(A) belegt;
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* der Speicher fur den Paramentersatz fiir den Finger mit dem besten bisher aufgetreten
Rating Pac wird mit dem Parametersatz des aktuellen Fingers P, belegt.
9. Ist die Aufnahme eines Fingers erfolglos, so kann die Aufnahme desselben Fingers
beliebig oft wiederholt werden (weiter bei 1.).

Nach dem Abbruch der Aufnahmeversuche zu einem Finger werden die in den Speichern fiir
Fingerabdruckaufnahme A, Rating Rao Fingercode FC , und Parametersatz Pag

vorgehaltenen Werte an den Ubergeordneten Prozess Ubertragen.
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1. Einleitung

XPass ist ein auf XML basierendes Datenaustauschformat fiir Dokumentdaten und
dokumentabhéangigen Geschaftsprozessen in Nachrichten zwischen den Passbehdrden und den
Herstellern (Lieferanten) der Passdokumente. Dieses Format soll allen beteiligten Behdrden und
Lieferanten erlauben, unabhangig vom Betriebssystem und der verwendeten Software sicher Daten in
elektronischer Form auszutauschen.

XPass wird zunachst fiir die Ubertragung der Daten fiir die Bestellung, Produktion und Lieferung von
Reisepéssen konzipiert, ist aber flr weitere Personaldokumente (Produktarten) erweiterbar. Die
Schemadateien beinhalten bereits die Modellierung der Personalausweise (Verwendung optional). Die
Modellierung wird in Anlehnung an den Standard XMeld 1.2 vorgenommen.

Die zu Ubertragenden Daten werden in Sendungs- und Verfahrensdaten unterteilt. Die Sendungsdaten
sind unabhéngig vom Verfahren und werden in jeweils einem Nachrichtenkopf modelliert.

1.1 Konventionen

Die Daten werden in Komponenten zerlegt und in einer Feldbeschreibung verbal beschrieben. In
einem Abschnitt Modellierung werden die Komponenten mit ihren Beziehungen zueinander
dargestellt und schlieBlich durch ein Beispiel illustriert.

1.2 Schemadatei

Alle Nachrichten zwischen den Passbehdrden und dem Passhersteller werden im XML-Format
ausgetauscht. Die Nachrichten mussen wohlgeformt und gdiltig sein. Die Validierung wird gegen eine
(oder mehrere) XML-Schemadatei(en) vorgenommen. Diese Schemadateien liegen in Form der Datei
~XPASS.XSD" vor (siehe Kapitel 6).

Die Anforderungen zur Internationalisierung und weiteren Produktarten fur Personaldokumente sind
in dieser Version noch nicht beriicksichtigt.

1.3 Validierung

Grundsétzlich gelten fur alle Datenfelder die Festlegungen, die im ,,Leitfaden zum Ausfullen eines
Antrages auf Ausstellung eines Reisepass* aufgefiihrten Bedingungen und Einschréankungen.

Die Entwickler des Einwohnerverfahrens mussen durch ihre Erfassungssoftware die Einhaltung der
Vorschriften erzwingen. Jede Verletzung der Ausfullvorschriften fiihrt im Produktionssystem zu
einem Fehlerdokument - d.h. das entsprechende Personaldokument kann nicht produziert werden. Ein
Teil der Vorschriften wird bereits durch die Regeln der Schemadatei Gberprift.

1.4 Digitale Signatur und Verschlisselung der Daten

Bestell- und Antragsdaten (Inhaltsdaten im Sinne des Informations- und
Kommunikationsdienstegesetzes) werden in Abhéngigkeit des Geschaftsvorfalls digital signiert. Es
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handelt sich dabei nicht um eine qualifizierte Signatur im Sinne des Signaturgesetzes, sondern um
Authentisierung (wer hat die Daten Ubermittelt) und Integritatssicherung.

Zur Erzeugung der digitalen Signatur der Daten sollen X509v3-Zertifikate aus der Verwaltungs-PKI
des Bundes und der Lander! eingesetzt werden.

Zur Sicherung der Vertraulichkeit und Integritat der signierten Bestell- und Antragsdaten erfolgt
anschlieRend die Verschliisselung der signierten Daten. Die Darstellung der signierten und ggf.
anschlief3end verschlisselten Daten erfolgt im Schema XPass-Transport.

Kopf (Verfahrenskennzeichen und Zertifikat)

Inhaltdaten (xpass)

Signatur

xdsig (signierte Bestellung)

xenc (verschliisselte Bestellung)

Abbildung 1: Schematische Darstellung der signierten und verschlisselten Bestellung

Die Nachrichten, die von den Passbehdrden an den Passhersteller gesendet werden und
personenbezogene Daten enthalten, werden signiert und verschlisselt. Die Nachrichten vom
Passhersteller an die Passbehdrden enthalten keine personenbezogenen Daten und werden signiert.
Eine Verschlusselung auf Transportebene erfolgt zusatzlich.

1.4.1 Beispiel fur die digitale Signatur der Daten

In dem nachfolgenden Beispiel dient das Element <dataSig> als Wurzelelement. Es wird schlief3lich
verschlusselt.

<dataSig xmlns="http://xpass.bsi.bund.de/schema/xpassTSSub.xsd">
<ds:Signature xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#'>
<ds:SignedInfo>

<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"">

</ds:CanonicalizationMethod>

<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal’>

</ds:SignatureMethod>

<ds:Reference URI="#TheFirstObject'>
<ds:Transforms>

1 Naheres siehe http://www.bsi.bund.de/fachthem/verwpki/vpkiallgemeines.htm
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<ds:Transform

Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl14n-
20010315#WithComments'>

</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal">
</ds:DigestMethod>
<ds:DigestvValue>
DM1wB63xmbvY4d8SZY//iuOcxz4=
</ds:DigestvValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>

AX1aDu8bvDz77tJyGKmhPJqTIOnKQIx4vGebu2uz3SVT47zj0c2DDsm7Z2Hb+cCFIT

Zb3P1yk25j+M6dbrrOGcCVFql2Pn1tGnBL3suF6tFjVdVYaxRMST5yhfYxFpppeV3
UHoCsGU140QDXWtSVTI=
</ds:SignatureValue>
<ds:KeylInfo>
<ds:X509Data>
<ds:X509Certificate>

MI1C/jJCCAeagAwWi GOWOBAQUFADCBNTELMAKGA1UEBNhMCREUXDZzANBgNVBAQT
BkJIcmxpb j EPMAOGALUEBXMDVQQKEXRCAW5kZXNkenVja2VyZWkgR21 i SDER
MABGALUECXMIUOggREQgU1cxFjAUBgNVVUYSBFLUsx 1 jAgBgkq i GOwWOBCQEW
E2FuzHJILNNOb31rZUBiZHluZGUwHhcNMDYwMzEwMcwMzEWMTMA3W j BrMQsw
CQYDVQQGEWJERTEPMAOGA1UECBMGQMVYbG IuMROWGWYDVQQKEXVYZWkgR21 i

SDERMABGALUECXMIUOgVBAMTEGtvbXNIcnZlci51ZH1uzGUwgZ8wDQYJKoZl
</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>

JjmsbgghDVg38gehWp9F+LYYHCcJIyGO 1 pb1Eb6ymyhkQJIGpw3KG5M7 146pHdoC

63N81 TWUVNugRmBebT9F22k0QxQpnwsJTXmsLs53pBK7CFJ0+J64GWKOtyERE
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X018wsNOO9Kd7mjkhmE=
</ds:Modullus>
<ds:Exponent>AQAB</ds:Exponent>

</ds:RSAKeyVvalue>

</ds:KeyValue>

</ds:KeylIlnfo>

<ds:Object Id="TheFirstObject">
<bestellung.auftrag/>

</ds:Object>

</ds:Signature>
</dataSig>

1.4.2 Beispiel fur die Verschlusselung der Daten

Im nachfolgenden Beispiel wird das Element <dataSigEnc> als Wurzelelement gezeigt.

<dataSigEnc>
<xenc:EncryptedData
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Type="http://www.w3.0rg/2001/04/xmlenc#Element'>
<xenc:EncryptionMethod
Algorithm="http://www_w3.0rg/2001/04/xmlenc#aes256-cbc" />
<ds:KeylInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"">
<xenc:EncryptedKey>
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5" />
<xenc:CipherData>
<xenc:CipherValue>
ZUutwVcQygvX1im/ +E3tM6J9ZUXLgAIDt7zcMsJaR5r2ppCtlPKeDM
CCXKt7131Gmm9Y51gEd I FgvyvdXT7ar42P4omk9e2c2i iwOyGh/hd
BCBSaYRGRFa3rwUzZJGQ=
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedKey>
</ds:Keylnfo>
<xenc:CipherData>
<xenc:CipherValue>
ru2AgnleCTATdWDgYwpFm5gmgRq1x2+3sEzAzap5DRJIJISAZ5A/b3wGQTF5GY
L1QDi13yUzDzLeCvg/omGkgw8A9yov5a+xHOs6+KxrGT14kzOnyUC6BIKYvr
FiUx+TaesnYie5/gYrfNleDiaYmajH+mP+F4F9GPPeUNORhECcgs I SX660VR
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ZGVQ+XEWGSVGeFYP3TsKe5PUd 1C105a0zX0Q/pPSIKVWQ JPSycax9 1bOAP i
XrifRQbuvFx9C/CkuJ4 i XCAIkD9ZZGXHRupXoBnQbZ/VWVAJvuYUQ45SDU+
5P9sFpGQAI/Fep j PRWWHQUMC IUox9d+ERZs51Mv 1 JHXFFHUv i x/StvwgxDh
W7GN57RHVUlIESCYVphtb9VjpwmlgTBw7 ImZXmGMIhxiyFweq2Au70FL2gh
/XbnWiWl03Fvt28NLXx0zhduUGMIC600Aa2C071znDgJ51cfTOLTVINkOMd4
FMggHAVXPrROz9ktfsTsp5TVInu8dwi locj+45nKvogqe3Q4IKAJUUOQGXI7
3HJolSwrMaV1eH3V+r610M46v31z4Kp3rw2XQP9gSsaxvIGPW3JkradSDXt
e9pbnWTpe2AbRVFHIe le jWpS1QZx0/7 1Qs7EdxoUX4G1ooT jgpfoHNStXUS
gSO0G52VKFr/mbSF4vTnurTge3rc5q7EDScPQeQ3hKK/WgCqtojsF80gDIps
mMRS54SnNn/kMYK 1 i FXWHWPpyWv+KHT4kMPKkAAadHXHI976Lh40ulxtVazC7
Z1r0069y2CG1igNBI7HEb+nH1hoB//J1aMWeoXLboRWgozp/BeE/yKziLVN
G1j8NOtY30YEhJthvpjWkk3FOwrgAif5a+o0F1692NaY IN3CEzPFM1KgbLY
z3JtNpWIkvKFzYqgfXeYLUR/mxRJIqVJEKk99000909ctFVCBmM8SGTOQG2mA==
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</dataSigEnc>
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2. Allgemeine Datentypen

2.1 Zeichensatz

Die Ubergabe der Personen- und Bestelldaten aus dem Einwohnerverfahren erfolgt grundsatzlich im
Zeichensatz Unicode und im Austauschformat UTF-8. UTF-8 ist ein verbreitetes Format, welches eine
variable Anzahl von Kodeeinheiten (Bytes) nutzt. Die im européischen Sprachraum gebréuchlichsten
Zeichen werden in einem Byte oder in zwei Bytes kodiert. Alle Personen- und Bestelldaten werden in
Unicode abgelegt.

In UTF-8 kdnnen theoretisch 2% verschiedene Zeichen kodiert werden, davon wird aber nur ein
Bruchteil flr die Produktion von deutschen Ausweisen und Reisepéssen bendtigt. Die Untermenge der
flr die Produktion von Personaldokumenten zul&ssigen Unicode-Zeichen ist im Zeichensatz
,LA8Passport" festgelegt.

Der Zeichensatz ,,LA8Passport* ist in Kapitel 5 des vorliegenden Dokumentes beschrieben.

2.2 Feldlangen

Die GroRe der Datenfelder auf den Personaldokumenten ist begrenzt. Das stellt besonders fur die
Felder ,,Name und Geburtsname®, ,,Vorname* und ,,Geburtsort* ein Problem dar, da diese Daten sehr
lang sein kdnnen und durch den Passhersteller vollstandig auf dem Dokument abgebildet werden
mussen. Deshalb werden abhé&ngig von der Lange der Daten fur diese drei Felder bei der Produktion
von Reisepassen verschieden grofRe Schriftfonts eingesetzt. Der Dateninhalt kann auf mehrere Zeilen
verteilt werden, in die Daten kdnnen bei Bedarf Bindestriche als Trennzeichen eingefligt werden.

Dieses Aufteilen der Daten auf mehrere Zeilen kann nicht automatisch durch den Passhersteller
erfolgen, da das zu Sinnentstellungen fiihren kann. Die Einwohnerverfahren sind deshalb fiir das
korrekte Aufteilen der Personendaten auf mehrere Zeilen bzw. fiir das sinnvolle Abkiirzen bestimmter
Angaben verantwortlich. Dazu gehort auch, dass bei Bedarf bestimmte Namensbestandteile fur die
Ubernahme in die maschinenlesbaren Zeilen (MRZ) gekennzeichnet werden.

Bei der Ubernahme der Personendaten erfolgt eine Priifung oder Berechnung der SchriftgroRen
aufgrund der gelieferten Daten. Werden durch die Passbehérde Daten geliefert, die sich mit keiner
SchriftgroRe drucken lassen, so kann das entsprechende Dokument nicht produziert werden und
resultiert in einem Fehlerdokument.

2.3 Abgeleitete Datentypen, Namensraume

Die verwendeten Typen wurden global deklariert. Dieser Ansatz wurde aus der XMeld-Spezifikation
tibernommen. Er hat den Vorteil, dass Typen wieder verwendet werden kdnnen.

Fir das Schema wurde ein eigener Namensraum xpass festgelegt.
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2.4 Geschaftsvorfalle

Die Passbehérden tauschen mit dem Passhersteller Daten zu folgenden derzeit modellierten
Geschaftsprozessen aus:

e  Bestellung von Passdokumenten (hierzu zahlen die Bestellung selbst, die Auftragsbestétigung, die
Lieferung und Rechnungslegung)

o Reklamation (hierzu zéhlen reklamierte Dokumente und Benachrichtigungen)

Alle Daten, die als Root-Elemente modelliert wurden, werden als Nachrichten zwischen der
Passbehdrde und dem Passhersteller ausgetauscht.

Fir die einzelnen Geschaftsvorfalle wurden folgende Nachrichten modelliert:
e  Bestellungen e  bestellung.auftrag

e  bestellung.information mit dem Typ
Auftragsbestétigung bzw. Lieferinformation

e Reklamationen e reklamation.reklamation
e reklamation.information
e  bestellung.auftrag (mit Reklamationskennzeichen)

e  bestellung.information mit dem Typ
Auftragsbestétigung bzw. Lieferinformation

Die Erzeugung der Nachrichten vom Typ bestellung.auftrag, bestellung.auftrag (mit
Reklamationskennzeichen) und dem optionalen Typ reklamation.reklamation erfolgt durch das
Einwohnerverfahren.

Die Erzeugung der Nachrichten vom Typ bestellung.information mit dem Typ Auftragsbestatigung
bzw. Lieferinformation und dem Typ reklamation.information erfolgt durch Software-Module des
Passproduzenten.
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3. Schemabeschreibung

3.1 Nachrichtenkopfe

3.1.1 Nachrichtenkopf fur die Kommunikation von der Passbehdrde zum Passhersteller

3111

Feldbeschreibung

In Tabelle 1 sind die Felder fir den Nachrichtenblock von der Passbehdrde zum Passhersteller

beschrieben.

Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

erstellungszeit
punkt

X

Datum Zeit

Zeitpunkt der Erstellung der Nachricht

anwenderkennung

Alphanumerisch

Die Anwenderkennung stellt Informationen
uber die absendende Person zur Verfugung
und dient der Protokollierung.

absender

Alphanumerisch

Behordenkennung

kgs

Alphanumerisch, 8
Stellen

Amtlicher Kreisgemeindeschlissel der
Behorde

aussenstelle

Alphanumerisch, 2
Stellen

AuRenstellennummer der Behorde. In
Grol3stadten werden Passbestellungen nicht
nur tber die Hauptstelle abgewickelt,
sondern in Aulenstellen. Da jeder
Antragsteller seinen Reisepass in seiner
AuRenstelle abholen mdchte, ist es sinnvoll
die Lieferung der Reisepdsse gleich an diese
AuBenstelle vorzunehmen. Zur Identifikation
der AuRenstelle werden der KGS und die
AuRenstelle verwandt.

empfaenger

Alphanumerisch

Kennung des Empfangers der Nachricht, in
diesem Fall der Passhersteller.

anwendung

Alphanumerisch

Anwendung mit der die Nachricht erzeugt
wurde.

version

Alphanumerisch

Versionshezeichnung der Anwendung.

kommentar

Alphanumerisch

Hier kann ein Kommentar oder eine
Beschreibung der Nachricht eingetragen
werden.

Tabelle 1: Felder des Nachrichtenblockes von der Passbehérde zum Passhersteller
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3.11.2 Modellierung

In Abbildung 2 ist die Struktur fur den Nachrichtenblock von der Passbehdrde zum Passhersteller
dargestellt.

H attributes

;
1 wversion
\name | version |

' kommentar

——i
‘name !_kclmmentﬂr ]

5
| xpass:erstellungszeitpunkt

[lype.ﬁa{:hr'r{:mmkopf,bzh |$|7 type ! xpasstype.Erstellungzzeitpunkt

| xpassitype.PassUndAusweisbehoerde

B attributss

E
| | xpass:absender

type |:-cpa5.5:t:.rpe.PaEsUndAus'.veisb...

| ———

|| xpassiempfaenger

type | xpasgtype Pazshersteller

Abbildung 2: Struktur des Nachrichtenblockes von der Passbehdrde zum Passhersteller

3.1.1.3 Beispiel

Der nachfolgende Auszug zeigt ein Beispiel fiir die Ubertragung eines Nachrichtenblockes von der
Passbehorde zum Passhersteller. Der Nachrichtenblock ist kein Wurzelelement und kann nur als
Kindelement einer Nachricht auftreten.

<nachrichtenkopf ="DIGID" version="2.0.1">
<erstellungszeitpunkt>
2001-12-17T09:30:47.0Z
</erstellungszeitpunkt>
<absender>0720</absender>
<empfaenger>BDR</empfaenger>
</nachrichtenkopf>
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3.1.2 Nachrichtenkopf fur die Kommunikation vom Passhersteller zur Passbehdrde

3.121

Feldbeschreibung

In Tabelle 2 sind die Felder fiir den Nachrichtenblock vom Passhersteller zur Passbehdrde

beschrieben.

8 Stellen

Element/Attribut Pflicht | Typ und Regeln | Beschreibung

erstellungszeit|x Datum Zeit Zeitpunkt der Erstellung der Nachricht

punkt

anwenderkennung Alphanumerisch | Die Anwenderkennung stellt Informationen
tiber die absendende Person zur Verfligung
und dient der Protokollierung.

absender X Alphanumerisch | Der Absender der Nachricht, in diesem Fall
die Kennung des Passherstellers.

empfaenger X Alphanumerisch | Der Empfanger der Nachricht, in diesem Fall
die Behdrdenkennung.

kgs Alphanumerisch, | Amtlicher Kreisgemeindeschliissel der

Behorde

aussenstelle

Alphanumerisch,
2 Stellen

Aulenstellennummer der Behérde. In
Grol3stadten werden Passbestellungen nicht
nur Uber die Hauptstelle abgewickelt, sondern
in AuRenstellen. Da jeder Antragsteller seinen
Reisepass in seiner AulRenstelle abholen
mochte, ist es sinnvoll die Lieferung der
Reisepdsse gleich an diese AuRenstelle
vorzunehmen. Zur ldentifikation der
Aulenstelle werden der KGS und die
AuRenstelle verwandt.

kommentar

Alphanumerisch

Hier kann ein Kommentar oder eine
Beschreibung der Nachricht eingetragen
werden.

Tabelle 2: Felder des Nachrichtenblocks vom Passhersteller zur Passbehérde

3122

Modellierung

In Abbildung 3 ist die Struktur fir den Nachrichtenblock vom Passhersteller zur Passbehérde

dargestellt.
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H attributes

E
| xpass:erstellungszeitpunkt

type | xpassitype Erstellungszetpunkt

[type.!laci‘nrichtenkopf.hlb |$|—

8
xpass:absender

—E:El— type [ xpassitype Passhersteller

| xpass:itype.PassUndAusweisbehoerde

|| B strributes

% ' ]
|| xpass:empfaenger L W
type [ xpassitype PassUndAusweish. .  ——

Abbildung 3: Struktur des Nachrichtenblocks vom Passhersteller zur Passbehdrde

3.1.2.3 Beispiel

Der nachfolgende Auszug zeigt ein Beispiel fiir die Ubertragung eines Nachrichtenblockes vom
Passhersteller zur Passhehorde.

<nachrichtenkopf>

<erstellungszeitpunkt>2004-12-
17T09:30:47.0Z</erstellungszeitpunkt>

<anwenderkennung>String</anwenderkennung>

<absender>BDR</absender>

<empfaenger>0729</empfaenger>
</nachrichtenkopf>

3.1.3 Verfahrenskennzeichen

3.13.1 Feldbeschreibung

In Tabelle 3 sind die Felder des Verfahrenskennzeichen beschrieben. Das Verfahrenskennzeichen
enth&lt redundant Daten aus den Verfahrensdaten (z.B. dem Bestellblock), die dazu dienen sollen,
Absender und Zweck einer Nachricht auch dann ermitteln zu kénnen, wenn die Entschliisselung bzw.
Zeritfikatsprifung fehlschlagt. Das Verfahrenskennzeichen ist im Kopf der Nachricht im XPass-
Transport-Format enthalten.
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Element/Attribut Pflicht | Typ und Regeln Beschreibung
verfahrenskennz | x Alphanumerisch | Das Verfahrenskennzeichen ist ein
eichen sprechender Schlssel, der Angaben zum

Vorgang enthalt. Er setzt sich aus den
Komponenten behoerdenkennzahl,
vorgangsnr, prioritaet, produktart,
erstellungszeitpunkt, status und Ifdnr

zusammen.
behoerdenkennun | x Alphanumerisch, 4 | Die Kennzahl der Passbehérde. Sie erscheint
g Stellen u.a. in der Seriennummer der

Passdokumente. Die Behdrde muss fiir die
Produktart bestellberechtigt sein.

prioritaet Alphanumerisch | Kennzeichen fiir die Prioritat der
Bearbeitung. Es ist 'E’, wenn es sich um eine
Expressbestellung handelt.

vorgangsnummer | x Alphanumerisch, 8 | Die Vorgangsnummer ist abhangig vom Typ
oder 9 Stellen der Nachricht. Bei Nachrichten zu
Bestellungen (Auftrag oder
Bestellinformation) wird hier die
Bestellscheinnummer erwartet. Sie wird von
der Passbehdrde vergeben und setzt sich
zusammen aus der vierstelligen
Behdrdenkennzahl, einer dreistelligen Ifd.
Nummer und einer Prifziffer nach dem 7-3-
1-Verfahren. Nachrichten zu Reklamationen
enthalten hier die ein ,R’ und die
Bestellscheinnummer der zugehdrgien
Reklamationsbestellung.

produktart X Alphanumerisch, | Die Bestellproduktart aller in dieser

Liste Bestellung enthaltenen Dokumente. Die
Passproduktarten resultieren in
verschiedenen Bestellproduktarten, aus denen
abgeleitet wird, welche Passdecke und
welches Produktionsverfahren, z.B. Express
anzuwenden ist. Die zulassigen Werte sind in
Tabelle 4 aufgefihrt.

status Numerisch Kennzeichen der Produktion (iber den
Produktionsstatus einer Bestellung bei
Bestellinformationen. Der Status wird nur
vom Passhersteller an die Passbehorde
Ubermittelt und ist daher optional.

Ifdnr Numerisch In der Produktion vergebene laufende
Nummerierung der Bestellung. Sie wird nur
vom Passhersteller an die Passbehdrde
Ubermittelt und ist daher optional.
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Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

erstellungszeit
punkt

X

Datum Zeit

Zeitpunkt der Erstellung der Nachricht

version

Alphanumerisch

Version des XPass-Schemas welches zur
Validierung verwandt wurde.

Tabelle 3: Felder des Verfahrenskennzeichen

In Tabelle 4 sind die derzeit zuldssigen Produktarten beschrieben.

Produktart

Beschreibung

Europapass

Reisepass

Personalausweis

Personalausweis

110 Personalausweis

246 Reiseausweis Fluchtlinge

259 Reiseausweis Staatenlose

262 Reiseausweis Auslénder

314 Reisepass mit VISA

327 Blrgerpass

330 Diplomatenpass

356 Dienstpass

408 Reisepass mit VISA Express

424 Birgerpass Express

437 Diplomatenpass Express

453 Dienstpass Express

547 Reiseausweis Fluchtlinge Express
550 Reiseausweis Staatenlose Express
563 Reiseausweis Auslander Express

Tabelle 4: Produktarten

3.1.3.2 Modellierung

In Abbildung 4 ist die Struktur des Verfahrenskennzeichen dargestellt.
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H attributes

| I SoTTTTTA
! version
—_— I
Iz VErsion |

o]

iype | x=string !

=
| xpassibehoerdenkennung

tvpe | xpass:type.Behoerdenkennzahl

[type,‘-l'erfahrens kennzeichen |$|— F
| | xpass:ivorgangsnummer

type |x|:|asa:type.‘\.-’urgangsnummer

_ " xpass:prioritaet |

E
_(Dj *pass:produktart

;--:-prass:type.Prnduk‘tart

5
| | xpass:erstellungszeitpunkt

type |x3:l:|ﬂtsTim&

'
i’

Abbildung 4: Struktur des Verfahrenskennzeichen

3.1.3.3 Beispiel

Der nachfolgende Auszug zeigt ein Beispiel fir die Struktur des Verfahrenskennzeichens zu einer

Bestellung.

<verfahrenskennzeichen>
<behoerdenkennung>0720</behoerdenkennung>
<vorgangsnummer>07021234</vorgangsnummer>
<produktart>314</produktart>
<erstellungszeitpunkt>

2004-12-17T09:30:47.0Z

</erstellungszeitpunkt>
<status>20070</status>
<Ifdnr>2</1fdnr>

</verftahrenskennzeichen>

3.2 Vorgangsdaten

3.2.1 Bestellung

Die Bestellung dient der Aufbereitung und Ubertragung der fiir die Produktion einer definierten
Menge von Personaldokumenten erforderlichen Dokumenteninformationen und der Ubermittlung
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rechtsverbindlicher Begleitdokumente zur Beauftragung der Produktion von der Passbehdrde zum
Passhersteller.

Jede Bestellung wird als Nachricht von der Passbehdrde an den Passhersteller gesendet. Die
Bestellung enthalt einen Block mit Bestelldaten (Bestellblock) und einen Block mit mindestens einem
Antragsdatensatz (Antragsdatenblock).

3211 Ubersicht Gber den Ablauf

In Abbildung 5 ist der grobe Ablauf fur die Bestellung in einem Anwendungsfalldiagramm
dargestellt.

EWO Bestellung

nach:
Antrige zusammen- - Produktart,
fassen  / - max. Anzahl,
- Dringlichkeit

- Reklamationen getrennt

Bestellung lber-

Auftragseingang
bestatigen
ieferausgang
bestatigen

In der Passbehdrde fasst ein Sachbearbeiter zunéchst alle bestellfertigen Antragsdaten zu einer
Bestellung zusammen. Dabei wird vorausgesetzt, dass die Antragsdaten inhaltlich bereits auf die
Einhaltung vorgegebener Plausibilitdten des Passherstellers geprift wurden.

9

Sachbearbeiterin Passhersteller

Abbildung 5: Die Bestellung (Ubersicht)

In einem zweiten Arbeitsvorgang wird die Bestellung durch den Sachbearbeiter im Einwohnerverfah-
ren ausgeldst. Dabei werden integrierte Prozessschritte ausgefuhrt.

Nach Eingang der Bestellung beim Passhersteller bestétigt dieser der Passbehdrde den
Auftragseingang.

Bei Ubergabe der produzierten Dokumente an den Spediteur bestitigt der Passhersteller der
Passbehorde den Lieferausgang.

Dieser grobe Ablauf wird im Folgenden detailliert beschrieben.

3.2.1.2 Der Ablauf im Detail

Die wahrend der Bestellung ablaufenden Schritte sind in einem Aktivitatendiagramm dargestellt. Die
dargestellten Aktivitaten kdnnen durch implizite Teilschritte (z.B. auf Systemebene) untersetzt sein.
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Abbildung 6 zeigt den Ablauf zwischen der Passbehdrde und dem Passhersteller.

Bestellung anlegen

bestellfertigen Antrag hinzufigen

[Anzahl nicht erreicht]

[Anzahl erreicht]

Bestellungdokumente erzeugen

elektronischen Bestellschein prifen Bestelldaten korrigieren

.

 Bestellung verschiiisseln Bestellung empfangen

Bestellung abschlieen

[Daten fehlerhaft]

*

[Daten alle OK]

Konventionelle Reaktion

Bestellinformation Gbernehmen | Au g -

[Anzahl nicht erreicht]

<

[Anzahl erreicht

Abbildung 6: Die Bestellung (Prozessmodell)
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Aktivitaten, die das Versenden einer elektronischen Nachricht (z.B. tilber OSCI) ausldsen, sowie die
Nachrichtenobjekte selbst, sind gelb hervorgehoben. Die nachfolgend beschriebenen Teilschritte sind
von der Implementierung im jeweiligen Einwohnerverfahrens abhangig und kénnen daher lediglich
exemplarisch angegeben werden.

1.
2.

10.

11.

Der Sachbearbeiter legt im Einwohnerverfahren der Passbehdrde einen neuen Bestellvorgang an.

Der Sachbearbeiter kennzeichnet in der Liste bestellfertiger Antrage die zur Bestellung
vorgesehenen Antrége. Die Antragsdaten sind plausibel und werden inhaltlich nicht betrachtet.

AnschlieBend werden die Bestelldokumente erzeugt. Der Sachbearbeiter bekommt dabei den
Inhalt des erzeugten digitalen Bestellscheins angezeigt.

Der Sachbearbeiter prift die auf dem digitalen Bestellschein angezeigten Daten.

Sind die Daten auf dem digitalen Bestellschein nicht korrekt, korrigiert der Sachbearbeiter die
fehlerhaften Daten im Einwohnerverfahren und erzeugt die Bestelldokumente erneut.

Sind die auf dem digitalen Bestellschein angezeigten Daten korrekt, signiert der Sachbearbeiter
die Bestellung.

Durch die Signatur des Sachbearbeiters werden alle fiir den Transport der Nachricht
Bestel lung erforderlichen impliziten Teilschritte zur Datenaufbereitung (z.B.
Verschlisselung) und Zustellung an den Passhersteller ausgel6st.

Der Passhersteller empfangt die Nachricht Bestel lung. Dabei wird implizit eine Priifung der
Authentizitat der empfangenen Daten, eine Riickgewinnung der Antragsdaten und deren
inhaltliche Prifung durchgefiihrt. Dabei wird eine Nachricht Auftragsbestatigung vom
Passhersteller fiir die Passbehorde erzeugt.

Sind die Antragsdaten inhaltlich korrekt, so werden diese in das zentrale Produktionssystem
tibernommen.

Bei Unstimmigkeiten ist eine konventionelle Reaktion des Passherstellers bei der Passbehdrde z.B.
tber Telefon oder Fax mdglich. Wenn die Daten erkannt werden konnten, wird eine Nachricht
erzeugt, die die aufgetretenen Fehler benennt und aus der hervorgeht, welche Dokumente nicht
produziert werden konnen.

Nachdem alle Personaldokumente einer Bestellung produziert wurden, wird implizit eine
Nachricht Lieferbestatigung vom Passhersteller fir die Passbehdrde erzeugt. Wenn eine
Bestellung in mehreren Teilen ausgeliefert wird, wird bei jedem Teil der Lieferung eine
Lieferbestatigung erzeugt.

Der Ablauf des Bestellvorgangs und die Dateniibertragung ist weitestgehend unabhéngig von der
Produktart. Die Zusammenstellung der Antragsdaten und die Struktur der Inhaltsdaten weichen bei
Reisepéssen und Personalausweisen voneinander ab und werden daher im Folgenden in getrennten
Abschnitten dargestellt.

3.2.1.3 Reisepéasse

Feldbeschreibung
In Tabelle 5 sind die Felder fir den Bestellblock beschrieben.
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Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

behoerdenkennung

X

Alphanumerisch, 4
Stellen

Die Kennzahl der Passbehorde. Sie erscheint
u.a. in der Seriennummer der
Passdokumente. Die Behorde muss fiir die
Produktart bestellberechtigt sein.

bestel Inummer

Alphanumerisch, 8
Stellen

Bestellscheinnummer der Bestellung, die von
der Passbehdrde vergeben wird. Sie setzt sich
zusammen aus der vierstelligen
Behdrdenkennzahl, einer dreistelligen Ifd.
Nummer und einer Prifziffer nach dem 7-3-
1-Verfahren. Die Bestellscheinnummer ist
nicht eindeutig, da sich die Ifd. Nummer
zyklisch wiederholt.

produktart

Alphanumerisch,
Liste

Die Bestellproduktart aller in dieser
Bestellung enthaltenen Dokumente. Die
Passproduktarten resultieren in
verschiedenen Bestellproduktarten, aus denen
abgeleitet wird, welche Passdecke und
welches Produktionsverfahren, z.B. Express
anzuwenden ist. Die zuldssigen Werte sind in
Tabelle 4 zusammengestellt.

expresskennzeich
en

Boolean,
Vorbelegung False

Expressbestellungen werden in 72 Stunden
produziert und zugestellt und mit einem
hoheren Preis in Rechnung gestellt. Eine
Expressbestellung geht aulerdem aus der
Produktart hervor.

anzahl

Numerisch,
zwischen 1 und
Obergrenze

Anzahl der Antrdge in der Bestellung,
Anzahl der Antragsdatensatze zwischen 1
und einer Obergrenze. Die Obergrenze ist
produktionstechnisch bedingt und liegt
derzeit bei 350.

bestellzeitpunkt

Datum und Uhrzeit

Bestelldatum und Uhrzeit. Das Bestelldatum
darf nicht alter sein als 6 Monate und nicht in
der Zukunft liegen.

bestellschein

Alphanumerisch
oder bindr

Digitaler Bestellschein. Hier kann entweder
eine URL (Referenz auf ein Dokument mit
dem digitalen Bestellschein) enthalten sein
oder der Dateiinhalt selbst als Base64-
kodierter Bindardatenstrom. Wahrend der
Ubertragung der Daten muss der
Bestellschein inkludiert sein.

ausgangsverpacku
ng

Numerisch, Liste

Kennzeichen, in welcher Verpackungsart die
hergestellten Passdokumente ausgeliefert
werden sollen. Wenn nicht angegeben wird 0
angenommen. Zulédssige Werte sind derzeit:
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Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

0 Einweg
10 Einweg Jiffy-Tasche
11 Einweg Karton

14 Einweg Karton (Gromenge)

reklamationskenn
zeichen

Boolean

Kennzeichen, ob sich die Bestellung auf
Reklamationen bezieht. In diesem Fall
enthalt die Bestellungen ausschliel3lich
Antrage fir Ersatzdokumente, die den
Burgern anstelle der reklamierten Dokumente
ausgestellt werden.

externerschluess
el

Alphanumerisch

Kennzeichen der Passbehdrde fiir eine
Bestellung. Dieses Kennzeichen wird beim
Passproduzenten wahrend des
Produktionsprozesses gespeichert und bei
jedem Versand von Bestellinformationen an
die Passbehdrde mitgegeben. Es dient der
Passbehdrde zum Zuordnen von Nachrichten
zu einer Bestellung.

Tabelle 5: Felder des Bestellblocks

Der Antragsdatenblock besteht aus mindestens einem Antragsdatensatz. Jeder Antragsdatensatz hat
einen Binarblock, der Passfoto, Unterschrift und Fingerabdriicke enthalt und kinftig weitere
biometrische Daten im bindren Format enthalten kann.

In Tabelle 6 sind die Felder fur den Antragsdatenblock beschrieben.

Element/Attribut Pflicht | Typ und Regeln Beschreibung

nr X Numerisch Fortlaufende Nummerierung der Antrége.
Wenn eine Seriennummer nicht lesbar ist,
wird diese fortlaufende Nummer als
Antragsnummer verwendet.

abweichenderege Datum, > Hier kann von der Pass- und Ausweisbehorde

Igueltigkeit Antragsdatum das Datum angeben werden, bis zum dem der

Pass gltig sein soll. Wenn dieser Wert nicht
angegeben wird, ergibt sich die Giltigkeit
aus dem Antragsdatum und der vom Alter
des Inhabers abhéngigen Geltungsdauer. Die
Regelgiiltigkeit betragt 10 Jahre bzw. 6 Jahre
bei Antragstellern bis zur Vollendung des 24.
Lebensjahrs.

Weitere Ausnahmen:

= 6 Jahre im Falle PassG 81 Abs. 3.
= 6 Jahr im Falle von Kinderreisepass,
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Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

max. aber bis zur Vollendung des 12.
Lebensjahrs.

= 1 Jahr im Falle von vorlaufigen
Dokumenten.

= Nicht tber das vollendete 23.
Lebensjahres des Inhabers hinaus, so
lange die zustandige Behdrde nicht den
Fortbestand der deutschen
Staatsangehorigkeit festgestellt hat.

Wenn eine abweichende Gultigkeit
angegeben wird, darf die Regelgultigkeit
nicht Gberschritten werden. Die abweichende
Regelgultigkeit muss nur dann eingetragen
werden, wenn die Giltigkeit von der
beschriebenen Regel abweichen soll.

antragsdatum

Datum

Das Datum der Antragsstellung durch den
Biirger. Dieses Datum wird zur Berechnung
der Regelgltigkeit herangezogen. Das
Antragsdatum darf maximal 99 Monate
zuriick- und 6 Monate vordatiert werden.

augenfarbe

Alphanumerisch

Die Augenfarbe des Antragstellers.

software

Alphanumerisch,
100 Zeichen

Hardware

Alphanumerisch,
100 Zeichen

Kennzeichen fiir das verwendete
Einwohnerverfahren, das vom Passhersteller
zugelassen wurde. Es wird derzeit nicht
ausgewertet
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Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

fami lienname
(zeile=1)

X

Alphanumerisch,
nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig, 59
Zeichen maximale
Lénge

Die Passhehtrde muss festlegen, wie langere
Familiennamen auf bis zu 4 Zeilen aufgeteilt
werden. In Abhéngigkeit von der Anzahl der
verwendeten Zeilen und der langsten Zeile
wird im Produktionssystem die FontgréRe
errechnet und angewandt.

Im Interesse der Lesbarkeit des Dokuments
soll ein mdglichst groRer Font verwendet
werden. Es sollte folgende Aufteilung
vorgenommen werden:

Wenn der Name eine L&nge hat von
1- 36 Zeichen -> Darstellung in einer Zeile
37-90 Zeichen -> Darstellung in zwei Zeilen
91-153 Zeichen-> Darstellung in drei Zeilen
dartiber -> Darstellung in vier Zeilen.

Insgesamt darf eine Zeile max. 59 Zeichen
enthalten. Der Name darf zusammen mit dem
Geburtsname nicht mehr als 4 Zeilen mit je
59 Zeichen enthalten.

fami lienname
(zeile=2)

fami lienname
(zeile=3)

fami lienname
(zeile=4)

Alphanumerisch,
nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig, 59
Zeichen maximale
Lange jeder Zeile
(sh. auch
Zusammenhang
mit Geburtsname)
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Element/Attribut Pflicht | Typ und Regeln Beschreibung
gebL_thsname Alphanumerisch, | Wie beim Familiennamen muss die
(zeile=1) nur Zeichen aus | Passhehdrde bei Bedarf die Aufteilung auf
LA8Passport- mehrere Zeilen vornehmen. Auch hier wird
Zeichensatz in Abhéngigkeit von der Anzahl der
zuléssig, 59 verwendeten Zeilen und der langsten Zeile
Zeichen maximale |im Produktionssystem die Fontgrofie
Lange jeder Zeile |errechnet und angewandt.
(sh. auch . . .
Beschreibung fir Es ist zu beachten, das Titel, Familienname
Zusammenhang und Geburtsname gemeinsam ein Feld mit
mit Familienname) | MaX. 4 Zeilen und max. 59 Zeichen pro Zeile
im Dokument flllen. Wird ein Geburtsname
angeben muss dieser auf einer neuen Zeile
beginnen und mit der Abkirzung ,,geb. “ (5
Zeichen) beginnen.
geburtsname
(zeile=2)
geburtsname
(zeile=3)
geburtsort X Alphanumerisch, | Wie beim Familiennamen muss die
(zeile=1) nur Zeichen aus | Passbehdrde die Aufteilung auf mehrere
LA8Passport- Zeilen vornehmen. Auch hier wird in
Zeichensatz Abhangigkeit von der Anzahl der
zuldssig, 45 verwendeten Zeilen und der l&ngsten Zeile
Zeichen maximale |im Produktionssystem die Fontgrofie
Lénge errechnet und angewandt.
geburtsort Alphanumerisch, | Eine Zeile darf maximal 45 Zeichen lang
(zeile=2) nur Zeichen aus sein. Im Interesse eines moglichst groRen
geburtsort LA8Passport- Fonts sollte folgende Aufteilung
(zeile=3) Zeichensatz vorgenommen werden:
zuléssig, 45 . )
Zeichen maximale | VVenn der Ort eine Lange hat von
Lange jeder Zeile |1 57 zejchen -> Darstellung in einer Zeile
28-66 Zeichen -> Darstellung in zwei Zeilen
67 und darlber -> Darstellung in drei Zeilen
geburtsdatum X Alphanumerisch, | Sollte Jahr, Monat und/oder Tag des
Format YYYY- Geburtstages unbekannt sein, wird XX
MM-DD eingetragen Es sind daher folgende Varianten
mdoglich: YYYY-MM-DD, XXXX-XX-XX,
YYYY-XX-XX, YYYY-MM-XX, YYYY-
XX-DD, XXXX-MM-DD. Das
Geburtsdatum muss vor dem aktuellen und
dem Antragsdatum liegen.
geschlecht X Alphanumerisch, | Geschlecht des Antragstellers. M oder F
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Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

Liste

groesse

Numerisch,
zwischen 0 und
999

Die KorpergroRe des Antragstellers in cm

mrz

Alphanumerisch,
nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig

Kennzeichnet welche Namensbestandteile in
die maschinenlesbare Zone (MRZ) gedruckt
werden sollen. Bei VVornamen sollte der
Rufname eingetragen werden, bei l&ngeren
Familienamen die entsprechenden
Abkirzungen. Die in diesem Attribut
angegebenen Zeichenfolgen missen in der
jeweiligen Zeile auch im Namen angegeben
werden. Sie werden somit redundant
angegeben. Wenn mehrere Zeilen fiir die
Angabe des Namens verwendet werden und
eine Kennzeichnung der Bestandteile fiir die
MRZ erfolgen soll, so muss das Attribut mrz
in allen Zeilen, ggf. als Leerstring,
angegeben werden. Wird das Attribut mrz
beim Vornamen zur Angabe des Rufnamens
verwendet, so darf nur ein Name als
Rufname angegeben sein. Dieser darf nicht
uber mehrere Zeilen gehen. Das bisherige
Verfahren zur Kennzeichnung der
Namensbestandteile im Namenfeld bleibt
redundant bestehen. Wird das bisherige
Verfahren eingesetzt, dann darf dieses
Attribut nicht verwendet werden.

dienstinfo
(zeile=1)

Alphanumerisch,
max. 55 Zeichen

dienstinfo
(zeile=6)

Alphanumerisch,
max. 55 Zeichen

Die Felder zeile=1 bis zeile=5 dienen zum
Eintrag von Dienstort und
Dienstbezeichnung. Das Feld zeile=6 enthalt
die Passaktennummer.

In Abhéngigkeit von der Zeilenlange wird die
FontgroRe bestimmt.

nationalitaet

Alphanumerisch,
max. 3 Zeichen

Von D=Deutsch abweichende Nationalitét
(angegeben im dreistelligen 1ISO-Code nach
DIN/ISO 3166-1). Wird kinftig fur Dienst-
/Diplomatenpasse und Reiseausweise
verwendet.

seriennummer

Alphanumerisch,
10 Stellen

Die Seriennummer ist eindeutig fur alle
Reisepésse. Sie ist 10-stellig, die ersten 4
Stellen entsprechen der Behdrdenkennzahl.
Die letzte Ziffer ist eine Priifziffer nach dem
7-3-1-Verfahren. Es werden alle produzierten
Seriennummern archiviert und somit
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Element/Attribut Pflicht | Typ und Regeln Beschreibung
sichergestellt, dass keine doppelt produziert
wird.
testantrag Boolean Kennzeichen fiir Musterdokumente, die mit
dem Aufdruck ,,MUSTER*" gefertigt werden.
titel Alphanumerisch | Akademischer Titel, der vor dem
Familienname gedruckt werden soll. Fur die
Berechnung der Zeilenlénge ist auch der Titel
mitzuzéhlen.
vorname X Alphanumerisch, | Wie beim Familiennamen muss die
(zeile=1) nur Zeichen aus Passbehdrde die Aufteilung auf mehrere
LA8Passport- Zeilen vornehmen. Auch hier wird in
Zeichensatz Abhéngigkeit von der Anzahl der
zuléssig, 59 verwendeten Zeilen und der langsten Zeile
Zeichen maximale |im Produktionssystem die Fontgrofie
Lénge errechnet und angewandt. Insgesamt diirfen
die Zeilen max. 59 Zeichen enthalten.
vorname Alphanumerisch,
(zeile=2) nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig, 59
Zeichen maximale
Lange jeder Zeile
vorname Alphanumerisch,
(zeile=3) nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig, 59
Zeichen maximale
Lé&nge jeder Zeile
wohnort (X)? Alphanumerisch, | Der Wohnort des Antragstellers. Eines der
(zeile=1) nur Zeichen aus beiden Felder muss mindestens angegeben
wohnort (X) LA8Passport- werden.
(zeile=2) Zeichensatz, max.
55 Zeichen

2 Eins der beiden Felder muss angegeben werden.
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Element/Attribut

Pflicht | Typ und Regeln Beschreibung

xinfos

Zusatzinformationen fir Biometriedaten. In
diesem Element werden weitere Daten zu den
Komponenten, des
Behdordenerfassungssystems und ermittelte
Bewertungsdaten fir statistische
Auswertungen Ubertragen. Die Datenmenge
in den Zusatzinformationen sollte 10K nicht
Uberschreiten. Hier muss ggf. sinnvoll
gekurzt werden.

xinfo

X Zusatzinformation fiir ein Biometriedaten
eines bestimmten Types.

typ (Attribut
im Element

X Alphanumerisch Kennzeichen fiir den Typ des biometrischen
Datums, zu dem die Zusatzdaten erhoben

xinfo) wurden. Derzeit existieren die beiden Typen
,,PH" fur Lichtbild/Photo und ,,FP* fir
Fingerabdruck.

modul Alphanumerisch | Name des QS-Bewertungsmoduls

soll Alphanumerisch | Version des QS-Bewertungsmoduls und des
verwendeten Parametersatzes mit den
Sollwerten.

version X Alphanumerisch | Version des QS-Bewertungsmoduls.

hst leer Herstellerangaben

hw Alphanumerisch Name und Version der verwendeten
Hardware zur Aufnahme der Biometriedaten.

Sw Alphanumerisch | Verwendete Software-Version fiir die
Aufnahme.

komp Alphanumerisch Name und Version der Teilkomponenten, die
zur Erhebung der Biometriedaten und zu
ihrer Bewertung verwendet wurden. Alle
verwendeten Teilkomponenten werden aus
Platzgrinden mit ihrer Version in diesem
Element aufgezahlt, welches sich fir jede
Teilkomponente wiederholt.

name (im Alphanumerisch Name einer verwendeten Teilkomponente

Element komp)

version (im
Element komp)

Alphanumerisch | Version einer verwendeten Teilkomponente
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Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

matcher

leer

Element zum Ablegen von Namen und
Version des Matching-Algorithmus

name

(X)?

Alphanumerisch

Bezeichnung des eingesetzten Matching-
Algorithmus fur Fingerabdriicke.

version

X)

Alphanumerisch

Verwendete Version des eingesetzten
Matching-Algorithmus fur Fingerabdriicke.

bild

Element, in dem alle ermittelten QS-Werte
flr ein Biodatum abgelegt werden. Bei
Fingerabdriicken wird fur jeden an den
Passhersteller tibertragenen Fingerabdruck
ein Element ,,bild“ erwartet.

fc

0-10

Kennzeichen flir den aufgenommenen
Finger.

0: Es wurde keine Finger aufgenommen.
1: rechter Daumen

: rechter Zeigefinger

: rechter Mittelfinger

: rechter Ringfinger

: rechter kl. Finger

- linker Daumen

. linker Zeigefinger

. linker Mittelfinger

© 00 ~N o o B~ w N

> linker Ringfinger
10: linker kl. Finger

gesamt (im
Element bild)

boolean

Gesamtergebnis True/False fur diese
Aufnahme.

gs

Numerisch

Ermittelte Qualitatswerte. Fir jeden
Qualitatswert wird diese Element wiederholt.

id

Alphanumerisch

Ein Qualitatswert kann durch die zusatzliche
Angabe von Kriterien qualifiziert werden.
Diese Kriterien werden mit einem Identifier
angegeben.

3 Pflichtfeld beim Fingerabdruck
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Liste

Element/Attribut Pflicht | Typ und Regeln Beschreibung

m Numerisch Minimaler Wert des Wertebereiches dieses
Kriteriums (u fir undefiniert).

M Numerisch Maximaler Wert des Wertebereiches dieses
Kriteriums (u fur undefiniert).

t Numerisch Minimaler Wert des zul&ssigen
Toleranzbereiches dieses Kriteriums (u fur
undefiniert).

T Numerisch Maximaler Wert des zul&ssigen
Toleranzbereiches dieses Kriteriums (u fiir
undefiniert).

zeit X Datum und Zeit Der Zeitpunkt der Datenerhebung.

notiz Alphanumerisch | Erganzende Beschreibung oder Kommentar.

reklamation Block fiir zusatzliche Daten bei
Reklamationen.

information (X)* Alphanumerisch | Zusatzliche Information zur Reklamation. Sie
wird flr die Weiterbearbeitung der
Reklamation benétigt und sollte die
Kontaktdaten des Mitarbeiters angeben.

klasse X) Alphanumerisch, | Bei Antragen zu reklamierten Dokumenten

wird hier die Klasse des
Reklamationsgrundes angegeben. Die
maoglichen Reklamationsgrinde werden zu
den Klassen zusammengefasst: Chip, Daten,
Material, Bild, Unterschrift und Sonstiges..

klamiert

seriennummer.re

X)

Numerisch, 10
Stellen

Seriennummer des reklamierten Dokumente
fur das Ersatzdokument bestellt wird.

Tabelle 6: Felder des Antragsdatenblocks

In Tabelle 7 sind die Felder fiir die Binardaten im Antragsdatenblock beschrieben.

Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

typkennzeichen

X

Alphanumerisch,
Liste

Derzeit PH-FF fur Lichtbild, SIG flr
Unterschrift, FP-LH-D2 fir linken
Fingerabdruck Zeigefinger, FP-RH-D2 fir
rechten Fingerabdruck und PROP fiir
zusétzliche Informationen zu diesen Daten,
derzeit die sog. property mask und die
Auswertung der Qualitatsprifung.

4 Ist nur bei Reklamationsbestellungen Pflichtfeld.
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Alphanumerisch

Element/Attribut Pflicht | Typ und Regeln Beschreibung
format X Alphanumerisch, |Das Dateiformat, z.B. JPG, XML.
Liste
beschreibung Alphanumerisch Beschreibung oder andere Angaben zu den
Daten.
inhalt X Base64 oder Hier kann wahrend der Bestellvorgangs in

der Passbehdrde entweder eine URL
(Referenz auf eine Bilddatei) enthalten sein
oder das Bild selbst als Base64-kodierte
Binardatei. Es ist nur eins von beiden
zuléssig.

Die Bilder haben eine vorgesehene Hohe und
Breite (in Pixeln) sowie eine Farbtiefe, die
vom Typkennzeichen abhangt und gepruft
wird.

Zum Versenden muss das Bild inkludiert
sein.

Tabelle 7: Felder der Binardaten

Modellierung

In Abbildung 7 ist die Struktur der Bestellung dargestellt.

type.Bestellung.auftrag =} ==

_I xpass:nachrichtenkopft %_]

| type | xpasa:type. Nachrichtenkopf.bZh

xpass:bestellblock

A i iR 4
pe | xpass:type.Bestelblock

|tvpe [#passitype Bestellung Bestelld. .

xpass:besteIldaten.personalaus...+ |
pass:type Bestellung Bestelld...

Abbildung 7: Struktur der Bestellung

In Abbildung 8 ist die Struktur des Bestellblocks dargestellt.
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H atrributes

E
__| »pass:behoerdenkennung

type |:r.pﬂss:type.Behoerdenk&nnzahl

E
|| xpass:produktart

type.Bestellblock [ type

E
| | »pass:bestelinummer

xpasgtype Produktart

type | xpasstype.Bestellnummer

E
|| xpass:bestellzeitpunkt

x=:dateTime

| xpass:itype.Bestellschein

" xpass:referenz

x=z:anyURI

|| xpass:bestellschein

xpasgtype Bestellzchein

| xpass:inline

x=:bazef4Binary

E
| | xpass:anzahl

xpasstype.AnzahlDokumente

Abbildung 8: Struktur des Bestellblocks
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In Abbildung 9 ist die Struktur der dokumentbezogenen Daten im Antragsdatenblock dargestellt.

[ sttributes

nr

name [nr
type |xpass:type.lfdnr

| xpass:seriennummer

|tvpe [#pass type Seriennummer

[ﬁweMragsda‘ten.Reisepass E:F

<I xpass:persodokument

|'; pe |xpass type.Persodokument

*z boolean

Abbildung 9: Struktur der dokumentbezogenen Daten im Antragsdatenblock
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In Abbildung 10 ist die Struktur der personenbezogenen Daten im Antragsdatenblock dargestellt.

xpass:persodokument
type | xpass:type.Persodekument

i [xpassifamilienname
f ;%!xpﬁzs:type Familienname

[type.a ntragsdaten.Reisepass EJ—

X S S:namen
B B W -

-xuass'char LABPas=port|

xpass:natuerlicheperson = —E)EI

1

E:Lpass:l:iie\nstmfo A
type | xpasstype.Visabeschrifiung

J xpass:xinfos ’J{‘

| vpe | xpass:type Zusatzinformationen

Abbildung 10: Struktur der personenbezogenen Daten im Antragsdatenblock
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In Abbildung 11 ist die Struktur der Bindrdaten im Antragsdatenblock (z.B. fir Bilder) dargestellt.

sttributes

| xpass:persodokument m

type \ xpass:type Persodokument

[lype.Amragsdaten.Rei sepass ¢|—

_=xpass:typkennzeich en

type | xpass:type. Typkennzeichen. Bild

tvpe | xpase:type Bild format

|—:4|:s s:type.Referenz_oder_Inhalt_oder

|
|
|
| Ex;:lasaa:forﬂ'wt
|
|
|

xpass:referenz

type !xs:anyURI

E |tvpe | xpass:type Referenz_oder_Inh...

|

:__i xpass:hild E]_E)E'_ |
i = | _I xpass:inhalt " :
' |

|

Abbildung 11: Struktur der Binardaten im Antragsdatenblock
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In Abbildung 12 ist die Struktur der Zusatzinformationen dargestellt.

B sttributez

typ
name | typ
type |xpassitype Typ.des. Biometried...

modul

name | modul
— | |tvpe |=passiype.Bezeichner.Gesam...

version

name | version
type |xpass:type.\ersion.Gesamt.Q...

name | soll
tvpe |xpassitypeVersion QS Param...

[typelusa‘tﬂr!fnrmation [T“_l—

xpass:type.Qualitactswerte.oder.Matchscores

H sttributes

= | fe
xpazs:type.Aufgenommener.Fi.. §

name | gesamt
tvpe |xpassiype.QS.Gesamtergebnis

fxpass:qs r

| tvpe ! xpasstype.Qualitastswert.ode. ..

type | xpasatype Cualtastzwerte.od. ..

—E)H_:_ xpass:bild %

jxpass:zeit

¥ | type | xpasstype Zeitstempel der. QS

pass:notiz :
p=| xpass:type.Kommentar |

Abbildung 12: Struktur der Zusatzinformationen im Antragsdatenblock

In den Zusatzinformationen erfolgt die Ubertragung der Bewertungsdaten zu den biometrischen Daten.
Uber das Typkennzeichen wird der Bezug zu dem konkreten Binardatum (Lichtbild, Fingerprint)
hergestellt. Namen und Versionen der QS-Komponenten bzw. —teilkomponenten werden im Element
komp angegeben. Die fiir die Zuordnung benétigte Behérdenkennung sowie das Antragsdatum gehen
aus den Ubrigen Antragsdaten hervor.

Beispiel
Der nachfolgende Auszug zeigt ein Beispiel fiir die Ubertragung einer Bestellung.

<?xml version="1.0" encoding="UTF-8"?>
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<bestellung.auftrag xmIns="http://xpass.bsi.bund.de/2006/03/xpass"’
xmIns:xpassbio="http://xpass.bsi.bund.de/2006/03/xpass_bio"
xmIns:xpasspa=""http://xpass.bsi.bund.de/2006/03/xpass_pa"’
xmIns:xpassrp=""http://xpass.bsi.bund.de/2006/03/xpass_rp"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://xpass.bsi.bund.de/2006/03/xpass
Xpass.xsd">

<nachrichtenkopf anwendung="DIGID" version="2.0.1">
<erstellungszeitpunkt>
2005-08-17T09:30:47.0Z
</erstellungszeitpunkt>
<absender>0729</absender>
<empfaenger>BDR</empfaenger>
</nachrichtenkopf>
<bestelldaten >
<bestelldaten.reisepass>
<bestellblock expresskennzeichen="false'">
<behoerdenkennung>0729</behoerdenkennung>
<produktart>314</produktart>
<bestel Inummer>07291230</bestel Inummer>
<bestellzeitpunkt>
2005-08-17T09:30:47.0Z
</bestellzeitpunkt>
<bestellschein>
<inline>/vBAOWBCAEgASwBaA
</inline>
</bestellschein>
<ausgangsverpackung>Einweg</ausgangsverpackung>
<anzahl>2</anzahl>
</bestel lblock>
<antragsdaten nr="1">
<persodokument>
<antragsdatum>2005-08-01</antragsdatum>
<abweichenderegelgueltigkeit>
2010-08-13
</abweichenderegelgueltigkeit>
<seriennummer>0729073831</seriennummer>
<hardsoftwareinfo version="Text">
<software>1._0</software>
<hardware>XXX</hardware>
</hardsoftwareinfo>
</persodokument>
<natuerlicheperson>
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<namen>
<familienname zeile=""1">Meier</familienname>
<vorname zeile="1" mrz=""">Marius</vorname>
<vorname zeile="2" mrz="Hans''>Hans Werner</vorname>
</namen>
<geburt>
<geburtsort zeile="1">Stuttgart</geburtsort>
<geburtsdatum>1950-12-XX</geburtsdatum>
</geburt>
<merkmale>
<groesse>180</groesse>
<augenfarbe>BLAU</augenfarbe>
<geschlecht>M</geschlecht>
</merkmale>
<wohnort zeile="1">BERLIN</wohnort>
</natuerlicheperson>
<bild>
<typkennzeichen>PH-FF</typkennzeichen>
<format>JPG</format>
<inhalt>
<inline>
/Vv8AOWBCAEgASWBaACAATAAQAEITAZQ
</inline>
</inhalt>
<beschreibung>Passfoto</beschreibung>
</bild>
<bild>
<typkennzeichen>S1G</typkennzeichen>
<format>JPG</format>
<inhalt>
<inline>
/A3ADKAOQAKADSAMQAYA
</inline>
</inhalt>
</bild>
<bild>
<typkennzeichen>FP-1</typkennzeichen>
<format>CBEFF/WSQ</format>
<inhalt>
<inline>
/Vv8AOWBCAEgASWBaACAAIAAgAEITA
</inline>
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</inhalt>
</bild>
<bild>
<typkennzeichen>FP-2</typkennzeichen>
<format>CBEFF/WSQ</format>
<inhalt>
<inline>
/v8AOWBCAEgASWBaACAAIAAGAETAZQBzAHQAZQBSAGWAD
</inline>
</inhalt>
</bild>
<xinfos>
<xinfo typ="FP" soll="4_.00" modul="BdrFP"
version="0.9">

<komp name=""BdrFPCompressNistWsgP.dll ;BDr"
version="0.3"/>

<komp name=""BdrFPFingerApi.dll;BDr" version="0.3"/>

<komp name="'BdrFPMatchNistBozorthP.dll ;BDr"
version="0.3"/>

<komp name="BdrFPNistAn2k.dll;BDr" version="0.3"/>
<komp name="BdrFPNistCblas.dll;BDr" version="0.3"/>
<komp name="BdrFPNistFet.dll;BDr" version="0.3"/>
<komp name=""BdrFPNistFing.dll;BDr" version="0.3"/>
<komp name="BdrFPNistlhead.dll;BDr" version="0.3"/>
<komp name="BdrFPNistlmage.dll;BDr" version="0.3"/>
<komp name=""BdrFPNistJpegb.dll;BDr" version="0.3"/>
<komp name="BdrFPNistJpegl.dll;BDr" version="0.3"/>
<komp name="BdrFPNistLfs.dll;BDr' version="0.3"/>
<komp name="BdrFPNistMIp.dll;BDr" version="0.3"/>
<matcher name="bozorth"™ version="3" />
<bild gesamt=""true" fc="2">
<qs 1d="2.1" m="50" M="150" t="45" T="155">67</qs>
<gs 1d="2.2" m="50" M=""150" t="45" T="155">68</qs>
<qs 1d="2.3" m="50" M="150" t="45" T="155">70</qs>
<gqs i1d="3.1" m="50" M="150" t="45" T="155">80</qs>
<gs 1d="3.2" m="50" M="150" t="45" T="155">90</qs>
<gs 1d="3.3" m="50" M=""150" t="45" T="155">120</qs>
</bild>
<bild gesamt=""false”™ fc="9">
<gs i1d="2.1" m="50" M="150" t="45" T="155">12</qs>
<gs i1d="2.2" m="50" M="150" t="45" T="155">13</qs>
<qs i1d="2.3" m="50" M="150" t="45" T="155">14</qs>
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<qs 1d="3.1" m="50" M="150" t="45" T="155">17</qs>
<gs id="3.2" m="50" M="150" t="45" T="155">18</qs>
<gs 1d="3.3" m="50" M="150" t="45" T="155">120</qs>
</bild>
<zeit>2007-01-22T15:11:45+01:00</zeit>
<hst hw="2;000221548.G2005;66.016" />
</xinfo>
<xinfo typ="PH" soll="4_00" modul="BdrFQS"
version="3.0.1">
<komp name="">BDrFaceQS.dIl"/>
<komp name="">BDrFQS.dll;BDr" version="2.0.7"/>
<komp name="">BDrFQSWrapper.dll'/>
<bild gesamt=""false'">
<gs id="5.4" m="1" M=""1" t="1" T="1">1</qs>

<gs i1d="6.7" m="80" M=""400" t="80" T="400"
xsi:znil="true'"></qs>

<gs 1d="6.3" m="0.5" M="0.75" t="0.5" T="0.75">0.56

</qs>
<gs id="6.4" m="0.6" M="0.9" t="0.6" T="0.9">0.66
</qs>
<gs id="1" m="0" M=""1"" t="u" T="'1">2</qgs>
</bild>

<zeit>2007-01-22T15:19:56+01:00</zeit>
<notiz>Kommentar asulR</notiz>
<hst hw="EPSON Perfection 1670" sw="BUDS.dIl 4.1.2_.1" />
</xinfo>
</xinfos>
</antragsdaten>
<antragsdaten nr="2">
<persodokument>
<antragsdatum>2005-08-13</antragsdatum>
<seriennummer>0729073842</seriennummer>
<hardsoftwareinfo version="Text">
<software>1.0</software>
<hardware>XXX</hardware>
</hardsoftwareinfo>
<testantrag>false</testantrag>
</persodokument>
<natuerlicheperson>
<namen>
<familienname zeile="1">Schulze</familienname>
<vorname zeile="1">Paul</vorname>
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</namen>
<geburt>
<geburtsort zeile="1">THAL</geburtsort>
<geburtsdatum>1970-10-03</geburtsdatum>
</geburt>
<merkmale>
<groesse>180</groesse>
<augenfarbe>BRAUN</augenfarbe>
<geschlecht>M</geschlecht>
</merkmale>
<wohnort zeile="1">BERLIN</wohnort>
</natuerlicheperson>
<bild>
<typkennzeichen>PH-FF</typkennzeichen>
<format>JPG</format>
<inhalt>
<inline>

gACAATAAGACAA I AAGACAA I AAGACAA I AAGACAA | ABUAEUAUWBUAFSAUWBDAEEATGBOAEU
AUgAK

</inline>
</inhalt>
<beschreibung>Passfoto</beschreibung>
</bild>
<bild>
<typkennzeichen>S1G</typkennzeichen>
<format>JPG</format>
<inhalt>
<inline>
/AAgACAAIAAGACAATAAGACAATAAgGACAAT ABUAEUAUWBUAFS8AUWBDAEEATgBOAEUAUgAK
</inline>
</inhalt>
</bild>
<bild>
<typkennzeichen>FP-1</typkennzeichen>
<format>CBEFF/WSQ</format>
<inhalt>
<inline>
/A1AAgACAATAAgACAATABUAEUAUWBUAFSAUWBDAEEATgBOAEUAUQAK
</inline>
</inhalt>
</bild>
<bild>
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<typkennzeichen>FP-2</typkennzeichen>

<format>CBEFF/WSQ</format>
<inhalt>
<inline>

/1AAgACAATAAGACAATAAGACAATAAGACAAT ABUAEUAUWBUAFSAUWBDAEEATgBOAEUAUQA

K

</inline>
</inhalt>

</bild>

<xinfos>

<xinfo typ="FP" soll="4.00" modul="BdrFP"
version="0.9">
<komp name=""BdrFPNistFet.dll;BDr' version="0.3"/>
<matcher name="bozorth" version="3" />
<bild gesamt=""true" fc=""2">

<gs
<gs
<gs
<gs
<gs
<gs

1d=""2.
1d=""2.
1d=""2.
1d=""3.
1d=""3.
1d=""3.

</bild>
<bild gesamt=""false" fc="9">

<gs
<gs
<gs
<gs
<gs
<gs

1d=""2.
1d=""2.
1d=""2.
1d=""3.
1d=""3.
1d=""3.

</bild>
<zeit>2007-01-22T15:11:45+01:00</zeit>

<hst hw="2;000221548.G2005;66.016" />
</xinfo>

1n
o
3
1
o
3

1
o
3
1n
o
3

m="50"
m="50"
m="50"
m="50"
m=""50"
m="50"

m=""50"
m="50"
m="50"
m=""50"
m="50"
m="50"

M="150""
M=""150"
M="150""
M="150"
M=""150"
M=""150"

M=""150"
M=""150"
M=""150"
M=""150"
M=""150"
M=""150"

t="45"
t="45"
t="45"
t="45"
t="45"
t="45"

t="45"
t="45"
t="45"
t="45"
t="45"
t="45"

T=""155">67</qs>
T=""155">68</qs>
T="155">70</qs>
T="155">80</qs>
T=""155">90</qs>
T="155">120</qs>

T="155">67</qs>
T=""155">68</qs>
T="155">70</qs>
T=""155">80</qs>
T="155">190</qs>
T="155">120</qs>

<xinfo typ="PH" soll="4_00" modul=""BdrFQS"
version="3.0.1">
name="">BDrFQS.dll;BDr" version="2.0.7"/>
<bild gesamt=""false'>
id="5.4" m="1" M=""1" t="1" T="1">1</qs>
1d=""6.7" m="80" M="400" t="80" T="400" >70</qs>

<komp

<gs
<Qgs
<gs

1d=""6.3" m="0.5"

</qs>
1d="6.4" m="0.6" M="0.9" t="0.6" T="0.9">0.66

<gs

M="0.75" t="0.5" T="0.75">0.56
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</qs>
<gs id="1" m="0" M="1" t="0" T="1">2</qs>
</bild>
<zeit>2007-01-22T15:19:56+01:00</zeit>
<notiz>Kommentar asulR</notiz>
<hst hw="EPSON Perfection 1670" sw="BUDS.dIl 4.1.2.1" />
</xinfo>
</xinfos>
</antragsdaten>
</bestelldaten.reisepass>
</bestelldaten>
</bestellung.auftrag>

3.2.14 Personalausweise

Die folgenden Angaben zum Personalausweis kdnnen optional verwendet werden.

Feldbeschreibung

Die Felder fur den Bestellblock unterscheiden sich nicht fiir Personalausweise und Reisepdsse. Sie
sind in Tabelle 5 beschrieben.

Der Antragsdatenblock besteht aus mindestens einem Antragsdatensatz. Jeder Antragsdatensatz hat
einen Bindrblock, der Passfoto und Unterschrift enthalt und kiinftig weitere biometrische Daten im
bindren Format enthalten kann.

In Tabelle 8 sind die Felder fir den Antragsdatenblock der Personalausweise beschrieben.

Element/Attribut Pflicht | Typ und Regeln Beschreibung

nr X Numerisch Fortlaufende Nummerierung der Antrége.
Wenn eine Seriennummer nicht lesbar ist,
wird diese fortlaufende Nummer als
Antragsnummer verwendet.

Abweichenderege Datum, > Hier kann von der Passbehérde das Datum
Igueltigkeit Antragsdatum angeben werden, bis zum dem der Pass giiltig
sein soll. Wenn dieser Wert nicht angegeben
wird, ergibt sich die Glltigkeit aus dem
Antragsdatum und der vom Alter des
Inhabers abhangigen Geltungsdauer. Die
Regelgltigkeit betragt 10 Jahre bzw. 5 Jahre
bei Antragstellern unter 26. Wenn eine
abweichende Giiltigkeit angegeben wird, darf
die Regelgultigkeit nicht Uberschritten
werden.Die Glltigkeit muss nur angegeben
werden, wenn sie von dieser Regel
abweichen soll.

antragsdatum X Datum Das Datum der Antragsstellung durch den
Biirger. Dieses Datum wird zur Berechnung
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Element/Attribut Pflicht | Typ und Regeln Beschreibung
der Regelglltigkeit herangezogen. Das
Antragsdatum darf max 99 Monate zuriick-
und 6 Monate vordatiert werden.
augenfarbe X Alphanumerisch, | Die Augenfarbe des Antragstellers.
GroRbuchstaben
software Alphanumerisch, | Kennzeichen fir verwendete
100 Zeichen Einwohnerverfahren, die vom Passhersteller
- zugelassen wurden.
hardware Alphanumerisch,
100 Zeichen
fami lienname X Alphanumerisch, | Die Passbehorde muss festlegen, wie langere

(zeile=1)

nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig, 46
Zeichen maximale
Léange

fami lienname
(zeile=2)

fami lienname
(zeile=3)

fami lienname
(zeile=4)

Alphanumerisch,
nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig, 46
Zeichen maximale
Lange jeder Zeile
(sh. auch
Zusammenhang
mit Geburtsname)

Familiennamen auf bis zu 4 Zeilen aufgeteilt
werden. In Abhéngigkeit von der Anzahl der
verwendeten Zeilen und der langsten Zeile
wird im Produktionssystem die FontgréRe
errechnet und angewandt.

Im Interesse der Lesbarkeit des Dokuments
soll ein moglichst grofRer Font verwendet
werden. Es sollte folgende Aufteilung
vorgenommen werden:

Wenn der Name eine Lange hat von
1- 28 Zeichen -> Darstellung in einer Zeile
29-70 Zeichen -> Darstellung in zwei Zeilen
71-120 Zeichen-> Darstellung in drei Zeilen
dartiber -> Darstellung in vier Zeilen.

Insgesamt darf eine Zeile max. 46 Zeichen
enthalten. Der Name darf zusammen mit dem
Geburtsname nicht mehr als 4 Zeilen mit je
46 Zeichen enthalten.
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Element/Attribut Pflicht | Typ und Regeln Beschreibung
gebL_thsname Alphanumerisch, | Wie beim Familiennamen muss die
(zeile=1) nur Zeichen aus | Passhehdrde bei Bedarf die Aufteilung auf
LA8Passport- mehrere Zeilen vornehmen. Auch hier wird
Zeichensatz in Abhéngigkeit von der Anzahl der
zuléssig, 46 verwendeten Zeilen und der langsten Zeile
Zeichen maximale |im Produktionssystem die Fontgrofie
Lange jeder Zeile |errechnet und angewandt.
(sh. auch . .
Beschreibung fir Es ist zu beachten, das Familienname und
Zusammenhang Geburtsname gemeinsam ein Feld mit max. 4
mit Familienname) Zeilen und max. 46 Zeichen pro Zeile im
Dokument fillen. Wird ein Geburtsname
angeben muss dieser auf einer neuen Zeile
beginnen und mit der Abkirzung ,,geb. “ (5
Zeichen) beginnen.
geburtsname
(zeile=2)
geburtsname
(zeile=3)
geburtsort X Alphanumerisch, | Wie beim Familiennamen muss die
(zeile=1) nur Zeichen aus | Passbehdrde die Aufteilung auf mehrere
LA8Passport- Zeilen vornehmen. Auch hier wird in
Zeichensatz Abhangigkeit von der Anzahl der
zuldssig, 31 verwendeten Zeilen und der l&ngsten Zeile
Zeichen maximale |im Produktionssystem die Fontgrofie
Lénge errechnet und angewandt.
geburtsort Alphanumerisch, | Eine Zeile darf maximal 31 Zeichen lang
(zeile=2) nur Zeichen aus sein. Im Interesse eines moglichst groRen
geburtsort LA8Passport- Fonts sollte folgende Aufteilung
(zeile=3) Zeichensatz vorgenommen werden:
zuléssig, 31 . )
Zeichen maximale | Wenn der Ort eine Lange hat von
Lange jeder Zeile |1 54 zejchen -> Darstellung in einer Zeile
25-54 Zeichen -> Darstellung in zwei Zeilen
55 und dariber -> Darstellung in drei Zeilen
geburtsdatum X Alphanumerisch, | Sollte Jahr, Monat und/oder Tag des
Format YYYY- Geburtstages unbekannt sein, wird XX
MM-DD eingetragen Es sind daher folgende Varianten
mdoglich: YYYY-MM-DD, XXXX-XX-XX,
YYYY-XX-XX, YYYY-MM-XX, YYYY-
XX-DD, DDMMXXXX. Das Geburtsdatum
muss vor dem aktuellen und dem
Antragsdatum liegen.
groesse X Numerisch, Die Korpergrolie des Antragstellers in cm
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Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

zwischen 0 und
999

hausbuchstabe

Alphanumerisch, 2
Stellen

Max. 2 Buchstaben zur Erganzung der
Hausnummer. Hausnummer und
Hausbuchstabe dirfen zusammen nur 7
Stellen beanspruchen.

hausnummer

Alphanumerisch, 7
Stellen

Eine Hausnummer darf nur aus Ziffern sowie
Punkt, Minus und ,,/* bestehen. ,,/* darf nicht
am Anfang oder Ende der Hausnummer
stehen.

mrz

Alphanumerisch,
nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig

Kennzeichnet welche Namensbestandteile in
die maschinenlesbare Zone (MRZ) gedruckt
werden sollen. Bei VVornamen sollte der
Rufname eingetragen werden, bei langeren
Familienamen die entsprechenden
Abkirzungen. Die in diesem Attribut
angegebenen Zeichenfolgen missen in der
jeweiligen Zeile auch im Namen angegeben
werden. Sie werden redundant angegeben.
Wenn mehrere Zeilen fiir die Angabe des
Namens verwendet werden und eine
Kennzeichnung der Bestandteile fir die MRZ
erfolgen soll, so muss das Attribut mrz in
allen Zeilen, ggf. als Leerstring, angegeben
werden. Das bisherige Verfahren zur
Kennzeichnung der Namensbestandteile im
Namenfeld bleibt redundant bestehen. Wird
das bisherige Verfahren eingesetzt, dann darf
dieses Attribut nicht verwendet werden.

seriennummer

Alphanumerisch,
10 Stellen

Die Seriennummer ist eindeutig fur alle
Reisepésse. Sie ist 10stellig, die ersten 4
Stellen entsprechen der Behdrdenkennzahl.
Die letzte Ziffer ist eine Prufziffer nach dem
7-3-1-Verfahren. Es werden alle produzierten
Seriennummern archiviert und somit
sichergestellt, dass keine doppelt produziert
wird.

strasse

Alphanumerisch,
nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig, 25
Zeichen maximale
Léange

Die StralRe des Wohnortes des Antragstellers.
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Element/Attribut Pflicht | Typ und Regeln Beschreibung
testantrag Boolean Kennzeichen fiir Musterdokumente, die mit
dem Aufdruck ,,MUSTER* gefertigt werden.
titel Alphanumerisch | Akademischer Titel, der vor dem
Familienname gedruckt werden soll.
vorname X Alphanumerisch, | Wie beim Familiennamen muss die
(zeile=1) nur Zeichen aus Passbehdrde die Aufteilung auf mehrere
LA8Passport- Zeilen vornehmen. Auch hier wird in
Zeichensatz Abhéngigkeit von der Anzahl der
zuléssig, 46 verwendeten Zeilen und der langsten Zeile
Zeichen maximale |im Produktionssystem die Fontgrofe
Lénge errechnet und angewandt. Insgesamt diirfen
die Zeilen max. 59 Zeichen enthalten.
vorname Alphanumerisch,
(zeile=2) nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig, 46
Zeichen maximale
Lange jeder Zeile
vorname Alphanumerisch,
(zeile=3) nur Zeichen aus
LA8Passport-
Zeichensatz
zuléssig, 46
Zeichen maximale
Lange jeder Zeile
wohnort Alphanumerisch, | Der Wohnort des Antragstellers. Eines der
(zeile=1) nur Zeichen aus beiden Felder muss mindestens angegeben
wohnort LA8Passport- werden.
(zeile=2) Zeichensatz, max.
55 Zeichen
reklamation Block fiir zusatzliche Daten bei
Reklamationen.
information (X) Alphanumerisch | Zusatzliche Information zur Reklamation. Sie

wird fur die Weiterbearbeitung der
Reklamation bendtigt und sollte die
Kontaktdaten des Mitarbeiters angeben.
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Element/Attribut Pflicht | Typ und Regeln Beschreibung
klasse (X) Alphanumerisch, | Bei Antragen zu reklamierten Dokumenten
Liste wird hier die Klasse des

Reklamationsgrundes angegeben. Die
mdoglichen Reklamationsgriinde werden zu
drei Klassen zusammengefasst: Chip, Daten
Material, Bild, Unterschrift und Sonstiges.

seriennummer. X) Numerisch Seriennummer des reklamierten Dokumentes
reklamiert

Tabelle 8: Felder des Antragsdatenblocks fiir Personalausweise

Die Felder fur die Binardaten im Antragsdatenblock stimmen mit denen der Reisepasse Uberein. Sie
sind in Tabelle 7 sind beschrieben.

Modellierung
In Abbildung 13 ist die Struktur der Bestellung dargestellt.

| bestellung.auftrag
|ioe [ xpassitype.B auftrag

xpass:bestelldaten.reisepass + |
|tvoe [ xpassitype.B Besteld. .. |

daten.personalau

|tvo= | xpassitype Bestelung Besteld

]

Abbildung 13: Struktur der Bestellung der Personalausweise

Die Struktur des Bestellblocks der Personalausweise ist analog zu der der Reisepésse. Sie ist in
Abbildung 8 dargestellt.

In Abbildung 14 ist die Struktur der dokumentbezogenen Daten im Antragsdatenblock dargestellt.
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sttributes

xpass:type.Persodokument

A — |

__xpass:antragsdatum

type | xs:date |

E
[Iype.Antragsdaten,Persona{ws... Iijf | | xpass:seriennummer

xpass:persodokument | type |xpass:type.5&riennummer
tvpe | xpass:type.Persodokument | ChEp e

Lo

xpass:natuerlicheperson =

=

Abbildung 14: Struktur der dokumentbezogenen Daten im Antragsdatenblock der
Personalausweise
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In Abbildung 15 ist die Struktur der personenbezogenen Daten im Antragsdatenblock dargestellt.

attributes

xpasspersodokument

2]

type | xpass:type Persodokument

__| Xpassmmamen

| | xpass:natuerlicheperson

| | xpass:geburt ]

al

=xpass:fam\|ienname o
type |xpasa:type.FamiIienname

"~ xpassivorname #

type | xpassdype Vorname
1.3

xpass:merkmale H

_Expass:wohnort A
: |tyoe [xpass type Wohnort pa

1.2

:_ '=xpass:strasse :
pe |xpazs:char.LA8Pazspcrt:

xpass:hausnummer :
ass:char.Grossbuchstaben

. _+ xpass:hausbuchstabe

Abbildung 15: Struktur der personenbezogenen Daten im Antragsdatenblock der

Personalausweise
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In Abbildung 16 ist die Struktur der Bindrdaten im Antragsdatenblock (z.B. fir Bilder) dargestellt.

xpass:persodokument ]

iype | xpass:type Persodokument

xpass:natuerlicheperson A

[

[UmAn‘lragsdaten.Persmﬁaus... xpass:type.Bild

=
¥pass:typkennzeichen

tyvpe | xpass:type Typkennzeichen Bid

8
xpass:format

*pass:inhalt ]

type | xpazz.type.Referenz_oder_Inh...

'
Eod]

|
|
|
|
type [xpassitype Bildformat |
|
|
|
|

Abbildung 16: Struktur der Bindardaten im Antragsdatenblock der Personalausweise

Seite 50



Drucksache 372/07 170

Annex 3 zur Anlage zur PassDEUV
Version 2.1 vom 14.05.2007

3.2.2 Bestellinformation

Der Passhersteller schickt jeweils eine Nachricht an die bestellende Passbehérde, wenn die Bestellung
eingegangen ist (Auftragsbestatigung) und wenn die Personaldokumente produziert und zur
Auslieferung bereitgestellt werden (Lieferinformation). Diese Nachrichten haben einen einheitlichen
Aufbau und werden als Bestellinformation zusammengefasst. Die Bestellinformation hat jeweils einen
Typ aus dem hervorgeht, ob es sich um eine Auftragsbestatigung oder eine Lieferinformation handelt.

Die Auftragsbestatigung informiert die Passbehérde dartiber, dass die Bestellung eingegangen ist.
Sie wird produziert, wenn wenigstens ein beantragtes Dokument produzierbar ist. Andernfalls wird
eine sogenannte Fehlerbestellung erzeugt und die Passbehérde darlber informiert.

Die Lieferinformation informiert die Passhehdrde tber die erfolgte Produktion aller zur Bestellung
gehérenden Personaldokumente.

3.2.21 Ubersicht Uiber den Ablauf

Die Bestellinformation in den Auspragungen Auftragsbestatigung und Lieferinformation sind
wéhrend der Bestellbearbeitung automatisch vom System des Passherstellers erzeugte Nachrichten.

Die Ablaufe dazu sind im Abschnitt 3.2.1.2 beschrieben.

3.2.2.2 Feldbeschreibung

In Tabelle 9 sind die Felder der Auftragsbestatigung und der Lieferinformation beschrieben.

Element/Attribut Pflicht | Typ und Regeln Beschreibung

fehlerbestellun Boolean Kennzeichen, ob diese Bestellung als
g Fehlerbestellung verarbeitet wird.
Fehlerbestellungen enthalten kein
produzierbares Dokument.

typ X Alphanumerisch, | Kennzeichnet den Typ der Information, z.B.
Liste Auftragsbestatigung

status ) Numerisch, 5 Statusnummer der Bestellung (redundant aus

(Attribut in Stellen Verfahrenskennzeichen)

infoblock)

punkt

erstellungszeit

Datum und Uhrzeit

Datum der Erstellung dieser Nachricht
Format: DD.MM.YYYY HH24:MI:SS

bestel Inummer

Numerisch, 8
Stellen, die ersten
4 Stellen bilden
die
Behdrdenkennzahl
. Die letzte Ziffer
ist eine Prufziffer

Bestellscheinnummer der Behorde, auf die
sich diese Nachricht bezieht
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Element/Attribut Pflicht | Typ und Regeln Beschreibung
bearbeitungsnum | x Alphanumerisch, |von Lieferanten erzeugte interne eindeutige
mer 14 Stellen, Bestellverarbeitungsnummer, Format:
eindeutig fur diese
Bestellung YYYYMMDDnnnnnp
YYYY -Jahr der Erzeugung der Nummer
MM - Monat der Erzeugung der Nummer
DD - Tag der Erzeugung der Nummer
nnnnn - 5 stellige laufende Nummer am
Erzeugungstag
p - Prifziffer (nach 7-3-1-Algorithmus)
produktart X Alphanumerisch, | Die Produktart aller bestellten Dokumente
Liste dieser Bestellung.
bestellung.fehl Alphanumerisch | Falls die Bestell-Verarbeitung zu einem
ertext Fehler fiihrte, so wird dieser hier als Text
eingetragen.
status X Alphanumerisch, | Status der Bestellung in der Produktion, z.B
aus Statusliste 20001, erfasst*
externerschlues Alphanumerisch | Von der Behorde vergebenes Kennzeichen der
sel Bestellung.
anzahldokumente | x Numerisch, Anzahl der bestellten Dokumente
zwischen 1 und
Obergrenze
anzahltestdokum | x Numerisch, Anzahl zu produzierender Dokumente mit
ente zwischen 0 und gesetztem Testkennzeichen. Diese Dokumente
Anzahl werden mit einem Musteraufdruck versehen
Dokumente und dienen der Behdrde zum Testen neuer
Komponenten oder Softwareversionen.
anzahlfehlerdok | x Numerisch, Anzahl der fehlerhaften (nicht
umente zwischen 0 und produzierbaren) Antrage. Wenn Fehler
Anzahl existieren, wird ein optionaler Block ergénzt.
Dokumente
anzahlnachliefe | x Numerisch, Anzahl der Dokumente, die in der aktuellen
rungsdokumente zwischen 0 und Lieferung, zu der diese Nachricht gesendet
Anzahl wird, noch nicht enthalten sind und zu einem
Dokumente spateren Zeitpunkt nachgeliefert werden. Es

werden Dokumente aus Expressbestellungen
nachgeliefert, wenn ein Teil der Dokumente
einer Bestellung fristgerecht geliefert werden
kann. Die restlichen Dokumente dieser
Bestellung werden hier aufgefuhrt und nach
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Element/Attribut

Pflicht

Typ und Regeln

Beschreibung

Fertigstellung versendet. Wenn
nachzuliefernde Dokumente existieren, wird
ein optionaler Block ergénzt.

Block Fehlerdokumente (optional)

serrennummer X Numerisch, Seriennummer eines fehlerhaften
positiv, maximal [ Dokumentantrages. Es konnen mehrere
10 stellig Dokumente fehlerhaft sein. Der Block wird
entsprechend oft wiederholt. Wenn die
Seriennummer fehlt wird die Antragsnummer
in diesem Element angegeben
fehlernummer X Numerisch, aus | Nummer des aufgetretenen Fehlers. Zu jeder
vordefinierten Seriennummer kénnen mehrere Fehler
Liste aufgetreten sein. Sie werden jeweils durch ein
Wertepaar Fehlernummer und Fehlertext
angegeben.
fehlertext X Alphanumerisch | Textauspragungen der Fehlernummer

Block Nachlieferungsdokumente (optional)

seriennummer

X

Numerisch,
positiv, genau 10
stellig

Seriennummer eines nachzuliefernden
Dokumentes.

Tabelle 9: Felder der Auftragsbestatigung und Lieferinformation

3.2.2.3

Modellierung

In Abbildung 17 ist die Struktur der Auftragsbestétigung und der Lieferinformation dargestelit.
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R R R R A R T —————=——

| xpass:itype.Bestellung.information

¥passnachrichtenkopf o
tyvpe | xpaszs:type. Nachrichtenkopf.h2b

| xpass:itype.Bestellunginfo

attributes

EJ-:;:nnaaas:ere:tellur'|g]szeit;:~|..|r1l<t
| type | »pazstype Erstellungszeitpunkt

~xpass:bestellnummer

| type | xpass type Bestellnummer

EJ-:;:ra:a:a:t:reart:naimngsr‘mmn‘u&r
| type | xpass type Bearbeitungznummer

L | xpass:infoblock .
type | xpass:type.Bestellunginfo

|

|

|

|

|

|

|

T fxpass:produktarl

| |i---‘=|xpass:type.F‘ruduHart
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

DE | xpasstype Statustext

EJ::p»a:a=5:.*mzahldoiu.Jmente
| type | xpasstype.AnzahlDokumente

Expas s:anzahltestdokumente
| type | xpazs type AnzahlDokumente

EJn:;:l-a:;s:ani:ahlfehlerl:ﬂokumlentle
| type | xpase type. AnzahiDokumente

EJ::pna:a5;::1nzahlnac:hlis.-fe,lrunga;dol-:...

type | xpass type AnzahlDokumente

O e e e T =
¥

| xpass:fehlerdokumente &

|
|
|
|
|
|
|
|
|
|
|
. |
jxpass:status |
|
|
|
|
|
|
|
|
|
|
|
|

|
|
|
|
|
lbesteﬁm'ng.mfonﬂaﬁm . 4_]@_
type |xpass:type.ﬁesteﬂung. informat... |
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Abbildung 17: Struktur der Auftragsbestatigung und Lieferinformation
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3.2.24 Beispiel

Der nachfolgende Auszug zeigt ein Beispiel fiir die Ubertragung einer Auftragsbestatigung oder
Lieferinformation.

<?xml version="1_.0" encoding="UTF-8"7>

<bestellung. information
xmIns="http://xpass.bsi.bund.de/2006/03/xpass"
xmIns:xpasshio="http://xpass.bsi.bund.de/2006/03/xpass_bio"
xmIns:xpasspa=""http://xpass.bsi.bund.de/2006/03/xpass_pa"
xmIns:xpassrp="http://xpass.bsi.bund.de/2006/03/xpass_rp"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://xpass.bsi.bund.de/2006/03/xpass
Xpass.xsd'>

<nachrichtenkopf kommentar="Text">
<erstellungszeitpunkt>
2004-12-17T09:30:47.0Z
</erstellungszeitpunkt>
<anwenderkennung>xx4711</anwenderkennung>
<absender>BDR</absender>
<empfaenger>0729</empfaenger>
</nachrichtenkopf>
<infoblock typ="Auftragsbestaetigung"” fehlerbestellung="false
status=“20001“>
<erstellungszeitpunkt>
2004-12-17T09:30:47.0Z
</erstellungszeitpunkt>
<bestel Inummer>07291023</bestel Inummer>
<bearbeitungsnummer>20041217000015</bearbeitungsnummer>
<produktart>314</produktart>
<status>20001, erfasst</status>
<anzahldokumente>5</anzahldokumente>
<anzahltestdokumente>0</anzahltestdokumente>
<anzahlfehlerdokumente>2</anzahlfehlerdokumente>
<anzahlnachlieferungsdokumente>0
</anzahlnachlieferungsdokumente>
<fehlerdokumente>
<fehlerdokument>
<seriennummer>0729073820</seriennummer>
<fehler>
<fehlernummer>45</fehlernummer>
<fehlertext>
SNR bereits produziert, Doppelvergabe
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</fehlertext>
</fehler>
</fehlerdokument>
<fehlerdokument>
<seriennummer>0729073819</seriennummer>
<fehler>
<fehlernummer>6</fehlernummer>
<fehlertext>
Vornamen nicht verarbeitbar
</fehlertext>
</fehler>
</fehlerdokument>
</fehlerdokumente>
</infoblock>
</bestellung. information>

3.2.3 Reklamation

Eine Reklamation ist ein separater Geschéftsvorfall. Eine Reklamation bezieht sich immer genau auf
ein Dokument. Es werden im Rahmen der Reklamation die Daten Gbermittelt, aus denen das
Dokument (Seriennummer), Grund der Reklamation und der Verbleib des Dokuments (z.B. ,,in der
Passbehdrde vernichtet) hervorgehen. Wird die Reklamation vom Lieferanten anerkannt, fihrt dies zu
einer kostenfreien Produktion des Ersatzdokumentes bzw. zu einer Gutschrift in Hohe der Kosten des
reklamierten Dokuments.

3.2.3.1 Ubersicht Uiber den Ablauf

In Abbildung 18 ist der grobe Ablauf fir die Reklamation in einem Anwendungsfalldiagramm
dargestellt.
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EWO Reklamation

Dokumentdaten
suchen

Dokument im EWO
kennzeichnen

| Reklamationsklasse ",
Beschreibung '

. alte Seriennummer

_5 neue Seriennummer |

Neue Seriennummer
vergeben

=
Reklamation™, -~ -

I@eklamatiom\,
\_ bearbeitung /‘

Sachbearbeiterin Passhersteller

Reklamations-
bestellung erstellen

d " Gutschrift
\_vermerken /

Abbildung 18: Die Reklamation (Ubersicht)
Zunéchst wird das Dokument im EWO als ungiiltig (verschrieben) gekennzeichnet.

Im ndchsten Schritt wird ein neuer Antragsdatensatz unter Verwendung der im Passregister
gespeicherten und — sofern nicht mehr vorhanden — der beim Passinhaber erhobenen Daten generiert.

Die Antréage fir die Ersatzdokumente werden zu einer separaten Bestellung zusammengefasst, die mit
einem Bestellauftrag an den Passhersteller gesendet wird. Dabei muss darauf geachtet werden, dass
Reklamationsbestellungen nur Antrage fiir reklamierte Dokumente enthalten. In einer
Reklamationsbestellung wird das Reklamationskennzeichen gesetzt. AulRerdem wird fur jeden Antrag
einer solchen Bestellung eine Reklamations(grund)klasse, die Seriennummer des reklamierten
Dokumentes sowie ein Bearbeitungsvermerk angegeben.

In einem letzten Schritt wird eine Reklamation vom Sachbearbeiter der Passbehdrde zum
Passhersteller Gbermittelt.

Der Passhersteller empfangt die Reklamation und prift anschlieRend den angegebenen
Reklamationsgrund gegen das reklamierte Dokument (im Original).

Bei Unstimmigkeiten erfolgt eine Abstimmung zwischen dem Passhersteller und der Passbehorde.
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Wird die Reklamation durch den Passhersteller anerkannt, wird das Ersatzdokument kostenfrei erstellt
bzw. eine Gutschrift fiir die reklamierende Passbehorde verrechnet. Diese Entscheidung teilt der
Passproduzent der Passbehdrde durch eine separate Nachricht (Reklamationsinformation) mit.

3.2.3.2 Der Ablauf im Detail

Die wahrend der Reklamation ablaufenden Schritte sind in einem Aktivitdtendiagramm dargestellt.
Die dargestellten Aktivitdten kdnnen durch implizite Teilschritte (z.B. auf Systemebene) untersetzt
sein.

Abbildung 19 zeigt den Ablauf zwischen der Passbehérde und dem Passhersteller.
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Dokumentinformationen setzen

Reklamation empfangen

Vorgang anlegen

Reklamation priifen

Reklamation anlegen

[Reklamation klaren],

i Konventionelle Reaktion (ggf. Storno) Gutschrift vermerken
Reklamation verschliisseln }---— Reklamation

Reklamationsbestellung

R.information ibernehmen

Abbildung 19: Die Reklamation (Prozessmodell)

Aktivitéaten, die das Versenden einer elektronischen Nachricht (z.B. iber OSCI) ausldsen, sowie die
Nachrichtenobjekte selbst, sind gelb hervorgehoben. Die nachfolgend beschriebenen Teilschritte sind
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von der Implementierung im jeweiligen Einwohnerverfahren abhangig und kénnen daher lediglich
exemplarisch angegeben werden.

1. Der Sachbearbeiter in der Passbehorde sucht den entsprechenden Datensatz fiir das zu
reklamierende Dokument anhand der Seriennummer und der Produktart des Dokumentes. Die
Fingerabdricke sind ggf. neu zu erfassen.

2. Im Datenbestand des Dokumentes wird die vorhandene Seriennummer als verschrieben
gekennzeichnet.

3. AnschlieBend wird dem bestehenden Datensatz eine neue Seriennummer zugewiesen.

4. Fir eine erneute Bestellung des Antrages wird dieser im Einwohnerverfahren mit einem
entsprechenden Dokumentenstatus versehen. Dadurch wird er beim néchsten Bestellvorgang
wieder wie ein Erstantrag behandelt. Dieser wird durch eine Reklamationsklasse gekennzeichnet.
Mehrere Reklamationen kénnen zu einer Reklamationsbestellung (mit gleicher Produktart)
zusammen gefasst werden. Die Bestellung wird wie im Abschnitt 3.2.1 beschrieben ausgelost.

5. Zur Eingabe der Reklamationsinformationen legt der Sachbearbeiter anschlieend einen neuen
Reklamationsvorgang im Einwohnerverfahren an.

6. Nach Abschluss des Reklamationsvorganges signiert der Sachbearbeiter die Reklamationsdaten.

7. Durch die Signatur des Sachbearbeiters werden alle fiir den Transport der Nachricht
Reklamation erforderlichen impliziten Teilschritte zur Datenaufbereitung (z.B.
Verschlusselung) und Zustellung an den Passhersteller ausgelst.

8. Der Passhersteller empféngt die Reklamationsbestellung und die zugehdrige (optionale)
Reklamationsnachricht. Dabei wird implizit eine Prifung der Authentizitat der empfangenen
Daten, eine Riickgewinnung der Reklamationsdaten und deren inhaltliche Prifung durchgefihrt.

9. Der Passhersteller tbernimmt die Reklamationsdaten in das System und legt damit implizit einen
Reklamationsvorgang an.

10. In der Regel wird das zu reklamierende Dokument auf dem Postweg zur
Reklamationsuberpriifung an den Passhersteller zurtickgeschickt. Der Sachbearbeiter kann
dadurch das vorliegende Dokument mit dem von der Passbehdrde angegebenen
Reklamationsgrund vergleichen.

11. Wird die Reklamation durch den Passhersteller anerkannt, wird der Passbehérde eine Gutschrift in
Hohe des aktuellen Dokumentpreises zuerkannt und im System vermerkt. Diese wird mit der
Bestellung verrechnet, in der die ebenfalls mit der Reklamation (ibermittelte neue Seriennummer
und die angegebenen Produktart enthalten ist. Sollte zu diesem Zeitpunkt bereits diese Bestellung
versendet worden sein, erfolgt die Verrechnung mit einer der ndchsten Bestellungen.

12. Wird die Reklamation durch den Passhersteller nicht anerkannt oder bestehen Unstimmigkeiten ist
eine konventionelle Reaktion des Passherstellers bei der Passbehdrde z.B. tiber Telefon oder Fax
moglich. Bei Fehlern, die im Ersatzdokument erneut auftreten kdnnen, z.B. unscharfes Bild, kann
der Antrag des Ersatzdokumentes in Absprache mit dem Sachbearbeiter der Passbehdrde durch
den Sachbearbeiter des Passherstellers storniert werden.

13. Nach der Reklamationsbearbeitung wird die Nachricht Reklamationsinformation (siehe

Abschnitt 3.2.4) vom Passhersteller mit den Ergebnissen der Reklamationspriifung fur die
Passbehorde erzeugt.
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3.2.3.3

Feldbeschreibung

In Tabelle 10 sind die Felder der Reklamation beschrieben.

Alphanumerisch

Element/Attribut Pflicht | Typ und Regeln Beschreibung
behoerdenkennun | x Alphanumerisch, 4 | Behérdenkennzahl der Passbehorde
9 Stellen
produktart X Alphanumerisch, Bestellproduktart aller in dieser Nachricht
Liste enthaltenen reklamierten Dokumente.
bestellnummer | x Numerisch, 8 Bestellnummer der Ersatzbestellung fiir die
Zeichen reklamierten Dokumente.
nr X Numerisch, positiv | Fortlaufende Nummerierung der
Reklamationen innerhalb einer Nachricht.
seriennummer X Numerisch, positiv, | Die Seriennummer des reklamierten
maximal 10 stellig | Dokumentes.
Da bereits ein Dokument mit dieser
Seriennummer produziert wurde, wird das
Ersatzdokument mit einer neuen
Seriennummer hergestellt. Das
Ersatzdokument muss die Passbehorde im
Rahmen einer Bestellung auf dem
definierten Weg bestellen.
Die Seriennummer muss zusammen mit der
Produktart eindeutig sein.
produktart X Alphanumerisch Die Seriennummer muss zusammen mit der
Liste Produktart eindeutig sein.
grund X Alphanumerisch, Klassifizierung fur die
Liste Reklamationsgriinde. Hier muss eine
Auswahl aus der Liste der zuléssigen
Klassen (Chip, Daten bzw. Material)
getroffen werden.
verbleib X Alphanumerisch, | Hier wird eine Liste mit giltigen
Liste Maoglichkeiten fur den Verbleib des
Dokuments hinterlegt. Die Passbehdrde
muss einen der zuléssigen Werte eintragen
(Dokument fehlt/mitgeliefert/vernichtet).
kommentar

Moglicher Kommentar der Passbehérde zur
Reklamation.

seriennummer.er
satz

Numerisch, positiv,
maximal 10-stellig

Seriennummer des Ersatzdokuments,
welches als Reaktion auf die Reklamation
neu bestellt wurde. Beide Seriennummern
(reklamiertes und Ersatzdokument)
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Element/Attribut Pflicht | Typ und Regeln Beschreibung

beziehen sich auf dieselbe Produktart

Tabelle 10: Felder der Reklamation

3.2.3.4 Modellierung
In Abbildung 20 ist die Struktur der Reklamation dargestelit.

s t—n  Fap b b b EsaL b b b e el

__| xpass:nachrichtenkopf

type |xuass:type.Nachrichtenkupf.bZh

| | xpass:bestellblock

type |xpass:type.RekIﬂmatiun.Bestell...

reklamation.reklamation -
type |xpass:type.Reklﬂmﬂtiun.reklﬂm...

" xpass:seriennummer
|;:- pe |xuass:type.58riennummer

|
|
|
|
|| xpass:dokument %l— _Fxmss:produkmﬂ
|
|
|
|
|
|
|
|
|
|

I

I

I

I

I

I

I

| type |xpass:type.ReklamiertssPersoD... |5;.-,:e |xuass:type.PrndukIart
| 1.999
|

I

I

I

I

I

I

I

|tvpe | xpass type Reklamation Klasse

=xpass:verbleib

| tvpe | xpass:type Reklamation Verbleib

I

I

I

I

I

I

- |
_I:xpass:grund |
I

I

I

I

I

I

I

Abbildung 20: Struktur der Reklamation
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3.2.35 Beispiel
Der nachfolgende Auszug zeigt ein Beispiel fiir die Ubertragung einer Reklamation.

<?xml version="1.0" encoding="UTF-8"7>

<reklamation.reklamation
xmIns="http://xpass.bsi.bund.de/2006/03/xpass"

xmIns:xpassbio=""http://xpass.bsi.bund.de/2006/03/xpass_bio"
xmIns:xpasspa=""http://xpass.bsi.bund.de/2006/03/xpass_pa"
xmIns:xpassrp="http://xpass.bsi.bund.de/2006/03/xpass_rp"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemaLocation="http://xpass.bsi.bund.de/2006/03/xpass
Xpass.xsd"'>

<nachrichtenkopf anwendung="DIGID" version="2.0.1">

<erstellungszeitpunkt>
2001-12-17T09:30:47.0Z

</erstellungszeitpunkt>
<absender>0729</absender>
<empfaenger>BDR</empfaenger>

</nachrichtenkopf>

<bestellblock>
<behoerdenkennung>0729</behoerdenkennung>
<produktart>314</produktart>
<bestel Inummer>07291234</bestel Inummer>

</bestellblock>

<dokument nr=""1">
<seriennummer>0729073819</seriennummer>
<produktart>314</produktart>
<grund>Chip</grund>
<verbleib>von Behoerde vernichtet</verbleib>
<seriennummer.ersatz>0729073820</seriennummer.ersatz>

</dokument>

<dokument nr="2">
<seriennummer>0729073831</seriennummer>
<produktart>314</produktart>
<grund>Daten</grund>
<verbleib>von Behoerde vernichtet</verbleib>
<seriennummer.ersatz>0729073845</seriennummer.ersatz>
<kommentar>Unterschrift zu klein </kommentar>

</dokument>

</reklamation.reklamation>
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3.2.4 Reklamationsinformation

Der Passhersteller schickt eine Nachricht an die reklamierende Passbehdrde, mit den Ergebnissen der
Prifung des angegebenen Reklamationsgrundes.

3.24.1 Feldbeschreibung

In Tabelle 11 sind die Felder zur Ubermittlung der Reklamationsinformation beschrieben.

Element/Attribut Pflicht | Typ und Regeln Beschreibung
vorgangsnummer | x Alphanumerisch, 9 | Die Vorgangsnummer setzt sich zusammen
Stellen aus einem ,R’ und der Bestellscheinnummer
der Ersatzbestellung.
fehlertext Alphanumerisch | Fehlertext, der sich auf gesamte
Reklamationsinformation bezieht.
inforeklamation Leer Enthalt die Seriennummern mit ihren
Statuswerten. Es wird entweder Element
fehlertext oder Element inforeklamation
verwendet.
seriennummer X Numerisch, Die Seriennummer des reklamierten
positiv, maximal | Dokumentes.
10 stellig . ] )
Die Seriennummer muss zusammen mit der
Produktart eindeutig sein.
produktart X Alphanumerisch, | Die Produktart des reklamierten Dokumentes
Lange=3, Liste
status X Numerisch, Liste | Kennzeichen aus dem hervorgeht, ob eine
Reklamation anerkannt wurde. Fur den Fall,
dass sie verweigert wurde, wird hier ein
Grund kodiert.
beschreibung X Alphanumerisch | Beschreibung der Annahme oder des

Grundes der Verweigerung einer
Reklamation

Tabelle 11: Felder der Reklamationsinformation

3.24.2 Modellierung

In Abbildung 21 ist die Struktur der Reklamationsinformation dargestellt.
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| xpass:nachrichtenkopf A

pE | xpasstype Nachrichtenkopf hZb

¥passivorgangsnummer

pe |xpass:type.\.-‘urgangsnurnmer

reklamation.information L
ype |xpass:type.ﬂeklamation.mfurma...

|
|
: T
|
|

xpass:type.ReklamiertesPersoDokument.Info

| jxpass:seriennummer
| |:; pe |xpass:type.eeriennummer

Expas siproduktart

xpassiinforeklamation

type |xpass:ty|:| £ ReklamiertesPerzoD...

D=

Expass fehlertext

|- pe |xpasz:t:.f|:|5.FehIerte'x‘t

Abbildung 21: Struktur der Reklamationsinformation

3.24.3 Beispie

Exr.lass:sgtatus

| type | xpass:type.Fehlernummer

1o |

|
|
|
|
|:,-,:=. !xpass:type.Prn:Iuktart |
|
|
|
|
|

| _ngpass:beschreibung
| |:.¢-.'- | xpass:type.Beschreibung

Der folgende Auszug zeigt ein Beispiel fir die Ubertragung einer Reklamationsinformation.

<?xml version=""1.0" enco
<reklamation. information

ding=""UTF-8"7?>

xmIns="http://xpass.bsi.bund.de/2005/10/xpass"
xmIns:xpassbio="http://xpass.bsi.bund.de/2005/10/xpass_bio"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://xpass.bsi.bund.de/2005/10/xpass">
<nachrichtenkopf kommentar="Text">

<erstellungszeitpunkt>

2004-12-

17T09:30:47.0Z

</erstellungszeitpunkt>
<anwenderkennung>xx4711</anwenderkennung>
<absender>BDR</absender>

<empfaenger>0729</empfaenger>

</nachrichtenkopf>

<vorgangsnummer>R07291234</vorgangsnummer>

<inforeklamation >

<seriennummer>0729073842</seriennummer>
<produktart>314</produktart>
<status>0</status>

<beschreibung>Der Betrag wird

gutgeschrieben.</beschre
</inforeklamation>

1bung>
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<inforeklamation >
<seriennummer>0729073842</seriennummer>
<produktart>314</produktart>
<status>0</status>

<beschreibung>Der Betrag wird
gutgeschrieben.</beschreibung>

</inforeklamation>
</reklamation.information>
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4. Abklrzungen und Begriffsbestimmungen

In der Tabelle 12: Abkiirzungen nachfolgenden Tabelle sind Abklrzungen enthalten, die im
laufenden Text verwendet werden.

Abkirzung Bedeutung

LA8Passport Durch das Produktionssystem der Bundesdruckerei GmbH bedienbarer Zeichensatz,
Untermenge des —Unicode-Zeichensatzes

MRZ Machine Readable Zone, maschinell auslesbarer Bereich eines Personaldokumentes

OSCI Online Services Computer Interface, Standard fur den sicheren Datenaustausch
zwischen Kommunalbehdrden, Bezeichnung des Standards ist OSCI-Transport,
(vergl. >XMeld) Aktueller Stand ist Version 1.2

UCS-2 Universal Character Set coded in 2 bytes/octets, ist eine Zeichenkodierung fur
—Unicode mit fester Byteanzahl pro Zeichen

UTF-8 Unicode Transformation Format 8-Bit, ist eine Zeichenkodierung fiir —Unicode mit
variabler Byteanzahl zwischen 1 und 6 Byte pro Zeichen

XMeld Standardisiertes XML-basiertes Datenaustauschformat fiir das Meldewesen

XPass XML-basiertes Datenaustauschformat fiir Pass- und Ausweisdaten zwischen einer
Passbehdrde und dem Passhersteller

Tabelle 12: Abkirzungen

In der nachfolgenden TabelleTabelle 13: Begriffsbestimmungensind Begriffsbestimmungen
enthalten, die im laufenden Text verwendet werden.

Begriff Bedeutung

Base64 Kodierung, die z.B. durch das Programm MIMENCODE im MIME-Standard
benutzt wird, um bindre Daten in ein ASCII-Subset umzuwandeln. Dadurch
konnen diese Daten z.B. in eine XML-Datei inkludiert werden.

Behorde Kurzform fiir Passbehorde, ist eine Behdrde zur Beantragung und
AusgabeReisepassen flr die Burger

Bestellung Geschaftsprozess zur Bestellung von Personaldokumenten bei einem

—Passhersteller im Verfahrensablauf des —Einwohnerverfahrens, beinhaltet die
Zusammenfassung einer definierten Anzahl von Antragen zu einer Bestellung und
die Erzeugung von Bestelldokumenten

Einwohnerverfahren

Software zur Umsetzung und Speicherung von Geschéftsvorféllen auf dem Gebiet
des Einwohnermeldewesens

Passhersteller

Produzent hoheitsstaatlicher Personaldokumente z.B. Reisepésse

Unicode

Zeichensatz, fur den es mehrere (Multibyte-) Kodierungen gibt, so z.B. »>UTF-8
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Begriff

Bedeutung

oder -UCS-2

Tabelle 13: Begriffsbestimmungen
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5. Der Zeichensatz ,,LA8Passport*

In Tabelle 14 ist der Zeichensatz ,,LA8Passport* beschrieben.
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal

Neue Zeile Neue Zeile 10 000A
Leerzeichen Leerzeichen 32 0020
| Ausrufezeichen 33 0021
" ggLuuhnréjggszemhen, 34 0022
# Nummernzeichen 35 0023
$ Dollar 36 0024
% Prozent ar 0025
& Et 38 0026
! Apostroph, Minute 39 0027
( Runde Klammer links 40 0028
) Runde Klammer rechts 41 0029
Stern 42 002A
- Plus 43 002B
, Komma 44 002C
- Bindestrich, Minus 45 002D
Punkt 46 002E

/ Schragstrich 47 002F
0 0 48 0030
1 1 49 0031
2 2 50 0032
3 3 51 0033
4 4 52 0034
5 5 53 0035
6 6 54 0036
7 7 55 0037
8 8 56 0038
9 9 57 0039
Doppelpunkt 58 003A

; Semikolon 59 003B
< Kleiner als 60 003C
= Gleichheitszeichen 61 003D
> GroBer als 62 003E
? Fragezeichen 63 003F
@ At 64 0040
\ \ 92 005C
A A 65 0041
a a 97 0061
A A mit Akut 193 00C1
a a mit Akut 225 00E1
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
A A mit Brevis 258 0102
a a mit Brevis 259 0103
A A mit Caron 461 01CD
a a mit Caron 462 01CE
A A mit Gravis 192 00C0
a a mit Gravis 224 00EO
A A mit Macron 256 0100
a a mit Macron 257 0101
A A mit Ogonek 260 0104
a a mit Ogonek 261 0105
A A mit Punkt unterhalb 7840 1EAO
a a mit Punkt unterhalb 7841 1EA1
A A mit Ring oben 197 00C5
a a mit Ring oben 229 00E5
A A mit Ring und Akut 506 01FA
q a mit Ring und Akut 507 01FB
A A mit Tilde 195 00C3
a a mit Tilde 227 00E3
A A mit Trema 196 00C4
a a mit Trema 228 0OOE4
A A mit Trema und Macron 478 01DE
a a mit Trema und Macron 479 01DF
A A mit Zirkumflex 194 00C2
a a mit Zirkumflex 226 00E2
A A i £umfiex 7850 1EAA
i ﬁn'gi}ﬁg:”mﬂe“ 7851 1EAB
£ A und E Ligatur 198 00Ce
® a und e Ligatur 230 00E®6
A A und E Ligatur mit Akut 508 01FC
-] A und E Ligatur mit Akut 509 01FD
: Akzent Gravis 96 0060
A Akzent Zirkumflex 005E
B B 66 0042
b b 98 0062
C c 67 0043
C c 99 0063
¢ C mit Akut 262 0106
¢ ¢ mit Akut 263 0107
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
C C mit Caron 268 010C
¢ ¢ mit Caron 269 010D
C C mit Cedille 199 00C7
C ¢ mit Cedille 231 00E7
ol C mit Hook (Haken oben rechts) 391 0187
¢ ¢ mit Hook (Haken oben rechts) 392 0188
c C mit Punkt oberhalb 266 010A
¢ ¢ mit Punkt oberhalb 267 010B
C C mit Zirkumflex 264 0108
(@ ¢ mit Zirkumflex 265 0109
D D 68 0044
d d 100 0064
D D mit Caron 270 010E
d d mit Caron 271 010F
D D mit Komma unten 7696 1E10
d d mit Komma unten 7697 1E11
b D mit Querstrich 272 0110
d d mit Querstrich 273 0111
b D mit Querstrich (groBes Eth) 208 00DO
DZ D und Z Ligatur 497 01F1
Dz D und z Ligatur 498 01F2
dz d und z Ligatur 499 01F3
DZ D und Z mit Caron Ligatur 452 01C4
Dz D und z mit Caron Ligatur 453 01C5
dz d und z mit Caron Ligatur 454 01Ce
& E 69 0045
@ e 101 0065
E E mit Akut 201 00C9
é e mit Akut 233 00E9
E E mit Brevis 276 0114
é e mit Brevis 277 0115
E E mit Caron 282 011A
é e mit Caron 283 011B
E E mit Gravis 200 00C8
é e mit Gravis 232 0O0OES8
E E mit Macron 274 0112
a e mit Macron 275 0113
E E mit Ogonek 280 0118
e e mit Ogonek 281 0119
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
E E mit Punkt oberhalb 278 0116
@ e mit Punkt oberhalb 279 0117
E E mit Tilde 7868 1EBC
é e mit Tilde 7869 1EBD
E E mit Trema 203 00CB
é e mit Trema 235 00EB
E E mit Zirkumflex 202 00CA
é e mit Zirkumflex 234 00EA
3 Enrg' “Tﬂ’:”mﬂex 7876 1EC4
g 3;?%5;“”6" 7877 1EC5
[ Eckige Klammer links 91 005B
] Eckige Klammer rechts 93 005D
B F 70 0046
f f 102 0066
G G Al 0047
g g 103 0067
@ G mit Akut 500 01F4
g g mit Akut 501 01F5
G G mit Brevis 286 011E
g g mit Brevis 287 011F
G G mit Caron 486 01E6
4 g mit Caron 487 01E7
G G mit Cedille 290 0122
g g mit Cedille 291 0123
G G mit Macron 7712 1E20
g g mit Macron 7713 1E21
G G mit Punkt oben 288 0120
d g mit Punkt oben 289 0121
G G mit Querstrich 484 01E4
g g mit Querstrich 485 01E5
G G mit Zirkumflex 284 011C
g g mit Zirkumflex 285 011D
{ Geschweifte Klammer links 123 007B
} Geschweifte Klammer rechts 125 007D
. Grad 176 00BO
N groBes Eng 330 014A
3 groBes Ezh 439 01B7
3 groBes Ezh mit Caron 494 01EE
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal

| GroBes | mit Punkt unterhalb 7882 1ECA
o groBes Schwa (umgedrehtes e) 399 018F
b GroBes Thorn 222 O00DE
H H 72 0048
h h 104 0068
H H mit Caron 542 021E
h h mit Caron 543 021F
H H mit Punkt unterhalb 7716 1E24
h h mit Punkt unterhalb 7717 1E25
H H mit Querstrich 294 0126
h h mit Querstrich 295 0127
H H mit Trema oben 7718 1E26
h h mit Trema oben 7719 1E27
A H mit Zirkumflex 292 0124
h h mit Zirkumflex 203 0125
| I 73 0049
i i 105 0069
i I groB mit Punkt 304 0130
i | mit Akut 205 00CD
i i mit Akut 237 00ED
I | mit Brevis 300 012C
] i mit Brevis 301 012D
I | mit Caron 463 01CF
i i mit Caron 464 01D0
I | mit Gravis 204 00CC
i i mit Gravis 236 00EC
1 | mit Macron 298 012A
T i mit Macron 299 012B
] | mit Ogonek 302 012E
i i mit Ogonek 303 012F
i i mit Punkt unterhalb 7883 1ECB
T I mit Tilde 296 0128
i i mit Tilde 297 0129
i | mit Trema 207 00CF
T i mit Trema 239 O0EF
i | mit Zirkumflex 206 00GE
i i mit Zirkumflex 238 00EE
I i ohne Punkt 305 0131

] | und J Ligatur 306 0132
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
ij iund]j Ligatur 307 0133
J J 74 004A
j j 106 006A
J J mit Zirkumflex 308 0134
] j mit Zirkumflex 309 0135
K K 75 004B
k k 107 006B
K K mit Akut 7728 1E30
k k mit Akut 7729 1E31
K K mit Caron 488 01E8
k k mit Caron 489 01E9
K K mit Cedille 310 0136
k k mit Cedille 311 0137
n kleines Eng 331 014B
) kleines Eth 240 00F0
3 kleines Ezh 658 0292
zZ kleines Ezh mit Caron 495 01EF
2 Kleines Schwa 601 0259
b kleines Thorn 254 00FE
L L 76 004C
I | 108 006C
L L Cedille 315 013B
L L mit Akut 313 0139
i I mit Akut 314 013A
L L mit Caron 317 013D
I | mit Caron 318 013E
| | mit Cedille 316 013C
L L mit Punkt mittig 319 013F
| | mit Punkt mittig 320 0140
t L mit Schragstrich 321 0141
1 | mit Schragstrich 322 0142
L L und J Ligatur 455 01C7
Lj L und | Ligatur 456 01C8
lj lund | Ligatur 457 01C9
M M 77 004D
m m 109 006D
N N 78 004E
n n 110 006E
N N mit Akut 323 0143
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
h n mit Akut 324 0144
n n mit Apostroph 329 0149
N N mit Caron 327 0147
n n mit Caron 328 0148
N N mit Cedille 325 0145
n n mit Cedille 326 0146
N N mit Punkt oben 7748 1E44
n n mit Punkt oben 7749 1E45
N N mit Tilde 209 00D1
fi n mit Tilde 241 00F1
NJ N und J Ligatur 458 01CA
Nj N und j Ligatur 459 01CB
nj n und j Ligatur 460 01CC
0] O 79 004F
0 0 111 006F
%} O durchgestrichen mit Akut 510 O1FE
& o durchgestrichen mit Akut 511 01FF
d o mit Horn 417 01A1
0] O mit Akut 211 00D3
) o mit Akut 243 00F3
o} O mit Brevis 334 014E
0 o mit Brevis 335 014F
o) O mit Caron 465 01D1
0 o mit Caron 466 01D2
0 O mit Gravis 210 00D2
0 o mit Gravis 242 00F2
o} O mit Hook oben 7886 1ECE
0 o mit Hook oben 7887 1ECF
a O mit Horn 416 01A0
0 O mit Macron 332 014C
o} o mit Macron 333 014D
Q O mit Macron und Ogonek 492 01EC
0 o mit Macron und Ogonek 493 01ED
0 O mit Ogonek 490 01EA
o} o mit Ogonek 491 01EB
0 O mit Punkt oben 558 022E
(o] o mit Punkt oben 559 022F
o] O mit Punkt und Macron 560 0230
) o mit Punkt und Macron 561 0231
0] O mit Punkt unterhalb 7884 1ECC
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
0 o mit Punkt unterhalb 7885 1ECD
%] O mit Querstrich 216 00D8
@ o mit Querstrich 248 00F8
0 O mit Tilde 213 00D5
o] o mit Tilde 245 00F5
0 O mit Tilde und Macron 556 022C
s} o mit Tilde und Macron 557 022D
0 O mit Trema 214 00D&
0 o mit Trema 246 00Fe
0 O mit Trema und Macron 554 022A
o) o mit Trema und Macron 555 022B
0 O mit Zirkumflex 212 00D4
o o mit Zirkumflex 244 00F4
) o mit Zirkumflex und Tilde 7894 1ED7
o) O mit Zirkumflex und Tilde 7895 1ED6
0] O mit zwei Akut 336 0150
0 o mit zwei Akut 337 0151
CE O und E Ligatur 338 0152
@ o und e Ligatur 339 0153
P P 80 0050
p p 112 0070
Q Q 81 0051
q q 113 0071
R R 82 0052
r r 114 0072
R R mit Akut 340 0154
f r mit Akut 341 0155
R R mit Caron 344 0158
i r mit Caron 345 0159
R R mit Cedille 342 0156
[ r mit Gedille 343 0157
R R mit invertierter Brevis 530 0212
3 r mit invertierter Brevis 531 0213
S S 83 0053
s s 115 0073
S S mit Akut 346 015A
s s mit Akut 347 015B
S S mit Caron 352 0160
s s mit Caron 353 0161
S S mit Cedille 350 015E
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
S s mit Cedille 351 015F
S S mit Komma unten 536 0218
s s mit Komma unten 537 0219
S S mit Punkt oben 7776 1E60
s s mit Punkt oben 7777 1E61
S S mit Punkt unterhalb 7778 1E62
s s mit Punkt unterhalb 7779 1E63
S S mit Zirkumflex 348 015C
S s mit Zirkumflex 349 015D
R Scharfes s 223 00DF
| Senkrechter Strich 124 007C
T T 84 0054
t t 116 0074
T T mit Caron 356 0164
t t mit Caron 357 0165
T T mit Cedille 354 0162
t t mit Cedille 355 0163
T T mit Komma unten 538 021A
t t mit Komma unten 539 021B
T T mit Querstrich 358 0166
£ t mit Querstrich 359 0167
~ Tilde 007E
U u 85 0055
u u 117 0075
1] U mit Akut 218 00DA
u u mit Akut 250 00FA
U U mit Brevis 364 016C
u u mit Brevis 365 016D
U U mit Caron 467 01D3
u u mit Caron 468 01D4
U U mit Doppelakut 368 0170
1} u mit Doppelakut 369 0171
U U mit Gravis 217 00D9
u u mit Gravis 249 00F9
U U mit Horn 431 01AF
u u mit Horn 432 01BO
U U mit Macron 362 016A
a u mit Macron 363 016B
U U mit Ogonek 370 0172
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
uy u mit Ogonek 371 0173
U U mit Punkt unterhalb 7908 1EE4
u u mit Punkt unterhalb 7909 1EE5
1] U mit Ring oben 366 016E
u u mit Ring oben 367 016F
1] U mit Tilde 360 0168
I} u mit Tilde 361 0169
u u mit Trema 252 00FC
0 U mit Zirkumflex 219 00DB
a u mit Zirkumflex 251 00FB
U U Trema 220 ooDC
_ Unterstrich 95 005F
vV \ 86 0056
v v 118 0076
W W 87 0057
w w 119 0077
W W mit Akut 7810 1E82
W w mit Akut 7811 1E83
W W mit Gravis 7808 1E80
W w mit Gravis 7809 1E81
W W mit Trema 7812 1E84
W w mit Trema 7813 1E85
W W mit Zirkumflex 372 0174
W w mit Zirkumflex S 0175
X X 88 0058
X X 120 0078
X X mit Trema 7820 1E8C
X x mit Trema 7821 1E8D
Y Y 89 0059
y y 121 0079
Y Y mit Akut 221 00DD
y y mit Akut 253 00FD
Y Y mit Gravis 7922 1EF2
Y y mit Gravis 7923 1EF3
Y Y mit Macron 562 0232
¥ y mit Macron 563 0233
Y Y mit Punkt oben 7822 1E8E
v y mit Punkt oben 7823 1E8F
' Y mit Tilde 7928 1EF8
¥ y mit Tilde 7929 1EF9
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
¥ y mit Trema 255 00FF
Y Y mit Trema 376 0178
Y Y mit Zirkumflex 374 0176
% y mit Zirkumflex 375 0177
z Z 90 005A
z z 122 007A
7 Z mit Akut 377 0179
z Zz mit Akut 378 017A
z Z mit Caron 381 017D
Z z mit Caron 382 017E
z Z mit Punkt oben 379 017B
z z mit Punkt oben 380 017C
z Z mit Punkt unterhalb 7826 1E92
z z mit Punkt unterhalb 7827 1E93
Z Z mit Zirkumflex 7824 1E90
? z mit Zirkumflex 7825 1E91

Tabelle 14: Zeichensatz ,LA8Passport*
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Die folgende Tabelle enthdlt den Zeichensatz ,,LA8Passport* in einer anderen Reihenfolge (sortiert
nach dem UCS-2-Code).

Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
Neue Zeile Neue Zeile 10 000A
Leerzeichen Leerzeichen 32 0020
! Ausrufezeichen 33 0021
" ggLLLt;rgggszewhen, 34 0022
# Nummernzeichen 35 0023
$ Dollar 36 0024
% Prozent 37 0025
& Et 38 0026
! Apostroph, Minute 39 0027
( Runde Klammer links 40 0028
) Runde Klammer rechts 41 0029
¥ Stern 42 002A
+ Plus 43 002B
Komma 44 002C
- Bindestrich, Minus 45 002D
Punkt 46 002E
/ Schragstrich 47 002F
0 0 48 0030
1 1 49 0031
2 2 50 0032
3 3 51 0033
4 4 52 0034
5 5 53 0035
6 6 54 0036
7 7 55 0037
8 8 56 0038
9 9 57 0039
Doppelpunkt 58 003A
: Semikolon 59 003B
Kleiner als 60 003C
= Gleichheitszeichen 61 003D
> GroBer als 62 003E
? Fragezeichen 63 003F
@ At 64 0040
A A 65 0041
B B 66 0042
C C 67 0043
D D 68 0044
E E 69 0045
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal

F F 70 0046
G G 71 0047
H H 72 0048
| | 73 0049
J J 74 004A
K K 75 004B
L L 76 004C
M M 77 004D
N N 78 004E
(0] (@] 79 004F
P P 80 0050
Q Q 81 0051
R R 82 0052
S S 83 0053
T T 84 0054
U ] 85 0055
\ v 86 0056
w W 87 0057
X X 88 0058
Y Y 89 0059
zZ z 90 005A
[ Eckige Klammer links 91 005B
\ \ 92 005C
] Eckige Klammer rechts 93 005D
A Akzent Zirkumflex 005E
_ Unterstrich 95 005F

Akzent Gravis 96 0060
a a 97 0061
b b 98 0062
c ® 99 0063
d d 100 0064
e e 101 0065
f f 102 0066
g g 103 0067
h h 104 0068
i i 105 0069
j j 106 006A
k k 107 006B
| | 108 006C
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal

m m 109 006D
n n 110 006E
0 0 111 006F
p p 112 0070
q q 113 0071
r r 114 0072
S s 115 0073
t t 116 0074
u u 117 0075
v \% 118 00786
w w 119 0077
X X 120 0078
y y 121 0079
z z 122 007A
{ Geschweifte Klammer links 123 007B
| Senkrechter Strich 124 007C
} Geschweifte Klammer rechts 125 007D
~ Tilde 007E
° Grad 176 00B0
A A mit Gravis 192 00CO
A A mit Akut 193 00C1
A A mit Zirkumflex 194 00C2
A A mit Tilde 195 00C3
A A mit Trema 196 00C4
A A mit Ring oben 197 00C5
A A und E Ligatur 198 00C6
C C mit Cedille 199 00C7
E E mit Gravis 200 00C8s
E E mit Akut 201 00C9
£ E mit Zirkumflex 202 00CA
E E mit Trema 203 00CB
[ | mit Gravis 204 00CC
i | mit Akut 205 00CD
i | mit Zirkumflex 206 00CE
| | mit Trema 207 00CF
b D mit Querstrich (groBes Eth) 208 00Do
N N mit Tilde 209 00D1
0 O mit Gravis 210 00D2
(o} O mit Akut 211 00D3
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
0] O mit Zirkumflex 212 00D4
0] O mit Tilde 213 00D5
0] O mit Trema 214 00D6
(%] O mit Querstrich 216 00D8
U U mit Gravis 217 00D9
U U mit Akut 218 00DA
] U mit Zirkumflex 219 00DB
U U Trema 220 00DC
Y Y mit Akut 221 00DD
p GroBes Thorn 222 00DE
R Scharfes s 223 00DF
a a mit Gravis 224 00EO
a a mit Akut 225 O0E1
a a mit Zirkumflex 226 00E2
a a mit Tilde 227 00E3
a a mit Trema 228 O0OE4
a a mit Ring oben 229 00E5
= a und e Ligatur 230 00E6
C c mit Cedille 231 00E7
e e mit Gravis 232 O00E8
é e mit Akut 233 00E9
é e mit Zirkumflex 234 00EA
é e mit Trema 235 00EB
i i mit Gravis 236 00EC
i i mit Akut 237 00ED
i i mit Zirkumflex 238 00EE
i i mit Trema 239 00EF
) kleines Eth 240 00FO0
n n mit Tilde 241 00F1
0 o mit Gravis 242 00F2
6 o mit Akut 243 00F3
0 o mit Zirkumflex 244 00F4
ls; o mit Tilde 245 00F5
o] o mit Trema 246 00F6
o o mit Querstrich 248 00F8
u u mit Gravis 249 00F9
u u mit Akut 250 00FA
a u mit Zirkumflex 251 00FB
u u mit Trema 252 00FC
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
y y mit Akut 253 00FD
b kleines Thorn 254 00FE
y y mit Trema 255 00FF
A A mit Macron 256 0100
a a mit Macron 257 0101
A A mit Brevis 258 0102
a a mit Brevis 259 0103
A A mit Ogonek 260 0104
a a mit Ogonek 261 0105
C C mit Akut 262 0106
¢ ¢ mit Akut 263 0107
C C mit Zirkumflex 264 0108
¢ ¢ mit Zirkumflex 265 0109
C C mit Punkt oberhalb 266 010A
¢ ¢ mit Punkt oberhalb 267 010B
C C mit Caron 268 010C
d ¢ mit Caron 269 010D
D D mit Caron 270 010E
d d mit Caron 271 010F
b D mit Querstrich 272 0110
d d mit Querstrich 273 0111
E E mit Macron 274 0112
é e mit Macron 275 0113
E E mit Brevis 276 0114
é e mit Brevis 277 0115
E E mit Punkt oberhalb 278 0116
é e mit Punkt oberhalb 279 0117
E E mit Ogonek 280 0118
e e mit Ogonek 281 0119
E E mit Caron 282 011A
é e mit Caron 283 011B
] G mit Zirkumflex 284 011C
a g mit Zirkumflex 285 011D
G G mit Brevis 286 0M11E
d g mit Brevis 287 011F
G G mit Punkt oben 288 0120
g g mit Punkt oben 289 0121
G G mit Cedille 290 0122
g g mit Cedille 291 0123
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
A H mit Zirkumflex 292 0124
h h mit Zirkumflex 293 0125
H H mit Querstrich 294 0126
h h mit Querstrich 295 0127
i | mit Tilde 296 0128
T i mit Tilde 297 0129
T | mit Macron 298 012A
1 i mit Macron 299 012B
I | mit Brevis 300 012C
T i mit Brevis 301 012D
| I mit Ogonek 302 012E
i i mit Ogonek 303 012F
i | groB mit Punkt 304 0130
| i ohne Punkt 305 0131
1] I und J Ligatur 306 0132
ij i und j Ligatur 307 0133
] J mit Zirkumflex 308 0134
] j mit Zirkumflex 309 0135
K K mit Cedille 310 0136
k k mit Cedille 311 0137
L L mit Akut 313 0139
i | mit Akut 314 013A
L L Cedille 315 013B
| I mit Cedille 316 013C
L L mit Caron 317 013D
I | mit Caron 318 013E
L L mit Punkt mittig 319 013F
I | mit Punkt mittig 320 0140
t L mit Schragstrich 321 0141
t | mit Schragstrich 322 0142
N N mit Akut 323 0143
f n mit Akut 324 0144
N N mit Cedille 325 0145
n n mit Cedille 326 0146
N N mit Caron 327 0147
n n mit Caron 328 0148
'n n mit Apostroph 329 0149
N groBes Eng 330 014A
n kleines Eng 331 014B
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
0 O mit Macron 332 014C
0 o mit Macron 333 014D
0O O mit Brevis 334 014E
0 o mit Brevis 335 014F
0 O mit zwei Akut 336 0150
6 o mit zwei Akut 337 0151
(03 O und E Ligatur 338 0152
o3 o und e Ligatur 339 0153
R R mit Akut 340 0154
i r mit Akut 341 0155
R R mit Cedille 342 0156
r r mit Cedille 343 0157
R R mit Caron 344 0158
f r mit Caron 345 0159
S S mit Akut 346 015A
3 s mit Akut 347 015B
S S mit Zirkumflex 348 015C
s s mit Zirkumflex 349 015D
S S mit Cedille 350 015E
s s mit Cedille 351 015F
S S mit Caron 352 0160
5 s mit Caron 353 0161
T T mit Cedille 354 0162
T t mit Cedille 355 0163
T T mit Caron 356 0164
t t mit Caron 357 0165
i T mit Querstrich 358 0166
£ t mit Querstrich 359 0167
1] U mit Tilde 360 0168
U u mit Tilde 361 0169
U U mit Macron 362 016A
0 u mit Macron 363 016B
] U mit Brevis 364 016C
u u mit Brevis 365 016D
1] U mit Ring oben 366 016E
u u mit Ring oben 367 016F
U U mit Doppelakut 368 0170
G u mit Doppelakut 369 0171
U U mit Ogonek 370 0172
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal

uy u mit Ogonek 371 0173
W W mit Zirkumflex 372 0174
W w mit Zirkumflex 373 0175
Y Y mit Zirkumflex 374 0176
v y mit Zirkumflex 375 0177
Y Y mit Trema 376 0178
7 Z mit Akut 377 0179
zZ Z mit Akut 378 017A
Z Z mit Punkt oben 379 017B
z z mit Punkt oben 380 017C
z Z mit Caron 381 017D
z z mit Caron 382 017E
C C mit Hook (Haken oben rechts) 391 0187
d ¢ mit Hook (Haken oben rechts) 392 0188
° groBes Schwa (umgedrehtes e) 399 018F
d O mit Horn 416 01A0
d o mit Horn 417 01A1
U U mit Horn 431 01AF
u u mit Horn 432 01BO
3 groBes Ezh 439 01B7
DZ D und Z mit Caron Ligatur 452 01C4
Dz D und z mit Caron Ligatur 453 01C5
dz d und z mit Caron Ligatur 454 01Ce
L L und J Ligatur 455 01C7
Lj L und | Ligatur 456 01C8
lj lundj Ligatur 457 01C9
NJ N und J Ligatur 458 01CA
Nj N und ] Ligatur 459 01CB
nj n und j Ligatur 480 01CC
A A mit Caron 461 01CD
a a mit Caron 462 01CE
I | mit Caron 463 01CF
i i mit Caron 464 01D0
0] O mit Caron 465 01D1
0 o mit Caron 466 01D2
V] U mit Caron 467 01D3
u u mit Caron 468 01D4
A A mit Trema und Macron 478 01DE
a a mit Trema und Macron 479 01DF
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
G G mit Querstrich 484 01E4
g g mit Querstrich 485 01E5
G G mit Caron 486 01E6
g g mit Caron 487 01E7
K K mit Caron 488 01E8
k k mit Caron 489 01E9
0 O mit Ogonek 490 01EA
o} o mit Ogonek 491 01EB
0 O mit Macron und Ogonek 492 01EC
o] o mit Macron und Ogonek 493 01ED
3 groBes Ezh mit Caron 494 01EE
z kleines Ezh mit Caron 495 01EF
DZ D und Z Ligatur 497 01F1
Dz D und z Ligatur 498 01F2
dz d und z Ligatur 499 01F3
G G mit Akut 500 01F4
g g mit Akut 501 01F5
A A mit Ring und Akut 506 01FA
i a mit Ring und Akut 507 01FB
A A und E Ligatur mit Akut 508 01FC
@ A und E Ligatur mit Akut 509 01FD
%) O durchgestrichen mit Akut 510 01FE
(%] o durchgestrichen mit Akut 511 01FF
R R mit invertierter Brevis 530 0212
P r mit invertierter Brevis 531 0213
S S mit Komma unten 536 0218
S s mit Komma unten 537 0219
T T mit Komma unten 538 021A
t t mit Komma unten 539 021B
H H mit Caron 542 021E
h h mit Caron 543 021F
0 O mit Trema und Macron 554 022A
6] o mit Trema und Macron 555 022B
o} O mit Tilde und Macron 556 022C
o} o mit Tilde und Macron 557 022D
o] O mit Punkt oben 558 022E
o o mit Punkt oben 559 022F
O O mit Punkt und Macron 560 0230
5} o mit Punkt und Macron 561 0231
Y Y mit Macron 562 0232
y y mit Macron 563 0233
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
) Kleines Schwa 601 0259
3 kleines Ezh 658 0292
D D mit Komma unten 7696 1E10
d d mit Komma unten 7697 1E11
G G mit Macron 7712 1E20
d g mit Macron 7713 1E21
H H mit Punkt unterhalb 7716 1E24
h h mit Punkt unterhalb 7717 1E25
H H mit Trema oben 7718 1E26
h h mit Trema oben 7719 1E27
K K mit Akut 7728 1E30
k k mit Akut 7729 1E31
N N mit Punkt oben 7748 1E44
n n mit Punkt oben 7749 1E45
S S mit Punkt oben 7776 1E60
5 s mit Punkt oben 7777 1E61
S S mit Punkt unterhalb 7778 1E62
s s mit Punkt unterhalb 7779 1E63
W W mit Gravis 7808 1E80
W w mit Gravis 7809 1E81
W W mit Akut 7810 1E82
W w mit Akut 7811 1E83
W W mit Trema 7812 1E84
W w mit Trema 7813 1E85
X X mit Trema 7820 1E8C
X x mit Trema 7821 1E8D
Y Y mit Punkt oben 7822 1E8E
y y mit Punkt oben 7823 1E8F
Z Z mit Zirkumflex 7824 1E90
2 z mit Zirkumflex 7825 1E91
z Z mit Punkt unterhalb 7826 1E92
z z mit Punkt unterhalb 7827 1E93
A A mit Punkt unterhalb 7840 1EAOQ
a a mit Punkt unterhalb 7841 1EA1
A A i Akumflex 7850 1EAA
i En";“Tﬁg';”m"e" 7851 1EAB
E E mit Tilde 7868 1EBC
é e mit Tilde 7869 1EBD
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Zeichen Zeichenbeschreibung Unicode (UCS2)
Dezimal Hexadezimal
£ Enrg"}%rg“m”ex 7876 1EC4
& e mit Zikumflex 7877 1EC5
| GroBes | mit Punkt unterhalb 7882 1ECA
i i mit Punkt unterhalb 7883 1ECB
0] O mit Punkt unterhalb 7884 1ECC
0 o mit Punkt unterhalb 7885 1ECD
0 O mit Hook oben 7886 1ECE
0 o mit Hook oben 7887 1ECF
o) O mit Zirkumflex und Tilde 7895 1ED6
6 o mit Zirkumflex und Tilde 7894 1ED7
u U mit Punkt unterhalb 7908 1EE4
u u mit Punkt unterhalb 7909 1EE5
Y Y mit Gravis 7922 1EF2
y y mit Gravis 7923 1EF3
Y Y mit Tilde 7928 1EF8
v y mit Tilde 7929 1EF9

Tabelle 15: Zeichensatz ,LA8Passport” (sortiert nach Spalte UCS-2)
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6. Schemadatei ,,xpass.xsd*

Im Folgenden ist die Schemadatei "xpass.xsd" zusammen mit von ihr inkludierten Dateien angegeben.

xpass.xsd

<?xml version="1_.0" encoding="UTF-8"7>

<xs:schema xmlIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns:xpass="http://xpass.bsi.bund.de/2006/03/xpass"
xmlIns:xpassbio="http://xpass.bsi.bund.de/2006/03/xpass_bio"
xmlIns:xpassrp=""http://xpass.bsi.bund.de/2006/03/xpass_rp"
xmIns:xpasspa=""http://xpass.bsi.bund.de/2006/03/xpass_pa"
targetNamespace=""http://xpass.bsi.bund.de/2006/03/xpass"
elementFormDefault="qualified"” attributeFormDefault=""unqualified"
version="2007-03-16">

<xs:annotation>
<xs:documentation>

Vokabular fuer Nachrichten zwischen Passbehoerde und -
lieferant zum Uebertragen der Bestelldaten, incl. Antragsdaten

Version: 1.1-Dev (2007-03-16)
</xs:documentation>

</xs:annotation>

<I-- Includes -->

<xs:include schemalLocation=""xpass_data.xsd"/>

<xs:include schemalLocation="xpass_rp.xsd"/>

<xs:include schemalLocation=""xpass_pa.xsd"/>

<I-- XPass Elemente -->

<xs:element name="bestellung.auftrag"
type=""xpass:type.Bestellung.auftrag">

<Xs:annotation>
<xs:documentation>

Die Bestellung dient der Aufbereitung und Uebertragung der
fuer die Produktion einer definierten Menge von

Personaldokumenten erforderlichen Dokumenteninformationen
und der Uebermittlung rechtsverbindlicher

Begleitdokumente zur Beauftragung der Produktion von der
Behoerde zum Passhersteller.

</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element name="bestellung.information™
type=""xpass:type.Bestellung. information">

<Xs:annotation>
<xs:documentation>
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Der Passhersteller schickt jeweils eine Nachricht an die
bestellende Behoerde, wenn die Bestellung eingegangen

ist (Auftragsbestaetigung) und wenn die Personaldokumente
produziert und zur Auslieferung bereitgestellt werden

(Lieferinformation).
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element name="reklamation.reklamation"
type=""xpass:type.Reklamation.reklamation">

<Xs:annotation>
<xs:documentation>.. .
</xs:documentation>
</xs:annotation>
</xs:element>

<xs:element name="reklamation. information"
type=""xpass:type.Reklamation. information'>

<xs:annotation>
<xs:documentation>...
</xs:documentation>
</xs:annotation>
</xs:element>
<I-- XPass Type Defintionen -->
<xs:complexType name=""type.Bestellung.auftrag'>
<XS:sequence>

<xs:element name="nachrichtenkopf"
type=""xpass:type.Nachrichtenkopf.b2h"/>

<xs:element name="bestelldaten”
type=""xpass:type.Bestelldaten'/>

</Xs:sequence>
</xs:complexType>
<xs:complexType name=""type.Bestellung.information’>
<Xs:sequence>
<xs:element name="nachrichtenkopf >
<xs:complexType>
<xs:complexContent>

<xs:extension
base=""xpass:type.Nachrichtenkopf.h2b">

<xs:attribute name="'version'/>
<xs:attribute
name=""anwendung"'/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
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</xs:element>

<xs:element name="infoblock"
type=""xpass:type.Bestellunginfo'/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name=""type.Statistik.biometriebewertung'>
<xs:sequence>

<xs:element name="nachrichtenkopf"
type=""xpass:type.Nachrichtenkopf.b2h"/>

<xs:element name="bewertung"
type=""xpass:type.Bildbewertung'" maxOccurs="unbounded"/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name=""type.Reklamation.reklamation'>
<Xs:sequence>

<xs:element name="nachrichtenkopf"
type=""xpass:type.Nachrichtenkopf.b2h"/>

<xs:element name="bestellblock"
type=""xpass:type.Reklamation.Bestellblock"/>

<xs:element name="dokument"
type=""xpass:type.ReklamiertesPersoDokument" maxOccurs="999"/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name=""type.Reklamation.information">
<xs:sequence>

<xs:element name="nachrichtenkopf"
type=""xpass:type.Nachrichtenkopf.h2b"/>

<xs:element name="‘vorgangsnummer"’
type=""xpass:type.Vorgangsnummer"'/>

<xs:choice>

<xs:element name="inforeklamation"
type=""xpass:type.ReklamiertesPersoDokument. Info"
maxOccurs=""unbounded" />

<xs:element name="fehlertext"
type=""xpass:type.Fehlertext'></xs:element>

</xs:choice>
</Xs:sequence>
</xs:complexType>
<I-- XPass Nutzdaten -->
<xs:complexType name=""type.Nachrichtenkopf.b2h">
<Xs:sequence>

<xs:element name="erstellungszeitpunkt"
type=""xpass:type.Erstellungszeitpunkt"/>

<xs:element name="‘anwenderkennung"
type=""xpass:type.Anwenderkennung” minOccurs="0""/>
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<xs:element name="absender™
type=""xpass:type.PassUndAusweisbehoerde/>

<xs:element name="empfaenger"
type=""xpass:type.Passhersteller'/>

</Xs:sequence>

<xs:attribute name="anwendung"
type=""xpass:type.Beschreibung”/>

<xs:attribute name="'version"
type=""xpass:type.Beschreibung'/>

<xs:attribute name="kommentar"
type=""xpass:type.Beschreibung"/>

</xs:complexType>
<xs:complexType name="type.Nachrichtenkopf.h2b">
<xs:sequence>

<xs:element name="erstellungszeitpunkt
type=""xpass:type.Erstellungszeitpunkt"/>

<xs:element name="anwenderkennung"
type=""xpass:type.Anwenderkennung'" minOccurs="0"/>

<xs:element name="absender™
type=""xpass:type.Passhersteller'/>

<xs:element name="empfaenger"
type=""xpass: type.PassUndAusweisbehoerde’/>

</Xs:sequence>

<xs:attribute name="kommentar"
type=""xpass:type.Beschreibung'/>

</xs:complexType>
<xs:complexType name=""type.Bestelldaten">
<xs:choice>

<xs:element name="bestelldaten.reisepass"
type=""xpass:type.Bestellung.Bestel ldaten.Reisepass' />

<xs:element name="bestelldaten.personalausweis"
type=""xpass:type.Bestellung.Bestel ldaten.Personalausweis'/>

</xs:choice>

</xs:complexType>

<xs:complexType name="type.Bildbewertung">
<XS:sequence>

<xs:element name="'behoerdenkennung"
type=""xpass:type.PassUndAusweisbehoerde/>

<xs:element name="datum' type=''Xs:date'/>

<xs:element name="typkennzeichen"
type=""xpass:type.Typkennzeichen.Bild"/>

<xs:element name="kriterium"” type="'xs:string'/>

<xs:element name="anzahlnegativ"
type=""xs:positivelnteger'/>
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<xs:element name="anzahlgesamt”
type="'xs:positivelnteger'/>

<xs:element name="kommentar""
type=""xpass:type.Beschreibung'” minOccurs="0"/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name="type.ReklamiertesPersoDokument'>
<Xs:sequence>

<xs:element name="seriennummer"
type=""xpass:type.Seriennummer"'/>

<xs:element name="produktart"
type=""xpass:type.Produktart'/>

<xs:element name="grund
type=""xpass:type.Reklamation.Klasse'/>

<xs:element name="'verbleib"
type=""xpass:type.Reklamation.Verbleib"/>

<xs:element name="'seriennummer.ersatz"
type=""xpass:type.Seriennummer' minOccurs="0"/>

<xs:element name="kommentar"
type=""xpass:type.Beschreibung'” minOccurs="0"/>

</Xs:sequence>

<xs:attribute name="nr" type="'xpass:type.lfdnr"
use="required"/>

</xs:complexType>
<xs:complexType name=""type.ReklamiertesPersoDokument. Info'>
<xs:sequence>

<xs:element name="seriennummer"
type=""xpass:type.Seriennummer'/>

<xs:element name="produktart"
type=""xpass:type.Produktart'/>

<xs:element name="status"
type=""xpass:type.Fehlernummer/>

<xs:element name="beschreibung"
type=""xpass:type.Beschreibung'/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name=""type.Bestellblock'>
<xs:annotation>

<xs:documentation>Der Bestellblock existiert einmal
pro Bestellung und enthaelt die Bestelldaten</xs:documentation>

</xs:annotation>
<XS:sequence>

<xs:element name="behoerdenkennung"
type=""xpass:type.Behoerdenkennzahl'>

<xXs:annotation>
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<xs:documentation>

Die Kennzahl der Pass- und Ausweisbehoerde. Sie
erscheint u.a. in der Seriennummer der Passdokumente.

</xs:documentation>
</Xs:annotation>
</xs:element>

<xs:element name="produktart"
type=""xpass:type.Produktart”/>

<xs:element name="bestel lnummer"
type=""xpass: type.Bestel Inummer'/>

<xs:element name="bestellzeitpunkt"
type=""xs:dateTime'/>

<xs:element name=""bestellschein"
type=""xpass:type.Bestellschein'/>

<xs:element name="ausgangsverpackung"
type=""xpass:type.Verpackungsart'” minOccurs="0"/>

<xs:element name="anzahl"
type=""xpass:type.AnzahlDokumente'' />

<xs:element name="externerschluessel"
type=""xpass:type.SchluesselExtern”™ minOccurs="0"/>

</Xs:sequence>

<xs:attribute name="‘expresskennzeichen' type="xs:boolean"
use="'optional'/>

<xs:attribute name="reklamationskennzeichen"
type=""xs:boolean' use="optional'/>

</xs:complexType>
<xs:complexType name=""type.Reklamation.Bestellblock'>
<Xs:sequence>

<xs:element name="behoerdenkennung"
type=""xpass:type.Behoerdenkennzahl"/>

<xs:element name="produktart"
type=""xpass:type.Produktart”/>

<xs:element name="bestel Inummer"
type=""xpass:type.Bestel Inummer'/>

</Xs:sequence>
</xs:complexType>
<xs:complexType name=""type.Bestellunginfo''>
<XS:sequence>
<xs:element name="erstellungszeitpunkt
type=""xpass:type.Erstellungszeitpunkt"/>
<xs:element name="bestellnummer"
type=""xpass:type.Bestel Inummer'/>
<xs:element name="bearbeitungsnummer""
type=""xpass:type.Bearbeitungsnummer/>
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<xs:element name="produktart"
type=""xpass:type.Produktart”/>

<xs:element name="bestellung.fehlertext"
type=""xpass:type.Fehlertext"” minOccurs="0"/>

<xs:element name="'status"
type=""xpass:type.Statustext'/>

<xs:element name="externerschluessel"
type=""xpass:type.SchluesselExtern”™ minOccurs="0"/>

<xs:element name="anzahldokumente"
type=""xpass:type.AnzahlDokumente"/>

<xs:element name="anzahltestdokumente"’
type=""xpass:type.AnzahlDokumente''/>

<xs:element name="anzahlfehlerdokumente"
type=""xpass:type.AnzahlDokumente'/>

<xs:element name="anzahlnachlieferungsdokumente"
type=""xpass:type.AnzahlDokumente"/>

<xs:element name="fehlerdokumente"™ minOccurs="0">
<xs:complexType>
<Xs:sequence>

<xs:element name="fehlerdokument"
type=""xpass:type.Fehlerdokument” maxOccurs="999"/>

</Xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="nachlieferungsdokumente"
minOccurs="0">

<xs:complexType>
<Xs:sequence>

<xs:element
name=""nachlieferungsdokument"
type=""xpass:type.Nachl ieferungsdokument'™ maxOccurs='999"/>

</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
<xs:attribute name="fehlerbestellung" type='xs:boolean'/>

<xs:attribute name=""typ"
type=""xpass:type.Bestellunglnfo.Typ" use="required'/>

<xs:attribute name="'status" type="
xpass: type.Statusnummer"'/>

</xs:complexType>
<xs:complexType name="type.Bestellschein">
<xs:annotation>
<xs:documentation>
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Der digitale Bestellschein ist eine Textdatei, die zur
Signifizierung dem Bearbeiter angezeigt wird.

</xs:documentation>
</xs:annotation>
<xs:complexContent>

<xs:extension
base=""xpass:type.Referenz_oder_Inhalt'"/>

</xs:complexContent>
</xs:complexType>
<xs:complexType name=""type.Bestellung.Bestelldaten.Reisepass''>
<xs:annotation>
<xs:documentation>

Eine Bestellung enthaelt einen Bestellschein und mindestens
einen Antragssatz-RP.

</xs:documentation>
</xs:annotation>
<XS:sequence>

<xs:element name="bestellblock"
type=""xpass:type.Bestellblock'/>

<xs:element name="‘antragsdaten”
type=""xpass:type.Antragsdaten.Reisepass’ maxOccurs="350">

<xs:key name=""AntragsnummerRP'>
<xs:selector xpath="persodokument'/>
<xs:field xpath="@Nr"/>

</xs:key>

<xs:key name="'SeriennummerRP'">
<xs:selector xpath="persodokument'/>
<xs:field xpath="Seriennummer'/>

</xs:key>

</xs:element>
</Xs:sequence>
</xs:complexType>

<xs:complexType
name=""type.Bestellung.Bestel ldaten.Personalausweis'>

<xXs:annotation>
<xs:documentation>

Eine Bestellung enthaelt einen Bestellschein und mindestens
einen Antragssatz-PA.

</xs:documentation>
</Xs:annotation>
<Xs:sequence>

<xs:element name="'bestellblock"
type=""xpass:type.Bestellblock"/>
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<xs:element name="antragsdaten’
type=""xpass:type.Antragsdaten.Personalausweis™ maxOccurs="999">

<xs:key name="AntragsnummerPA">
<xs:selector xpath="persodokument'/>
<xs:Tield xpath="@Nr"/>

</xs:key>

<xs:key name="'SeriennummerPA'>
<xs:selector xpath="persodokument'/>
<xs:field xpath="Seriennummer'/>

</xs:key>

</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:schema>

xpass_header.xsd

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmIns:xs="http://www.w3.0rg/2001/XMLSchema""
xmlIns:xpass="http://xpass.bsi.bund.de/2006/03/xpass"
targetNamespace=""http://xpass.bsi.bund.de/2006/03/xpass""
elementFormDefault=""qualified"” attributeFormDefault=""unqualified"
version="2007-03-16">

<xs:annotation>
<xs:documentation>

Vokabular fuer Nachrichten zwischen Passbehoerde und -
lieferant zum Uebertragen der Bestelldaten, incl. Antragsdaten

Version: 1.1-Dev (2007-0-16)
</xs:documentation>
</xs:annotation>
<xs:complexType name=""type.Verfahrenskennzeichen'>
<Xs:annotation>
<xs:documentation>

Das Verfahrenskennzeichen ist ein sprechender Schluessel,
der Angaben zum Vorgang enthaelt. Er setzt sich aus den

Komponenten behoerdenkennzahl, bestellnr, prioritaet,
produktart, erstellungszeitpunkt, status und Ifdnr

zusammen.

</xs:documentation>
</xs:annotation>
<XS:sequence>

<xs:element name="behoerdenkennung"
type=""xpass:type.Behoerdenkennzahl"/>
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<xs:element name="'vorgangsnummer"’
type=""xXpass:type.Vorgangsnummer" >

<Xs:annotation>

<xs:documentation>Die Vorgangsnummer ist
in Abhaengigkeit vom Geschaeftsfall die Bestellnummer, die
Reklamationsnummer oder eine andere entsprechende
Nummer .</xs:documentation>

</xs:annotation>
</xs:element>
<xs:element name="'prioritaet" type=''xpass:type.Prio

minOccurs=""0""/>

<xs:element name="‘produktart™
type=""xpass:type.Produktart’”/>

<xs:element name="erstellungszeitpunkt"
type=""xs:dateTime'/>

<I-- type=""xpass:type.Erstellungszeitpunkt" -->

<xs:element name="'status"
type=""xpass:type.Statusnummer' minOccurs="0"/>

<xs:element name=""1fdnr" type="xpass:type.lfdnr"
minOccurs="0"/>

</Xs:sequence>

<xs:attribute name="version' type="'xs:string"
use=""optional'></xs:attribute>

</xs:complexType>
<xs:simpleType name=""type.Behoerdenkennzahl'>
<xs:annotation>
<xs:documentation>

Die 4-stellige Kennzahl der Pass- und Ausweisbehoerde. Sie
erscheint u.a. In der Seriennummer der Passdokumente.

Die Behoerde muss fuer die Produktart bestellberechtigt

sein.
</xs:documentation>
</xs:annotation>
<xs:restriction base=""xs:string">
<xs:maxLength value="4"/>
<xs:minLength value="4"/>
<xs:pattern value="\w{4}"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name=""type.Vorgangsnummer''>
<xs:restriction base="'xs:string">
<xs:maxLength value="9"/>
<xs:minLength value="8"/>
<xs:pattern value="[R]\w{4}\d{4}"/>
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</xs:restriction>
</xs:simpleType>
<xs:simpleType name=""type.Prio'>
<xs:annotation>
<xs:documentation>

Kennzeichen fuer die Prioritaet der Bearbeitung. Es ist E,
wenn es sich um eine Expressbestellung handelt.

</xs:documentation>
</xs:annotation>
<xs:restriction base='xs:string">
<xs:maxLength value="1"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="type.Produktart'>
<xXs:annotation>
<xs:documentation>

Die Bestellproduktart aller in dieser Bestellung enthaltenen
Dokumente. Die Passproduktarten resultieren in

verschieden Bestellproduktarten, aus denen abgeleitet wird,
welche Passdecke und welches Produktionsverfahren,

z.B. EXxpress anzuwenden ist.
</xs:documentation>
</xs:annotation>
<xs:restriction base='xs:string">
<xs:enumeration value="Europapass'/>
<xs:enumeration value="Personalausweis'/>

<XS:enumeration
<XS:enumeration
<XS:enumeration
<Xs:enumeration
<XS:enumeration
<XS:enumeration
<XS:enumeration
<XS:enumeration
<Xs:enumeration
<XS:enumeration
<Xs:enumeration
<XS:enumeration
<XS:enumeration
<XS:enumeration
<XS:enumeration

value="110"/>
value="314"/>
value="327"/>
value="330"/>
value="356"/>
value="408"/>
value="424"/>
value="'437"/>
value="'453"/>
value=""246"/>
value="547"/>
value=""259""/>
value="550"/>
value="262"/>
value="563"/>

</xs:restriction>
</xs:simpleType>
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<xs:simpleType name="type.Erstellungszeitpunkt'>
<xs:annotation>

<xs:documentation>Zeitpunkt der Erstellung der
Nachricht</xs:documentation>

</xs:annotation>
<xs:restriction base="'xs:dateTime"/>
</xs:simpleType>
<xs:simpleType name=""type.Statusnummer">
<xs:annotation>

<xs:documentation>Kennzeichen der Produktion ueber
den Produktionsstatus einer Bestellung</xs:documentation>

</xs:annotation>
<xs:restriction base="xs:integer'>
<xs:minlnclusive value=""1"/>
<l-- type="xs:positivelnteger” -->
</xs:restriction>
</xs:simpleType>
<xs:simpleType name=""type.lfdnr'>
<xs:annotation>
<xs:documentation>

In der Produktion vergebene laufende Nummerierung der Bestellung.
Die Kombination aus bestellnummer und Ifdnr

ist zu einem Zeitpunkt in der Produktion eindeutig.
</xs:documentation>
</xs:annotation>
<xs:restriction base="xs:integer'>
<xs:minlnclusive value=""1"/>
<l-- type="xs:short" -->
</xs:restriction>
</xs:simpleType>
</xs:schema>

Xpass_common.xsd

<?xml version="1_.0" encoding="UTF-8"7>

<xs:schema
xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns:xpass="http://xpass.bsi.bund.de/2006/03/xpass"
targetNamespace=""http://xpass.bsi.bund.de/2006/03/xpass"
elementFormDefault=""qualified"
attributeFormDefault="unqualified"
version="2007-05-07">
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<xs:annotation>
<xs:documentation>
Common XPass Complex and SimpleTypes.

Vokabular fuer Nachrichten zwischen Passbehoerde und -
lieferant zum Uebertragen der Bestelldaten, incl. Antragsdaten

Version: 1.1-Dev (2007-05-07)
</xs:documentation>
</Xs:annotation>

<xs:include schemalLocation=""xpass_ header.xsd"/>

<I-- Common Simple Types -->
<xs:simpleType name=""type.KGS">
<xXs:annotation>
<xs:documentation>
Amtlicher Kreisgemeindeschluessel der Behoerde
</xs:documentation>
</xs:annotation>
<xs:restriction base="'xs:string">
<xs:length value="8" />
<xs:pattern value="\d*" />
</Xxs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Aussenstelle'>
<xXs:annotation>
<xs:documentation>

Aussenstel lennummer der Behoerde. In Grossstaedten werden
Passbestellungen nicht nur ueber die Hauptstelle

abgewickelt, sondern in Aussenstellen. Da jeder
Antragsteller seinen Reisepass in seiner Aussenstelle abholen

moechte, ist es sinnvoll die Lieferung der Reisepaesse
gleich an diese Aussenstelle vorzunehmen. Zur Ildentifikation

der Aussenstelle werden der KGS und die Aussenstelle
verwandt.
</xs:documentation>
</Xs:annotation>
<xs:restriction base="'xs:string">
<xs:length value="2" />
</Xs:restriction>
</xs:simpleType>
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<xs:simpleType name=""type.Anwenderkennung>
<xs:annotation>
<xs:documentation>

Die Anwenderkennung stellt Informationen ueber die
absendende Person zur Verfuegung und dient der Protokollierung.

</xs:documentation>
</xs:annotation>
<xs:restriction base="'xs:string" />
</xs:simpleType>

<xs:simpleType name="type.Bestellnummer'>
<xs:restriction base='xs:string">
<xs:minLength value="8"></xs:minLength>
<xs:maxLength value="8"></xs:maxLength>
<xs:pattern value="\w{4}\d{4}"'></xs:pattern>
</Xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Passhersteller>
<xs:annotation>
<xs:documentation>
Name vom Hersteller.
</xs:documentation>
</xs:annotation>
<xs:restriction base="'xs:string" />
</xs:simpleType>

<xs:simpleType name=""type.AnzahlDokumente'>
<xs:restriction base=""xs:short'>
<xs:minlnclusive value="0" />
<xs:maxInclusive value=""999" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Beschreibung'>
<xs:restriction base="'xs:string">
<xs:maxLength value="500" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="type.Kurzbeschreibung">
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<xs:restriction base=""xs:string">
<xs:maxLength value="'100" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Bearbeitungsnummer>
<xs:restriction base="xs:long">
<xs:minkExclusive value="0" />
<xs:maxInclusive value='"99999999999999" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Bestellunglinfo.Typ">
<xs:restriction base=""xs:string">
<xs:enumeration value="Auftragsbestaetigung" />
<xs:enumeration value="Lieferinformation" />
<xs:enumeration value="LieferinformationNachlieferung" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Fehlernummer"'>
<xs:restriction base="xs:integer' />
</xs:simpleType>

<xs:simpleType name=""type.Fehlertext'>
<xs:restriction base=""xs:string">
<xs:maxLength value="250" />
</Xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Persodokumenttyp'>
<xs:restriction base="Xxs:string">
<xs:enumeration value="Reisepass" />
<xs:enumeration value="Personalausweis" />
</Xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Reklamation.Klasse">
<xs:restriction base="Xxs:string">
<xs:enumeration value="Chip" />
<xs:enumeration value="Daten" />
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<xs:enumeration value="Material’ />
<xs:enumeration value="Bild"/>
<xs:enumeration value="Unterschrift'/>
<xs:enumeration value="'Sonstiges'"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Reklamation.Verbleib>
<xs:restriction base="'xs:string">
<xs:enumeration value="Dokument fehlt" />
<xs:enumeration value="Dokument mitgeschickt" />
<xs:enumeration value='"von Behoerde vernichtet" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="type.Reklamation.Info">
<xs:restriction base="'xs:string">
<xs:maxLength value="250" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="type.SchluesselExtern">
<xs:restriction base="'xs:string">
<xs:maxLength value="100" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name='""type.Seriennummer'>
<xs:restriction base='xs:string">
<xs:minLength value="10" />
<xs:maxLength value="10" />
<xs:pattern value=""\w{10}"/>
</xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Statustext''>
<xs:restriction base=""xs:string">
<xs:maxLength value="250" />
</xs:restriction>
</xs:simpleType>
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<xs:simpleType name="type.Titel">
<xs:restriction base="xs:string">
<xs:enumeration value="1" />
<xXs:enumeration value="2" />
</xs:restriction>

</xs:simpleType>

<xs:simpleType name=""type.Verpackungsart' >
<xs:restriction base="'xs:string">

<Xs:enumeration
<XS:enumeration
<Xs:enumeration
<Xs:enumeration
<XS:enumeration
<Xs:enumeration
<XS:enumeration
<Xs:enumeration
</xs:restriction>
</xs:simpleType>

value="Einweg" />

value="Einweg Jiffy-Tasche" />
value="Einweg Karton" />
value="Einweg Karton Grossmenge' />
value="0" />

value="10" />

value="11" />

value="14" />

<xs:simpleType name=""type.Zeilennummerl.6">

<xs:restriction base="xs:short'>

<xs:minlnclusive value="1" />

<xs:maxInclusive value="6" />

</Xs:restriction>

</xs:simpleType>

<xs:simpleType name=

""type.Zeilennummerl._2">

<xs:restriction base="xs:short'>

<xs:minlnclusive value="1" />

<xs:maxInclusive value="2" />

</xs:restriction>

</xs:simpleType>

<xs:simpleType name=""type.Zeilennummerl.3">

<xs:restriction base="'xs:short'>
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<xs:minlnclusive value="1" />
<xs:maxInclusive value="3" />
</Xs:restriction>

</xs:simpleType>

<xs:simpleType name="type.Zeilennummerl._4">
<xs:restriction base=""xs:short'>
<xs:minlnclusive value="1" />
<xs:maxInclusive value="4" />
</xs:restriction>

</xs:simpleType>
<I-- Nutzdaten -->

<xs:simpleType name='""type.Wohnort'>
<xs:restriction base="xpass:char.LA8Passport'>
<xs:maxLength value="55" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="type.Visabeschriftung">
<xs:restriction base="'xpass:char.LA8Passport">
<xs:maxLength value="55" />
</Xs:restriction>
</xs:simpleType>

<xs:simpleType name='""type.Wohnort.pa'>
<xs:restriction base="'xpass:char.LA8Passport'>
<xs:maxLength value="33" />
</xs:restriction>
</xs:simpleType>

<l-- Merkmale, Personalien -->
<xs:simpleType name=""type.Geburtsdatum'>
<Xs:annotation>
<xs:documentation>
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Er wird fuer das Geburtsdatum der Passinhaber benutzt. Es
kann sein, dass bei manchen Personen der Jahr, Tag

(manchmal auch der Monat) des Geburtsdatums umbekannt ist.
Deshalb wurde nicht der Schema-Datentyp xs:date

genutzt. Statt dessen wurde das Geburtsdatum als String
definiert in der Repraesentation YYYY-MM-DD. Ein

Geburtsdatum mit unbekannten Tag wird dargestellt als YYYY-
MM-XX .

</xs:documentation>
</Xxs:annotation>
<xs:restriction base='xs:string">
<xs:pattern value=""(\d{4} | XXXX)-(\d{2} | XX)-(\d{2} | XX)"" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Geschlecht'>
<xs:annotation>

<xs:documentation>Geschlecht des Antragstellers. M, F oder X
fuer unbekannt</xs:documentation>

</xs:annotation>
<xs:restriction base=""xs:string">
<xs:enumeration value="F" />
<xs:enumeration value="M" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Groesse'>
<xs:restriction base=""xs:short'>
<xs:minlnclusive value="1" />
<xs:maxInclusive value="999" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Augenfarbe’>
<xs:restriction base="'xpass:char.Grossbuchstaben" />
</xs:simpleType>

<xs:simpleType name=""type.Typkennzeichen.Bild'">
<xs:restriction base="'xs:string">
<xs:enumeration value="PH-FF" />
<xs:enumeration value="FP-1" />
<xs:enumeration value="FP-2" />
<xs:enumeration value="SIG" />
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<xs:enumeration value="PROP" />

<Il__
<Il_-_
<l_-_
<l--
<l

</XS:IsiIm

Foto -->

Fingerabdruck linker Zeigefinger -->
Fingerabdruck rechter Zeigefinger -->
Unterschrift -->

zusaetzliche Merkmale, Bewertungen -->
</xs:restriction>

pleType>

<xs:simpleType name=""type.Bildformat'>

<Xs:an

notation>

<xs:documentation>

JPG

- JPEG

JPG2000 - JPEG 2000
- XML-Elemt/Dater (xs:any)
CBEFF/WSQ-Fingerprint

XML

CBEFF/JPG - JPEG-Bild mit CBEFF

CBEFF/JPG2000 - JPEG2000-Bild mit CBEFF

MD5/CBEFF/WSQ - Fingerprint mit CBEFF und Hashcode
MD5/CBEFF/JPG2000 - JPEG2000-Bild mit CBEFF und Hashcode

</xs:documentation>
</xs:annotation>
<xs:restriction base="'xs:string">

<XS:
<XSs:
<XS:
<XS:
<Xs
<XS:
<XS:
<XS:

enumeration
enumeration
enumeration
enumeration

zenumeration

enumeration
enumeration
enumeration

</xs:restriction>
</xs:simpleType>

<!-- Character-Sets
<xs:simpleType name="'char.Grossbuchstaben">

<Xs:Ian

notation>

value="JPG" />
value="JPG2000" />
value=""XML" />
value=""CBEFF/WSQ" />
value=""CBEFF/JPG" />
value=""CBEFF/JPG2000" />
value=""MD5/CBEFF/WSQ""/>
value=""MD5/CBEFF/JPG2000"/>

-—>

<xs:documentation>&#x0020; -&#x0040; &#x0041;-&#x0060;
&#x007B; -&#x007D; &#x00C4; &#x00D6; &#x00DC; &#x0O0DF;

</xs:documentation>
</xs:annotation>
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<xs:restriction base=""xs:string">

<xs:pattern value=""[&#x0020;-&#x0060;&#x007B;-
&#x007D ; &#x00C4 ; &#x00D6 ; &#x00DC ; &#x00DF; ]*" />

</xs:restriction>
</xs:simpleType>

<xs:simpleType name="char.LA8Passport'>

<xXs:annotation>
<xs:documentation>
Es sind nur die Zeichen des LA8Passport-Zeichensatz erlaubt.
</xs:documentation>

</xs:annotation>

<xs:restriction base="'xs:string">
<xs:pattern

value=""[&#x000A ;&#x0020 ; &#x0021 ; &#x0022 ; &#x0023 ; &#x0024 ; &#x0025 ; &#x0
026; &#x0027 ; &#x0028 ; &#x0029 ; &#x002A;

&#HX002B ; &#X002C ; &#x002D ; &#X002E ; &#X002F ; &#x0030 ; &#x0031 ; &#x0032 ; &#x0
033;&#x0034 ; &#x0035; &#x0036 ; &#x0037 ;

&#x0038 ; &#x0039 ; &#X003A ; &#X003B ; &#x003C ; &#x003D ; &#X003E ; &#xX003F ; &#x0
040;&#x0041 ; &#x0042 ; &#x0043 ; &#x0044 ;

&#HX0045 ; &#X0046 ; &#x0047 ; &#x0048 ; &#x0049 ; &#X004A ; &#x004B ; &#x004C ; &#x0
04D ; &#x004E ; &#x004F ; &#x0050 ; &#x0051 ;

&#X0052 ; &#x0053 ; &#x0054 ; &#x0055 ; &#Xx0056 ; &#x0057 ; &#x0058 ; &#x0059 ; &#x0
05A; -&#x005F;

&#x0060 ; &#x0061 ; &#xX0062 ; &#x0063 ; &#x0064 ; &#x0065;

&#HX0066 ; &#X0067 ; &#x0068 ; &#X0069 ; &#X006A ; &#x006B ; &#Xx006C ; &#x006D ; &#x0
06E ; &#x006F;

&#x0070 ; &#x0071 ; &#x0072 ; &#x0073 ; &#x0074 ; &#x0075 ; &#x0076 ; &#x0077 ; &#x0
078;&#x0079;

&HXO007A ; &#X007B ; &#x007C ; &#x007D ; &#x00CO ; &#x00C1 ; &#X00C2 ; &#x00C3 ; &#x0
0C4;&#x00C5;

&#X00C6 ; &#X00C7 ; &#X00C8 ; &#X00C9 ; &#X00CA ; &#x00CB ; &#X00CC ; &#x00CD ; &#x0
OCE; &#x00CF;

&#X00DO ; &#X00D1 ; &#x00D2 ; &#x00D3 ; &#x00D4 ; &#x00D5 ; &#x00D6 ; &#x00D8 ; &#x0
0D9; &#x00DA;
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&#x00DB ; &#x00DC ; &#x00DD ; &#X00DE ; &#Xx00DF ; &#x00EQ ; &#X00E1 ; &#X00E2 ; &#x0
OE3; &#x00E4 ;

&#XO00ES5 ; &#X00EG6 ; &#X00E7 ; &#X00ES8 ; &#X00E9 ; &#X00EA ; &#X00EB ; &#x00EC ; &#x0
OED ; &#x00EE;

&#XO0EF ; &#x00FO0 ; &#x00F1 ; &#x00F2 ; &#x00F3 ; &#x00F4 ; &#x00F5 ; &#x00F6 ; &#x0
OF8; &#x00F9;

&#X00FA ; &#X00FB ; &#X00FC ; &#X00FD ; &#X00FE ; &#Xx00FF ; &#x0100; &#x0101 ; &#x0
102; &#x0103;

&#x0104 ; &#x0105 ; &#x0106 ; &#x0107 ; &#x0108 ; &#x0109 ; &#X010A ; &#x010B ; &#x0
10C; &#x010D;

&#XO010E ; &#x010F ; &#x0110; &#x0111 ; &#x0112 ; &#x0113; &#x0114 ; &#x0115; &#x0
116;&#x0117;

&#x0118; &#x0119; &#x011A; &#X011B; &#x011C;&#x011D; &#X011E ; &#x011F ; &#x0
120;&#x0121 ; &#x0122 ; &#x0123; &#x0124;

&#x0125;&#x0126 ; &#X0127 ; &#x0128; &#x0129 ; &#x012A ; &#x012B ; &#x012C; &#x0
12D; &#X012E ; &#x012F ; &#x0130; &#x0131;

&#x0134 ; &#x0135; &#x0136 ; &#x0137 ; &#x0139 ; &#x013A; &#x013B ; &#x013C; &#x0
13D ; &#Xx013E ; &#x0141 ; &#x0142 ; &#x0143;

&#X0144 ; &#X0145; &#x0146 ; &#x0147 ; &#x0148 ; &#x014A ; &#x014B ; &#x014C ; &#x0
14D ; &#X014E ; &#x014F ; &#x0150 ; &#x0151 ;

&#X0152 ; &#x0153; &#x0154 ; &#x0155 ; &#x0156 ; &#x0157 ; &#x0158 ; &#x0159 ; &#x0
15A; &#x015B ; &#x015C ; &#x015D ; &#x015E ;

&#X015F ; &#x0160; &#xX0161 ; &#x0162 ; &#x0163 ; &#x0164 ; &#X0165 ; &#X0166 ; &#x0
167 ; &#x0168; &#x0169 ; &#x016A ; &#x016B;

&#X016C ; &#X016D ; &#X016E ; &#X016F ; &#x0170 ; &#x0171 ; &#x0172 ; &#x0173 ; &#x0
174 ;&#x0175;&#x0176;&#x0177 ; &#x0178;

&#X0179; &#X017A; &#X017B ; &#x017C; &#Xx017D; &#X017E ; &#x0187 ; &#x0188 ; &#x0
1A0; &#x01A1 ; &#X01AF ; &#x01B0 ; &#x01CD;

&#X01CE ; &#X01CF ; &#x01D0; &#x01D1 ; &#x01D2 ; &#x01D3 ; &#x01D4 ; &#X01EG6 ; &#x0
1E7; &#X01F4 ; &#X01F5;&#x0212 ; &#x0213;

EHXIE20; &#X1E21 ; &#X1E24 ; &#X1E25; &#X1E30; &#X1E31 ; &#X1E44 ; &#X1EA45 ; &#x1
E6O; &#X1E6BL ; &#X1EG2 ; &#X1EG3 ; &#X1E84 ;
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&H#X1E8S ; &#X1E8E ; &#X1E8F ; &#X1E90 ; &#X1E91 ; &#X1E92 ; &#X1E93; &#X1EAO; &#x1
EAL; &#X1EAA; &#X1EAB ; &#x1EBC; &#X1EBD;

E#HX1ECA ; &#X1ECS ; &#X1ECA ; &#X1ECB ; &#X1ECC; &#X1ECD ; &#X1ECE ; &#X1ECF ; &#x1
EDG6 ; &#X1ED7 ; &#X1EE4 ; &#X1EES ; &#X1EF2;

&H#X1EF3; &#X1EF8 ; &#xX1EF9; &#X1EF9;

&#X00BO0 ; &#x0132 ; &#x0133; &#X013F ; &#x0140 ; &#x0149 ; &#x0187 ; &#x0188 ; &#x0
18F; &#x01B7 ; &#x01C4 ; &#x01C5; &#x01C6;

&HXO01C7 ; &#X01C8; &#Xx01C9; &#X01CA ; &#Xx01CB ; &#x01CC; &#X01DE ; &#x01DF ; &#x0
1E4 ; &#X01E5 ; &#X01E8 ; &#X01E9 ; &#Xx01EA;

&#XO01EB ; &#X01EC ; &#X01ED ; &#X01EE ; &#X01EF ; &#X01F1 ; &#X01F2 ; &#x01F3; &#x0
1FA; &#X01FB; &#X01FC; &#x01FD ; &#x01FE;

&#XO01FF ; &#x0218 ; &#x0219 ; &#X021A ; &#X021B ; &#X021E ; &#Xx021F ; &#x022A ; &#x0
22B;&#x022C ; &#x022D ; &#x022E ; &#x022F;

&#x0230; &#x0231 ; &#x0232 ; &#x0233 ; &#x0259 ; &#x0292 ; &#X1E10; &#x1E11 ; &#x1
E26; &#X1E27 ; &#X1EB0 ; &#X1E81 ; &#X1E82;

&#X1E83; &#X1E8C ; &#X1E8D ; &#X1ECE ; &#X1ECF; ]*" />
</Xxs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Nationalitaet'>
<xs:restriction base="xs:string">
<xs:maxLength value="3"></xs:maxLength>
</Xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.QSWert'>
<xs:restriction base="xs:double"></xs:restriction>
</xs:simpleType>

<xs:simpleType
name=""type.Name.und.Version.der.Teilkomponenten'>
<xs:annotation>
<xs:documentation>

Name und Version der verwendeten Komponenten
und

Tei lkomponenten.
</xs:documentation>
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</xs:annotation>
<xs:restriction base="'xs:string"></xs:restriction>
</xs:simpleType>
<xs:simpleType name=""type.Version">
<xs:restriction base="'xs:string"/>
</xs:simpleType>
<xs:simpleType name=""type.Bezeichner'>
<xs:restriction base="xs:string"/>
</xs:simpleType>
<xs:simpleType name=""type.QS.Gesamtergebnis'>
<xs:restriction base="'xs:boolean"/>
</xs:simpleType>
<xs:simpleType name="type.Nr.Aufnahme">
<xs:restriction base="'xs:integer'>
<xs:minlnclusive value="1" />
<xs:maxInclusive value="3"></xs:maxInclusive>
</Xs:restriction>
</xs:simpleType>
<xs:simpleType name=""type.Aufgenommener.Finger'>
<xs:annotation>

<xs:documentation>Nummer des Fingers nach ICAO (0O kein
Finger, 1 re. Daumen, 2 re. Zeigefinger ..., 6 li. Daumen, 7 li.
Zeigefinger)</xs:documentation>

</xs:annotation>
<xs:restriction base="'xs:integer'>
<xs:minlnclusive value="0"></xs:minlnclusive>
<xs:maxInclusive value="10"></xs:maxInclusive>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name=""type.Ausgewaehlte.Aufnahme'>

<xs:restriction
base=""xpass:type.Nr_Aufnahme'></xs:restriction>

</xs:simpleType>

<xs:simpleType name=""type.Kommentar'>
<xs:restriction base="'xs:string"/>

</xs:simpleType>

<xs:simpleType name=""type.Zeitstempel .der.QS">
<xs:restriction base="'xs:dateTime"/>

</xs:simpleType>

<xs:simpleType

name=""type.Typ.des.Biometriedatums.Fingerprint.oder.Photo'>
<xs:restriction base='xs:string">
<xs:enumeration value="FP"/>
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<xs:enumeration value="PH"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name=""type.Version.QS._Parameter._bzw.Sollwerte'>

<xs:restriction
base=""xpass:type.Version'"></xs:restriction>

</xs:simpleType>

<xs:simpleType
name=""type.Bezeichner.Gesamt.QS.Bewertungsmodul'>
<xs:restriction base="xs:string"></xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Version.Gesamt.QS.Bewertungsmodul'>

<xs:restriction
base=""xpass:type.Version'"></xs:restriction>

</xs:simpleType>

<xs:simpleType name="type.Name.und.Version.Aufnahme.Hardware'>
<xs:restriction base="'xs:string"></xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Name.und.Version.Aufnahme.Software'>
<xs:restriction base="xs:string"></xs:restriction>
</xs:simpleType>

<xs:simpleType name=""type.Ergebnis.QS.oder _Matchscore'>
<xs:restriction base=""xs:double">
<xs:minlnclusive value="0"></xs:minlnclusive>
</Xxs:restriction>
</xs:simpleType>
<xs:simpleType name="type.Vergleichsaufnahme'>

<xs:restriction
base=""xpass:type.Nr.Aufnahme"></xs:restriction>

</xs:simpleType>
<xs:simpleType name=""type.Typ.der _Werte.QS.oder.Matchscore'>
<xs:restriction base='"xs:string">
<xs:enumeration value="Soll"/>
<xs:enumeration value="QS"/>
<xs:enumeration value="Match'/>
</xs:restriction>
</xs:simpleType>
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<xs:simpleType
name=""type. ldentifier.oder.Index.eines.Kriteriums'>

<xs:restriction base="'xs:string"/>

</xs:simpleType>

<xs:simpleType

name=""type. ldentifier.oder.Index.eines._Kriteriums'>

<xs:restriction base="'xs:string"/>

</xs:simpleType>

<xs:simpleType name='"type._Minimum.Wertebereich'>
<xs:restriction base="'xpass:type.Wertebereich"/>

</xs:simpleType>

<xs:simpleType name=""type.Maximum.Wertebereich'>
<xs:restriction base=""xpass:type.Wertebereich"/>

</xs:simpleType>

<xs:simpleType name="type.Minimum.Toleranzbereich">
<xs:restriction base="xpass:type.Wertebereich"/>

</xs:simpleType>

<xs:simpleType name=""type.Maximum.Toleranzbereich'>
<xs:restriction base="'xpass:type.Wertebereich"/>

</xs:simpleType>

<xs:simpleType name=""type.Wertebereich'>
<xs:annotation>

<xs:documentation>Buchstabe u fir undefiniert oder float,
pattern: [u]]\d+(\.\d+)?</xs:documentation>

</Xs:annotation>

<xs:union memberTypes=""xpass:type.Undefiniert
Xpass:type.Ergebnis.QS.oder .Matchscore'/>

</xs:simpleType>
<xs:simpleType name=""type.Undefiniert'>
<xs:restriction base="'xs:string">
<xs:enumeration value="u"/>
</xs:restriction>
</xs:simpleType>

</xs:schema>

Xpass_data.xsd

<?xml version="1.0" encoding="UTF-8"7?>

<xs:schema xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns:xpass="http://xpass.bsi.bund.de/2006/03/xpass"
xmlns:xpassbhio="http://xpass.bsi.bund.de/2006/03/xpass_bio"
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targetNamespace=""http://xpass.bsi.bund.de/2006/03/xpass"

elementFormDefault=""qualified"” attributeFormDefault=""unqualified"
version="2007-05-04">

<xs:annotation>
<xs:documentation>

Vokabular fuer Nachrichten zwischen Passbehoerde und -
lieferant zum Uebertragen der Bestelldaten, incl. Antragsdaten

Version: 1.1-Dev (2007-05-04)
</xs:documentation>

</xs:annotation>

<I-- Includes/Imports -->

<xs:include schemalLocation=""xpass_common.xsd"/>

<xXs:import
namespace=""http://xpass.bsi.bund.de/2006/03/xpass_bio™
schemalLocation="xpass_bio.xsd"/>

<!-- XPass Nutzdaten -->
<xs:complexType name=""type.Bild">
<xs:sequence>

<xs:element name=""typkennzeichen"
type=""xpass:type.Typkennzeichen.Bild"/>

<xs:element name="format™
type=""xpass:type.Bildformat'/>

<xs:element name="inhalt"
type=""xpass:type.Referenz_oder_Inhalt_oder"/>

<xs:element name="beschreibung"
type=""Xpass:type.Beschreibung" minOccurs="0"/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name="'type.HardSoftware'>
<xs:sequence>

<xs:element name="software"
type=""Xpass:type.Kurzbeschreibung'/>

<xs:element name="hardware"
type=""xpass: type.Kurzbeschreibung'/>

</Xs:sequence>

<xs:attribute name="'version"
type=""xpass:type.Kurzbeschreibung'/>

</xs:complexType>
<xs:complexType name=""type.Fehlerbeschreibung'>
<XS:sequence>

<xs:element name="fehlernummer"
type=""xpass:type.Fehlernummer'/>

<xs:element name=""fehlertext"
type=""xpass:type.Fehlertext"/>

</Xs:sequence>
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</xs:complexType>

<xs:complexType name="type.Nachlieferungsdokument'>
<Xs:sequence>

<xs:element name="'seriennummer"’
type=""xpass:type.Seriennummer"'/>

</Xs:sequence>
</xs:complexType>

<xs:complexType name="type.Fehlerdokument'>
<Xs:sequence>

<xs:element name="'seriennummer"’
type="'xpass:type.Seriennummer">

<xs:annotation>
<xs:documentation>

Wenn die Seriennummer nicht korrekt erkannt wurde, wird
sie durch die Antragsnummer dargestellt

</xs:documentation>

</xs:annotation>
</xs:element>
<xs:element name="fehler"
type=""xpass:type.Fehlerbeschreibung”™ maxOccurs="unbounded/>
</Xs:sequence>
</xs:complexType>

<xs:complexType name=""type.Geburtsort">
<xs:simpleContent>

<xs:extension base="'xpass:char.LA8Passport'>

<xs:attribute name="zeile"
type=""xpass:type.Zeilennummerl.3" use="required'/>

</xs:extension>
</xs:simpleContent>
</xs:complexType>

<xs:complexType name="type.NamenszeileLA8._ nummeriert'>
<xs:simpleContent>

<xs:extension base="xpass:char.LA8Passport'>

<xs:attribute name="zeile"
type=""xpass:type.Zeilennummerl.3" use="required'/>

</xs:extension>
</xs:simpleContent>
</xs:complexType>

<xs:complexType name=""type.PassUndAusweisbehoerde'>
<xs:simpleContent>

<xs:extension base="'xpass:type.Behoerdenkennzahl'>

<xs:attribute name="'kgs"
type="'xpass:type.KGS"/>
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<xs:attribute name="aussenstelle"
type=""xpass:type.Aussenstelle/>

</Xs:extension>
</xs:simpleContent>
</xs:complexType>
<xs:complexType name=""type.Persodokument''>
<xs:sequence>
<xs:element name="antragsdatum' type="'xs:date'/>

<xs:element name="abweichenderegelgueltigkeit"
type=""xs:date" minOccurs="0"/>

<xs:element name="seriennummer"
type="'xpass:type.Seriennummer"'/>

<xs:element name="hardsoftwareinfo"
type=""xpass:type.HardSoftware'" minOccurs="0"/>

<xs:element name="testantrag" type="'xs:boolean™
minOccurs="0"/>

<xs:element name="reklamation"
type=""xpass:type.Reklamation™ minOccurs="0">

<Xs:annotation>

<xs:documentation>Erweiterte Angaben zur
Reklamation</xs:documentation>

</xs:annotation>
</xs:element>
</Xs:sequence>
</xs:complexType>
<xs:complexType name=""type.Referenz_oder_Inhalt">
<Xs:annotation>
<xs:documentation>

Kennzeichnet einen Typ, indem entweder eine Referenz auf
eine externe Datei oder der Inhalt der Datei selbst in

base64 enthalten ist
</xs:documentation>
</Xs:annotation>
<xs:choice>
<xs:annotation>
<xs:documentation>

Es soll entweder (vorab) die Referenz auf ein Dokument
oder das Dokument selbst gespeichert werden.

</xs:documentation>
</Xxs:annotation>
<xs:element name="‘referenz" type='xs:anyURI">
<Xs:annotation>
<xs:documentation>
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Ein Verweis auf eine extern gespeicherte Datei. I1.A.
dieses Element nur voruebergenend vorgesehen. Im

Laufe der Verarbeitung soll die Referenz aufgeloest und
im Dokument abgelegt werden. Sh. Element

Inline
</xs:documentation>

ist

die Datei

</xs:annotation>
</xs:element>
<xs:element name=""inline" type=""xs:base64Binary'/>
</xs:choice>
</xs:complexType>

<xs:complexType name=""type.Referenz_oder_Inhalt_oder'>
<xs:annotation>

<xs:documentation>

Kennzeichnet einen Typ, indem entweder eine Referenz auf
eine externe Datei oder der Inhalt der Datei selbst in

base64 enthalten ist
</xs:documentation>
</xs:annotation>
<xs:choice>

<XS:annotation>
<xs:documentation>

Es soll entweder (vorab) die Referenz auf ein Dokument
oder das Dokument selbst gespeichert werden.

</xs:documentation>
</Xs:annotation>

<xs:element name="referenz' type="'xXs:anyURI'>
<xXs:annotation>

<xs:documentation>Ein Verweis auf eine
extern gespeicherte Datei. 1.A. ist dieses Element nur voriubergenend
vorgesehen.

Im Laufe der Verarbeitung soll die Referenz aufgeltdst und die Datei
im Dokument abgelegt werden. S

Element Inline </xs:documentation>

</xs:annotation>
</xs:element>

<xs:element name="inline" type=""Xxs:base64Binary'/>

<xs:element name="eigenschaften"
type=""xpassbio:type.propertymask'/>

</xs:choice>
</xs:complexType>

<xs:complexType name="type.Reklamation'>
<xXs:sequence>
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<xs:element name="klasse"
type=""xpass:type.Reklamation.Klasse'/>

<xs:element name=""information"
type=""xpass:type.Reklamation. Info" minOccurs="0">

<xs:annotation>

<xs:documentation>Fur die Angabe eines
Bearbeiters oder dhnlichem beir Reklamationen vorgesehen. Bei
Kldarungsbedarf sollte aus dieser Information hervorgehen, mit wem
die Klarung vorzunehmen ist.</xs:documentation>

</Xs:annotation>
</xs:element>

<xs:element name="seriennummer.reklamiert"
type=""xpass:type.Seriennummer"/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name="type.Zusatzinformationen'>
<xXs:sequence>

<xs:element name="xinfo"
type=""xpass:type.Zusatzinformation"™ maxOccurs=""unbounded"/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name="type.Zusatzinformation'>
<xs:sequence>

<xs:element name=""komp' minOccurs="0"
maxOccurs=""unbounded'>

<xs:complexType>
<xs:attribute name=""name"

type=""xpass:type.Name.und.Version.der.Teilkomponenten'>
</xs:attribute>
<xs:attribute name="‘version"

type=""xpass:type.Name.und.Version.der.Teilkomponenten'>
</xs:attribute>
</xs:complexType>
</xs:element>
<xs:element name="matcher""

type=""xpass:type.Name.und.Version._.Matchingalgorithmus"
minOccurs=""0" />

<xs:element name="bild"

type=""xpass:type.Qualitaetswerte.oder _Matchscores"
minOccurs=""1"

maxOccurs=""2"">
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</xs:element>

<xs:element name="'zeit"
type=""xpass:type.Zeitstempel .der.QS" />

<xs:element name="notiz" type=''xpass:type.Kommentar"
minOccurs="0"/>

<xs:element name="hst" minOccurs="0"">
<xs:complexType>
<xXs:attribute name="'sw"

type=""xpass:type.Name.und.Version.Aufnahme.Software'>
</xs:attribute>
<xs:attribute name="hw"

type=""xpass:type.Name.und.Version.Aufnahme.Hardware'>
</xs:attribute>
</xs:complexType>
</xs:element>
</Xs:sequence>

<xs:attribute name=""typ"

type=""xpass:type.Typ.des.Biometriedatums.Fingerprint.oder.Photo"
use="required"/>

<xs:attribute name="modul"

type=""xpass:type.Bezeichner.Gesamt.QS.Bewertungsmodul"
use="required"/>

<xs:attribute name="'version"
type=""xpass:type.Version.Gesamt.QS.Bewertungsmodul'™ use="‘required'/>

<xs:attribute name="'soll"
type=""xpass:type.Version.QS.Parameter.bzw.Sol lwerte"
use="required"/>

</xs:complexType>

<xs:complexType
name=""type.Name.und.Version._.Matchingalgorithmus'>

<xs:attribute name="name" type=""xpass:type.Bezeichner"
use="required"/>

<xs:attribute name="'version' type=''xpass:type.Version"
use="required"/>

</xs:complexType>
<xs:complexType name=""type.Qualitaetswerte.oder.Matchscores'>
<Xs:sequence>

<xs:element name="'gs"
type=""xpass:type.Qualitaetswert.oder.Matchscore'"™ minOccurs="1"
maxOccurs="unbounded" nillable="true'"></xs:element>

</Xs:sequence>
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<xs:attribute name=""fc"
type=""xpass: type.Aufgenommener.Finger"™ use="optional™ />

<xs:attribute name="‘gesamt"
type=""xpass:type.QS.Gesamtergebnis"™ use="required'/>

</xs:complexType>
<xs:complexType name="type.Qualitaetswert.oder_Matchscore'>
<xs:simpleContent>

<xs:extension
base=""xpass:type.Ergebnis.QS.oder _Matchscore'>

<xs:attribute name=""id"

type=""xpass:type. ldentifier.oder.Index.eines.Kriteriums"
use="required"/>

<xs:attribute name="m"

type=""xpass:type.Minimum.Wertebereich"
use="required"/>

<xs:attribute name="M"

type=""xpass: type.Maximum.Wertebereich"
use="required"/>

<xs:attribute name=""t"

type=""xpass:type.Minimum.Toleranzbereich"
use="‘required”/>

<xs:attribute name=""T"

type=""xpass:type.Maximum.Toleranzbereich"
use="required"/>

</Xxs:extension>
</xs:simpleContent>
</xs:complexType>

<xs:complexType name=""type.Familienname'>
<xs:simpleContent>
<xs:extension base="'xpass:char.LA8Passport'>

<xs:attribute name="'zeile"
type=""xpass:type.Zeilennummerl.4" use="required’/>

<xs:attribute name="mrz"
type=""xpass:char .LA8Passport" use="optional’/>

</Xs:extension>
</xs:simpleContent>
</xs:complexType>
<xs:complexType name=""type.Vorname">
<xs:simpleContent>
<xs:extension base="'xpass:char.LA8Passport'>

<xs:attribute name="'zeile"
type=""xpass:type.Zeilennummerl.3" use="required'/>
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<xs:attribute name="mrz"
type=""xpass:char.LA8Passport”™ use="optional'/>

</Xs:extension>
</xs:simpleContent>
</xs:complexType>
</xs:schema>

xpass_bio.xsd

<?xml version="1.0" encoding="UTF-8"7?>

<xs:schema
xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns:xpass="http://xpass.bsi.bund.de/2006/03/xpass_bio"
targetNamespace=""http://xpass.bsi.bund.de/2006/03/xpass_bio"
elementFormDefault=""qualified"
attributeFormbDefault="unqualified"
version="2006-02-24">

<xXs:annotation>
<xs:documentation>

Enthaelt ergaenzende Informationen zu den Biodaten, derzeit
dem Lichtbild, in der sogenannten property mask

Version: 1.1-Dev (2006-02-24)
</xs:documentation>
</xs:annotation>

<xs:complexType name="type.propertymask'>
<xs:sequence>
<xs:element name="property' maxOccurs="unbounded’>
<xs:complexType>
<xs:sequence>
<xs:element name="‘name" type=''Xs:string'/>
<xs:element name="'value' type="'xs:boolean'/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
<xs:attribute name="'version"/>
</xs:complexType>
</xs:schema>

Xpass_rp.xsd
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<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns:xpass="http://xpass.bsi.bund.de/2006/03/xpass"’
xmIns:xpassrp=""http://xpass.bsi.bund.de/2006/03/xpass_rp"
targetNamespace=""http://xpass.bsi.bund.de/2006/03/xpass"

elementFormDefault="qualified"” attributeFormDefault=""unqualified"
version="2007-04-05">

<xs:annotation>
<xs:documentation>

Vokabular fuer Nachrichten zwischen Passbehoerde und -
lieferant zum Uebertragen der Bestelldaten, incl. Antragsdaten

Version: 1.1-Dev (2007-04-05)
</xs:documentation>
</xs:annotation>
<xs:include schemalLocation=""xpass_data.xsd"/>
<I-- XPass Defintionen Reisepass -->
<xs:complexType name=""type.Antragsdaten.Reisepass'>
<XSs:seguence>

<xs:element name="‘persodokument™
type=""xpass:type.Persodokument'/>

<xs:element name="natuerlicheperson'>
<xs:complexType>
<XS:seguence>
<xs:element name="‘namen''>
<xs:complexType>
<XsS:sequence>

<xs:element name=""titel" type="'Xs:string"
minOccurs="0">

</xs:element>
<xs:element name=""familienname"™ maxOccurs="4">
<xs:complexType>
<xs:simpleContent>
<xs:restriction
base=""xpass:type.Familienname">
<xs:maxLength value="59"/>
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>

<xs:element name="'geburtsname' minOccurs="0"
maxOccurs="3"">

<xs:complexType>
<xs:simpleContent>
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<xs:restriction
base=""xpass:type.NamenszeileLA8.nummeriert' >

<xs:maxLength value="59"/>
</Xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="‘vorname' maxOccurs="'3"">
<xs:complexType>
<xs:simpleContent>
<xs:restriction base="'xpass:type.Vorname'>
<xs:maxLength value="59"/>
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="'geburt'>
<xs:complexType>
<XS:sequence>
<xs:element name="'geburtsort" maxOccurs="3">
<xs:complexType>
<xs:simpleContent>

<xs:restriction
base=""xpass:type.Geburtsort'>

<xs:maxLength value="45"/>
</Xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>

<xs:element name="'geburtsdatum"
type=""xpass:type.Geburtsdatum'/>

</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="merkmale'>
<xs:complexType>
<XsS:sequence>

<xs:element name="'‘groesse"
type="'xpass:type.Groesse'/>
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<xs:element name=""augenfarbe™
type=""xpass:type.Visabeschriftung'/>

<xs:element name="'geschlecht
type=""xpass:type.Geschlecht'/>

</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:choice>
<xs:element name="wohnort' maxOccurs="2">
<xs:complexType>
<xs:simpleContent>
<xs:extension base="'xpass:type.Wohnort'>

<xs:attribute name='zeile"
type=""xpass:type.Zeilennummerl.2" use="‘required"” />

</xs:extension>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="dienstinfo"
maxOccurs="'6"">

<xs:complexType>
<xs:simpleContent>
<xs:extension base="'xpass:type.Visabeschriftung'>

<xs:attribute name="'zeile"
type=""xpass:type.Zeilennummerl.6" use="‘required"” />

</xs:extension>
</xs:simpleContent>
</xs:complexType>
</xs:element>
</xs:choice>

<xs:element name="nationalitaet"
type=""xpass:type.Nationalitaet'" minOccurs="0"/>

</Xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="bild" type=""xpass:type.Bild"” minOccurs="0"
maxOccurs="unbounded"">

<xXs:annotation>
<xs:documentation>

Damit sind Fotos, Unterschriften, Fingerabdruecke und
andere Binaerdaten gemeint.

</xs:documentation>
</xXs:annotation>
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</xs:element>
<xs:element name="'xinfos" type="'xpass:type.Zusatzinformationen

/>
</Xs:sequence>

<xs:attribute name="nr" type=""xpass:type.lfdnr"
use="required'></xs:attribute>

</xs:complexType>
</xs:schema>

Xpass_pa.xsd

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema
xmIns:xs="http://www.w3.0rg/2001/XMLSchema"’
xmIns:xpass="http://xpass.bsi.bund.de/2006/03/xpass"
xmIns:xpasspa=""http://xpass.bsi.bund.de/2006/03/xpass_pa"
targetNamespace=""http://xpass.bsi.bund.de/2006/03/xpass"
elementFormDefault=""qualified"
attributeFormDefault="unqualified"
version="2007-05-04">

<Xs:annotation>
<xs:documentation>
Personalausweis

Vokabular fuer Nachrichten zwischen Passbehoerde und -
lieferant zum Uebertragen der Bestelldaten, incl. Antragsdaten

Version: 1.1-Dev (2007-05-04)
</xs:documentation>
</xs:annotation>

<xs:include schemalLocation=""xpass_data.xsd"/>
<I-- XPass Defintionen Personalausweis -->

<xs:complexType name="type.Antragsdaten.Personalausweis'>
<Xs:sequence>

<xs:element name="persodokument™
type=""xpass:type.Persodokument"” />

<xs:element name="natuerlicheperson’>
<xs:complexType>
<Xs:sequence>
<xs:element name="namen">
<xs:complexType>
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<Xs:seguence>

<xs:element name=""titel" type="'Xs:string"
minOccurs="0"></xs:element>

<xs:element name=""familienname”™ maxOccurs="4">
<xs:complexType>
<xs:simpleContent>
<xs:restriction
base=""xpass:type.Familienname">
<xs:maxLength value="46" />
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="geburtsname”™ minOccurs="0"
maxOccurs="'3"">
<xs:complexType>
<xs:simpleContent>
<xs:restriction

base=""xpass:type.NamenszeileLA8.nummeriert'>
<xs:maxLength value="46"" />
</Xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="‘vorname' maxOccurs="'3"">
<xs:complexType>
<xs:simpleContent>
<xs:restriction
base=""xpass:type.Vorname'>
<xs:maxLength value="46" />
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>

</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="'geburt'>
<xs:complexType>
<xs:sequence>
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<xs:element name=""geburtsort’™ maxOccurs="3">
<xs:complexType>
<xs:simpleContent>

<xs:restriction
base=""xpass:type.Geburtsort">

<xs:maxLength value="31" />
</xs:restriction>
</xs:simpleContent>
</xs:complexType>
</xs:element>

<xs:element name="'geburtsdatum"
type=""xpass:type.Geburtsdatum" />

</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="merkmale'>
<xs:complexType>
<Xs:sequence>

<xs:element name='‘groesse"
type=""xpass:type.Groesse" />

<xs:element name=""augenfarbe™
type=""xpass:type.Augenfarbe" />

</Xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="wohnort' maxOccurs="'2">
<xs:complexType>
<xs:simpleContent>
<xs:extension base="'xpass:type.Wohnort.pa'>

<xs:attribute name="zeile"
type=""xpass:type.Zeilennummerl.2" use="required" />

</xs:extension>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="'strasse' minOccurs="0"">
<xs:simpleType>
<xs:restriction base=""xpass:char.LA8Passport'>
<xs:maxLength value="25" />
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="‘hausnummer’™ minOccurs="0">
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<xs:simpleType>
<xs:restriction base="'xpass:char.Grossbuchstaben">
<xs:maxLength value="7" />
<xs:pattern value="[0-9\.\-/]*" />
</Xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="‘hausbuchstabe™ minOccurs="0">
<xs:simpleType>
<xs:restriction base="'xpass:char.Grossbuchstaben">
<xs:maxLength value="2" />
</Xs:restriction>
</xs:simpleType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="bild" type="xpass:type.Bild"” minOccurs="0"
maxOccurs=""unbounded"'>

<Xs:annotation>
<xs:documentation>

Damit sind Fotos, Unterschriften, Fingerabdruecke und
andere Binaerdaten gemeint.

</xs:documentation>
</xs:annotation>
</xs:element>
</Xs:sequence>

<xs:attribute name="'nr" type="'xpass:type.lfdnr"
use="required'></xs:attribute>

</xs:complexType>
</xs:schema>
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1. Allgemeines und Ubersicht

Im Rahmen der Passdatenerfassungs- und Ubermittlungsverordnung (PassDEUV) und deren
Anlage, der ,, Technischen Richtlinie zur Produktionsdatenerfassung, -qualitatspriifung und -
iibermittlung fur Passe” [Anlage-PassDEUV], werden Vorgaben fiir die Erfassung,
Qualitatspriifung und Ubermittlung der Passantragsdaten gemacht, welche zum einen eine
integere, authentische und vertrauliche Ubertragung der Bestelldaten zum Passproduzenten
gewahrleisten soll. Zum anderem ist es wichtig, dass die kinftig mit biometrischen Daten
ausgestatteten Passe weltweit zur Anwendung kommen konnen. D. h., dass deren
Einsetzbarkeit im Rahmen der technischen Applikationen unterschiedlicher Hersteller und der
Infrastruktur unterschiedlicher Staaten gewahrleistet sein muss.

Dieses Dokument beschreibt den Prozess zum Nachweis von Konformitat einzelner
Komponenten zur Anlage und verfolgt hiermit das Ziel der herstellerunabhangigen
Interoperabilitat der fiir die Erfassung, Qualitatspriifung und Ubermittlung von
Passantragsdaten notwendigen Komponenten.

Das Dokument prazisiert den Begriff Konformitat und beschreibt, wie die Konformitat von
Komponenten zur Anlage zur PassDEUV festgestellt und dokumentiert wird. AuRerdem
enthalt es eine Auflistung der Komponenten, fr welche ein Konformitétsnachweis zu
erbringen ist.
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2. Konformitat und Konformitatspriufung

Die Anlage zur PassDEUV legt Anforderungen an technische Komponenten fest, die zur
Erfassung, Qualitatspriifung und Ubermittlung der Produktionsdaten fiir elektronische
Dokumente eingesetzt werden.

Eine Komponente ist konform gemal dieser Anlage, wenn sie die Konformitétspriufung ohne
Abweichung von der Spezifikation durchlaufen hat.

Eine bestandene Konformitétsprifung ist der Nachweis, dass die Komponente die technischen
Anforderungen der Anlage zur PassDEUV erfilllt.

Die Prufung der Performanz, Sicherheit oder Robustheit von Komponenten ist nicht
Hauptzweck der Konformitatsprifung.

2.1 Beteiligte Instanzen bei der Konformitatsprufung

Die folgenden Instanzen sind an einer Konformitatsprifung beteiligt und werden im weiteren
Text dieses Annex zur Anlage zur PassDEUV benutzt:

Antragsteller Hersteller, Vertreiber oder Betreiber einer Komponente im Sinne
dieser Anlage zur PassDEUV.

Prifgegenstand Komponente nach dieser Anlage zur PassDEUV, die zur
Konformitétsprifung bereitgestellt wird.

Prifstelle VVom BSI akkreditierte Stelle oder Einrichtung, welche die
Konformitéatsprufung durchfihrt.

Bestatigungsstelle Konformitétsbestatigungsstelle des BSI.

2.1.1 Antragsteller

Der Antragsteller mochte die Konformitét seiner Komponente(n) gemal der Anlage zur
PassDEUV priifen und bestatigen lassen.

Dazu stellt er beim BSI einen Antrag auf Bestatigung der Konformitat seiner Komponente.
Das offizielle Antragsdatum ist fir die Reihenfolge der Bearbeitung der verschiedenen
Bestatigungsverfahren beim BSI maRgebend. Es wird dem Antragsteller vom BSI mitgeteilt,
wenn der Antrag vollstandig eingegangen ist und die Verfahrensnummer vergeben wurde.
Der Antragsteller schliet mit der Prufstelle einen Vertrag zur Durchfiihrung der
Konformitatsprifung.

Der Antragsteller verpflichtet sich, alle fir die Durchfihrung der Konformitétsprifung
notigen Informationen, den Prifgegenstand selbst und ggf. erforderliche Testwerkzeuge und
Schulungen zur Verfiigung zu stellen. Er ist fur die Richtigkeit seiner Angaben zu seiner
Komponente verantwortlich.

2.1.2 Prufgegenstand

Die Komponente, dessen Konformitat bestatigt werden soll, wird als Priifgegenstand
bezeichnet.

Dabei kann es sich um Software handeln, die auf einer bestimmten Plattform zur Ausfuihrung
kommt und in einer bestimmten Einsatzumgebung zu verwenden ist. Ebenso kann es sich um
Hardwareprodukte handeln oder eine Kombinationen aus Software und Hardware (siehe
hierzu auch Abschnitt 4).
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Zum Zeitpunkt der Durchfiihrung der Konformitétsprifung muss der Priifgegenstand
vollstandig vorliegen und die Entwicklung abgeschlossen sein. Der Versionsstand des
Prifgegenstandes wird bei Antragstellung festgehalten.

Nachbesserungen am Priifgegenstand wahrend der Konformitatsprifung sind nur in
Absprache mit dem BSI mdglich.

2.1.3 Prifstelle

Konformitétsprafungen mit dem Ziel der Bestétigung durch das BSI werden von den durch
das BSI akkreditierten Prifstellen durchgefihrt.

Eine Voraussetzung fur die Akkreditierung ist die Einhaltung der DIN EN ISO/IEC 17025.
Die Prufstelle ist fir die Richtigkeit ihrer Priifergebnisse verantwortlich und dokumentiert
diese Ergebnisse in einem Prifbericht. Die Durchfiihrung der Konformitétspriifung erfolgt
erst nachdem ein Antrag auf Konformitét offiziell vom BSI angenommen wurde. Dazu
stimmt die Priifstelle die Planung und Durchfiihrung der Konformitatspriifung mit der
Bestatigungsstelle des BSI aktiv ab. Diese Abstimmung beinhaltet die zeitliche Planung, die
Planung der technischen Durchfiihrung und Angaben zu den im Verfahren eingesetzten
Priufern.

Der Prifbericht dokumentiert den Prifablauf und die Ergebnisse. Er wird der
Bestatigungsstelle zur Priifung und Abnahme zur Verfiigung gestellt. Den abschlielenden
Prifbericht erhélt der Antragsteller nach Abnahme durch die Bestatigungsstelle von der
Prifstelle.

Die durch das BSI akkreditierten Prifstellen und das BSI haben einen Vertrag geschlossen,
der ihre gegenseitigen Rechten und Pflichten regelt.

Die akkreditierte Prifstelle ist verpflichtet, Herstellerinformationen und Priifgegenstande
sowie die Ergebnisse der Priifungen vertraulich zu handhaben und sie vor unbefugter
Kenntnisnahme zu schiitzen. Das need-to-know Prinzip ist anzuwenden. In der
Kommunikation mit der Bestatigungsstelle ist die Vertraulichkeit zu wahren. Alle
Prifunterlagen sind als firmenvertraulich zu kennzeichnen.

Herstellerinformationen und Prifberichte mussen in der Prifstelle einem Konfigurations-
management unterliegen.

Die Dienstleistung der Prifstelle muss in ein Qualitdtsmanagementsystem der Prifstelle
eingegliedert sein.

Akkreditierte Priifstellen werden vom BSI in regelmé&Rig aktualisierten Publikationen
veroffentlicht und kdnnen auf der BSI Webseite eingesehen werden.

2.1.4 Bestatigungsstelle

Aufgabe der Bestatigungsstelle ist es, den Ablauf der Konformitatspriifung zu tberwachen
(Prufbegleitung) und nach erfolgreich durchgefihrter Prifung den Konformitétsreport und
den Konformitétsbescheid zu erstellen.

Die Bestatigungsstelle prift den Antrag auf Bestatigung der Konformitat. Bei der
Abstimmung der Durchfuhrung der Priifung durch die im Antrag angegebene Priifstelle
werden die Angaben der Prifstelle zur zeitlichen Planung, zur Planung der technischen
Durchfuhrung der Prufung und ggf. die Angaben zur Kompetenz der genannten Priifer
gepruft. Lizenz- und Kompetenzfragen werden ggf. mit der Akkreditierungsstelle des BSI
abgestimmt.
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Nachdem die Antragsprufung abgeschlossen ist, wird dem Antragsteller und der Prifstelle das
offizielle Antragsdatum und eine Verfahrensnummer mitgeteilt. Die Verfahrensnummer ist
die Vorgangskennung beim BSI. Sie wird bei jedem Schriftwechsel zur Kennzeichnung der
Dokumente und der Bestatigungsurkunde verwendet.

Die Bestétigungsstelle des BSI oder ein von ihr beauftragter BSI Mitarbeiter nimmt ggf. an
Teilen der Durchfiihrung der technischen Konformitatsprifung teil. Der von der Prifstelle
vorgelegte Prifbericht wird gepruft, ggf. kommentiert und abgenommen.

Zum Abschluss des Priifverfahrens erstellt die Bestatigungsstelle ein Zertifikat sowie den
zugehdrigen Konformitatsbescheid.

Bestéatigte Produkte und Systeme werden vom BSI — sofern der Antragsteller dem zustimmt —
durch die Bestatigungsstelle veroffentlicht.
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3. Abwicklung der Konformitatsprifung

Konformitétspriufungen werden von einer Prifstelle durchgefihrt. Die Priifgegenstande
durchlaufen bei der Konformitatspriifung nacheinander folgende drei Phasen:

1. Vorphase

2. Durchfiihrung der Konformitétsprifung

3. Konformitétsbestatigung

3.1 Vorphase

Die erste Phase besteht aus den Schritten:

o Beantragung durch den Antragsteller
Antragsprifung durch Bestatigungsstelle
offizielle Annahme des Antrags durch das BSI
Abstimmung der Durchfuhrung der Prufung zwischen den Parteien
Bereitstellung des Priifgegenstands und der nach der Anlage notwendigen
Unterlagen durch den Hersteller

3.2 Durchfuihrung der Konformitatsprufung

In der zweiten Phase wird die ausgewahlte und parametrisierte Priiffolge durch die Prifstelle
abgearbeitet. Je nach Priifmethode werden verschiedene Prifverfahren oder Prifwerkzeuge
eingesetzt. Die wéhrend der Prifung anfallenden Prifresultate werden gesammelt und
geeignet archiviert. Aulerdem werden die wéhrend der Durchfuhrung der Prifung erzielten
und beobachteten Priifresultate analysiert und dokumentiert und es wird ein Prifbericht
erstellt.

. Durchfiihrung der technischen Prufung durch die Prifstelle entsprechend den
Spezifikationen der Anlage und entsprechend der mit der Bestétigungsstelle
abgestimmten Planung und Durchfuhrung; Ggf. beobachtende Begleitung der
Prifung vor Ort durch das BSI, um eine einheitliche VVorgehensweise und
Methodik und ggf. vergleichbare Bewertungen sicherzustellen

o Dokumentation der Teilschritte der Durchfiihrung und der Ergebnisse der
Prifung in einem Priifbericht durch die Prifstelle

. Prifung, ggf. Kommentierung und Abnahme des Prifberichtes durch das BSI

3.3 Konformitatsbestatigung

Diese Phase umfasst:

. Erstellung des Konformitatsreportes, des Zertifikates und Erteilung des
Konformitéatsbescheides durch das BSI.
. Veroffentlichung des Ergebnisses, sofern der Antragsteller zugestimmt hat

3.4 Interoperabilitat

Wahrend durch Konformitatspriifungen die Ubereinstimmung von implementierten
Komponenten zu den Anforderungen der Anlage festgestellt wird, bedeutet Interoperabilitat
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zwischen konformen Komponenten, dass diese Komponenten sinnvoll funktionell
zusammenwirken kdnnen.

Konformitét ist daher VVoraussetzung fur Interoperabilitét, aber nicht immer hinreichend.
Wenn konforme Komponenten jeweils verschiedene Anforderungen einer Spezifikation
erflllen, welche keine gemeinsame Schnittmenge haben, dann sind die Komponenten jeweils
einzeln konform zur Spezifikation, aber nicht miteinander interoperabel.

Im Rahmen dieser Anlage werden keine eigenen Interoperabilitatsprifungen durchgefiihrt,
sondern es wird durch geeignete Festlegungen der Konformitatskriterien erreicht, dass die
Komponenten interoperabel gestaltet sind.

Zu jeder Komponentenklasse gehdren spezifische Pruffalle und Priffolgen, die nicht
Gegenstand dieses Dokuments sind und auch nicht verdffentlicht werden.

3.5 Kosten des Konformitatsbestatigungsverfahrens

Das BSI rechnet mit der Abnahme des Priifberichtes mit dem Antragsteller Kosten
entsprechend der BSI Kostenverordnung! ab. Dabei handelt es sich i.d.R. um eine Pauschale
zzgl. ggf. erforderlicher Reiseaufwénde.

Der Aufwand fur die Durchfiihrung der Konformitétsprufung in Phase 2 hangt von den
durchzufiihrenden Priifungen ab und kann nicht pauschal beziffert werden. Kosten sind vom
Antragsteller an die Prifstelle geméaR vertraglicher Vereinbarung zu entrichten.

3.6 Gultigkeit einer Konformitatsbestatigung nach der Anlage

Eine Konformitétsbestatigung nach der Anlage gilt fur die geprifte Version der Komponente.
Im Konformitatsreport wird diese Version festgehalten.

Jede Anderung, die zu einer neuen Produktversion fiihrt, muss dem BSI mitgeteilt werden.
Soll die Konformitét dieser neuen Version ebenfalls bestétigt werden, muss ein neuer
Bestatigungsantrag beim BSI gestellt werden. Das BSI entscheidet auf Basis der Anlage, ob
die bestehende Bestatigung auf die neue Version ausgedehnt werden kann oder ob eine
erneute Konformitatsprifung erforderlich ist. In letzterem Fall wird nach erfolgreicher
Prifung ein neues Zertifikat erteilt.

1 Kostenverordnung fir Amtshandlungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI-
Kostenverordnung — BSI-KostV) vom 29. Oktober 1992, Bundesgesetzblatt | S.1838
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4. Festlegung der zu prifenden Komponenten

Dieser Abschnitt gibt eine Ubersicht tiber die Komponenten und Verfahren welche im
Rahmen der Anlage zur PassDEUV [Anlage-PassDEUV] einer Konformitatspriifung geman
dem vorab beschriebenen Ablauf zu unterziehen sind.

Dariiber hinaus zu testende Komponenten, Prozesse und Verfahren kénnen im Rahmen von
funktionalen Tests untersucht werden.

Die einzelnen Priffalle werden in entsprechenden Prifspezifikationen durch das BSI zur
Verfligung gestellt.

4.1 Zielsetzung der Prifung

Ziel der Prufung von Komponenten auf Konformitét zu Annex 1, 2 und 3 der Anlage ist der
Nachweis, dass diese Komponenten beim Einsatz im Antragsprozess von
Personaldokumenten eine vordefinierte und gleich bleibend hohe Qualitat biometrischer
Daten gewéhrleisten.

Die verschiedenen Prufspezifikationen konzentrieren sich auf die technischen Anforderungen
an Einzelkomponenten und deren Priifung. Die Pruffélle fir diese Einzelkomponenten sind so
beschrieben, dass sie durch eine Prifstelle anhand geeigneter Testmittel Gberpruft werden
kdnnen. Diese Pruffélle sind normativ, d. h. sie mussen durch die jeweilige Komponente
positiv bestanden werden, um eine Freigabe zu erhalten. Die Freigabe einer Komponente
bezieht sich immer auf definierte Betriebsbedingungen, eine feste Version der Komponente
sowie eine definierte Konfiguration. Hinsichtlich der Konfiguration kann die Freigabe fiir
einen festen Parametersatz oder auch fiir verschiedene Parametersatze (Arbeitsbereiche)
erfolgen.

Organisatorische Anforderungen sind nicht Gegenstand dieser Konformitétsprufung. Diese
kdnnen nur in Passbehdrden vor Ort anhand einer Umsetzungsprifung evaluiert werden.

4.2 Komponenten fir die Erfassung und Ubertragung der Lichtbilder

[Annex-QS-Gesicht] legt Anforderungen an die Qualitét der Lichtbilder auf allen Stufen des
Antragsprozesses bis zur zentralen Produktion fest. Fiir den Antragsprozess gibt es zwei
wesentliche Alternativen: die analoge Bereitstellung des Bildes als konventionelles Lichtbild
mit anschlieBendem Scan des Bildes und die digitale Bereitstellung des Bildes durch eine
Fotokabine. Zur Einordnung der fur die Konformitatsprifung relevanten Komponenten sind
beide Prozesse exemplarisch dargestellt.

Foto- Kodierung Kodierung
_ Scan- Qs- Applikation/ Qualitats- Kom- bio- Zentrale
mt“:f‘:lr I ™ software [ ”| Modul [®|  GUI [ | informa- | ”| pression | "] metrische [ " g Statistik
o tionen Daten i
[ Ubertragung
[

Scanner

— v Qs-

| | Modul
Schab-

| lone |

Abbildung 1: Komponenten fir Erfassung und Ubertragung der Gesichtsbilddaten bei analoger
Bereitstellung des Bildes?2

2 Die dargestellte Sequenz gibt nicht die Reihenfolge fiir den Prozess vor, sondern ist hier exemplarisch gewéhlt.
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Fotokabine Foto Kodierung Kodierung
g~ - ) o . - —— .y .
) (g N MQS N Applikation/ ) Kom | W muster || » Qualitats bio g—8 Zentrale
= ] odul GUI pression - informa- metrische Jo! Statistik
tionen Daten .
Ubertragung

Modul
Abbildung 2: Komponenten fiir Erfassung und Ubertragung der Gesichtsbilddaten bei digitaler
Bereitstellung des Bildes3

4.2.1 Fotomustertafel

Die Mustertafel dient zur visuellen Priifung des Gesichtsbildes. Dies betrifft im analogen Fall
die Priifung des eingereichten Lichtbildes und im digitalen Fall die Priifung des visualisierten,
in der Fotokabine aufgenommenen Bildes gemaR der Kriterien in Tabelle 6 von [Annex-QS-
Gesicht].

Die Mustertafel wird durch das Bundesministerium des Innern freigegeben.

4.2.2 Schablone

Die Schablone dient zur visuellen Priifung des Gesichtsbildes in Bezug auf die geometrischen
Eigenschaften des Bildes gemaR den Kriterien in Tabelle 6 von [Annex-QS-Gesicht]. Die
Schablone ist ein optionales Hilfsmittel fir den Fall der analogen Bildbereitstellung.

Die Schablone wird durch das Bundesministerium des Innern freigegeben.

4.2.3 Scanner

Der Scanner dient zum Einscannen des analog bereitgestellten Lichtbildes.
Es erfolgt keine Prifung und Freigabe dieser Komponente durch das BSI. Die Freigabe des
Scanners erfolgt durch den Passhersteller.

4.2.4 Scan-Software

Die Scan-Software dient zur Kommunikation mit dem Scanner beim Scannen des analog
bereitgestellten Lichtbildes. Sie extrahiert das Foto aus dem gescannten Antrag und stellt es
digital bereit.

Schwerpunkte der Prifung:

Korrektheit hinsichtlich Bildeigenschaften der bereitgestellten Bilder

Korrektheit hinsichtlich des bereitgestellten Bildausschnitts

4.2.5 Fotokabine

Mittels einer Digitalkamera wird in der Fotokabine ein Bild des Antragstellers erfasst. Dieses
wird digital dem Antragsprozess bereitgestellt.

Schwerpunkt der Priifung ist die Korrektheit hinsichtlich Bildeigenschaften der
bereitgestellten Bilder.

3 Die dargestellte Sequenz gibt nicht die Reihenfolge fiir den Prozess vor, sondern ist hier exemplarisch gewéhlt.
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4.2.6 QS-Modul

Das QS-Modul ermittelt die Qualitét des digitalen Bildes.

Schwerpunkte der Prifung:

Vollstandigkeit hinsichtlich der zu priufenden Kriterien

Korrektheit der Klassifikation von Lichtbildern in die Klassen ,,Konform* und ,,Nicht-
Konform*“

4.2.7 Applikation

Diese Komponente beinhaltet das GUI fir den Sachbearbeiter und stellt neben dem Resultat
der Qualitatsbewertung Zusatzfunktionen bereit (VVetorecht). Geprift wird die Umsetzung der
erforderlichen Funktionalitat.

4.2.8 Kodierung Qualitatsinformationen

Mittels dieser Komponente werden die vom QS-Modul bereitgestellten
Qualitatsinformationen in dem geméR Tabelle 7 von [QS_Gesicht] spezifizierten Format
kodiert.

Schwerpunkte der Prifung:

Grolie des resultierenden Datenblocks

Korrektheit der Struktur gem. Xpass [Annex-XPASS], siehe auch Abschnitt 4.4.2

4.2.9 Kompression

Die Komponente Kompression erzeugt aus den digitalen Bildern im Bitmap-Format (24Bit-
RGB-Windows-Bitmap (Version 3) bzw. 8Bit-Graustufen-Windows-Bitmap-Format (Version
3)) komprimierte Bilder im JPEG2000-Format.

Schwerpunkte der Prifung:

Verwendeter Algorithmus

Format und GroRe der komprimierten Bilddateien

4.2.10 Kodierung biometrische Daten

Mittels dieser Komponente erfolgt die Kodierung der der biometrischen Daten in Data Groups
geméR [ICA09303].
Schwerpunkt der Prufung ist Korrektheit der Kodierung und Vollstandigkeit der DG2.

4.2.11 Zentrale Statistik

Fur die zentrale Statistik wird zusétzlich zu den in den Antragsdaten enthaltenen und an den
Passhersteller Ubermittelten Qualitatsinformationen mit einem Referenz-QS-Modul die
Qualitéat der ubermittelten biometrischen Daten beim Passhersteller erneut erhoben.
Schwerpunkte der Prifung:

Referenz-QS-Modul

Erhebung der erforderlichen Daten

Exportfunktionalitat und Ubertragungsformat
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Umsetzung der Basisauswertungen
Fir diese Komponente erfolgt keine formale Priifung, sondern eine Begutachtung durch das
BSI mit Unterstiitzung durch das BKA.

4.3 Komponenten fir die Erfassung und Ubertragung der
Fingerabdruckdaten

[Annex-QS-Finger] legt Anforderungen an die Qualitét der Fingerabdriicke auf allen Stufen
des Antragsprozesses bis zur zentralen Produktion fest. Zur Einordnung der fir die
Konformitétsprufung relevanten Komponenten ist der Prozess exemplarisch dargestelit.

Fingerabdruck- Kodierung Kodierung
S Basis- Aufnahme- Qualitats- Kom- bio- oo Zentrale
] ) —» applikation [—»{ = ] O . - ral
funktionen informa- pression metrische g Statistik
= (Prozess) . B
tionen Daten .
Ubertragung
L Qs- L Qs-
Algor. Algor.
Matching Matching
-Algor. -Algor.

Abbildung 3: Komponenten fiir Erfassung und Ubertragung der Fingerabdruckdaten#

4.3.1 Fingerabdrucksensor

Fur die Aufnahme von Fingerabdruckbildern werden ausschlie3lich optische Sensoren
eingesetzt. Es kdnnen sowohl Einzelfinger-Sensoren als auch Multifinger-Sensoren zur
Anwendung kommen.

Schwerpunkte ist die Priifung der optischen und physikalischen Eigenschaften des Scanners
in Anlehnung an [EFTS/F].

4.3.2 Basisfunktionen

Diese Komponente vereinigt die hardware-spezifischen Basisfunktionen, z. B. fir Aufnahme,
Segmentierung von Fingerabdriicken.
Schwerpunkte der Priifung sind Capture-Funktionalitat und Korrektheit der Segmentierung.

4.3.3 Aufnahmeapplikation

Diese Komponente beinhaltet die Applikation, welche den Prozess der Fingerabdruck-
aufnahme steuert. Neben der GUI ist hierin insbesondere die Prozesslogik abgebildet. Ein QS-
Algorithmus und ein Matching-Algorithmus sind integraler Bestandteil der
Aufnahmeapplikation.

Schwerpunkte der Priifung sind Funktionalitat fir Regelprozess und Ausnahmefalle und
Korrektheit der Bewertung von Fingerabdriicken.

4 Die dargestellte Sequenz gibt nicht die Reihenfolge fiir den Prozess vor, sondern ist hier exemplarisch gewdhlt.
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4.3.4 Kodierung Qualitatsinformationen

Mittels dieser Komponente werden die bereitgestellten Qualitatsinformationen in dem gemaf
Tabelle 2 von [Annex-QS-Finger] spezifizierten Format kodiert.

Schwerpunkte der Prifung sind Grolie des resultierenden Datenblocks und Korrektheit der
Datenstruktur (gem. [Annex-XPASS]).

4.3.5 Kompression

Die Komponente Kompression erzeugt aus den digitalen Bildern im Bitmap-Format (8Bit-
Graustufen-Windows-Bitmap-Format (Version 3)) komprimierte Bilder im WSQ-Format.
Schwerpunkte der Priifung sind verwendeter Algorithmus, Kompressionsparameter und
Grole der komprimierten Bilddateien.

4.3.6 Kodierung biometrische Daten

Mittels dieser Komponente erfolgt die Kodierung der der biometrischen Daten in Data Groups
geméR [ICA09303].

Schwerpunkte der Priifung sind Korrektheit der Kodierung der DG3, Kodierung der
Qualitatsinformationen und Kodierung der DG3 bei Sonderféllen.

4.3.7 Zentrale Statistik

Fur die zentrale Statistik wird zusétzlich zu den in den Antragsdaten enthaltenen und an den
Passhersteller Ubermittelten Qualitatsinformationen die Qualitat der Gbermittelten
biometrischen Daten beim Passhersteller erneut erhoben. Ein QS-Algorithmus und ein
Matching-Algorithmus sind integraler Bestandteil des Statistik-Moduls.

Schwerpunkte der Prifung:

Erhebung der erforderlichen Daten

Exportfunktionalitat und Ubertragungsformat

Umsetzung der Basisauswertungen

Fur diese Komponente erfolgt keine formale Priifung, sondern eine Begutachtung durch das
BSI mit Unterstiitzung durch das BKA.

4.4 Komponenten fir die Erfassung und Ubertragung der
Passantragsdaten

[Annex-XPASS] legt Anforderungen an die Datenstruktur und die zu verwendenden
Sicherheitsmechanismen (Signatur, Verschlisselung) fir die Ubertragung der
Passantragsdaten von der Passbehorde zur zentralen Produktion fest.

In Abbildung 4 ist das Kommunikationsschema zwischen der Passantragsstelle (EWO) und
dem Passhersteller (PROD) vereinfacht dargestellt. Es stellt auf vereinfachte Weise die
Datenverbindung zwischen EWO und PROD dar und zeigt die Schnittstellen, an denen Daten
entstehen, die zur Priifung der XPass-Konformitat herangezogen werden, sowie die mit der
XPass-Konformitatpriifung gepriften Komponenten.
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[S1_EWO]
EWO-Anwendung

EW
[S2_EWO] YPass. [S3_EWO]
XPass- Sinen 4
Codierer ignatur und -
Verschlusselung
<XPass> <XPass_TS>

\

<Plain Text>

Transport-
verschliisselung

[S4_PROD] [S4_EWO]

Ubertragung

<0SCI>
<WSDL/SOAP>

<OSCI>
<WSDL/SOAP>

Transport-
entschliisselung
und Signaturpriifung

[S3_PROD] XPass- [S2_PROD] [S1_PROD]
Entschlisselung XPass-
und Decodierer
N - <Kontroll-
<XPass_TS> Signaturpriifung <XPass> format>

Abbildung 4: Kommunikationsschema zur Ubertragung der Passantragsdaten zwischen
Passantragsstelle (EWO) und Passhersteller (PROD)

4.4.1 EWO-Anwendung

Diese Komponente reprasentiert die IT-Anwendung mit der die Passantragsdaten in der
Passantragsstelle erfasst und vorverarbeitet werden. Zur VVorverarbeitung gehdren u. a.
Plausibilitatsprifungen, Generierung der Pass-Seriennummer und die Zuordnung bzw.
Eintragung ins Melderegister. Die Bedienung der Anwendung erfolgt durch den
Sachbearbeiter tber eine (grafische) Benutzerschnittstelle und elektronische Schnittstellen.

4.4.2 XPass-Kodierer

Diese Komponente sorgt fir die Umwandlung der Passantragsdaten aus der EWO-
Anwendung in eine XPass-konforme Datenstruktur. Schwerpunkt der Priifung ist die
Korrektheit der XPass-Kodierung.

4.4.3 XPass-Signatur und —Verschlisselung

Diese Komponente versieht die XPass-formatierten Daten mit einer Signatur und
verschlusselt die Daten (siehe [Annex-XPASS]). Schwerpunkt der Prufung ist die Korrektheit
von Verschlisselung und Signatur.
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4.4.4 Transportverschlisselung

Unter der Komponente ,, Transportverschlisselung® wird der Teil des Passantragssystems
verstanden, der auf Basis von WSDL/SOAP bzw. OSCI eine weitere Signatur und
Verschlisselung durchfuhrt und die Daten fiur den Versand tber offene Kommunikationswege
vorbereitet. Prifungsschwerpunkt ist die Korrektheit der WSDL-Aufrufe und der
Verschlisselung.

4.4.5 Transportentschlisselung und —signaturprifung

Diese Komponente ist das Gegenstiick zur Transportverschlisselung. Prifungsschwerpunkt
ist die Auflésung der Verschlisselung und die Signaturprifung.

4.4.6 XPass-Entschlusselung und —Signaturprifung

Prifungsschwerpunkt ist die Korrektheit der Entschliisselung der XPass-kodierten Daten und
die Signaturprifung.

4.4.7 XPass-Dekodierer

Der ,,XPass-Dekodierer* interpretiert die XPass-formatierten Daten und bereitet sie fur die
Produktion bzw. Weiterverarbeitung beim Passhersteller auf. Schwerpunkt der Prifung ist die
korrekte Ubernahme der Daten in das Produktionssystem.

4.4.8 Ubertragung

Diese Komponente beinhaltet allgemein den Datenaustausch zwischen den
Kommunikationsendstellen. Dies umfasst eine Vielzahl méglicher Ubertragungswege: LANSs
innerhalb der Passantragsstellen, WANSs zwischen Passantragsstellen und Rechenzentren,
Ubertragungswege zum Passhersteller etc.

Diese Komponente ist nicht Bestandteil der Konformitétsprifung gemaR der TR. Die
Erfillung von Anforderungen an die Ubertragung kann im Rahmen der Priifung des
Gesamtprozesses evaluiert werden.

4.5 Gesamtprozess

Der Gesamtprozess umfasst alle dargestellten Einzelkomponenten sowie die
Verfahrensschritte von der Abgabe des Fingerabdrucks von einem Antragsteller bis zur
Ubergabe der Daten an den Produktionsprozess.

Fir den Gesamtprozess erfolgt keine Prifung und Abnahme. Bei Bedarf kann jedoch der
Prozess hinsichtlich einzelner Teilaspekte untersucht werden. Dies bezieht sich auf reale
Antragsumgebungen.

4.6 Aufbau der Prufbeschreibung einer Komponente

Die Prufspezifikation fur jede der dargestellten Komponenten setzt sich aus drei Teilen
zusammen:
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Anforderungen an die Prifstelle

Anforderungen an das Prifobjekt

Spezifikation der Priffalle

Diese drei Teile werden jeweils in tabellarischer Form spezifiziert.

Tabelle 1: Vorl

age fur Beschreibung der Anforderungen an die Priifstelle

Prifumgebun
g

Beschreibung der erforderlichen Priifumgebung, zum Beispiel Hardware,
Software etc.

Prifwerkzeug
e

Beschreibung der fir die Priufung der Komponente erforderlichen Werkzeuge

Qualifikation
des
Prifpersonals

Beschreibung des fur die Durchfiihrung der Prufung erforderlichen fachlichen
Know-how

Tabelle 2: Vorl

age fur Beschreibung der Anforderungen an das Prifobjekt

Hersteller-
nachweise

Beschreibung der durch den Hersteller beizubringenden Nachweise, zum
Beispiel Zertifikate, Herstellererklarungen, technische Beschreibungen etc.

Schnittstellen

Beschreibung der durch das Prufobjekt bereitzustellenden Schnittstellen

Funktionalitat

Beschreibung der durch das Prifobjekt bereitzustellenden Funktionalitat

Tabelle 3: Vorlage fur Beschreibung der Priffalle
Priffall-ID | Bezeichnung des Priiffalls
Prifzweck Was wird mit diesem Priffall untersucht?
Start- Zustand, in den das Prifobjekt vor Durchfiihrung der Prifschritte versetzt
bedingungen |werden muss
Prifschritte | Beschreibung Erwartetes Resultat Erzieltes Resultat
1. | Wie wird Prufschritt 1 | Welches Ergebnis muss | Welches Ergebnis liefert
durchgefuhrt? das Prufobjekt zu das Prufobjekt zu
Prifschritt 1 aufweisen? | Prifschritt 1?
n. | Wie wird Prufschrittn | Welches Ergebnis muss | Welches Ergebnis liefert
durchgefuhrt? das Prufobjekt zu das Prufobjekt zu
Prafschritt n aufweisen? | Prifschritt n?
End- Zustand, den das Priifobjekt nach Durchfuhrung der Prifschritte aufweisen
bedingungen |muss
Prifurteil Resultat der Prifung

e PASS, falls fur alle Prifschritte das erzielte Resultat mit dem
erwarteten Resultat Gbereinstimmt und das Prifobjekt die
Endbedingung erfllt

e FAIL, falls firr einen Prufschritt das erzielte Resultat nicht mit dem
erwarteten Resultat Ubereinstimmt oder das Prifobjekt die
Endbedingung nicht erfullt und dieser Fehler dem Priifobjekt
zugeordnet werden kann

e INCONCLUSIVE, falls fir einen Prifschritt das erzielte Resultat nicht
mit dem erwarteten Resultat Gbereinstimmt oder das Prifobjekt die
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Endbedingung nicht erfullt und dieser Fehler nicht eindeutig dem
Prufobjekt zugeordnet werden kann

Bemerkungen | Optionales Feld fir Bemerkungen des Prufers zum Ablauf oder zum Resultat
der Prifung

Die Bezeichnung eines Priffalls ist wie folgt aufgebaut:
<Teil der Prufspezifikation>-<Komponentenkirzel>-<laufende Nummer>

Beispiel:
,PSBioll-GesQSM-001* (Priifspezifikation Biometrie I1: Softwarekomponenten;
Gesichtsqualitatssicherungsmodul; Fall Nr. 1)
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5. Abktirzungen

Abkirzung Erklarung
BSI Bundesamt fiir Sicherheit in der Informationstechnik
QS Qualitatssicherung

Seite 19




271 Drucksache 372/07

Annex 4 zur Anlage zur PassDEUV
Version 2.1 vom 09.05.2007

6. Referenzen

[Anlage-PassDEUV]

[Annex-QS-Finger]

[Annex-QS-Gesicht]

[Annex-XPASS]

[EFTS/F]

[ICAO9303]

Anlage zur PassDEUV (Technische Richtlinie zur
Produktionsdatenerfassung, -qualitatspriifung und -
ubermittlung fiir Passe), in der aktuell giiltigen Version

Qualitatsanforderungen bei der Erfassung und
Ubertragung der Fingerabdriicke als biometrische
Merkmale fur elektronische Passe,

Annex 2: Fingerabdriicke

Qualitatsanforderungen bei der Erfassung und
Ubertragung der Lichtbilder als biometrische Merkmale
fur elektronische Péasse,

Annex 1: Lichtbild

Datenaustauschformat fiir die Ubermittlung von Daten
elektronischer Passe,
Annex 3: XPass — Datenmodell

FBI Electronic Fingerprint Transmission Specification
7.1, Appendix F

ICAO Document 9303, part 1, 6. edition, vol. 2, 2005
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Anlage

Stellungnahme des Nationalen Normenkontrollrates gem. 8 6 Abs. 1 NKR-Gesetz:

Verordnung uber die Passdatenerfassung und —uibermittlung sowie zur Anderung
der Zweiten Bundesmeldedatenverordnung

Der Nationale Normenkontrollrat hat den Entwurf der Verordnung auf Birokratiekosten,

die durch Informationspflichten begriindet werden, geprtift.

Mit der Verordnung werden fiir die Wirtschaft zwei Informationspflichten neu begrindet,
die zu einmaligen Belastungen in H6he von 90.000 Euro und einer jahrlichen Belastung in
Hohe von 159.500 Euro fuhren. Von der jahrlichen Belastung entfallen 87.000 Euro auf
Gebuhren und Entgelte. Der Nationale Normenkontrollrat geht dabei davon aus ,dass
diese zusatzliche Belastung der Wirtschaft im Rahmen der Preiskalkulation an den
Auftraggeber weitergegeben wird, so dass es sich fir die Wirtschaft im Ergebnis lediglich
um eine rechnerische GroRe handeln durfte. Fir die Verwaltung wird eine bestehende
Informationspflicht vereinfacht und eine Informationspflicht neu eingefihrt. Fur Blrger

werden Informationspflichten weder neu begriindet noch aufgehoben noch geandert.

Das Bundesministerium des Innern (BMI) hat fur den Nationalen Normenkontrollrat
nachvollziehbar und Gberzeugend dargestellt, dass weniger belastenden Alternativen zu
den neuen Informationspflichten aufgrund der besonderen Sensibilitat der zu

bearbeitenden Daten nicht vorhanden sind.

Der Nationale Normenkontrollrat hat dem BMI Vorschldge zur Darstellung der
Informationspflichten im Verordnungsentwurf unterbreitet. Das BMI hat dem Nationalen

Normenkontrollrat zugesagt, diese Vorschlage zu tibernehmen.





