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Drucksache 773/09

MITTEILUNG DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND
DEN RAT

Uber die Starkung der chemischen, biologischen, radiologischen und nuklearen
Sicherheit in der Europaischen Union — CBRN-Aktionsplan der EU

(Text von Bedeutung fur den EWR)

1. Einleitung

Aufgrund von Befiirchtungen, dass eine terroristische Vereinigung in den Besitz chemischer,
biologischer, radiologischer oder nuklearer Stoffe oder Wirkstoffe (CBRN) kommen konnte,
haben die Regierungen und internationalen Organisation in den letzten 10-15 Jahren
umfassende MaRnahmen® und Programme zum Schutz der Bevélkerung vor damit
verbundenen Risiken beschlossen. Anlass zu dieser Besorgnis gaben gut dokumentierte Falle,
in denen terroristische Vereinigungen Interesse an solchen Stoffen gezeigt haben. Zwar gab es
bisher glucklicherweise nur sehr wenige Vorfélle mit derartigen Stoffen, doch werden die
Risiken allgemein als so hoch eingestuft, dass abgestimmte MalRnahmen zur Prévention,
Detektion und Reaktion unabdingbar sind.

Die Experten sind sich weitgehend einig, dass Terroristen groBe Schwierigkeiten haben
durften, solche Stoffe ,,erfolgreich® zu handhaben und fir Anschlége einzusetzen, und dass
die Wahrscheinlichkeit solcher Anschlédge daher recht gering ist. Angesichts der moglichen
verheerenden Folgen, sowohl in Bezug auf die Zahl der Todesopfer als auch auf die
wirtschaftlichen Auswirkungen, kann es sich aber keine Behdrde leisten, diese Bedrohung zu
ignorieren. Einig sind sich die Experten auch dariiber, dass die Aufmerksamkeit ebenso auf
kleinere CBRN-Anschlége gerichtet werden muss, da selbst diese erhebliche psychologische,
gesundheitliche und wirtschaftliche Auswirkungen auf die Bevolkerung hatten.

Die Européische Union raumt derzeit Malinahmen Vorrang ein, mit denen verhindert werden
soll, dass sich Terroristen CBRN-Stoffe beschaffen. Das geht aus dem Ratsdokument
»otrategie der EU zur Terrorismusbekampfung® vom 1. Dezember 2005 und dem Papier
»Bekdmpfung der Verbreitung von Massenvernichtungswaffen - Strategie der EU gegen die
Verbreitung von  Massenvernichtungswaffen”, das der Europdische Rat am
12. Dezember 2003 verabschiedet hat?, hervor. Ferner forderte der Rat (Justiz und Inneres) in
seinen Schlussfolgerungen von 2007 speziell zu diesem Thema weitere MalRnahmen auf
Ebene der EU im Bereich der CBRN-Gefahrenabwehr?.

2. Begriffsbestimmungen

Allgemein gultige Begriffsbestimmungen fir CBRN-Stoffe, -Bedrohungen oder -Ereignisse
gibt es nicht. So wird in einschldgigen Strategiepapieren der EU nur von ,,CBRN-Unféllen*

Beispielsweise die EntschlieSung 1540 des VN-Sicherheitsrates.
2 15708/03 und SN 400/03, Ziffer 68. Siehe auch Abschnitt 7.
8 16589/07 vom 17. Dezember 2007.
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gesprochen, ohne diese zu definieren. Im Zusammenhang mit CBRN-Stoffen wird auch der
Begriff ,, Terroranschldge mit unkonventionellen Mitteln* (im Gegensatz zu konventionellen
Mitteln wie Sprengstoff und Waffen) verwendet. Im militarischen Bereich spricht man von
»unkonventionellen Waffen oder Massenvernichtungswaffen*.

Zum Zweck dieser Mitteilung ist es jedoch am sinnvolisten, eine mdglichst weit gefasste
Definition der terroristischen Bedrohung mit CBRN-Stoffen zu verwenden: jegliche
Verwendung chemischer, biologischer, radiologischer oder nuklearer Wirkstoffe und Stoffe
fiir terroristische Zwecke. Aus Sicht der Pravention und Detektion kommt nur ein Ansatz in
Frage, der auf samtliche Verwendungsarten dieser Stoffe durch Terroristen abhebt, da alle
damit verbundenen Risiken erfasst werden sollten.

Wenn es hingegen in diesem Zusammenhang um Vorsorge und ReaktionsmalRnahmen geht,
muissen unbedingt Gber die terroristische Bedrohung hinaus alle denkbaren Risiken
beruicksichtigt werden, denn die Katastrophen- oder GesundheitsschutzmaRnahmen dirften
bei unfallbedingten oder absichtlich herbeigefihrten CBRN-Ereignissen vergleichbar sein.
Das CBRN-Malinahmenpaket ist daher in seinem Ansatz in erster Linie auf alle denkbaren
Falle ausgelegt, wobei jedoch die Abwehr einer terroristischen Bedrohung im Vordergrund
steht, besonders was PréventivmaRnahmen anbelangt.

3. Neue CBRN-MalRnahmen auf einzelstaatlicher und EU-Ebene

Die in dieser Mitteilung beschriebene CBRN-Politik baut auf verschiedenen MalRnahmen auf,
die in letzter Zeit von den Mitgliedstaaten und der Europdischen Union vorgeschlagen
wurden.

3.1. Einzelstaatliche MalRhahmen

Verantwortlich fur viele Bereiche dieses MaRnahmenpakets sind in erster Linie die
Mitgliedstaaten. Sie sind fir die zahlreichen MaRnahmen zum Schutz der Bevélkerung vor
CBRN-Bedrohungen zustandig, in die viele verschiedene Behdrden einbezogen sind. lhre
Strafverfolgungs- und Katastrophenschutzbehdrden und ihre érztlichen Notfalldienste sind die
ersten, die an den Ort des Ereignisses gerufen werden, und ihre Krankenwagen,
Krankenh&user und breitgefacherten GegenmalRnahmen kommen bei der ersten medizinischen
Versorgung und der Weiterbehandlung zum Einsatz. Daruber hinaus sind auch die
einzelstaatlichen kriminaltechnischen Fahigkeiten gefragt, um die Ursachen des Ereignisses
zu klaren und im Falle von Anschldgen die Tater zu ermitteln. Im Allgemeinen sind viele
Mitgliedstaaten verhaltnismaRig gut auf CBRN-Bedrohungen vorbereitet. Alle haben eigene,
auf ihr Land zugeschnittene Losungen fir Koordinierungs- und andere Probleme im
Zusammenhang mit der Pravention, Detektion und Bewaltigung von CBRN-Ereignissen.

3.2. MalRnahmen auf Ebene der EU

Nachdem 2001 auf der Tagung des Europdischen Rates von Gent erste Schritte zur Abwehr
der CBRN-Bedrohung auf Ebene der EU angeregt worden waren®, wurde im Dezember 2002
das ,,Programm zur Verbesserung der Zusammenarbeit in der Europdischen Union im
Hinblick auf die Pravention und die Begrenzung der Folgen chemischer, biologischer,

4 SN 4292/01 REV 2.
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radiologischer oder nuklearer terroristischer Bedrohungen* vorgelegt®. Das Programm wurde
durch das Solidaritatsprogramm der Europdischen Union zu den Folgen terroristischer
Bedrohungen und Anschlédge ersetzt, das der Rat und die Kommission am 3. Dezember 2004
beschlossen und mit dem unter dem Eindruck der Anschlage von Madrid vom 11. Mérz 2004
das CBRN-Programm von 2002 ausgeweitet und geandert wurde®. Die einschlagigen
Elemente des Solidaritatsprogramms flossen in die Strategie und in den Aktionsplan zur
Bekémefung des Terrorismus ein, die 2005 nach den Anschldagen von London verfasst
wurden’.

Die bereits genannten Schlussfolgerungen des Rates ,Justiz und Inneres* vom
6. Dezember 2007 zur Abwehr chemischer, biologischer, radiologischer und nuklearer
Bedrohungen und zur Biogefahrenabwehr geben den aktuellsten Uberblick tber die laufenden
Aktivitaten. Darin vertritt der Rat die Auffassung, ,,dass wirksame Strategien zur Bewaltigung
der CBRN-Risiken [...] weiterentwickelt werden sollten”. AufRerdem ersucht er die
Kommission, ,,im Rahmen ihrer Zustandigkeit ihre Arbeiten im CBRN-Bereich zusammen
mit den Mitgliedstaaten und den einschlégigen Akteuren fortzusetzen, dabei Doppelarbeiten
zu vermeiden und auf den in den Mitgliedstaaten vorhandenen bewahrten Verfahren
aufzubauen [...]".

In den AulRenbeziehungen wird dieser konkrete und bereichsibergreifende Ansatz, der die
enge Abstimmung und Zusammenarbeit zwischen der Mitgliedstaaten und der Kommission
erfordert, durch die Strategie der EU gegen Massenvernichtungswaffen und durch
Gemeinschaftsinstrumente, wie das Instrument fur Stabilitdt, das Instrument fir die
Zusammenarbeit im Bereich der nuklearen Sicherheit (INSC) und das Instrument fir
Heranfiihrungshilfe (IPA), besttigt®.

3.3. Krisenreaktionsmechanismen der EU

Zwar sind die Mitgliedstaaten fir die Reaktion auf CBRN-Ereignisse zustandig, doch wurden
auf EU-Ebene solide Krisenmanagementverfahren und —instrumente zur Unterstlitzung der
Mitgliedstaaten in Krisen, die sich tber die Grenzen hinaus auswirken, entwickelt. Die
Européische Union hat ihr Instrumentarium ausgebaut, um im Ernstfall ein koordiniertes
Vorgehen sicherzustellen und die gegenseitige Hilfe der Mitgliedstaaten zu organisieren.
Dazu wurde das Gemeinschaftsverfahren fiir den Katastrophenschutz® entwickelt. Das
Verfahren soll in erster Linie die Zusammenarbeit bei Katastrophenschutzeinsitzen in
schweren Notfallen erleichtern, die moglicherweise ein sofortiges Eingreifen erfordern. Uber
das Beobachtungs- und Informationszentrum (B1Z) beteiligt sich die Kommission aktiv an der
Mobilisierung, am Transport der Katastrophenschutzhilfe in betroffene Lander und an deren
Koordinierung.

Dariiber hinaus beruhen die EU-Regelungen zur Koordinierung in Notfallen und Krisen auf
einem 0bergreifenden Krisenmanagementkonzept und kommen sowohl bei Krisen innerhalb

14627/02.

15480/04.

14469/4/05, Ziffern 20 und 31.

Siehe auch die Mitteilungen der Kommission ,Umgang mit der internationalen Problematik der
nuklearen Sicherheit und Sicherung”, KOM (2008) 312 endg. vom 22.5.2008, und ,,Nichtverbreitung
von Kernmaterial“, KOM (2009) 143 endg. vom 26.3.20009.

° Entscheidung des Rates vom 23. Oktober 2001 — neugefasst durch die Entscheidung 2007/779/EG,
ABI. L 314 vom 1.12.2007, S. 9.
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der EU als auch anderswo zum Einsatz. Die Kommission beteiligt sich ber das ARGUS-
System daran. Unter anderem werden mit Hilfe dieses Systems Daten aus den
Frihwarnsystemen der Kommission, wie ECURIE, dem System zum schnellen
Informationsaustausch im Fall eines radiologischen Notstands, EWRS, dem Friihwarnsystem
fir Obertragbare Krankheiten, RAS-BICHAT, dem Schnellwarnsystem bei Angriffen und
Bedrohungen mit biologischen und chemischen Stoffen, und dem Beobachtungs- und
Informationszentrum (B1Z) fur den Katastrophenschutz direkt ausgetauscht. Ferner kommt
dem Gesundheitssicherheitsausschuss, der sich mit Krisenvorsorge befasst, CBRN-Ubungen
durchfuhrt und eine Liste der gesundheitsgefdhrdenden Pathogene und Chemikalien erstellt,
bei Gesundheitsgefahren eine wichtige Rolle zu. Schlieflich bewertet das Européische
Zentrum fur die Prévention und die Bekampfung von Seuchen (ECDC) das Risiko von
ansteckenden Krankheiten und von Ereignissen mit biologischen Stoffen.

4. Der CBRN-Aktionsplan der EU
4.1. Ausarbeitung des CBRN-Aktionsplans der EU — die CBRN-Taskforce

Im Februar 2008 richtete die Kommission die CBRN-Taskforce ein und beauftragte sie, die
CBRN-Strategie auszuarbeiten. Kennzeichnend fur die Tatigkeit der Taskforce war vor allem
ihr bereichs- und dienststellenubergreifender Ansatz. Die Mitglieder der Taskforce kamen aus
den unterschiedlichsten Behdérden und Einrichtungen, angefangen von Ministerien (Inneres,
Justiz, Verteidigung und Gesundheit) bis zu nationalen Krisenreaktions- und
Zivilschutzeinrichtungen, Strahlenschutzbehérden und anderen Ersthelferstellen wie auch
forensischen Instituten und Behdérden fur die nukleare Sicherungskontrolle. Auch Mitarbeiter
von EU-Einrichtungen, darunter von Europol und Eurojust, waren vertreten. Das zeigt, wie
stark das Interesse vieler Seiten an der Mitarbeit bei der Entwicklung weiterer strategischer
MaRnahmen auf europaischer Ebene war.

Der Abschlussbericht der Taskforce wurde im Januar 2009 vorgelegt und enthielt 264
Empfehlungen. Das beweist nicht nur, wie viel Arbeit noch zu erledigen war, sondern auch,
dass groRe Einigkeit unter den Experten dariiber herrschte, was zur Losung der vorhandenen
Probleme getan werden muss. Der CBRN-Aktionsplan der EU stutzt sich auf diesen
Abschlussbericht.

4.2. Ubergeordnetes Ziel und KernmaRnahmen

Das libergeordnete Ziel der vorgeschlagenen neuen CBRN-Strategie besteht darin, die CBRN-
Bedrohung der Bevolkerung in der Europaischen Union einzuddmmen und den mdglichen
Schaden zu begrenzen. Erreicht werden soll das durch einen koharenten CBRN-Aktionsplan
der EU mit nach ihrer Prioritat eingestuften MalRnahmen, der sdmtliche einschlagig befasste
Stellen, darunter auch Vertreter der Industrie, einbezieht. Die Strategie wird mit Programmen
der Gemeinschaft und mit GASP-MaRnahmen (insbesondere dem Instrument fiir Stabilitat'°,
dem Instrument fur die Zusammenarbeit im Bereich der nuklearen Sicherheit und dem
Instrument fur Heranfihrungshilfe) zur Einddmmung der CBRN-Risiken und Starkung der
Abwehrbereitschaft aul3erhalb der EU sowie mit einschldgigen Bestimmungen des Euratom-
Vertrags und des abgeleiteten Rechts abgestimmt: Die MalRnahmen sollen sich erganzen.

10 Verordnung (EG) Nr. 1717/2006, ABI. L 327 vom 24.11.2006, S. 1.
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Dazu werden die Anstrengungen und Ressourcen vor allem darauf konzentriert, die
Wahrscheinlichkeit des Eintritts von CBRN-Ereignissen zu verringern und etwaige Folgen
einzudammen. Beispiele fur entsprechende KernmaRnahmen sind:

e Festlegung eines risikobasierten Konzepts fir die CBRN-Sicherheit in der Europdischen
Union. Das umfasst eine Risikobewertung, um die SchutzmalRnahmen nach ihrer Prioritét
einstufen zu kdnnen;

e zuverldssige Sicherung von CBRN-Stoffen und Eingrenzung des Risikos der Entwendung
solcher Stoffe;

o verstarkter Informationsaustausch zwischen den Mitgliedstaaten Uber die CBRN-
Sicherheit, um schneller auf Bedrohungen reagieren zu kénnen;

e Verbesserung der Entwicklung und Verwendung von Detektionssystemen in der gesamten
EU und

e Ausstattung der Ersthelfer mit den nétigen Mitteln zur Rettung von Menschenleben und
zur Begrenzung des Sachschadens bei CBRN-Ereignissen.

Erreicht werden soll dies mit den 133 MalRnahmen, die im CBRN-Aktionsplan vorgesehen
sind, der zu dem vorliegenden MalRnahmenpaket gehort.

Der CBRN-Aktionsplan der EU ist nicht rechtsverbindlich. Unmittelbare rechtliche und
finanzielle Auswirkungen auf die EU kénnten nur von ggf. zu verabschiedenden Rechtsakten
zur Einfuhrung des Aktionsplans ausgehen. Dazu misste eine Folgenabschétzung
vorgenommen werden, darunter eine Bewertung der Auswirkungen auf die Wirtschaft und die
Forschung sowie eine systematische, strenge Uberwachung, um die Vereinbarkeit mit der
Charta der Grundrechte der Europdischen Union zu gewéhrleisten.

4.3. Arbeitsschwerpunkte
Die drei Arbeitsschwerpunkte zur CBRN-Sicherheit im Aktionsplan sind:

e Préavention — der Zugang Unbefugter zu kritischen CBRN-Stoffen muss so schwer wie
maoglich gemacht werden;

e Detektion — CBRN-Stoffe missen erkannt werden koénnen, um CBRN-Ereignissen
vorbeugen oder auf sie reagieren zu kénnen;

e Vorsorge und Reaktion — Fahigkeit, effizient auf Ereignisse mit CBRN-Stoffen zu
reagieren und die Folgen moglichst schnell zu bewaltigen.

Diese drei Arbeitsschwerpunkte werden von horizontalen MalRnahmen flankiert, die fur
samtliche CBRN-Bereiche konzipiert wurden.

4.4, Pravention

Im Mittelpunkt des CBRN-Aktionsplans stehen praventive Malinahmen. Zunéchst sollen
zuverl&ssige Risikoanalysen vorgenommen werden, woraufhin die Anstrengungen auf wenige
Schwachstellen konzentriert werden, die arglistig ausgenutzt werden konnten. Nach dem
CBRN-Aktionsplan sollte daher zunéchst auf der Grundlage einer grindlichen Risikoanalyse
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eine Einstufung der hochriskanten CBRN-Stoffe vorgenommen werden. Viele weitere,
speziell fiir hochriskante CBRN-Stoffe konzipierte Malinahmen bauen darauf auf.

Daran anknlpfend sind MaRnahmen in folgenden Bereichen vorgesehen: Sicherung von
CBRN-Stoffen und Einrichtungen, Kontrolle von CBRN-Stoffen, Entwicklung einer sehr weit
gehenden Sicherheitskultur beim Personal, Erkennung verdachtiger Handlungen und
Verhaltensweisen im Zusammenhang mit hochriskanten CBRN-Stoffen, Verbesserung der
Sicherheit beim Transport, beim Informationsaustausch, Einfuhr- und Ausfuhrregelungen und
Starkung der Zusammenarbeit bei der Sicherheitstiberwachung von Kernmaterialien.

45, Detektion

Mit der Pravention Hand in Hand gehen muss die Fahigkeit zur Detektion von Vorfallen. Das
ist auch unerl&sslich, um auf ein CBRN-Ereignis in angemessener Weise reagieren zu kénnen,
da ohne eine Detektionskapazitat nicht festgestellt werden kann, welche Stoffe bei einem
Vorfall im Spiel waren. In einer Européischen Union ohne Binnengrenzen sollten
Detektionssysteme sowohl an den Aufengrenzen als auch innerhalb der Mitgliedstaaten
stationiert werden. Die sofortige richtige Identifizierung kann tausende von Menschenleben
retten und ist eine wichtige Voraussetzung fur angemessene Reaktionsmafnahmen.

Was die Verwendung von Geraten angeht, mit denen sich CBRN-Stoffe nachweisen lassen,
werden sich die Anstrengungen auf Ebene der Europaischen Union auf die Festlegung von
Mindeststandards fir die Detektion konzentrieren, die fur die gesamte EU gelten:
Erprobungs-, Test- und Zertifizierungsregeln fiir die CBRN-Detektion sollen festgelegt und
der Austausch guter Verfahren fur die Detektion von CBRN-Stoffen soll verbessert werden.

4.6. Vorsorge und Reaktion

Weitere Anstrengungen miuissen zur Verbesserung der bestehenden Malinahmen
unternommen werden, besonders im Bereich der CBRN-Ereignisse, die in bdser Absicht
herbeigefiihrt werden. Schwerpunkte sollten sein: CBRN-Notfallplanung, Ausbau der
Gegenmallnahmen,  Verbesserung  des  Informationsflusses,  Verbesserung  der
Modellierungswerkzeuge und der kriminalpolizeilichen Ermittlungsverfahren.

4.7. Horizontale MaRnahmen

Als horizontale MaRnahmen sind im CBRN-Aktionsplan die internationale Zusammenarbeit,
die Kommunikation mit der Bevdlkerung, Informationsmittel, Schulungen, personalbezogene
Sicherheitsmanahmen, Forschungsmalinahmen und die Strafbarmachung von CBRN-
Handlungen vorgesehen.

5. Umsetzung
5.1. Bestehende Strukturen

Der Aktionsplan sollte in erster Linie (ber bestehende Strukturen umgesetzt werden. Die
wenigen neuen Arbeitsgremien, die im EU-Aktionsplan vorgesehen sind, sind hauptséchlich
als vorlaufige Einrichtungen fiir bestimmte Ziele gedacht, die innerhalb bestimmter Fristen
erreicht werden sollen.
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Im Bereich des Katastrophenschutzes werden das Gemeinschaftsverfahren fir den
Katastrophenschutz und das Finanzierungsinstrument hierfir genutzt, um die
Abwehrbereitschaft von CBRN-Ereignissen zu verbessern. Vorgesehen sind Workshops,
Schulungen (mindestens einmal im Jahr), Expertenaustauschprogramme, Simulationen, die
Entwicklung von Szenarien und die Bewertung der Reaktionsféhigkeit. Zusétzlich bedarf es
weiterer MaBnahmen zur Verbesserung der Reaktionsfahigkeit der EU auf CBRN-Ereignisse,
insbesondere durch die Verstarkung der Katastrophenschutzmodule, die Ermittlung des
Bedarfs an neuen Modularten sowie die Prifung der Moglichkeit einer vorsorglichen
Stationierung wichtiger Module bei groRen 6ffentlichen Veranstaltungen. Die im Verfahren
vorgesehenen Arbeitsbereiche werden Uber ein geplantes neues EU-Programm zur Stérkung
der CBRN-Abwehrfahigkeit koordiniert. Das Programm wird samtliche Tatigkeiten im
Katastrophenschutzbereich erfassen, darunter die im CBRN-Aktionsplan der EU
vorgesehenen Tétigkeiten, und daflr sorgen, dass das Verfahren flr den Katastrophenschutz
malgeblich zur Umsetzung dieses Aktionsplans beitragt.

Fur den Gesundheitsbereich wurden bereits umfassende Strukturen entwickelt. Der
Gesundheitssicherheitsausschuss ~ und die  vorhandenen  Systeme  fir  den
Informationsaustausch wie das EWRS, das RAS BICHAT und das RASFF werden bei der
Durchfuhrung der gesundheitspolitischen MaBnahmen des Aktionsplans eine malgebliche
Rolle spielen.

5.2. CBRN-Beratungsgruppe

Nachdem die CBRN-Taskforce einen so entscheidenden Beitrag zur Ausarbeitung des
MaRnahmenpakets geleistet hat, wird die Kommission auch in der Umsetzungsphase weiter
mit Mitgliedern der Taskforce zusammenarbeiten und dazu eine CBRN-Beratungsgruppe
einrichten, in der sie den Vorsitz fihrt. Zweimal jahrlich konnten mit besonderen Aspekten
chemischer, biologischer sowie radiologischer bzw. nuklearer Stoffe befasste Arbeitsgruppen
dieser Beratungsgruppe zusammentreten, um die Umsetzung des Aktionsplans nach dessen
Verabschiedung zu besprechen, darunter auch die Berichte aus den oben genannten Gremien
fiir spezifische Fragen. Die Arbeitsgruppen konnten dann dem fir alle horizontalen Fragen
zustandigen Plenum der Beratungsgruppe Bericht erstatten. Dieses konnte je nach Bedarf ein-
oder zweimal im Jahr zusammentreten. Selbstverstandlich wére flr einen
Informationsaustausch und flr eine Abstimmung mit vorhandenen Strukturen zu sorgen,
darunter beispielsweise mit den Arbeitsgruppen des Rates, dem
Gesundheitssicherheitsausschuss und mit Gremien, die auf der Grundlage des Euratom-
Vertrags eingerichtet werden.

5.3. Finanzielle Unterstitzung der Kommission

Der Kommission stehen zur Unterstitzung der Umsetzung des MaRnahmenpakets vor allem
die vorhandenen Finanzierungsprogramme zur Verfugung, insbesondere die spezifischen
Programme ,,Pravention, Abwehrbereitschaft und Folgenbewaltigung im Zusammenhang mit
Terrorakten® und  anderen  Sicherheitsrisiken” und , Kriminalprdvention und
Kriminalitatsbekampfung“**. Diese spezifischen Programme laufen noch bis Dezember 2013.
In den jé&hrlichen Arbeitsprogrammen beider Finanzierungsprogramme werden die Betrége
festgelegt, die fir die Umsetzung des MaRnahmenpakets zur Verfligung stehen. Zur

1 ABI. L 58 vom 24.2.2007, S. 1 bzw. 7.
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Unterstutzung der Umsetzung des CBRN-Aktionsplans sind fir den Zeitraum 2010-2013 bis
zu 100 Mio. EUR eingeplant.

Zusétzlich dazu werden aus folgenden Programmen und Instrumenten Mittel fur die
Durchfuhrung des CBRN-Aktionsplans zur Verfugung gestellt.

Im Rahmen des Finanzierungsinstruments fiir den Katastrophenschutz*? ist eine Finanzhilfe
zur Unterstitzung und Ergénzung der Anstrengungen der Mitgliedstaaten zum Schutz vor
allem von Menschen, aber auch der Umwelt und von Vermdgenswerten, einschlieBlich des
kulturellen Erbes, im Falle von Naturkatastrophen und durch Menschen verursachten
Katastrophen, bei Terroranschlagen und bei technologischen, radiologischen oder
Okologischen Unféllen sowie zur Forderung einer verstarkten Zusammenarbeit der
Mitgliedstaaten beim Katastrophenschutz vorgesehen.™ Die Laufzeit dieses Instruments endet
ebenfalls am 31. Dezember 2013.

Im Bereich der Forschung bietet zudem das Siebte Rahmenprogramm fur Forschung,
technologische Entwicklung und Demonstration®*, insbesondere im Sicherheitsforschungsteil,
interessante Finanzierungsmoglichkeiten fiir Forschungsarbeiten zu den Schwerpunkten des
CBRN-Aktionsplans der EU. Die Ergebnisse von CBRN betreffenden Projekten (Detektion,
Krisenmanagement), die im Rahmen der ersten Aufforderungen zur Einreichung von
Vorschlagen durchgefiihrt werden, werden nach und nach verfligbar. Dieses
Rahmenprogramm endet - wie die anderen genannten Finanzierungsprogramme auch - am
31. Dezember 2013. Andere Schwerpunkte in der Sicherheitsforschung werden sich aus den
Arbeiten des Européischen Forums fir Sicherheitsforschung und Innovation (ESRIF)
ergeben, dessen Bericht die mdglichen kiinftigen Bedrohungen mit CBRN-Stoffen und der
Bedarf an Forschungs- und Innovationsmanahmen zur Abwehr dieser Bedrohungen zu
entnehmen sein werden.

Unterstutzt werden die Tatigkeit des Gesundheitssicherheitsausschusses sowie die
MaRnahmen fiir die Abwehr von CBRN-Gesundheitsgefahren und die Reaktion auf solche
Bedrohungen auch weiterhin durch das Gesundheitsprogramm 2008-2013 der EU.

Fur den Fall, dass ein CBRN-Ereignis tatsachlich eintritt, hat die Europdische Kommission
eine Ausweitung des bestehenden Solidaritatsfonds der Européischen Union vorgeschlagen,
so dass Mittel aus diesem Fonds dafiir verwendet werden konnen, dem betroffenen
Mitgliedstaat bzw. den betroffenen Mitgliedstaaten bei der Folgenbewaltigung zu
unterstiitzen®.

Eine Moglichkeit, wie die zur Umsetzung des CBRN-Aktionsplans zur Verfugung stehenden
Mittel verwendet werden konnten, ist, dass beispielsweise ein Mitgliedstaat oder eine Gruppe
von Mitgliedstaaten Beihilfen fir die Entwicklung und Durchfiihrung bestimmter
MaRnahmen erhélt bzw. erhalten. Dabei sind natirlich die Zustdndigkeiten der
Mitgliedstaaten und der Kommission zu berticksichtigen und die einschldgigen
Haushaltsvorschriften einzuhalten.

12 ABI. L 71 vom 10.3.2007, S. 9.

3 Entscheidung zur Schaffung eines Finanzierungsinstruments fir den Katastrophenschutz, ABI. L 71
vom 10.3.2007, S. 9.

H Beschluss Nr. 1982/2006/EG, ABI. L 412 vom 30.12.2006, S. 1.

1 Vorschlag fur eine Verordnung des Europdischen Parlaments und des Rates zur Errichtung des
Solidaritatsfonds der Européischen Union, KOM(2005) 108 endg. vom 6.4.2005.
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5.4, Zeitplan, Berichte und Uberpriifung

Der CBRN-Aktionsplan wird 2013 tberpriift. Somit steht gentigend Zeit zur Verfligung, um
konkrete Fortschritte zu erzielen. AuRerdem entspricht das den Laufzeiten der
Finanzierungsprogramme fiir den Aktionsplan. In diesem Zeitraum sind regelmaliig Berichte
vorzulegen und die Umsetzung des Aktionsplans zu tberwachen. Die Beratungsgruppe wird
systematisch in diese Tatigkeiten einbezogen, indem sie beispielsweise den mit CBRN-Fragen
befassten Arbeitsgruppen des Rates Berichte vorlegt. Auflerdem wird die Kommission einen
Halbzeitbericht vorlegen. Dank der Flexibilitdt des Aktionsplans kénnen die Schwerpunkte
wahrend der Umsetzung jederzeit angepasst und weitere Anderungen vereinbart werden.

6. Sicherheit und Gesundheit kombinieren — ein Uberblick tber bewahrte
Praktiken

Frihere Arbeiten zur Biogefahrenabwehr, die die Kommission gemeinsam mit Europol und
den Strafverfolgungs- und Gesundheitsbehdrden der Mitgliedstaaten durchgefuhrt hat,
ergaben u. a., dass die Zusammenarbeit und Koordinierung der einzelnen Stellen, die mit der
Pravention von CBRN-Ereignissen und der Reaktion darauf befasst sind, verbessert werden
sollte. Zwar sind alle diese Stellen im 6ffentlichen Interesse tatig, und die Rettung von
Menschenleben hat bei allen oberste Prioritdt, doch unterscheiden sich ihre Ansatze
zwangslaufig je nach ihrem Tatigkeitsbereich. Diese Behdrden werden hdchstwahrscheinlich
unter den erschwerten Bedingungen nach einem gerade eingetretenen traumatischen Ereignis
mit moglicherweise zahlreichen Todesopfern tatig werden missen. In solchen Situationen
muss man sich auf eine gute Organisation verlassen konnen. Es mussen regelmalige
Probelibungen stattfinden, um die gut koordinierte und wirksame Reaktion gewéhrleisten zu
kénnen, die die Offentlichkeit erwarten kann.

Zur Unterstitzung der Anstrengungen der Mitgliedstaaten in diesen Bereichen hat die
Kommission die Ergebnisse dreier voneinander unabhangiger regionaler Workshops, in denen
Fachleute aus den Mitgliedstaaten Uber solche Themen gesprochen haben, in einem
Dokument zusammengestellt. Die von diesen Fachleuten genannten derzeitigen bewahrten
Praktiken, besonders fiir die Abwehr chemischer und biologischer Angriffe, sind darin
aufgefiihrt. Ausschlie3licher Zweck dieses Dokuments ist es, den Mitgliedstaaten bei der
Verbesserung ihrer CBRN-Vorsorge zu helfen.

7. Auflenbeziehungen

Wichtigstes Element der EU-Politik im Bereich der AulRenbeziehungen im CBRN-Bereich ist
die Strategie der EU gegen die Verbreitung von Massenvernichtungswaffen vom Dezember
2003 (auch ,,MVW-Strategie der EU* genannt). Diese Strategie wurde vor kurzem Uberpruft
und Uberarbeitet. Daraus ergaben sich die ,,neuen Handlungslinien der Europdischen Union
im Bereich der Bekdmpfung der Verbreitung von Massenvernichtungswaffen und ihrer
Tragersysteme®, die im Dezember 2008 vom Rat verabschiedet wurden®. Diese neuen
Handlungslinien und das CBRN-MalRnahmenpaket der EU werden zusammen mit
einschlagigen Instrumenten der Gemeinschaft, insbesondere mit dem Instrument fiir Stabilitat,
Synergieeffekte entwickeln und so das mit CBRN-Stoffen verbundene Risiko vermindern
helfen. Die Kommission wird ihrerseits fir einen kohdrenten und koordinierten

16 17172/08 vom 17. Dezember 2008.
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Durchfuhrungsansatz sorgen. Im Marz 2009 legte die Kommission eine Mitteilung mit ihren
Ansichten zur Nichtverbreitung von Kernmaterial'’ und Wegen zur Starkung der
Nichtverbreitungspolitik vor allem aus Sicht der nuklearen Sicherheit im Rahmen des
Euratom-Vertrags vor.

Uber das Instrument fiir Stabilitat unterstiitzt die Kommission Drittlander bei der Entwicklung
von Ausbildungs- und UnterstiitzungsmalRnahmen fir die Minderung der CBRN-Risiken und
die Abwehrbereitschaft. Die EU dehnt ihre Hilfsprogramme, die bisher vor allem den Landern
der ehemaligen Sowjetunion zugute kamen und flr den nuklearen und biologischen Bereich
konzipiert sind, nach und nach auf andere Regionen aus, darunter Siidostasien, den Nahen
Osten und Teile Afrikas. Die Umsetzung der EntschlieBung 1540 des VN-Sicherheitsrates
wird durch die Unterstiitzung der IAEO, die Beschaftigung von friher auf dem Gebiet der
Massenvernichtungswaffen tatigen Wissenschaftlern, die Bekampfung des
Kernmaterialschmuggels — einschliel3lich betrligerischer finanzieller Praktiken — und einen
Beitrag zu einer effizienteren Ausfuhrkontrolle und Grenziiberwachung vorangebracht.
Regionale ,,CBRN-Exzellenzzentren* werden einen entscheidenden Beitrag zum Austausch
bewahrter Praktiken, zum Aufbau von Kapazitaten und zur Weitergabe der auf EU-Ebene
gemachten Erfahrungen an wichtige Regionen leisten. Mit Mitteln in HOhe von
300 Mio. EUR aus dem Instrument fur Stabilitdt soll im Zeitraum 2007-2013 die
Entwicklung einer CBRN-Sicherheitskultur in der gesamten Welt gefordert werden.

Das Instrument fur Stabilitat zeichnet sich durch eine enge Einbeziehung von Experten der
Mitgliedstaaten Gber den neuen Mechanismus zur Unterstiitzung durch Sachverstandige aus.
Gemeinsam mit der Kommission unternahmen Sachverstdndige der Mitgliedstaaten im
vergangenen Jahr mehrere Erkundungsreisen und veranstalteten Workshops zur Ermittlung
von vorrangigen Bereichen. Das Entstehen neuer Sektoren in Schwellenldndern mit den damit
verbundenen Risiken der CBRN-Verbreitung, insbesondere im Zusammenhang mit der so
genannten ,,Renaissance der Kernenergie* und der Biotechnologie, ist sehr problematisch.
Angesichts dieser Risiken unterstitzt die Kommission die Initiative zur Einrichtung von
Kernbrennstoffbanken. Auch konnten Terroristen versuchen, Pandemien fir ihre Zwecke
auszunutzen, was grofle Gefahren fur die Sicherheit und Gesundheit in sich birgt. Die
Kommission plant hierzu spezifische MalRnahmen, darunter Friihwarnsysteme und den
Austausch bewahrter Praktiken unter Einbeziehung regionaler Organisationen. Die regionalen
CBRN-Exzellenzzentren werden Angelpunkt dieser Initiativen sein. Mit Bedrohungen durch
CBRN-Stoffe befassen sich auch zahlreiche internationale Gremien®® und Organisationen wie
die Internationale Atomenergie-Organisation (IAEO), die Organisation fir das Verbot
chemischer Waffen (OPCW), die Konferenz zur Uberprifung des B-Waffen-
Ubereinkommens, Interpol sowie die Globale Initiative fiir Gesundheitssicherheit (GHSI). In
Ubereinstimmung mit Artikel 19 des Vertrags lber die Europiische Union besteht die
wichtigste Empfehlung des CBRN-Aktionsplans der EU darin, dass sich die Europdische
Union starker darum bemdihen sollte, in solchen internationalen Foren und auf Tagungen
dieser internationalen Organisationen geschlossen aufzutreten.

Im allgemeineren Rahmen wurden Terrorismusbekdmpfungsmalinahmen bereits in viele
Kooperationsabkommen zwischen der EU und Drittlandern, die bereits gelten oder gerade

1 KOM(2009) 143 endg. vom 26.3.2009.

18 Beispielsweise die Globale Initiative fiir den Kampf gegen den Nuklearterrorismus (GICNT) und die
Regelungen zur Exportkontrolle von Dual-Use-Gutern, wie die Gruppe der Kernmaterial-Lieferlander,
die Wassenaar-Vereinbarung, die Australiengruppe und das Tréagertechnologie-Kontrollsystem
(MTCR).
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ausgehandelt werden, einbezogen. Der Rat beschloss 2002, in samtliche Abkommen mit
Drittstaaten eine Terrorismusbekampfungsklausel aufzunehmen. Seit November 2003 werden
zudem in alle neuen oder verlangerten gemischten Abkommen Klauseln (Uber die
Nichtverbreitung von Massenvernichtungswaffen aufgenommen, die inzwischen fast 100
Lander erfassen. Auch kann auf der Grundlage des MalRnahmenpakets die CBRN-
Zusammenarbeit mit strategischen Partnern wie den Vereinigten Staaten weiter ausgebaut
werden.

Was die Gesundheitsaspekte anbelangt, wird sich die Kommission weiterhin an den Arbeiten
der Globalen Initiative fur Gesundheitssicherheit beteiligen und diese unterstiitzen. Im Jahr
2009 mdchte sie eine Mitteilung Uber die Gesundheitssicherung vorlegen, in der die
wichtigsten internen und externen Aspekte dieses Bereichs behandelt werden.

8. Schlussfolgerungen

Der Schutz der Bevolkerung der Européischen Union vor Terroranschldgen und anderen
Verbrechen hat fiir die Kommission hdchste Prioritat. Wie Vorkommnisse in der Welt gezeigt
haben, versuchen Terroristen immer wieder, an chemische, biologische, radiologische und
nukleare (CBRN) Stoffe heranzukommen. Die Europdische Union tut alles, um derartige
Bedrohungen zu verhindern. Der CBRN-Aktionsplan der EU soll einen entscheidenden
Beitrag zu diesen Bemihungen leisten.
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