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Antrag

der Freien und Hansestadt Hamburg

EntschlieBung des Bundesrates zu dem geplanten
Ubereinkommen zwischen der Europidischen Union und den
Vereinigten Staaten von Amerika uUber den Schutz
personenbezogener Daten und Informationsaustausch zu
Strafverfolgungszwecken (Datenschutz-Rahmenabkommen)

Der Prasident des Senats der Hamburg, den 10. November 2010
Freien und Hansestadt Hamburg

An die

Prasidentin des Bundesrates
Frau Ministerprasidentin
Hannelore Kraft

Sehr geehrte Frau Prasidentin,

der Senat der Freien und Hansestadt Hamburg hat beschlossen, dem Bundesrat
die anliegende

EntschlieRung des Bundesrates zu dem geplanten Ubereinkommen
zwischen der Europaischen Union und den Vereinigten Staaten von
Amerika Uber den Schutz personenbezogener Daten und
Informationsaustausch zu Strafverfolgungszwecken (Datenschutz-
Rahmenabkommen)

mit dem Antrag zuzuleiten, die Entschlie3ung zu fassen.

Ich bitte Sie, die Vorlage gemall § 36 Absatz 2 der Geschaftsordnung des
Bundesrates in die Tagesordnung der Sitzung des Bundesrates am 26. November
2010 aufzunehmen und eine sofortige Sachentscheidung herbeizuflhren.

Mit freundlichen GrifRRen
Christoph Ahlhaus

Vertrieb: Bundesanzeiger Verlagsgesellschaft mbH, Postfach 10 05 34, 50445 Kéin
Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0720-2946
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EntschlieBung des Bundesrates zu dem geplanten Ubereinkommen zwischen der
Europaischen Union und den Vereinigten Staaten von Amerika iiber den Schutz
personenbezogener Daten und Informationsaustausch zu Strafverfolgungszwe-

cken (Datenschutz-Rahmenabkommen)

1. Der Bundesrat begriift die Bemihungen der Europaischen Kommission, Vorgaben
fur ein Rahmenabkommen mit den Vereinigten Staaten von Amerika zu entwickeln,
das einen einheitlichen Schutzstandard fiir personenbezogene Daten bei der poli-

zeilichen und justiziellen Zusammenarbeit in Strafsachen gewahrleisten soll.

2. Der Bundesrat betont die Bedeutung, die dem Recht auf informationelle Selbstbe-
stimmung bei der Verarbeitung personenbezogener Daten fur Strafverfolgungszwe-

cke zukommt.

3. Der Bundesrat erachtet angesichts der weitreichenden Wirkungen eines Rahmen-
abkommens sowohl auf bereits bestehende als auch auf zukilinftige Rechtsinstru-
mente im Bereich der strafrechtlichen Zusammenarbeit mit den Vereinigten Staaten
von Amerika eine substantielle Beteiligung der nationalen Gesetzgebungsorgane
und des Europaischen Parlaments an den Verhandlungen zum Rahmenabkommen

fur geboten.

4. Der Bundesrat bittet die Bundesregierung, bei der Erteilung des Mandates fir Ver-
handlungen darauf hinzuwirken, dass diese auf den Abschluss eines volkerrechtlich
verbindlichen Abkommens gerichtet sind, das den Schutz personenbezogener Da-
ten effektiv gewahrleistet. Der Bundesrat halt es deshalb fir erforderlich, bei der

Festlegung des Verhandlungsmandates folgende Eckpunkte aufzunehmen:

4.1 Die Ubermittlung personenbezogener Daten ist ausnahmslos auf die Zwecke
der polizeilichen und justiziellen Zusammenarbeit in Strafsachen zu begrenzen.
Eine zu anderen Zwecken erfolgende Nutzung oder Verarbeitung der perso-

nenbezogenen Daten ist auszuschlielRen.
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4.2 Die Ubermittlung personenbezogener Daten darf nur im Einzelfall und mit

Richtervorbehalt erfolgen.

4.3 Die Ubermittlung personenbezogener Daten ist insbesondere fiir solche Falle
auszuschlie®en, in denen das Risiko besteht, dass ihre Verwendung in einem

Strafverfahren zur Verhangung der Todesstrafe fihrt.

4.4 Die Moglichkeit, das Abkommen unter Bezugnahme auf nationale Sicherheits-
interessen nicht anzuwenden, ist ebenso auszuschlieBen, wie eine Ubermitt-

lung von Daten an Drittstaaten.

Begrindung:

Die Europaische Kommission hat am 26. Mai 2010 den Entwurf eines Verhandlungsmanda-
tes fur ein Abkommen zwischen der Europaischen Union und den Vereinigten Staaten von
Amerika angenommen, das den Schutz personenbezogener Daten bei der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen regeln soll (KOM(2010)252). Der Entwurf beruht
inhaltlich zum Teil auf Vorarbeiten einer 2006 von EU- und US-Seite eingerichteten Arbeits-
gruppe (High-Level Contact Group on data protection). Er dient der Umsetzung der im Akti-
onsplan der Kommission zum Stockholmer Programm (KOM(2010)171) vorgesehenen Emp-
fehlung, Verhandlungen tber ein Datenschutzabkommen fur Strafverfolgungszwecke mit den
Vereinigten Staaten aufzunehmen. Nach zwischenzeitlich erfolgter Anhérung im Innenaus-
schuss des Europaischen Parlaments wird der EU-Ministerrat voraussichtlich am 3. Dezem-
ber 2010 das Verhandlungsmandat beschlieen. Die beabsichtigte Vereinbarung soll keine
eigenen Ermachtigungen zur Ubermittlung personenbezogener Daten enthalten, sondern ist
als Rahmentubereinkunft geplant, mit der Datenschutzstandards vorgegeben werden, die im
Bereich der strafrechtlichen Zusammenarbeit, z. B. bei der Ubermittlung von Zahlungsver-

kehrs- oder Fluggastdaten, einzuhalten sein werden.

Die Schaffung eines einheitlichen Rechtsrahmens fiir die Ubermittlung personenbezogener

Daten an die Vereinigten Staaten von Amerika ist grundsatzlich zu begriifen.

Da die Erhebung, Nutzung und Verarbeitung personenbezogener Daten einen erheblichen
Eingriff in die Rechte der Burgerinnen und Burger der EU darstellt, ist jedoch sicherzustellen,

dass die in einem Rahmenabkommen enthaltenen Regelungen nicht hinter europaischen
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Datenschutzstandards zurlckbleiben. Der Bundesrat hat insoweit in der Vergangenheit
mehrfach die Bedeutung des Recht auf informationelle Selbstbestimmung und der Achtung
des Privatlebens im Bereich der strafrechtlichen Zusammenarbeit hervorgehoben und die
Notwendigkeit hoher Anforderungen an die Regelungen zur Datenidbermittlung und Daten-
auswertung betont (BR-Drs. 151/10 und BR-Drs. 826/07).

Die Vorgaben des Rahmenabkommens sollen sowohl fiir bereits bestehende als auch fir
zukiinftige Datenubermittlungsabkommen der EU und ihrer Mitgliedstaaten mit den Vereinig-
ten Staaten von Amerika Geltung beanspruchen. Diese gro’e Bedeutung des Abkommens
erfordert es, dass neben der Mitwirkung des Europaischen Parlaments die Informations- und
Mitwirkungsrechte der Lander im Rahmen der Vorbereitung und des Abschlusses vdlker-

rechtlicher Vertrage durch die EU beachtet werden.

Der Entwurf des Verhandlungsmandates enthalt eine Vielzahl begrifienswerter Verfahrens-
regelungen und Garantien, beispielsweise eine ausdrickliche Zuerkennung durchsetzbarer
subjektiver Rechte Betroffener im Abkommen, das Ziel einer Verpflichtung beider Vertrags-
partner, unabhéngige Kontrollstellen zur Uberwachung der aus dem Abkommen erwachsen-
den datenschutzrechtlichen Verpflichtungen einzurichten oder die Aufnahme von Hoéchst-
speicherfristen. Andererseits sollten nicht zuletzt wegen der Erfahrungen aus friheren Ver-
handlungen im Bereich der transatlantischen Zusammenarbeit im Bereich des Datenaustau-
sches (SWIFT, Fluggastdaten) bereits in einem frihen Stadium die Schwachstellen der Ver-

handlungsrichtlinien aufgezeigt werden:

So ist die in Ziffer 7, 14. Spiegelstrich, der Verhandlungsrichtlinien enthaltene Mdéglichkeit,
bei einer Weitergabe tbermittelter Daten durch die empfangende Behdrde an andere Stellen
Ausnahmen von der strikten Zweckbindung zuzulassen, kritisch zu wirdigen. Insbesondere
die vorgesehene Option, solche Ausnahmen in bereichsspezifischen Abkommen zu regeln,
durfte zu einer erheblichen Schwéachung des Datenschutzniveaus aus dem Rahmenabkom-
men fuhren. Dies und der Umstand, dass eine hinreichende Kontrolle, fiir welche Zwecke
und in welchem Umfang personenbezogene Daten von EU-Burgerinnen und Burgern durch
weitere Stellen verarbeitet werden, praktisch unmoglich ist, muss eine solche Datenverarbei-

tung generell ausgeschlossen werden.

Weiter enthalt der Entwurf keine Beschréankung der Datenubermittiung auf den Einzelfall,
womit also gegebenenfalls die anlasslose und praventive Ubermittlung ganzer ,Datenpakete®

mdglich bleibt. Zudem sehen die Verhandlungsrichtlinien nicht vor, die Datentbermittlung
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unter Richtervorbehalt zu stellen, wie es aber grundsatzlich verfassungsrechtlich geboten ist
(BVerfG, NJW 2010, 569).

Angesichts der Existenz der Todesstrafe in den Vereinigten Staaten erscheint aullerdem
eine Klarstellung erforderlich, dass bei ihrer drohenden Verhangung eine Datenlibermittlung

ausgeschlossen ist.

Auch die in Ziffer 11 der Verhandlungsrichtlinien enthaltene Mdglichkeit, eine Vorschrift auf-
zunehmen, die bei zwingenden nationalen Sicherheitsinteressen eine Anwendung des Ab-
kommens ausschlielRen kann, ist kritikwlrdig. Der Begriff der nationalen Sicherheit steht in
engem Zusammenhang mit der Bekampfung des Terrorismus, bei der es sich um ein we-
sentliches Ziel des Abkommens handelt (vgl. Ziff. 1 der Verhandlungsrichtlinien), was die
Frage der Reichweite einer solchen Ausnahmebestimmung aufwirft. Wegen des erheblichen
Auslegungsspielraums besteht hier die Gefahr einer extensiven Anwendung der Ausnahme-
regelung (so auch der Europaische Datenschutzbeauftragte in seiner Stellungnahme vom
18. Mai 2010, S. 4 f., KOM(2010)252/3), die den Schutzstandard des Rahmenabkommens

untergraben wirde.

Die in Ziffer 7, 15. Spiegelstrich, vorgesehene Mdglichkeit, empfangende Daten an Drittstaa-
ten zu Ubermitteln, sofern eine vorherige schriftliche Zustimmung des urspriinglichen Uber-
mittlungsstaates vorliegt, ist auszuschlielen. Die beabsichtigte Verpflichtung, den Betroffe-
nen Uber diesen weiteren Datentransfer zu informieren — ,sofern méglich® — und das vorge-
sehene Erfordernis eines ,adaquaten Datenschutzniveaus” des Drittstaates vermogen die
mit einer solchen letztlich kaum zu kontrollierenden Datenverarbeitung einhergehenden Risi-

ken fir das Recht auf informationelle Selbstbestimmung nicht aufzuwiegen.

Letztlich muss sichergestellt werden, dass das beabsichtigte Abkommen Uber bloRe Ab-
sichtserkldrungen hinausgeht und vdlkerrechtlich verbindlich abgeschlossen wird. Nur so
kann die unter Umstanden erforderliche Verpflichtung der Vertragspartner zur Anpassung

ihres Bestandes an Rechtsvorschriften erreicht werden.
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