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Der Bundesrat hat in seiner 877. Sitzung am 26. November 2010 beschlossen, die
aus der Anlage ersichtliche EntschlieBung zu fassen.
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Drucksache 741/10 (Beschluss)

Anlage

EntschlieBung des Bundesrates zu dem geplanten Ubereinkom-
men zwischen der Europaischen Union und den Vereinigten Staa-
ten von Amerika liber den Schutz personenbezogener Daten und
Informationsaustausch zu Strafverfolgungszwecken (Daten-
schutz-Rahmenabkommen)

1. Der Bundesrat begriilt die Bemiihungen der Europdischen Kommission, Vor-
gaben fiir ein Rahmenabkommen mit den Vereinigten Staaten von Amerika zu
entwickeln, das einen einheitlichen Schutzstandard fiir personenbezogene Daten
bei der polizeilichen und justiziellen Zusammenarbeit in Strafsachen gewdihr-
leisten soll.

2. Der Bundesrat betont die Bedeutung, die dem Recht auf informationelle Selbst-
bestimmung bei der Verarbeitung personenbezogener Daten fiir Strafverfol-
gungszwecke zukommt.

3. Der Bundesrat erachtet angesichts der weitreichenden Wirkungen eines Rah-
menabkommens sowohl auf bereits bestehende als auch auf zukiinftige Rechts-
instrumente im Bereich der strafrechtlichen Zusammenarbeit mit den Vereinig-
ten Staaten von Amerika eine substantielle Beteiligung der nationalen Gesetz-
gebungsorgane und des Europdischen Parlaments an den Verhandlungen zum
Rahmenabkommen fiir geboten.

4. Der Bundesrat bittet die Bundesregierung, bei der Erteilung des Mandates fiir
Verhandlungen darauf hinzuwirken, dass diese auf den Abschluss eines volker-
rechtlich verbindlichen Abkommens gerichtet sind, das den Schutz personenbe-
zogener Daten effektiv gewihrleistet. Der Bundesrat hélt es deshalb fiir erfor-
derlich, bei der Festlegung des Verhandlungsmandates folgende Eckpunkte auf-
zunehmen:
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4.1 Die Ubermittlung personenbezogener Daten ist ausnahmslos auf die Zwe-
cke der polizeilichen und justiziellen Zusammenarbeit in Strafsachen zu be-
grenzen. Eine zu anderen Zwecken erfolgende Nutzung oder Verarbeitung
der personenbezogenen Daten ist auszuschlieBBen.

4.2 Die Ubermittlung personenbezogener Daten ist insbesondere fiir solche Fil-
le auszuschlieBlen, in denen das Risiko besteht, dass ithre Verwendung in ei-
nem Strafverfahren zur Verhdngung der Todesstrafe fiihrt.

4.3 Die Mdoglichkeit, das Abkommen unter Bezugnahme auf nationale Sicher-
heitsinteressen nicht anzuwenden, ist ebenso auszuschlielen, wie eine
Ubermittlung von Daten an Drittstaaten.

Begriindung:

Die Europdische Kommission hat am 26. Mai 2010 den Entwurf eines Ver-
handlungsmandates fiir ein Abkommen zwischen der Europdischen Union und
den Vereinigten Staaten von Amerika angenommen, das den Schutz personen-
bezogener Daten bei der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen regeln soll (KOM(2010)252). Der Entwurf beruht inhaltlich zum
Teil auf Vorarbeiten einer 2006 von EU- und US-Seite eingerichteten Arbeits-
gruppe (High-Level Contact Group on data protection). Er dient der Umset-
zung der im Aktionsplan der Kommission zum Stockholmer Programm
(KOM(2010)171) vorgesehenen Empfehlung, Verhandlungen iiber ein Daten-
schutzabkommen fiir Strafverfolgungszwecke mit den Vereinigten Staaten auf-
zunehmen. Nach zwischenzeitlich erfolgter Anhorung im Innenausschuss des
Européischen Parlaments wird der EU-Ministerrat voraussichtlich am 3. De-
zember 2010 das Verhandlungsmandat beschlieen. Die beabsichtigte Verein-
barung soll keine eigenen Ermichtigungen zur Ubermittlung personenbezoge-
ner Daten enthalten, sondern ist als Rahmeniibereinkunft geplant, mit der Da-
tenschutzstandards vorgegeben werden, die im Bereich der strafrechtlichen Zu-
sammenarbeit, z. B. bei der Ubermittlung von Zahlungsverkehrs- oder Flug-
gastdaten, einzuhalten sein werden.

Die Schaffung eines einheitlichen Rechtsrahmens fiir die Ubermittlung perso-
nenbezogener Daten an die Vereinigten Staaten von Amerika ist grundsétzlich
zu begriiBen.

Da die Erhebung, Nutzung und Verarbeitung personenbezogener Daten einen
erheblichen Eingriff in die Rechte der Biirgerinnen und Biirger der EU dar-
stellt, ist jedoch sicherzustellen, dass die in einem Rahmenabkommen enthalte-
nen Regelungen nicht hinter europidischen Datenschutzstandards zuriickblei-
ben. Der Bundesrat hat insoweit in der Vergangenheit mehrfach die Bedeutung
des Recht auf informationelle Selbstbestimmung und der Achtung des Privat-
lebens im Bereich der strafrechtlichen Zusammenarbeit hervorgehoben und die
Notwendigkeit hoher Anforderungen an die Regelungen zur Dateniibermittlung
und Datenauswertung betont (BR-Drs. 151/10 und BR-Drs. 826/07).
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Die Vorgaben des Rahmenabkommens sollen sowohl fiir bereits bestehende als
auch fiir zukiinftige Datenilibermittlungsabkommen der EU und ihrer Mitglied-
staaten mit den Vereinigten Staaten von Amerika Geltung beanspruchen. Diese
grof3e Bedeutung des Abkommens erfordert es, dass neben der Mitwirkung des
Européischen Parlaments die Informations- und Mitwirkungsrechte der Lander
im Rahmen der Vorbereitung und des Abschlusses volker-rechtlicher Vertriage
durch die EU beachtet werden.

Der Entwurf des Verhandlungsmandates enthélt eine Vielzahl begriilenswerter
Verfahrensregelungen und Garantien, beispielsweise eine ausdriickliche Zuer-
kennung durchsetzbarer subjektiver Rechte Betroffener im Abkommen, das
Ziel einer Verpflichtung beider Vertragspartner, unabhingige Kontrollstellen
zur Uberwachung der aus dem Abkommen erwachsenden datenschutzrechtli-
chen Verpflichtungen einzurichten oder die Aufnahme von Hochstspeicherftis-
ten. Andererseits sollten nicht zuletzt wegen der Erfahrungen aus friitheren
Verhandlungen im Bereich der transatlantischen Zusammenarbeit im Bereich
des Datenaustausches (SWIFT, Fluggastdaten) bereits in einem frithen Stadium
die Schwachstellen der Verhandlungsrichtlinien aufgezeigt werden:

So ist die in Ziffer 7, 14. Spiegelstrich, der Verhandlungsrichtlinien enthaltene
Moglichkeit, bei einer Weitergabe libermittelter Daten durch die empfangende
Behorde an andere Stellen Ausnahmen von der strikten Zweckbindung zuzu-
lassen, kritisch zu wiirdigen. Insbesondere die vorgesehene Option, solche Aus-
nahmen in bereichsspezifischen Abkommen zu regeln, diirfte zu einer erheblichen
Schwichung des Datenschutzniveaus aus dem Rahmenabkommen fiithren. Dies und
der Umstand, dass eine hinreichende Kontrolle, fiir welche Zwecke und in wel-
chem Umfang personenbezogene Daten von EU-Biirgerinnen und Biirgern
durch weitere Stellen verarbeitet werden, praktisch unmoglich ist, muss eine
solche Datenverarbeitung generell ausgeschlossen werden.

Weiter enthélt der Entwurf keine Beschrankung der Dateniibermittlung auf den
Einzelfall, womit also gegebenenfalls die anlasslose und priventive Ubermitt-
lung ganzer ,,.Datenpakete* moglich bleibt.

Angesichts der Existenz der Todesstrafe in den Vereinigten Staaten erscheint
aullerdem eine Klarstellung erforderlich, dass bei ihrer drohenden Verhédngung
eine Dateniibermittlung ausgeschlossen ist.

Auch die in Ziffer 11 der Verhandlungsrichtlinien enthaltene Mdglichkeit, eine
Vorschrift aufzunehmen, die bei zwingenden nationalen Sicherheitsinteressen
eine Anwendung des Abkommens ausschlieBen kann, ist kritikwiirdig. Der
Begriff der nationalen Sicherheit steht in engem Zusammenhang mit der Be-
kdmpfung des Terrorismus, bei der es sich um ein wesentliches Ziel des Ab-
kommens handelt (vgl. Ziff. 1 der Verhandlungsrichtlinien), was die Frage der
Reichweite einer solchen Ausnahmebestimmung aufwirft. Wegen des erhebli-
chen Auslegungsspielraums besteht hier die Gefahr einer extensiven Anwen-
dung der Ausnahmeregelung (so auch der Européische Datenschutzbeauftragte
in seiner Stellungnahme vom 18. Mai 2010, S. 4 f., KOM(2010)252/3), die den
Schutzstandard des Rahmenabkommens untergraben wiirde.
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Die in Ziffer 7, 15. Spiegelstrich, vorgesehene Moglichkeit, empfangende Da-
ten an Drittstaaten zu iibermitteln, sofern eine vorherige schriftliche Zustim-
mung des urspriinglichen Ubermittlungsstaates vorliegt, ist auszuschlieBen. Die
beabsichtigte Verpflichtung, den Betroffenen iiber diesen weiteren Datentrans-
fer zu informieren — ,,sofern moglich* — und das vorgesehene Erfordernis eines
»addquaten Datenschutzniveaus des Drittstaates vermodgen die mit einer sol-
chen letztlich kaum zu kontrollierenden Datenverarbeitung einhergehenden Ri-
siken fiir das Recht auf informationelle Selbstbestimmung nicht aufzuwiegen.

Letztlich muss sichergestellt werden, dass das beabsichtigte Abkommen tiiber
bloBe Absichtserkldrungen hinausgeht und vdlkerrechtlich verbindlich abge-
schlossen wird. Nur so kann die unter Umstidnden erforderliche Verpflichtung
der Vertragspartner zur Anpassung ihres Bestandes an Rechtsvorschriften er-
reicht werden.



