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MITTEILUNG DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND
DEN RAT

EU-Strategie der inneren Sicherheit: Fiinf Handlungsschwerpunkte fiir mehr Sicherheit
in Europa

1. DAS EUROPAISCHE SICHERHEITSMODELL: GEMEINSAM EUROPA
SICHERER MACHEN

Die meisten Européder miissen sich in ithrem Alltag nicht weiter Gedanken iiber ihre Sicherheit
machen. Allerdings ist unsere Bevolkerung auch ernsten Bedrohungen ausgesetzt, die immer
grolere  Ausmalle und ausgekliigeltere Formen annehmen. Viele der heutigen
Sicherheitsgefahren sind grenziiberschreitend und nicht auf bestimmte Bereiche einzugrenzen.
Kein Mitgliedstaat kann auf sich gestellt mit diesen Bedrohungen fertig werden. Biirger und
Wirtschaft sind beunruhigt. 80 % der Bevolkerung erwartet, dass die EU mehr gegen
organisiertes Verbrechen und Terrorismus unternimmt."

Bei der Abwehr neu auftretender Bedrohungen und der Verbesserung der Sicherheitslage in
Europa wurde bereits viel erreicht. Nachdem nun der Vertrag von Lissabon?® in Kraft ist, kann
die EU weitere entschlossene MaBnahmen in Angriff nehmen und sich dabei auf das
Stockholmer Programm und den Aktionsplan zur Umsetzung dieses Programms® stiitzen. In
der Strategie der inneren Sicherheit, die Anfang 2010 unter dem spanischen Vorsitz
angenommen wurde,® sind die Herausforderungen, Grundsitze und Leitlinien fir EU-
Strategien gegen diese Bedrohungen dargelegt. Die Kommission wurde aufgefordert,
MafBnahmen zur Umsetzung der Strategie vorzuschlagen. Die vorliegende Mitteilung kann
sich somit auf bereits getroffene Vereinbarungen zwischen den Mitgliedstaaten und den EU-
Organen stiitzen. Sie enthdlt Vorschliage fiir MaBBnahmen, mit denen wir in den nichsten vier
Jahren gemeinsam schwere und organisierte Kriminalitiit, Terrorismus und
Cyberkriminalitit wirksamer bekdmpfen und ihnen vorbeugen, die Auflengrenzen besser
sichern und unsere Widerstandsfihigkeit gegeniiber natiirlichen und vom Menschen
verursachten Katastrophen erhohen konnen.

Ein gemeinsames Programm fiir gemeinsame Herausforderungen

In Fragen unserer inneren Sicherheit besteht die Aufgabe der EU darin, gemeinsame
Strategien und Rechtsvorschriften zu erarbeiten und die operative Zusammenarbeit von
Polizei und Justiz, Grenz- und Krisenschutz zu férdern. Die EU leistet mit ihren innen- und

Standard-Eurobarometer 71.

Vertrag liber die Arbeitsweise der Europdischen Union. (AEUV).

Stockholmer Programm: Ein offenes und sicheres Europa im Dienste und zum Schutz der Biirger
(Ratsdokument 17024/09); Ein Raum der Freiheit, der Sicherheit und des Rechts fiir die Biirger Europas
- Aktionsplan zur Umsetzung des Stockholmer Programms (KOM(2010) 171). Das Stockholmer
Programm ist das Programm der EU im Bereich Justiz und Inneres fiir den Zeitraum 2010-2014.
Ratsdokument, 5842/2/2010, Strategie der inneren Sicherheit der Europdischen Union: ,,Hin zu einem
europdischen Sicherheitsmodell*.
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auBlenpolitischen Mafnahmen einen entscheidenden Beitrag zur Erreichung unserer
Sicherheitsziele.

Die vorliegende EU-Strategie der inneren Sicherheit entwirft deshalb ein gemeinsames
Programm fiir Mitgliedstaaten, Europdisches Parlament, Kommission, Rat, EU-Agenturen
und -Amter und andere Einrichtungen, darunter die Organisationen der Zivilgesellschaft und
ortliche Behorden. Dieses Programm sollte von einer starken Sicherheitsbranche der EU
unterstlitzt werden, in der Hersteller und Diensteanbieter eng mit den Endnutzern
zusammenarbeiten. Unsere gemeinsamen Anstrengungen zur Bewiltigung der heutigen
Sicherheitsherausforderungen werden auch zur Stirkung und Weiterentwicklung des
europdischen Modells der sozialen Marktwirtschaft beitragen, das in der Strategie
Europa 2020 skizziert wurde.

Sicherheitspolitik auf der Grundlage gemeinsamer Werte

Die EU-Strategie der inneren Sicherheit sowie die Instrumente und MaBnahmen zu deren
Umsetzung miissen auf gemeinsamen Werten aufbauen, u.a. auf dem Grundsatz der
Rechtsstaatlichkeit und der Achtung der Grundrechte, die in der EU-Grundrechtecharta
niedergelegt sind.’ Solidaritit muss das Grundprinzip unseres Krisenmanagementkonzepts
sein. Die Terrorismusbekdmpfungsstrategien sollten in einem angemessenen Verhiltnis zum
AusmalB der Bedrohungen stehen und vor allem auf die Vereitelung kiinftiger Anschlige
abzielen. Werden Informationen zum Zweck der Strafverfolgung in der EU ausgetauscht,
miissen wir zudem fiir den Schutz der Privatsphére des Einzelnen und seines Grundrechts auf
Datenschutz sorgen.

Innere Sicherheit mit weltweiter Dimension

Die innere Sicherheit kann nicht isoliert vom Rest der Welt gewéhrleistet werden. Daher muss
darauf geachtet werden, dass die innen- und auBlenpolitischen Aspekte der EU-Sicherheit
kohérent und komplementir sind. Die Werte, auf denen die Strategie der inneren Sicherheit
beruht, und ihre Priorititen, darunter unser Engagement fiir die Menschenrechte, fiir
Demokratie, Frieden und Stabilitit in unseren Nachbarldndern und anderswo, sind ein fester
Bestandteil des Konzepts der europdischen Sicherheitsstrategie.’ Es heifit darin, dass die
Beziehungen zu unseren Partnern, insbesondere zu den Vereinigten Staaten, im Kampf gegen
das schwere und organisierte Verbrechen und Terrorismus von grundlegender Bedeutung
sind.

Die Sicherheit sollte Bestandteil aller einschldgigen strategischen Partnerschaften sein. Auch
im Dialog mit unseren Partnern iiber eine Finanzierung durch die EU im Rahmen von
Partnerschaftsabkommen muss Sicherheit eine Rolle spielen. Vor allem sollten prioritdre
Anliegen im Bereich der inneren Sicherheit in politischen Dialogen mit Drittlindern und
regionalen Organisationen zur Sprache gebracht werden, wenn dies fiir die Bekdmpfung
mehrerer Bedrohungen, wie Menschen- und Drogenhandel sowie Terrorismus, niitzlich und
relevant ist. Die EU wird ihr Augenmerk besonders auf die Drittstaaten und Regionen richten,

Strategie zur wirksamen Umsetzung der Charta der Grundrechte durch die Europédische Union
(KOM(2010) 573).

Die Europiische Sicherheitsstrategie: ,,Ein sicheres Europa in einer besseren Welt“ wurde 2003
verabschiedet und 2008 {iberarbeitet.
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die nicht nur aus auBenpolitischen Erwdgungen, sondern auch aus Griinden der inneren
Sicherheit Unterstiitzung und Expertenwissen aus der EU und den Mitgliedstaaten erhalten
sollten. Der neue Europdische Auswirtige Dienst ermoglicht eine noch intensivere
Zusammenarbeit und Zusammenlegung von Wissen und kann dabei auf die Fahigkeiten und
Erkenntnisse der Mitgliedstaaten, des Rates und der Kommission zuriickgreifen. Den EU-
Delegationen vor allem in prioritiren Lidndern sollte Fachwissen in Sicherheitsfragen zur
Verfiigung gestellt werden. Beispielsweise sollten Europol-Verbindungsbeamte sowie
Verbindungsrichter und —staatsanwilte’ dorthin entsandt werden. Die Aufgaben und
Zustandigkeiten dieser Experten werden von der Kommission und dem Europdischen
Auswirtigen Dienst gemeinsam festgelegt.

2. FUNF STRATEGISCHE ZIELE FUR DIE INNERE SICHERHEIT

In der vorliegenden Mitteilung sind die dringlichsten Herausforderungen fiir die Sicherheit
der EU in den néchsten Jahren dargelegt. Fiir 2011-2014 werden fiinf strategische Ziele und
darauf ausgelegte Mallnahmen vorgeschlagen. Zusammen mit den bisherigen Anstrengungen
und Initiativen werden sie dazu beitragen, die EU sicherer zu machen.

Die schwere und organisierte Kriminalitit hat verschiedene Ausprigungen:
Menschenhandel, Drogen- und Waffenhandel, Geldwische sowie illegale Abfallverbringung
und -entsorgung innerhalb von Europa und anderswo. Selbst das, was den Anschein nach
Kleinkriminalitit ist, wie Einbriiche und Autodiebstahl, der Handel mit Félschungen und
gefahrlichen Waren und die Machenschaften von umherziehenden Banden, sind oft lokale
Erscheinungen weltweiter krimineller Netzwerke. Gegen diese Kriminalitdit muss Europa
gemeinsam vorgehen. Dies gilt gleichermalBlen fiir den Terrorismus: In unseren Lindern
konnte es leicht zu weiteren dhnlichen Anschldgen kommen, wie wir sie 2004 in Madrid und
2005 in London erlebt haben. Wir miissen mehr tun und enger zusammenarbeiten, um neue
Anschlige zu verhindern.

Eine Bedrohung geht zunehmend von der Cyberkriminalitit aus. Europa bietet wegen der
modernen Internetinfrastruktur, der vielen Internetnutzer und des internetgestiitzten Handels
und der entsprechenden Zahlungssysteme eine breite Angriffsfliche fiir Cyberkriminalitit.
Biirger, Unternehmen, Behorden und kritische Infrastruktur miissen besser gegen Kriminelle
geschiitzt werden, die die neuen Technologien ausnutzen. Auch die Grenzsicherung erfordert
ein noch besser abgestimmtes Vorgehen. Da wir gemeinsame Auflengrenzen haben, miissen
Schmuggel und andere illegale grenziiberschreitende Machenschaften auf européischer Ebene
angegangen werden. Eine wirksame Kontrolle der Auflengrenzen der EU ist daher eine
wesentliche Komponente fiir die Freiziigigkeit in Europa.

Dariiber hinaus hdufen sich in den letzten Jahren in Europa und in den unmittelbaren
Nachbarstaaten Naturkatastrophen und vom Menschen verursachte Katastrophen, die zudem
immer groflere Ausmalle annehmen. Das zeigt, wie wichtig eine stirkere, besser abgestimmte
und integrierte europdische Krisen- und Katastrophenabwehr ist und dass die bereits
vorgesehenen Katastrophenschutzmafinahmen und —vorschriften umgesetzt werden miissen.

Gemal dem Beschluss 2009/426/J1 des Rates zu Eurojust, der bis Juni 2011 umzusetzen ist.
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ZIEL 1:Schwichung internationaler krimineller Netzwerke

Trotz intensiverer Zusammenarbeit zwischen den Strafverfolgungsbehdrden und den
Justizbehdrden innerhalb der Mitgliedstaaten und zwischen den Mitgliedstaaten sind
internationale kriminelle Netze sehr aktiv und streichen mit ihren Straftaten enorme Summen
ein. Dieses Geld wird nicht nur zur Bestechung und Einschiichterung der Bevolkerung,
sondern oft auch dazu eingesetzt, die Wirtschaft zu infiltrieren und das Vertrauen der
Offentlichkeit zu untergraben.

Die Bekdmpfung des Verbrechens erfordert daher, dass kriminelle Netzwerke geschwécht und
den Straftitern der finanzielle Anreiz genommen wird. Dazu sollte die operative
Zusammenarbeit der Strafverfolgungsbehdrden noch verstirkt werden. Die Behorden aller
einschldgigen Bereiche und Ebenen sollten zusammenarbeiten, um die Wirtschaft zu
schiitzen, Ertrige aus Straftaten sollten wirksam aufgespiirt und beschlagnahmt werden.
AuBerdem miissen wir die Hiirden iiberwinden, die durch die unterschiedlichen Ansétze der
Mitgliedstaaten entstehen, erforderlichenfalls durch Vorschriften {iber die justizielle
Zusammenarbeit. So soll die gegenseitige Anerkennung ausgeweitet und sollen gemeinsame
Definitionen von Straftatbestinden und MindeststrafmaBe festgelegt werden.®

MaBnahme 1: Aufdeckung und Zerschlagung krimineller Netzwerke

Um kriminelle Netzwerke aufdecken und zerschlagen zu konnen, miissen die
Operationsmethoden der Netzmitglieder und ihre Finanzen verfolgt werden.

Die Kommission wird daher 2011 einen EU-Rechtsakt iiber die Erfassung von Fluggastdaten
bei Fliigen aus der EU und in die EU vorschlagen. Diese Daten werden von den Behorden der
Mitgliedstaaten ausgewertet, um terroristische Straftaten und schwere Verbrechen zu vereiteln
und zu verfolgen.

Ob Finanzmittel aus krimineller Quelle stammen und wohin die Mittel flieBen, l4sst sich
anhand von Informationen tiber Unternehmenseigner und tiber die Treuhandkonten, {iber die
die Mittel transferiert werden, feststellen. In der Praxis ist es fiir die Strafverfolgungs- und
Justizbehorden, andere Untersuchungsbehorden wie das OLAF sowie fiir Fachleute des
Privatsektors nicht leicht, an solche Informationen heranzukommen. Die EU sollte daher in
Erwdgung ziehen, die Geldwéscherichtlinien der EU spéitestens 2013 zu &ndern, um
Rechtspersonen und rechtliche Regelungen transparenter zu machen, wie es in den
Gespriachen mit den internationalen Partnern der EU im Rahmen der Financial Action Task
Force gefordert wurde. Um die Bewegungen von Schwarzgeld besser nachverfolgen zu
konnen, haben die Mitgliedstaaten ein Bankkonten-Zentralregister eingerichtet. Damit solche
Register fiir Strafverfolgungszwecke optimal genutzt werden, wird die Kommission 2012
einschldgige Leitlinien ausarbeiten. Um die kriminelle Herkunft von Geldern aufdecken zu
konnen, sollten die Strafverfolgungs- und Justizbehorden die nétigen Mittel fiir die Erfassung,
Auswertung und gegebenenfalls Weitergabe von Informationen erhalten und in diesen
Verfahren geschult werden, wobei nach Moglichkeit die Fortbildungsprogramme der

Die jiingst vorgelegten Vorschldge fiir Richtlinien iiber Menschenhandel, sexuelle Ausbeutung von
Kindern und Cyberkriminalitdt sind ein wichtiger erster Schritt in diese Richtung. In Artikel 83
Absatz 1 AEUV sind folgende andere Formen schwerer Kriminalitdt aufgelistet: Terrorismus, illegaler
Drogenhandel, illegaler Waffenhandel, Geldwésche, Korruption, Filschung von Zahlungsmitteln und
organisierte Kriminalitét.
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nationalen Exzellenzzentren fiir Finanzkriminalitit und der Europdischen Polizeiakademie
(EPA) genutzt werden sollten. Die Kommission wird 2012 hierfiir eine Strategie vorschlagen.

Dadurch dass die kriminellen Netzwerke grenziiberschreitend agieren, miissen Polizei, Zoll,
Grenzschutz und Justizbehdrden der einzelnen Mitgliedstaaten ergdnzend zu den Tétigkeiten
von Eurojust, Europol und OLAF verstirkt gemeinsame Operationen durchfiihren. Solche
Operationen, in die auch gemeinsame Ermittlungsteams’ einbezogen werden, sollten -
wenn notig kurzfristig - mit voller Unterstiitzung der Kommission durchgefiihrt werden, wenn
sie im Einklang mit den Prioritdten, strategischen Zielen und Plinen stehen, die der Rat nach
einschligigen Bedrohungsanalysen festgelegt hat. "

Dartiiber hinaus sollten Kommission und Mitgliedstaaten weiterhin dafiir sorgen, dass der
Europiische Haftbefehl praktisch zur Anwendung kommt, und dariiber sowie iiber die
Implikationen fiir die Grundrechte Bericht erstatten.

MaBnahme 2: Schutz der Wirtschaft vor krimineller Infiltration

Durch Bestechung versuchen kriminelle Netzwerke, ihre Gewinne in die legale Wirtschaft zu
investieren. So untergraben sie das Vertrauen in Offentliche Einrichtungen und das
Wirtschaftssystem. Ein nachhaltiger politischer Wille zur Bekdmpfung der Korruption ist
entscheidend. Die EU muss daher Maflnahmen ergreifen und fiir den Austausch bewéhrter
Praktiken sorgen. Die Kommission wird 2011 zudem einen Vorschlag fiir die Unterstiitzung
der Korruptionsbekimpfungsmainahmen der Mitgliedstaaten und deren Uberwachung
vorlegen.

Um die Wirtschaft vor Infiltration durch kriminelle Netzwerke zu schiitzen, sollten Strategien
zur Einbeziehung von Behorden und Regulierungsstellen, die fiir die Erteilung von
Genehmigungen, Zulassungen, die Auftragsvergabe oder fiir Subventionen zusténdig sind,
entwickelt werden (administrativer Ansatz). Um die Mitgliedstaaten praktisch zu
unterstiitzen, wird die Kommission 2011 wird ein Netz nationaler Kontaktstellen einrichten,
um bewdihrte Praktiken zu entwickeln, und konkrete Pilotprojekte finanzieren.

Mit nachgeahmten Waren erzielen kriminelle Organisationen grole Gewinne, verzerren den
Handel im Binnenmarkt, schiddigen die europdische Wirtschaft und gefdhrden die Gesundheit
und Sicherheit der Biirger. Die Kommission wird daher mit einem Aktionsplan gegen die
Marken- und Produktpiraterie geeignete MaBnahmen zur wirksameren Durchsetzung der
Rechte an geistigem Eigentum ergreifen. Um zwischenzeitlich gegen den Handel mit
nachgeahmten Waren {iber das Internet vorzugehen, sollten die Zollbehorden der
Mitgliedstaaten und die Kommission gegebenenfalls ihre zollrechtlichen Bestimmungen
entsprechend anpassen, Kontaktstellen in den nationalen Zollbehorden einrichten und
bewihrte Praktiken austauschen.

’ Artikel 88 Absatz 2 Buchstabe b AEUV und Beschluss 2008/615/J1 des Rates zur Vertiefung der
grenziiberschreitenden Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und der
grenziiberschreitenden Kriminalitét.

Schlussfolgerungen 15358/10 des Rates zur Schaffung und Umsetzung eines EU-Politikzyklus zur
Bekdmpfung der organisierten und schweren internationalen Kriminalitét.
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MaBnahme 3: Einziechung von Ertrigen aus Straftaten

Den kriminellen Netzwerken muss der finanzielle Anreiz genommen werden. Deshalb miissen
die Mitgliedstaaten alles daran setzen, um die Ertrdge aus Straftaten zu beschlagnahmen,
einzufrieren, zu verwalten und zu konfiszieren, und den erneuten Zugriff der Straftiter auf
diese Ertrage verhindern.

Dazu wird die Kommission 2011 einen Rechtsakt vorschlagen, mit dem die Bestimmungen
der EU iiber die Einziehung'' verschirft werden sollen. Insbesondere sollen die
Moglichkeiten der Einziehung gegeniiber Dritten'? ausgebaut, die
Beschlagnahmebefugnisse'>  erweitert und die  gegenseitige ~ Anerkennung von
Einziehungsentscheidungen ohne vorhergehende Verurteilung'® unter den Mitgliedstaaten
erleichtert werden.

Die Mitgliedstaaten sind verpflichtet', spitestens 2014 Vermdogensabschopfungsstellen
einzurichten, sic mit den nétigen Mitteln und Befugnissen auszustatten, fiir entsprechende
Schulungsmafinahmen zu sorgen und sicherzustellen, dass sie Informationen austauschen
konnen. Die Kommission wird bis 2013 gemeinsame Indikatoren entwickeln, anhand deren
die Mitgliedstaaten die Téatigkeit dieser Stellen bewerten kdnnen. Dariiber hinaus sollten die
Mitgliedstaaten bis 2014 organisatorische Vorkehrungen treffen, um sicherzustellen, dass das
eingefrorene Vermdgen vor der endgiiltigen Einziehung nicht an Wert verliert. Beispielsweise
konnen sie dazu Vermogensverwaltungsstellen einrichten. Parallel dazu wird die Kommission
2013 einen Leitfaden mit bewéhrten Praktiken vorlegen, mit denen verhindert werden kann,
dass kriminelle Vereinigungen beschlagnahmtes Vermogen zuriickerwerben.

ZIEL 2:MafBinahmen gegen Terrorismus, Radikalisierung und die Rekrutierung von
Terroristen

Vom Terrorismus geht nach wie vor eine akute Bedrohung aus, die stindig neue Formen
annimmt.'® Wie die Anschlidge in Mumbai von 2008, der versuchte Anschlag auf einen Flug
von Amsterdam nach Detroit Weihnachten 2009 und die vereitelten Anschlagspline in
mehreren Mitgliedstaaten in jiingster Zeit gezeigt haben, dndern Terrororganisationen ihre
Strategie. Die Bedrohung geht inzwischen nicht mehr nur vom organisierten Terrorismus aus,
sondern auch von Einzelkdmpfern, die mdoglicherweise durch extremistische Propaganda
radikalisiert wurden und sich Ausbildungsmaterial und Anleitungen aus dem Internet
beschafft haben. Auch wir miissen unsere Terrorbekdmpfungsstrategien dndern, um durch
einen kohérenten europdischen Ansatz, der auch priaventiv angelegt ist, sicherzustellen, dass
wir den Terroristen einen Schritt voraus sind.'’ Dariiber hinaus sollte die EU kritische

1 Rahmenbeschluss 2001/500/J1 iiber Geldwasche und Einziehung.

Die Einziehung gegeniiber Dritten bedeutet die Beschlagnahme von Vermdgenswerten, die eine Person,
gegen die ermittelt wird oder die tiberfiihrt wurde, an Dritte weitergegeben hat.

Erweiterte Beschlagnahmebefugnis bedeutet, dass iiber die direkten Ertrige aus einer Straftat hinaus
Vermdgenswerte beschlagnahmt werden diirfen, ohne dass eine Verbindung zwischen den
mutmaBlichen Ertrdgen aus Straftaten und der Straftat nachgewiesen werden muss.

Verfahren zur Einziehung ohne strafrechtliche Verurteilung ermdglichen es, Vermdgenswerte
einzufrieren und einzuziehen, auch wenn der Eigentiimer nicht von einem Strafgericht verurteilt wurde.
Beschluss 2007/845/11 des Rates verpflichtet die Mitgliedstaaten zur Einrichtung von mindestens einer
Vermdgensabschopfungsstelle in ihrem Hoheitsgebiet.

Zu den letzten Zahlen sieche Tendenz- und Lagebericht 2010 von Europol zur Terrorismusgefahrdung.
Die Strategie der Europidischen Union zur Terrorismusbekdmpfung, Dok. 14469/4/05 des Rates vom
November 2005, gibt vier Handlungslinien vor: Pridvention, Schutz, Verfolgung, Reaktion.
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Infrastrukturen ermitteln, die fiir die Gesellschaft und die Wirtschaft von wesentlicher
Bedeutung sind, etwa im Verkehrssektor oder im Bereich der Energieerzeugung und —
versorgung, und Pline zu ihrem Schutz erarbeiten.'®

Fiir die praktische Umsetzung sind in erster Linie die Mitgliedstaaten zustindig, die zu
diesem Zweck wirksame, koordinierte MaBBnahmen ergreifen miissen und dabei die volle
Unterstiitzung der Kommission und Hilfe vom  EU-Koordinator fiir die
Terrorismusbekdmpfung erhalten.

MabBnahme 1: Einbindung der Bevolkerung in die Verantwortung zur Verhinderung von
Radikalisierung und Rekrutierung von Terroristen

Einer Radikalisierung, die immer auch die Gefahr terroristischer Anschlége in sich birgt, kann
am besten vorgebeugt werden, indem in unmittelbarer Umgebung der Personen, die am
empfanglichsten dafiir sind, und bei den am stirksten gefdhrdeten Bevdlkerungsgruppen
angesetzt wird. Dies setzt eine enge Zusammenarbeit mit den Ortlichen Behdrden und der
Zivilgesellschaft sowie die Einbindung wichtiger Personengruppen innerhalb bestimmter
anfilliger Gemeinschaften voraus. Die MaBBnahmen gegen Radikalisierung und Rekrutierung
sind groftenteils Sache der Mitgliedstaaten und sollten es auch bleiben.

Mehrere Mitgliedstaaten entwickeln derzeit geeignete Vorgehensweisen in diesem Bereich.
Dariiber hinaus haben einige Stiddte in der EU Konzepte fiir die Arbeit mit der lokalen
Bevolkerung und Priventionsstrategien erarbeitet. Diese Initiativen waren oft erfolgreich. Die
Kommission wird weiterhin die Weitergabe von solchen Erfahrungen fordern. "

Erstens wird sich die Kommission bis 2011 in Zusammenarbeit mit dem Ausschuss der
Regionen fiir die Schaffung eines EU-Aufklirungsnetzwerks gegen Radikalisierung
einsetzen, das von einem Online-Forum und EU-weiten Konferenzen unterstiitzt werden und
Erfahrungen, Kenntnisse und bewihrte Praktiken zur Sensibilisierung fiir das Problem der
Radikalisierung und Kommunikationstechniken zusammentragen soll, um gegen die
Verbreitung terroristischen Gedankenguts vorzugehen. Diesem Netzwerk werden politische
Entscheidungstrager, Mitarbeiter von  Strafverfolgungs- und Sicherheitsbehorden,
Staatsanwélte, Hochschulmitarbeiter, an der Basis titige Personen und Organisationen der
Zivilgesellschaft, darunter Opfergruppen, angehoéren. Die Mitgliedstaaten sollten auf der
Grundlage der durch das Netz erarbeiteten Konzepte virtuelle und reelle Foren schaffen, in
denen die Bevolkerung offen debattieren kann und glaubwiirdige Rollenvorbilder und
Meinungsfiihrer Gelegenheit haben, positive Botschaften zu vermitteln, die ein Gegengewicht
zum terroristischen Gedankengut darstellen. Die Kommission wird auch die Arbeit der

Ausfithrliche  Informationen sind dem  Dokument , Terrorismusbekdmpfung:  wichtigste
Errungenschaften und kiinftige Herausforderungen* (KOM(2010)386) zu entnehmen.

Richtlinie 2008/114/EG iiber européische kritische Infrastrukturen im Rahmen eines umfassenderen
Europdischen Programms zum Schutz kritischer Infrastruktur, das nicht auf den Schutz vor
Terroranschldgen beschrinkt ist.

Im Rahmen der EU-Strategie zur Bekdmpfung von Radikalisierung und Anwerbung fiir den
Terrorismus (CS/2008/15175) hat die Kommission Forschungsarbeiten und die Einrichtung des
Européischen Netzes der Experten fiir Radikalisierung unterstiitzt. Dadurch sollen Erkenntnisse iiber
die Radikalisierung und Rekrutierung gewonnen werden. Aulerdem fordert die Kommission Projekte
der Mitgliedstaaten beispielsweise zum Zusammenwirken von Polizei und Biirgern (,,Community
Policing*) und zur Kommunikation und Radikalisierung in Gefangnissen und unterstiitzt das Netzwerk
der Vereinigungen von Terrorismusopfern. Dariiber hinaus hat sie rund 5 Mio. EUR fiir Projekte der
Opferhilfe bereitgestellt.
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Organisationen der Zivilgesellschaft unterstiitzen, die extremistische Gewaltpropaganda im
Internet exponieren, iibersetzen und widerlegen.

Zweitens wird die Kommission 2012 eine Ministerkonferenz zum Thema der Privention
von Radikalisierung und Rekrutierung organisieren, auf der die Mitgliedstaaten Gelegenheit
haben werden, Beispiele erfolgreicher Aktionen gegen Extremismus zu préisentieren.

Drittens wird die Kommission zur Unterstiitzung der Bemiihungen der Mitgliedstaaten auf der
Grundlage dieser Initiativen und Diskussionen ein Handbuch mit Mallnahmen und
Erfahrungen verfassen, deren Spektrum von der Privention der Radikalisierung tiber die
Unterbindung der Anwerbung von Terroristen bis hin zur Foérderung der Abkehr vom
Terrorismus und der Resozialisierung reicht.

MaBnahn?_e 2: Unterbindung der Geld- und Materialbeschaffung durch Terroristen und
Uberwachung ihrer Transaktionen

Die Kommission wird 2011, gestiitzt auf Artikel 75 AEUV, mdglicherweise einen Rahmen
fiir Verwaltungsmallnahmen zum Einfrieren von Vermodgen vorlegen, um gegen Terrorismus
und damit verbundene Aktivititen vorgehen zu konnen. Die Aktionspline der EU zur
Verhinderung des Zugangs zu Explosivstoffen (2008) sowie zu chemischen, biologischen,
radiologischen und nuklearen Stoffen (CBRN) (2009) miissen durch legislative und
nichtlegislative MaBnahmen prioritir umgesetzt werden. Das schlieBt auch die
Verabschiedung einer Verordnung zur Einschriankung des freien Handels mit chemischen
Grundstoffen fiir Sprengstoffe ein, die die Kommission 2010 vorgeschlagen hat. Geplant ist
aullerdem der Aufbau eines Europidischen Netzes von auf CBRN spezialisierten Einheiten der
Strafverfolgungsbehdrden, um sicherzustellen, dass die Mitgliedstaaten in ihren nationalen
Planen auch die CBRN-Risiken beriicksichtigen. Zudem soll Europol zu
Strafverfolgungszwecken ein Frithwarnsystem fiir Vorfdlle mit CBRN-Substanzen erhalten.
Diese MaBnahmen erfordern eine enge Abstimmung mit den Mitgliedstaaten. Gegebenenfalls
sollten auch o6ffentlich-private Partnerschaften gebildet werden. Um moglichst zu verhindern,
dass terroristische Vereinigungen und Staaten Zugang zu Materialien erhalten, die zur
Herstellung von Sprengstoffen und Massenvernichtungswaffen verwendet werden konnten
(biologische, chemische oder nukleare Stoffe), sollte die EU ihr System zur Kontrolle der
Ausfuhr von Dual-Use-Giitern verschiarfen und fiir die Anwendung des Systems an den
Grenzen der EU und auf internationaler Ebene sorgen.

Nach Unterzeichnung des Abkommens mit den Vereinigten Staaten von Amerika {liber das
Programm zum Aufspiiren der Finanzierung des Terrorismus wird die Kommission 2011 ein
EU-Konzept fiir die Extraktion und Auswertung von in der EU gespeicherten
Finanztransaktionsdaten entwickeln.

MaBnahme 3: Schutz der Verkehrstriger

Die Kommission nimmt kontinuierlich eine Bewertung der Bedrohungen und Risiken vor und
wird auf dieser Grundlage das EU-Konzept fiir die Flug- und Seeverkehrssicherheit
weiterentwickeln. Dabei wird sie auch den Fortschritten in der Sicherheitsforschung und der
Sicherheitstechnik Rechnung tragen und EU-Programme wie Galileo und die GMES-
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Erdbeobachtungsinitiative *° nutzen. Indem sie versucht, eine noch bessere Balance zwischen
groBBtmoglicher Sicherheit und Reisekomfort, Kostenddmpfung und dem Schutz der
Privatsphére und Gesundheit herzustellen, erhofft sie sich die Unterstlitzung durch die
Offentlichkeit. Zudem wird sie sich um eine weitere Verschirfung der Kontrollen und der
Regelungen zu ihrer Durchsetzung, auch im Frachtbetrieb, einsetzen. Sehr wichtig ist
internationale Zusammenarbeit, die dazu beitragen kann, die Sicherheitsstandards weltweit
anzuheben, gleichzeitig fiir eine effiziente Ressourcennutzung zu sorgen und doppelte
Sicherheitskontrollen zu vermeiden.

Ein aktiverer europdischer Ansatz fiir den sehr breit gefiacherten und komplexen Bereich der
Gefahrenabwehr im Landverkehr und besonders im landgebundenen Personenverkehr ist
moglich und gerechtfertigt.”’ Die Kommission mochte ihre Titigkeit im Bereich der
Sicherheit im stddtischen Nahverkehr durch MaBnahmen fiir a) den lokalen und regionalen
Schienenverkehr und b) den Hochgeschwindigkeitsbahnverkehr, einschlieBlich der
zugehorigen Infrastruktur, ergidnzen. Bisher beschrdnkte sich die EU aus Griinden der
Subsidiaritit und mangels einer internationalen Organisation dhnlich der Internationalen
Seeschifffahrtsorganisation oder Internationalen Luftfahrtorganisation, die eine abgestimmte
europdische Politik erfordern wiirde, auf den Austausch von Informationen und bewihrten
Praktiken. Nach Meinung der Kommission empfiehlt es sich unter Beriicksichtigung der
Erfahrungen in den Bereichen Flug- und Seeverkehrssicherheit, zunichst die Mdglichkeit der
Einrichtung eines stindigen Ausschusses fiir die Gefahrenabwehr im Landverkehr unter dem
Vorsitz der Kommission, dem Verkehrs- und Strafvollzugsexperten angehoren sollten, sowie
eines Forums fiir den Meinungsaustausch zwischen o&ffentlichen und privaten
Interessengruppen auszuloten. Nach den jiingsten Ereignissen wurden die laufenden
Titigkeiten zur Verbesserung und Verstirkung der Verfahren zur Uberwachung von
Transitluftfracht aus Drittlindern beschleunigt.

Fragen der Verkehrssicherheit werden in einer einschligigen Mitteilung ausfiihrlich
behandelt, deren Verdffentlichung fiir 2011 vorgesehen ist.

ZI1EL 3:Besserer Schutz der Biirger und Unternehmen im Cyberspace

Die Sicherheit von IT-Netzen ist eine Grundvoraussetzung fiir eine gut funktionierende
Informationsgesellschaft. Nachzulesen ist dies in der jiingst veroffentlichten Digitalen Agenda
fir Europa®, die sich mit Fragen der Cyberkriminalitit, der Computersicherheit, der
Sicherheit im Internet und des Datenschutzes befasst, die fiir das Vertrauen der Nutzer in das
Netz und deren Schutz von grundlegender Bedeutung sind. Die rasche Entwicklung und
Einfiihrung neuer Informationstechnologien hat auch neue Formen krimineller Aktivitdten
hervorgebracht. Die Cyberkriminalitét ist ein weltweites Phanomen, das im EU-Binnenmarkt
enormen Schaden verursacht. Das Internet ist so aufgebaut, dass Grenzen keine Rolle spielen.
Die Strafverfolgung muss hingegen nach wie vor an den Staatsgrenzen haltmachen. Die
Mitgliedstaaten miissen ihre Anstrengungen auf EU-Ebene biindeln. Das ,,High Tech Crime
Centre” von Europol sorgt fiir eine Koordinierung der Strafverfolgung, doch sind noch
weitere MaBnahmen erforderlich.

20 GMES steht fiir ,,Global Monitoring for Environment and Security” (Globale Umwelt- und

Sicherheitsiiberwachung).
Europiischer Rat, Marz 2004, Erklédrung zum Kampf gegen den Terrorismus.
2 KOM(2010) 245.
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MaBnahme 1: Aufbau von Kapazititen bei der Strafverfolgung und in der Justiz

Spatestens 2013 soll die EU iiber ein Zentrum fiir Cyberkriminalitiit verfiigen, das in den
bestehenden institutionellen Rahmen integriert werden und es den Mitgliedstaaten und den
Organen der EU erlauben soll, operationelle und analytische Kapazititen fiir einschligige
Ermittlungen aufzubauen und die Zusammenarbeit mit internationalen Partnern zu
verstirken.” Durch das Zentrum sollen die Bewertung und Uberwachung der vorhandenen
Praventions- und Ermittlungsmafinahmen verbessert, die Entwicklung von Ausbildungs- und
Sensibilisierungsmafnahmen fiir die Strafverfolgungs- und Justizbehdrden unterstiitzt, fiir
eine Zusammenarbeit mit der Europdischen Agentur fiir Netz- und Informationssicherheit
(ENISA) gesorgt und eine Verbindung zu einem Netz nationaler/staatlicher Computer-
Notfallteams hergestellt werden. Das Zentrum fiir Cyberkriminalitdt sollte zur Zentralstelle
fiir die Bekdmpfung der Cyberkriminalitit in der EU werden.

Die Mitgliedstaaten sollten ihrerseits einheitliche Standards fiir Polizeibeamte, Richter,
Staatsanwilte und Forensik-Experten festlegen, die in einer Cyberstraftat ermitteln bzw. sie
strafrechtlich verfolgen. Den Mitgliedstaaten wird empfohlen, bis 2013 in Absprache mit
Eurojust, der EPA und Europol ihre nationalen Sensibilisierungs- und Ausbildungskapazititen
fiir Cyberkriminalitdt auszubauen und Exzellenzzentren entweder nur fiir ihr Land oder
gemeinsam mit einem Partnerland einzurichten. Diese Zentren sollten mit Hochschulen und
der Industrie eng zusammenarbeiten.

MalBnahme 2: Zusammenarbeit mit der Industrie zur Aktivierung und zum Schutz der Biirger

Alle Mitgliedstaaten sollten dafiir sorgen, dass Auffélligkeiten im Cyberspace ohne grof3en
Aufwand gemeldet werden kénnen. Nach Uberpriifung der Meldung wird die Information in
eine nationale und gegebenenfalls eine europdische Plattform fiir Hinweise auf
Internetstraftaten eingespeist. Gestiitzt auf die niitzlichen Arbeiten im Rahmen des
Programms ,,Mehr Sicherheit im Internet sollten die Mitgliedstaaten zudem sicherstellen,
dass den Biirgern leicht zugingliche Informationen iiber Online-Bedrohungen und
grundlegende Vorsichtsmallnahmen zur Verfiigung stehen. So sollte dariiber informiert
werden, wie der Einzelne seine Privatsphidre im Internet schiitzen kann, wie zweifelhafte
Kontaktaufnahmen erkannt und gemeldet werden konnen, welche grundlegenden Antiviren-
und Zugangsschutzprogramme installiert werden konnen, wie Passworter verwaltet werden
sollten und wie Phishing-, Pharming- und andere Angriffe festgestellt werden konnen. Die
Kommission wird 2013 einen zentralen Pool einrichten, der mit gemeinsamen Ressourcen
ausgestattet ist und bewéhrte Praktiken der Mitgliedstaaten und der Industrie in Echtzeit
anwendet.

Auch muss die Zusammenarbeit zwischen dem offentlichen und dem privaten Sektor auf
europdischer Ebene durch die europdische Offentlich-private Partnerschaft fiir Robustheit
(EP3R) untermauert werden. In diesem Rahmen sollten weitere innovative Maflnahmen und
Instrumente zur Verbesserung der Sicherheit, darunter auch der Sicherheit der kritischen
Infrastruktur, sowie der Robustheit des Netzes und der Informationsinfrastruktur entwickelt
werden. Die EP3R sollte auch mit Partnern aus Drittlindern zusammenarbeiten, um das
globale Risikomanagement bei IT-Netzen zu verstirken.

Die Kommission wird 2011 eine Durchfiihrbarkeitsstudie fiir das Zentrum fertigstellen.
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Gegen illegale Internetinhalte — darunter Aufrufe zum Terrorismus — sollte durch Leitlinien
zur Zusammenarbeit vorgegangen werden, die auf Anmelde- und Loschverfahren basieren.
Die Kommission plant, bis 2011 gemeinsam mit Internetdiensteanbietern,
Strafverfolgungsbehdrden und  gemeinniitzigen  Organisationen solche  Leitlinien
auszuarbeiten. Uber eine Internetplattform mit der Bezeichnung ,.Contact Initiative against
Cybercrime for Industry and Law Enforcement™ (Kontaktinitiative gegen Cyberkriminalitét
fiir Industrie und Strafverfolgung) mochte die Kommission Kontakte zu interessierten Kreisen
kniipfen und die Kontakte unter diesen fordern.

MaBnahme 3: Verbesserung des Reaktionsvermogens gegeniiber Cyberangriffen

Es sind verschiedene Maflnahmen nétig, um Versuche, in Informationssysteme einzudringen
oder sie lahmzulegen, im Vorfeld zu verhindern beziehungsweise sie zu erkennen und
umgehend darauf zu reagieren. Erstens sollten die Mitgliedstaaten und auch die EU-Organe
selbst bis 2012 jeweils iiber ein gut funktionierendes Computer-Notfallteam (CERT)
verfiigen. Wichtig ist, dass diese Notfallteams bei der Verhiitung und Abwendung von
Cyberangriffen mit den Strafverfolgungsbehorden zusammenarbeiten. Zweitens miissen die
Mitgliedstaaten ihre nationalen/staatlichen CERT bis 2012 miteinander vernetzen, damit
Europa insgesamt besser geriistet ist. Dies ist die Voraussetzung, damit, unterstiitzt von
Kommission und ENISA, bis 2013 ein Europdisches Informations- und Warnsystem (EISAS)
fiir die breitere Offentlichkeit aufgebaut und ein Netz von Kontaktstellen zwischen
Einrichtungen, die Informationen liefern konnen, und den zustdndigen staatlichen Stellen
errichtet werden kann. Drittens sollten die Mitgliedstaaten in Zusammenarbeit mit der ENISA
jeweils eigene Notfallpline erarbeiten und in regelméBigen Abstinden auf nationaler und
europdischer Ebene die Abwehr von Cyberangriffen und die Datenwiedergewinnung nach
einem Systemabsturz iiben. ENISA wird diese MaBnahmen unterstiitzen, indem es zur
Verbesserung der Sicherheitsstandards der Notfallteams in Europa beitragt.

Z1EL 4:Erhohung der Sicherheit durch Mafinahmen an den Auflengrenzen

Seit dem Inkrafttreten des Vertrags von Lissabon ist es fiir die EU einfacher geworden,
Synergien zwischen den verschiedenen Vorgehensweisen bei der Grenzverwaltung im
Bereich des Personen- und Warenverkehrs herzustellen, die dem Grundsatz der Solidaritét
und der gerechten Aufteilung der Verantwortlichkeiten Rechnung tragen’®. Im Bereich des
Personenverkehrs kann die EU ihre Strategie fiir ein integriertes Grenzmanagement
gleichzeitig auf die Steuerung der Migration und auf Kriminalitdtsbekdmpfung ausrichten.
Die EU-Strategie basiert auf drei Pfeilern:

e dem verstirkten Einsatz neuer Technologien fiir Grenzkontrollen (zweite
Generation des Schengener Informationssystems (SIS II), Visainformationssystem
(VIS), Ein-/Ausreise-Informationssystem und das Registrierungsprogramm fiir
Reisende)

e dem verstirkten Riickgriff auf neue Technologien zur Grenziiberwachung
(europdisches Grenziiberwachungssystem EUROSUR) unter Zuhilfenahme von
Diensten des Europdischen Erdbeobachtungsprogramms GMES und der

H Artikel 80 AEUV.
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schrittweisen Einfilhrung eines gemeinsamen Informationsraums flir den
maritimen Bereich der EU* und

e ciner stirkeren Koordinierung der Mallnahmen der Mitgliedstaaten durch Frontex.

Im Bereich des Warenverkehrs hat die 2005 aus Sicherheitserwdgungen vorgenommene
Anderung des gemeinschaftlichen Zollkodex*® die Voraussetzungen dafiir geschaffen, dass
die Grenzen sicherer und gleichzeitig fiir unbedenkliche Waren durchlédssiger werden.
Sédmtliches Frachtgut mit Ziel EU wird aus Sicherheitsgriinden einer Risikoanalyse
unterzogen, die auf gemeinsamen Kriterien und Standards basiert. So lassen sich die
vorhandenen Ressourcen viel effektiver nutzen, weil sie sich gezielt dem mit einem
moglichen Sicherheitsrisiko behafteten Frachtgut widmen konnen. Das System basiert auf der
frithen Information iiber Warenbewegungen durch die Wirtschaftsbeteiligten, dem Aufbau
eines gemeinsamen Rahmens fiir das Risikomanagement sowie auf dem Konzept des
»zugelassenen Wirtschaftsbeteiligten®, das fiir alle Waren gelten soll, die in die EU eingefiihrt
und aus der EU ausgefiihrt werden sollen. Diese Instrumente ergéinzen einander und ergeben
ein Gesamtkonzept, das derzeit weiterentwickelt wird, um der immer raffinierter vorgehenden
organisierten Kriminalitdt Herr zu werden, der die Mitgliedstaaten allein nicht beizukommen
vermogen.

MaBnahme 1: Volle Ausschopfung des EUROSUR-Potenzials

Die Kommission wird 2011 als Beitrag zur inneren Sicherheit und zur
Kriminalitidtsbekdmpfung einen Legislativvorschlag fir EUROSUR vorlegen. Durch
EUROSUR erhalten die Behorden der Mitgliedstaaten die Moglichkeit, gegenseitig operative
Informationen, soweit sie die Uberwachung der Grenzen betreffen, auszutauschen, und auf
taktischer, operativer und strategischer Ebene untereinander sowie mit Frontex
zusammenzuarbeiten®’. Fiir EUROSUR wird auf neue Technologien zuriickgegriffen werden,
die im Rahmen von mit EU-Mitteln finanzierten Forschungsprojekten entwickelt worden
sind, wie beispielsweise die Satellitentechnik zum Aufspiiren und Verfolgen von Zielen an
den Seegrenzen, etwa von Schnellbooten, mit denen Drogen in die EU verbracht werden.

In den letzten Jahren sind zwei groBere Initiativen zur operativen Zusammenarbeit an den
Seegrenzen auf den Weg gebracht worden — eine Initiative zu Menschenhandel und
Schleusertum unter der Federfilhrung von Frontex und eine weitere Initiative zum
Drogenschmuggel im Rahmen von MAOC-N* und CeCLAD-M®. 2011 wird die EU auf
dem Weg hin zu einer integrierten operativen Aktion an den EU-Seegrenzen ein Pilotprojekt
an ihrer siidlichen und siidwestlichen Grenze starten. Daran beteiligt sind neben den oben
genannten beiden Zentren die Kommission, Frontex und Europol. Durch das Pilotprojekt
sollen Synergien bei der Risikoanalyse und der Dateniiberwachung fiir verschiedene Arten

3 Kommissionsmitteilung KOM(2009) 538 ,,Auf dem Weg zur Integration der Meeresiiberwachung: Ein

gemeinsamer Informationsraum fiir den maritimen Bereich der EU.
2 Verordnung (EG) Nr. 648/2005 zur Anderung der Verordnung (EWG) Nr. 2913/92 zur Festlegung des
Zollkodex der Gemeinschaften.
Vorschlage der Kommission KOM(2008)68 und KOM(2009)538 zur Schaffung des
Grenzkontrollsystems EUROSUR beziechungsweise zur Errichtung eines Informationsraums (CISE) fiir
den maritimen Bereich der EU. Ein sechsstufiger Fahrplan zur Schaffung des gemeinsamen
Informationsraums wurde vor kurzem angenommen (KOM(2010) 584).
MAOC-N - Maritime Analysis and Operations Centre — Narcotics.
CeCLAD-M - Centre de Coordination pour la lutte antidrogue en Méditerranée.
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von Bedrohungen, an deren Abwehr ein gemeinsames Interesse besteht, wie
Drogenschmuggel und Schleusertum, geschaffen werden™ .

MabBnahme 2: Verstirkung des Frontex-Beitrags zur Kriminalititsbekdmpfung an den
AuBengrenzen

Im Zuge ihrer operativen Arbeit fallen Frontex wichtige Informationen tiber Mitglieder von
Schleuserbanden oder Drogenringen zu. Derzeit diirfen diese Informationen jedoch nicht fiir
Risikoanalysen oder die gezieltere Planung kiinftiger gemeinsamer Operationen herangezogen
werden. Einschligige Informationen iiber mogliche Straftiter kommen auch nicht bei den
zustidndigen nationalen Behorden oder bei Europol an, die weitere Ermittlungen anstellen
konnten. Ebenso wenig darf Europol Einblick in seine analytischen Arbeitsdateien gewihren.
Ausgehend von ihren bisherigen Erfahrungen und angesichts des Gesamtkonzepts der EU auf
dem Gebiet des Informationsmanagements®' ist die Kommission der Ansicht, dass die
Zerschlagung krimineller Vereinigungen ein Stiick weit erleichtert werden konnte, wenn
Frontex in begrenztem Umfang nach Festlegung genauer Vorschriften fiir die
Datenverwaltung die Moglichkeit erhielte, diese Informationen zu verarbeiten und zu nutzen.
Allerdings darf dies nicht zu Uberschneidungen in der Arbeit von Frontex und Europol
fiihren.

Von 2011 an wird die Kommission anhand von Beitrdgen sowohl von Frontex als auch von
Europol am Ende eines jeden Jahres einen Bericht iiber bestimmte Arten der
grenziiberschreitenden =~ Kriminalitit =~ wie = Menschenhandel,  Schleusertum  und
Warenschmuggel vorlegen. Anhand dieses Berichts soll ab 2012 der Bedarf an gemeinsamen
Operationen im Rahmen von Frontex sowie zwischen Polizei-, Zoll- und sonstigen
einschligigen Strafverfolgungsbehdrden untersucht werden.

MabBnahme 3: Gemeinsames Risikomanagement fir den die EU-Aullengrenzen
uiberschreitenden Warenverkehr

In den letzten Jahren ist in rechtlicher und in struktureller Hinsicht Einiges geschehen, um die
Sicherheit von internationalen Lieferketten und Warenbewegungen {ber die EU-
AulBlengrenzen hinweg zu verbessern. Der von den Zollbehorden geschaffene gemeinsame
Rahmen fiir das Risikomanagement (Common Risk Management Framework/CRMF) sorgt
fiir die fortlaufende Uberpriifung der elektronischen Handelsdaten vor der Einfuhr (bzw.
Ausfuhr), um das Sicherheitsrisiko fiir die EU und ihre Biirger abzuwédgen, und beinhaltet
gezielte MaBnahmen zur Einddmmung diesen Risiken. Der CRMF ermoglicht auch die
Durchfiihrung strengerer Kontrollen in Bereichen, die als prioritédr eingestuft wurden, und die
Umsetzung anderer Priorititen etwa im Bereich des Handels oder des Schutzes der
finanziellen Interessen. Der regelmédfige Austausch von risikorelevanten Informationen auf
EU-Ebene ist ebenfalls Bestandteil des Systems.

In den kommenden Jahren wird eine der wesentlichen Aufgaben darin bestehen, dafiir zu
sorgen, dass das Risikomanagement und die damit verbundene Risikoanalyse sowie die

30 Dieses Projekt stellt eine Ergdnzung dar zu den iibrigen integrierten Projekten auf dem Gebiet der

Seeiiberwachung wie BlueMassMed und Marsuno, die die Wirksamkeit der Seeliberwachung auf dem
Mittelmeer, dem Atlantik und den européischen Meeren des Nordens verbessern sollen.

3 Uberblick iiber das Informationsmanagement im Bereich Freiheit, Sicherheit und Recht
(KOM(2010) 385).
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aufgrund der Risikobewertung durchgefiihrten Kontrollen in allen Mitgliedstaaten auf
demselben hohen Niveau erfolgen. Neben dem oben erwéhnten jdhrlichen Bericht iiber
Warenschmuggel wird die Kommission zur Einddmmung gemeinsamer Risiken auf EU-
Ebene eine Analyse der Zollinformationen vornehmen. Um die Grenzen besser zu sichern,
sollten Informationen auf EU-Ebene gebiindelt werden. Damit die Zollkontrollen an den
AuBengrenzen das erforderliche Mal} an Sicherheit bringen, wird die Kommission 2011 nach
Moglichkeiten suchen, wie sich auf EU-Ebene die Ermittlung von Risiken und deren
Analyse verbessern lassen, und gegebenenfalls entsprechende Vorschldge vorlegen.

MaBnahme 4: Verbesserung der Zusammenarbeit zwischen nationalen Behorden

Die Mitgliedstaaten sollten bis Ende 2011 mit der Entwicklung gemeinsamer
Risikoanalysen beginnen. Daran beteiligt werden sollten sdmtliche Behdrden, die eine
Sicherheitsaufgabe wahrnehmen, d.h. Polizei-, Grenzschutz- und Zollbehdrden, deren
Aufgabe es ist, Schlupflocher und Bedrohungen aller Art an den Auflengrenzen aufzuspiiren,
z.B. wiederholtes Einschleusen von Menschen und Drogen aus demselben Gebiet an
denselben Grenziibergidngen. Diese Analysen sollen die jahrlichen Berichte der Kommission
zur grenziiberschreitenden Kriminalitidt, in die auch Beitrige von Frontex und Europol
einflieBen, ergdnzen. Bis Ende diesen Jahres wird die Kommission eine Studie {iiber
vorbildliche Verfahren bei der Zusammenarbeit zwischen Grenzschutz und Zoll an den EU-
AuBengrenzen fertig stellen. Uber die Art ihrer Verbreitung wird ebenfalls nachzudenken
sein. 2012 wird die Kommission Vorschlidge unterbreiten, wie die verschiedenen nationalen
Behorden (Polizei, Grenzschutz und Zoll) ihre Grenzkontrollen besser koordinieren
konnen. Dariiber hinaus wird die Kommission bis 2014 zusammen mit Frontex, Europol und
dem Europidischen Unterstiitzungsbiiro fiir Asylanten Mindeststandards und vorbildliche
Verfahren fiir gemeinsame Risikoanalysen, gemeinsame Ermittlungen, gemeinsame
Operationen und den Austausch von relevanten Erkenntnissen zwischen den Behdrden
erarbeiten.

ZIEL 5:Verbesserung der Widerstandsfihigkeit Europas gegeniiber Krisen und
Katastrophen

Die Krisen und Katastrophen, von denen die EU heimgesucht werden kann, sind vielfdltig: sie
reichen von Katastrophen, die dem Klimawandel zugeschrieben werden, iiber Terror- und
Cyberangriffe auf kritische Infrastrukturen, die boswillige oder unbeabsichtigte Freisetzung
von Krankheitserregern und plotzliche Grippeepidemien bis hin zu Katastrophen wegen
Versagens der Infrastruktur. Diese sektoriibergreifenden Bedrohungen erfordern
Verbesserungen an den althergebrachten Krisenbewiéltigungs- und
KatastrophenschutzmafBnahmen, die effizienter und kohdrenter werden miissen. Hierzu bedarf
es der Solidaritit im Ernstfall sowie verantwortungsvoller Praventions- und
Vorsorgemallnahmen, wobei besonderes Augenmerk auf eine bessere Abschitzung aller
potenziellen Gefahren — auch auf EU-Ebene — gelegt werden sollte.
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MaBnahme 1: Anwendung der Solidarititsklausel

Die Solidarititsklausel im Vertrag von Lissabon®” erlegt der EU und ihren Mitgliedstaaten die
Verpflichtung zum gegenseitigen Beistand auf, wenn ein Mitgliedstaat Opfer eines
Terroranschlags oder einer Naturkatastrophe oder einer von Menschenhand verursachten
Katastrophe wird. Durch die Klausel sieht sich die EU veranlasst, ihre Krisenpraventions- und
Krisenabwehrmechanismen besser zu organisieren und effizienter zu gestalten. Die
gemeinsame Aufgabe der EU wird darin bestehen, die Solidaritdtsklausel in die Praxis
umzusetzen. Zu diesem Zweck werden die Hohe Vertreterin und die Kommission 2011 einen
gemeinsamen Vorschlag vorlegen.

MabBnahme 2: Entwicklung einer Bedrohungs- und Risikobewertungsmethode. die allen
Gefahren Rechnung trigt

Noch in diesem Jahr wird die Kommission gemeinsam mit den Mitgliedstaaten im Bereich
des Katastrophenschutzes EU-Richtlinien zur Risikobewertung und Risikokartierung
erarbeiten. Sie wird sich dazu eines breit angelegten Ansatzes bedienen, der verschiedenen
Gefahren und Risiken Rechnung trdgt und im Prinzip fiir alle natiirlichen und vom Menschen
verursachten Katastrophen gelten soll. Bis Ende 2011 sollten dann die Mitgliedstaaten eigene
Risikomanagement- und Risikoanalysemethoden entwickeln. Hiervon ausgehend wird die
Kommission bis Ende 2012 eine sektoreniibergreifende Ubersicht iiber die groBten
natiirlichen oder von Menschen verursachten Risiken erstellen, mit denen die EU in Zukunft
konfrontiert sein kann®. AuBerdem werden im Mittelpunkt der fiir 2011 geplanten
Kommissionsinitiative zur Sicherstellung der Offentlichen Gesundheit eine bessere
Koordinierung des EU-Risikomanagements sowie der Ausbau der vorhandenen Strukturen
und Mechanismen im Bereich der 6ffentlichen Gesundheit stehen.

Was die Einschitzung der Bedrohungslage betrifft, wird die Kommission Bemiihungen
unterstiitzen, die zum besseren Verstidndnis der unterschiedlich definierten Gefahrdungsstufen
beitragen und bei etwaigen Anderungen die Kommunikation erleichtern. Bis 2012 sollen die
Mitgliedstaaten ihre eigenen Bedrohungsanalysen fiir terroristische Anschlidge und sonstige
arglistig herbeigefiihrte Bedrohungen erstellen. Ab 2013 wird die Kommission zusammen mit
dem EU-Koordinator fiir Terrorismusbekdmpfung und den Mitgliedstaaten in regelméfigen
Abstinden auf der Grundlage nationaler Einschitzungen Ubersichten iiber aktuelle
Bedrohungen erstellen.

Bis 2014 sollte die EU eine kohdrente Risikomanagementstrategie entwickeln, bei der die
Bedrohungs- und Risikobewertungen in die Entscheidungsprozesse miteinflieBen.

MaBnahme 3: Vernetzung der verschiedenen Lagebeobachtungszentren

Ein wirksames, koordiniertes Vorgehen im Krisenfall setzt die Fahigkeit voraus, sich sofort
einen genauen und umfassenden Uberblick iiber die Situation zu verschaffen. Aus allen
einschldgigen Quellen miissen Informationen iiber die Lage innerhalb und auflerhalb der
Union eingeholt und anschlieBend analysiert, bewertet und mit den Mitgliedstaaten und den

2 Artikel 222 AEUV.
3 Schlussfolgerungen des Rates vom November 2009 zu einem Gemeinschaftsrahmen fiir die
Katastrophenverhiitung in der EU.
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operativen und fachlich zustindigen Dienststellen in den EU-Organen ausgetauscht werden.
Mit vollstindig vernetzten sicheren Anlagen, der richtigen Ausstattung und entsprechend
geschultem Personal kann die EU ein Gesamtkonzept fiir den Krisenfall entwickeln, das
auf einer gemeinsamen Einschitzung der Lage beruht.

Ausgehend von den vorhandenen Moglichkeiten und bisherigen Erfahrungen wird die
Kommission bis 2012 die vorhandenen sektorspezifischen Frithwarnsysteme und
Kooperationsmechanismen fiir den Krisenfall*®, sei es im Gesundheitswesen, beim
Zivilschutz oder in der Atom- und Terroriiberwachung, stirker miteinander vernetzen und
dabei auf operative Programme der EU zurlickgreifen. Dies trdgt zu einem verbesserten
Informationsaustausch — auch mit den EU-Agenturen und dem Europdischen Auswirtigen
Dienst einschlieBlich des Lagezentrums — bei und ermdoglicht im Bedarfsfall die Erstellung
gemeinsamer Berichte iiber die Bewertung der Risiken und der Bedrohungslage in der EU.

Voraussetzung fiir eine wirksame Koordinierung zwischen den Organen, Einrichtungen und
Agenturen der EU ist ein tragfdhiges Gesamtkonzept zum Schutz geheimer Informationen.
Die Kommission beabsichtigt daher, hierzu 2011 einen Vorschlag vorlegen.

MalBnahme 4: Aufbau européischer Notfallabwehrkapazititen fiir den Katastrophenfall

Die Union sollte in der Lage sein, bei Katastrophen innerhalb und auflerhalb der EU Hilfe zu
leisten. Die Erfahrungen der jiingsten Zeit zeigen, dass es noch Raum gibt fiir
Verbesserungen, was die Schnelligkeit des Einsatzes und die Angemessenheit der
MaBnahmen, die operative und politische Koordinierung und die Sichtbarkeit der EU-
Katastrophenabwehr im Inneren und nach auflen betrifft.

In der kiirzlich vorgestellten Katastrophenschutzstrategie™ ist vorgesehen, dass die EU eine
europiische Notfallabwehrkapazitit auf der Grundlage im Voraus bereitgestellter
Ressourcen der Mitgliedstaaten und im Voraus vereinbarter Notfallpldne aufbaut. Die Hilfe
soll durch den Riickgriff auf gemeinsame Logistikzentren sowie mittels einfacherer und
zwingenderer Regeln fiir die Biindelung und Kofinanzierung von Transportmitteln effizienter
und kostengiinstiger gestaltet werden. Zu den Kernelementen der Strategie wird die
Kommission 2011 Legislativvorschldge vorlegen.

3 Die Kommission wird fiir Krisen und Gefahren aller Art und die Koordinierung zwischen den

Kommissionsdienststellen auch kiinftig das ARGUS-System (siche KOM(2005) 662) und die damit
verbundenen Verfahren verwenden und sie weiterentwickeln.

3 Auf dem Weg =zu einer verstirkten europdischen Katastrophenabwehr: die Rolle von
Katastrophenschutz und humanitérer Hilfe (KOM(2010) 600).
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3. UMSETZUNG DER STRATEGIE

Die Umsetzung der Strategie der inneren Sicherheit liegt in der gemeinsamen Verantwortung
der EU-Organe, der Mitgliedstaaten und der EU-Agenturen. Deshalb bedarf es dazu eines von
allen gemeinsam vereinbarten Umsetzungsprozesses mit einer klaren Verteilung der Rollen
und Aufgaben, wobei Rat und Kommission in enger Abstimmung mit dem Europdischen
Auswirtigen Dienst die treibende Kraft bei der Verwirklichung der strategischen
Zielsetzungen sind. Die Kommission wird die Téatigkeit des Stindigen Ausschusses fiir die
operative Zusammenarbeit im Bereich der inneren Sicherheit (COSI) unterstiitzen, um
sicherzustellen, dass die operative Zusammenarbeit gefordert und verstirkt und die
K00r§16inierung der MaBnahmen der zustindigen Behorden der Mitgliedstaaten erleichtert
wird.

Umsetzung

Die Priorititen miissen sich in der Arbeitsplanung der EU-Agenturen und der Mitgliedstaaten
und in den Arbeitsprogrammen der Kommission niederschlagen. Die Kommission wird dafiir
sorgen, dass fiir die innere Sicherheit relevante Tétigkeiten, d.h. Sicherheitsforschung,
Industriepolitik und Projekte im Rahmen EU-finanzierter Programme, mit den strategischen
Zielen im Einklang stehen. Die Finanzierung der Forschung im Sicherheitsbereich erfolgt
durch das mehrjdhrige Rahmenprogramm fiir Forschung und Entwicklung. Die Kommission
wird eine interne Arbeitsgruppe einsetzen, die die Umsetzung aktiv verfolgen soll. Darin soll
auch der Europidische Auswirtige Dienst vertreten sein, um die Kohdrenz mit der
europdischen Sicherheitsstrategie insgesamt sicherzustellen und Synergien zwischen der
Politk im Innen- und Auflenbereich auch auf dem Gebiet der Risiko- und
Bedrohungsbewertungen zu schaffen. Aus demselben Grund sollten auch COSI und der
politische Sicherheitsausschuss PSK kooperieren und sich regelmifig treffen.

Im Zeitraum 2011-2013 konnte die EU erforderlichenfalls Mittel in den Grenzen des
derzeitigen mehrjahrigen Finanzrahmens bereitstellen. Nach 2013 wird die Finanzierung von
MaBnahmen zugunsten der inneren Sicherheit von der Kommission als Teil der Debatte liber
samtliche fiir diesen Zeitraum anstehende Vorschldge gepriift werden. Dabei wird sie auch die
Moglichkeit der Einrichtung eines Fonds fiir die innere Sicherheit in Erwégung ziehen.

Uberwachung und Bewertung

Die Kommission wird gemeinsam mit dem Rat die Fortschritte bei der Strategie der inneren
Sicherheit verfolgen. Sie wird anhand der Informationen, die die Mitgliedstaaten und
Agenturen liefern, dem Européischen Parlament und dem Rat jihrlich Bericht erstatten, wobei
nach Moglichkeit auf existierende Berichterstattungsverfahren zuriickgegriffen wird. In dem
Jahresbericht geht die Kommission auf die wichtigsten Entwicklungen in Bezug auf jedes
einzelne strategische Ziel ein und prift, ob die Maflnahmen auf Ebene der EU und der
Mitgliedstaaten Wirkung gezeigt haben, und spricht gegebenenfalls Empfehlungen aus. Der
Jahresbericht wird auch einen Anhang zur aktuellen Sicherheitslage beinhalten, den die
Kommission mit Hilfe von Beitrdgen der einschldgigen Agenturen ausarbeiten wird. Der

36 Artikel 71 AEUV; siehe auch Beschluss 2010/131/EU des Rates zur Einsetzung des Stindigen
Ausschusses fiir die operative Zusammenarbeit im Bereich der inneren Sicherheit.
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Bericht konnte auch als Diskussionsgrundlage fiir die Beratungen des Europdischen
Parlaments und des Rates zur inneren Sicherheit herangezogen werden.
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ABSCHLIEBENDE BEMERKUNGEN

Die Welt verindert sich und mit ihr die Bedrohungen und Herausforderungen, denen wir uns
ausgesetzt sehen. Die Europédische Union muss hierauf die passende Antwort parat haben. Mit
den in dieser Strategie beschriebenen Maflnahmen und einer gemeinsamen Herangehensweise
befinden wir uns auf dem richtigen Weg. Eine Welt frei von jeglichen Bedrohungen wird es
allerdings nicht geben, wie stark und wie gut vorbereitet wir auch immer sein mégen. Um so
wichtiger ist es, dass wir unsere Anstrengungen verstirken.

Mit dem Vertrag von Lissabon als neuer Rechtsgrundlage soll die Aktiv-Strategie der inneren
Sicherheit die gemeinsame Aufgabe der EU fiir die nédchsten vier Jahre werden. Damit sie
erfolgreich ist, miissen alle EU-Akteure an einem Strang ziehen, aber auch mit den
auBereuropdischen Akteuren zusammenarbeiten. Nur wenn die Mitgliedstaaten sowie die
Organe, Einrichtungen und Agenturen der EU ihre Krifte biindeln und gemeinsam an der
Umsetzung der Strategie arbeiten, kann es eine abgestimmte europdische Antwort auf die
aktuellen Bedrohungen fiir unsere Sicherheit geben.
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