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Beschluss
des Bundesrates

Vorschlag fiir eine Richtlinie des Europaischen Parlaments und
des Rates uber die Verwendung von Fluggastdatensatzen zu
Zwecken der Verhutung, Aufdeckung, Aufklarung und strafrecht-
lichen Verfolgung von terroristischen Straftaten und schwerer
Kriminalitat

KOM(2011) 32 endg.; Ratsdok. 6007/11

Der Bundesrat hat in seiner 881. Sitzung am 18. Mérz 2011 gemiBl §§ 3 und 5
EUZBLAG die folgende Stellungnahme beschlossen:

1. Der Bundesrat erinnert an seine Stellungnahme zum "Vorschlag fiir einen Rah-
menbeschluss des Rates iiber die Verwendung von Fluggastdatensitzen (PNR-
Daten) zu Strafverfolgungszwecken" (KOM(2007) 654 endg., vom 15. Februar
2008 (BR-Drucksache 826/07 (Beschluss)). Den dort zum Ausdruck gebrachten
Bedenken kommt der nunmehrige Richtlinienvorschlag nicht in hinreichendem
Mal3e nach.

Der Bundesrat weist insbesondere auf folgende Gesichtspunkte hin:

2. Der Bundesrat teilt das mit der vorgeschlagenen Richtlinie verfolgte Anliegen,
geeignete EU-weite Maflnahmen zur Bekdmpfung von Terrorismus und organi-
sierter bzw. schwerer Kriminalitdt zu entwickeln und deren Bekdmpfung durch
solche MaBnahmen weiter zu verbessern. Bei der Verfolgung dieses Ziels ist
das Verhiltnis zwischen der Wahrung der Freiheitsrechte und dem Schutz der
offentlichen Sicherheit in ein angemessenes Gleichgewicht zu bringen. Der vor-
liegende Richtlinienvorschlag stellt dieses Gleichgewicht trotz erheblicher
Nachbesserungen im Rahmen des Legislativverfahrens nicht her.
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3. Der Bundesrat teilt dariiber hinaus das mit dem Richtlinienvorschlag verfolgte
Anliegen zur Verhiitung und strafrechtlichen Verfolgung von terroristischen
Straftaten oder schwerer Kriminalitdt einheitliche Handlungsvorgaben fiir die
Verwendung von Fluggastdatensitzen vorzugeben, um ein groBtmogliches Mal
an Rechtssicherheit sowie ein einheitliches Schutzniveau bei personenbezoge-
nen Daten zu erreichen.

4. Bei einer Datenerhebung und -verarbeitung des mit dem Richtlinienvorschlag
vorgesehenen Ausmalfles muss ein HochstmaB3 an Datenschutz gewdihrleistet
sein. Der Vorschlag lasst insoweit noch Fragen offen.

Gegen den vorliegenden Richtlinienvorschlag bestehen nach wie vor erhebliche
Bedenken.

5. Mit Bezugnahme auf das Urteil des BVerfG zum Thema Vorratsdatenspeiche-
rung vom 2. Mirz 2010 hilt der Bundesrat eine umfassende verfassungsrechtli-
che Priifung des Fluggastdatenkonzepts des Richtlinienvorschlags fiir notwen-
dig. Die strenge Wahrung der Geeignetheit, Erforderlichkeit und Angemessen-
heit ist grundlegende Voraussetzung fiir Grundrechtseingriffe. Die Notwendig-
keit und VerhidltnismaBigkeit eines solchen Systems im Hinblick auf den Nut-
zen der Bekdmpfung schwerer grenziiberschreitender Kriminalitit und des Ter-
rorismus ist sorgfaltig zu priifen und nachzuweisen.

6. Der Verabschiedung der vorgeschlagenen Richtlinie in der vorgelegten Fassung
stehen auch einige wichtige Gesichtspunkte entgegen. Der Vorschlag setzt in
folgenden Hinsichten falsche Akzente:

7. Die Speicherung von PNR-Daten ohne Anlass, das hei3t ohne Ankniipfung an
ein zurechenbar vorwerfbares Verhalten, eine - auch nur abstrakte - Geféahrlich-
keit oder sonst qualifizierte Situation, stellt einen besonders schweren Eingriff
in das Recht auf informationelle Selbstbestimmung und das Recht auf Achtung
des Privatlebens dar. Ein solcher Eingriff kann allenfalls dann zuldssig sein,
wenn fiir thn im Hinblick auf den verfolgten Zweck ein Bediirfnis besteht und
der Grundsatz der VerhdltnisméBigkeit gewahrt wird. Ein entsprechender
Nachweis wurde nach Auffassung des Bundesrates bislang nicht erbracht.
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10.

Unter anderem fehlt es bereits an hinreichenden Erlduterungen seitens der
Kommission, warum die bereits zuldssige Verwendung der sogenannten "API-
Daten" fiir die dargestellten Zwecke nicht ausreichend sein soll. Belastbare
Aussagen dazu, welchen konkreten Mehrwert die Verarbeitung der PNR-Daten
gegeniiber bestehenden Instrumenten erwarten lisst, enthélt weder der Richtli-
nienvorschlag selbst noch die begleitende Folgenabschédtzung. Neben der Ver-
wendung von API-Daten existieren bereits jetzt in Form des Visa-Informations-
systems (VIS) und des Schengener Informationssystems (SIS) weitere gro3 an-
gelegte Systeme zur Uberwachung der Bewegung von Personen innerhalb der
EU bzw. an deren Grenzen, auf die - in gewissen Grenzen - auch flir Strafver-
folgungszwecke zugegriffen werden kann. Die Kommission beruft sich darauf,
dass diese Systeme der Identitdtskontrolle und dem Grenzmanagement dienten
und sich zur Uberpriifung von Personen und zum Aufspiiren bislang unbekann-
ter Straftiter nicht eigneten. Diese pauschale Aussage kann nicht als ausrei-
chend angesehen werden. Soweit ersichtlich, ist bislang nicht eingehend unter-
sucht worden, wie die vorhandenen Instrumente zur Bekdmpfung des Terroris-
mus und der schweren Kriminalitdt nutzbar gemacht werden konnten.

Die vorgeschlagene Richtlinie fiihrt zu einer enormen Belastung der Luft-
verkehrswirtschaft, setzt sich aber mit den wirtschaftlichen Folgen fiir die Luft-
verkehrswirtschaft nur unzureichend auseinander. So wird nicht nachvollzieh-
bar dargestellt, welchen Erkenntnisgewinn der einzelne Datensatz - auch in Ab-
grenzung der bereits zu iibermittelnden API-Daten - bringen soll.

Der Bundesrat hilt die vorgesehene Speicherfrist fiir PNR-Daten von insgesamt
fiinf Jahren und einem Monat fiir unverhdltnisméBig lang. Er verkennt dabei
nicht, dass die Daten nach Ablauf von 30 Tagen so zu speichern sind, dass die
Datenelemente nicht sichtbar sind, die eine Identifizierung des Fluggastes zu-
lassen. Es handelt sich dabei ndmlich um eine nur scheinbare Anonymisierung.
Denn auch nach Ablauf der 30 Tage soll der Zugriff auf die vollstindigen PNR-
Daten unter bestimmten Voraussetzungen zuldssig sein, was voraussetzt, dass
sie so gespeichert werden, dass der Personenbezug jederzeit wieder herstellbar
ist.
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11.

12.

Dartiber hinaus bestehen Bedenken, ob die in Artikel 9 Absatz 2 des Vorschlags
genannten Voraussetzungen fiir eine Re-Identifizierung nach 30 Tagen dem
Ausnahmecharakter dieses Eingriffs in der erforderlichen Normenklarheit ge-
recht werden. Deshalb sollten schon aus Transparenzgriinden alle Vorausset-
zungen fiir die Riicknahme der Pseudonymisierung vollstindig in Artikel 9 Ab-
satz 2 ohne Verweise auf andere Artikel aufgefiihrt werden. Zur Wahrung des
VerhiltnisméBigkeitsgrundsatzes ist zu gewihrleisten, dass die nachtrdgliche
Re-Identifizierung auf das unabweisbar erforderliche Mal3 begrenzt bleibt. Die
Moglichkeit eines Datenabrufs nach der 30-Tage-Frist iiber einen weiteren er-
heblichen Zeitraum hinweg priagt maligeblich die Tiefe des Grundrechtsein-
griffs. Eine Re-Identifizierung aus priventiven Griinden ist deshalb nur bei ei-
ner durch Tatsachen hinreichend belegten konkreten Gefahr fiir besonders
schutzwiirdige Rechtsgiiter wie Leib, Leben oder Freiheit geboten. Im Bereich
der Strafverfolgung ist eine Re-Identifizierung auf abschlieend benannte Straf-
tatbestinde besonders schwerer Kriminalitdt bei Vorliegen eines hinreichend
konkreten Tatverdachts zu beschranken.

Der Bundesrat weist darauf hin, dass der Richtlinienvorschlag die Kriterien,
anhand derer eine Auswertung der Fluggastdaten erfolgt, nicht definiert, so dass
es fiir die Betroffenen an Rechtssicherheit tiber die Art und Weise der Verwen-
dung ihrer Daten mangelt. Artikel 4 Absatz 3 des Richtlinienvorschlags be-
stimmt nur, dass die Uberpriifung der Fluggiste "in nichtdiskriminierender
Weise anhand von Kriterien, die von der PNR-Zentralstelle erarbeitet wurden",
erfolgen soll. Das Fehlen einheitlicher Uberpriifungsstandards macht es Perso-
nen, die von der PNR-Zentralstelle als "Treffer" eingeordnet werden, schwer,
gegen diese Einordnung vorzugehen. In Féllen eines anfénglich positiven auto-
matisierten Datenabgleichs lehnt es der Bundesrat ab, falsche "Treffer" dennoch
bis zu drei Jahre zu speichern. Im Ubrigen lisst das Fehlen einheitlicher Uber-
priifungskriterien den Mehrwert des vorgesehenen europédischen PNR-Systems
zweifelhaft erscheinen. Welchen Vorteil ein Vorgehen auf EU-Ebene gegen-
iiber mitgliedstaatlichen Einzelregelungen haben soll, wenn zwar in allen Mit-
gliedstaaten PNR-Zentralstellen eingerichtet werden, diese die Daten aber nach
moglicherweise sehr unterschiedlichen Maf3stdben auswerten, wird - jedenfalls
nach den bisherigen Darlegungen der Kommission im Richtlinienvorschlag und
in der begleitenden Folgenabschétzung - nicht hinreichend deutlich.
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13. Obwohl Ziel der Richtlinie vor allem eine Harmonisierung der Regelungen in
den Mitgliedstaaten sein soll, wird bei der Datenerfassung und -iibermittlung
auf eine dezentrale Struktur gesetzt, d. h. die Luftverkehrsgesellschaften miissen
auf ithre Kosten gegebenenfalls 27 verschiedene Systeme bedienen. Hier sind
auch Wettbewerbsverzerrungen zwischen den europdischen Luftverkehrsgesell-
schaften nicht ausgeschlossen.

14. Der Richtlinienvorschlag sieht in Artikel 8 eine Weitergabe von Daten an Dritt-
lander vor. Voraussetzung hierfiir soll u. a. gemill Buchstabe c sein, dass sich
der Drittstaat bereit erklart, die Daten ausschliefllich zu den in Artikel 1 Ab-
satz 2 genannten Zwecken und nur mit ausdriicklicher Zustimmung des Mit-
gliedstaats an einen anderen Drittstaat weiterzugeben. Aus Sicht des Bundesra-
tes ist diese Formulierung zu offen. Im Sinne einer strengen Zweckbindung
sollten sich Drittstaaten nicht nur bereit erkldren, die Daten ausschliefllich zu
dem genannten Zweck zu verarbeiten, sondern sich hierzu rechtsverbindlich
verpflichten.

15. Der Bundesrat bittet, den Richtlinienvorschlag um eine Regelung zu erginzen,
nach der betroffene Personen grundsétzlich iiber eine Weitergabe der Daten an
Drittstaaten zu unterrichten sind. Ausnahmen hiervon miissen sich an den Vor-
gaben des innerstaatlichen Rechts orientieren (vgl. Artikel 16 des Rahmenbe-
schlusses 2008/977/J1 fiir den Datenaustausch zwischen den Mitgliedstaaten).

16. Der Bundesrat lehnt es ab, dass vor Ablauf der zweijdhrigen Umsetzungsfrist
bereits die PNR-Daten von mindestens 30 Prozent aller Fliige erfasst werden
miissen, ohne dass moglicherweise feststeht, wer jeweils in den Mitgliedstaaten
als PNR-Zentralstelle benannt wird und wer die weiterverarbeitenden zusténdi-
gen Behorden in den Mitgliedstaaten sein sollen.

17. Der Bundesrat fordert, dass die Uberpriifung der Funktionsweise der vorge-
schlagenen Richtlinie (Artikel 17 Buchstabe b) zeitgleich mit der Uberpriifung,
ob Fliige innerhalb der EU in den Anwendungsbereich dieser Richtlinie aufge-
nommen werden (Artikel 17 Buchstabe a), bereits nach zwei Jahren erfolgt.
Diese Uberpriifung muss ergebnisoffen erfolgen und darf nicht intendieren, dass
nach dieser Zeit Fliige innerhalb der EU in den Anwendungsbereich dieser
Richtlinie aufgenommen werden. Die Evaluierung muss zunéchst aufzeigen, ob
die Zwecke der Richtlinie, namentlich die Verhiitung, Aufdeckung, Aufklarung



Drucksache 73/11 (Beschluss) -6 -

18.

19.

20.

21.

und strafrechtliche Verfolgung von terroristischen Straftaten und schwerer Kri-
minalitit, in nennenswertem Umfang bei gleichzeitiger Einhaltung des Verhilt-
nisméBigkeitsgrundsatzes und Datenschutzes erfiillt wurden.

Die Bundesregierung wird gebeten, auf eine entsprechende Anderung der vor-
geschlagenen Richtlinie zu dringen.

Der Bundesrat geht im Hinblick auf die Umsetzung der vorgeschlagenen Richt-
linie davon aus, dass die zu errichtende PNR-Zentralstelle bei einer Behorde des
Bundes angesiedelt sein wird, und erwartet, dass die Errichtung und der Betrieb
des PNR-Systems fiir die Lander nicht zu zusétzlichen Kosten fiihren werden.

Der Bundesrat sieht sich weiter veranlasst, auf Folgendes hinzuweisen: Nach
stindiger Rechtsprechung des Bundesverfassungsgerichts (z. B. Urteil vom
2. Mirz 2010 - 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 -, Rn. 218, juris)
gehort zur verfassungsrechtlichen Identitit der Bundesrepublik Deutschland,
dass die Freiheitswahrnehmung der Biirger nicht total erfasst und registriert
werden darf. Dies hat zur Folge, dass die vorhandenen Datensammlungen im-
mer auch in ihrer Gesamtheit betrachtet werden miissen. Mit der Umsetzung der
vorgeschlagenen Richtlinie wiirde deshalb auch der verfassungsrechtliche
Spielraum fiir andere - bereits vorhandene (z. B. ELENA) oder diskutierte (z. B.
Vorratsdatenspeicherung von Telekommunikationsdaten) - anlasslose Daten-
sammlungen erheblich geringer. Der Bundesrat bittet die Bundesregierung, die
Gesamtbelastung der Biirgerinnen und Biirger mit anlasslosen Datensammlun-
gen bei jedem einschlidgigen Rechtsetzungsverfahren auf nationaler und europi-
ischer Ebene, also auch bei den Beratungen tiber den vorliegenden Richtlinien-
vorschlag, wachsam im Auge zu behalten und gegebenenfalls die notwendigen
Konsequenzen zu ziehen.

Der Bundesrat tibermittelt diese Stellungnahme direkt an die Kommission.



