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Antrag

des Freistaates Bayern

EntschlieBRung des Bundesrates "Fur eine schlagkraftige
Strafverfolgung von Terrorismus, Extremismus, Wohnungs-
einbruch und Cybercrime"

Der Bayerische Ministerprasident Minchen, 7. Marz 2017

An die

Prasidentin des Bundesrates
Frau Ministerprasidentin
Malu Dreyer

Sehr geehrte Frau Prasidentin,

gemal dem Beschluss der Bayerischen Staatsregierung Ubermittle ich die als
Anlage beigefligte

Entschlieung des Bundesrates "Fir eine schlagkraftige Strafverfolgung von
Terrorismus, Extremismus, Wohnungseinbruch und Cybercrime"

mit dem Antrag, dass der Bundesrat diese fassen mdge.

Ich bitte, den EntschlieBungsantrag gemals § 36 Absatz 2 GO BR auf die
Tagesordnung der 954. Sitzung am 10. Marz 2017 zu setzen und anschliel3end
den Ausschussen zur Beratung zuzuweisen.

Mit freundlichen Griuf3en

Horst Seehofer
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EntschlieBung des Bundesrates
"Fur eine schlagkraftige Strafverfolgung von Terrorismus, Extremismus,

Wohnungseinbruch und Cybercrime"

Der internationale Terrorismus, das Erstarken des Extremismus, die niedrige Auf-
klarungsquote bei den Wohnungseinbruchdiebstahlen, neue Kriminalitatsformen
wie die Cyberkriminalitat und schlief3lich ein durch neue Technologien geandertes
Kommunikationsverhalten stellen die Strafverfolgungsbehdrden vor vollstandig
neue, gewaltige Herausforderungen. Das Sicherheitsgefuhl der Menschen und ihr
Vertrauen in die Handlungsfahigkeit der staatlichen Organe hangt entscheidend
von der Effektivitat der Strafverfolgung ab. Daher mussen zwingend die Voraus-
setzungen daflr geschaffen werden, dass die Strafverfolgungsbehdrden den ge-
steigerten Anforderungen auf Augenhohe begegnen konnen.

1. Vor diesem Hintergrund spricht sich der Bundesrat daflir aus, zeitnah die Vo-
raussetzungen dafur zu schaffen, dass den Strafverfolgungsbehorden das not-
wendige strafprozessuale Instrumentarium an die Hand gegeben wird, um Ta-
ter, Drahtzieher und Unterstutzer effektiv ermitteln und schlieRlich auch der Tat

uberfihren zu kénnen.

Insbesondere folgende Anderungen werden als vordringlich erachtet:

a) Verbesserung der rechtlichen Rahmenbedingungen zur Verkehrsdaten-
speicherung und -erhebung zur Ermdglichung einer konsequenten Strafver-
folgung durch
aa) Ausweitung der Verpflichtung zur Verkehrsdatenspeicherung auf Anbie-

ter von E-Mail-Diensten, elektronischer Post, Messenger Diensten und

sozialen Medien,

bb) Ausweitung der Speicherfrist auf einheitlich sechs Monate und
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cc) Ausdehnung des zur Verkehrsdatenerhebung berechtigenden Straf-
tatenkatalogs des § 100g Absatz 2 Satz 2 StPO insbesondere um den
Straftatbestand der Terrorismusfinanzierung (§ 89c StGB) und des
Wohnungseinbruchdiebstahls (§ 244 Absatz 1 Nummer 3 StGB),

b) Ausdehnung des zu Telekommunikationsuberwachungsmallnahmen be-
rechtigenden Straftatenkatalogs des § 100a Absatz 2 StPO um den Straf-
tatbestand des Wohnungseinbruchdiebstahls (§ 244 Absatz 1 Nummer 3
StGB),

c) Schaffung einer eindeutigen strafprozessualen Rechtsgrundlage fur die Zu-

lassigkeit der sogenannten ,Quellen-TKU",

d) Schaffung einer Befugnis zur Onlinedurchsuchung fur Strafverfolgungszwe-

cke,

e) Schaffung einer Befugnis zur verdeckten Sicherung von Cloud-Daten be-

ziehungsweise extern ausgelagerten Daten und

f) Erweiterung des Anwendungsbereichs der DNA-Analyse flr Zwecke kunfti-
ger Strafverfahren mittels Angleichung an die im geltenden Recht fur die
Durchfuhrung sonstiger erkennungsdienstlicher Manahmen vorgesehenen

materiellen Voraussetzungen.

2. Zur nachhaltigen Bekampfung des Wohnungseinbruchdiebstahls, der von der
Bevolkerung als besonders schwerwiegende Bedrohung ihrer Sicherheit im pri-
vatesten Lebensbereich wahrgenommen wird, bedarf es neben der zwingend
notwendigen Anpassung der strafprozessualen Befugnisse auch einer Ver-
scharfung des materiellen Strafrechts. Der Bundesrat spricht sich daher dafur
aus, den Strafrahmen fur Taten des Wohnungseinbruchdiebstahls gemal § 244
Absatz 1 Nummer 3 StGB auf eine Mindeststrafe von einem Jahr Freiheitsstrafe

anzuheben.
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Begrindung:

Der internationale Terrorismus, der 2016 mit den menschenverachtenden
terroristischen Anschlagen in Berlin, Wirzburg und Ansbach endgultig in
Deutschland angekommen ist, das Erstarken der verschiedenen Formen des
Extremismus, die geringe Aufklarungsquote bei Wohnungseinbruchdiebstah-
len sowie neue Kriminalitatsformen wie etwa die Internetkriminalitat stellen
die Strafverfolgungsbehorden vor neue Herausforderungen. Um diesen Her-
ausforderungen im Umfeld einer zunehmend digitalisierten Gesellschaft wirk-
sam und entschlossen begegnen zu konnen, bendtigen die Strafverfolgungs-
behdrden zwingend die zur Aufklarung von Straftaten und zur Ermittlung der
Straftater erforderlichen strafprozessualen Befugnisse. Die neuen, vielfalti-
gen Kommunikationswege, die es Terroristen und anderen Straftatern er-
moglichen, miteinander weltweit in Kontakt zu treten, mussen effektiv uber-
wacht werden. Der Rechtsstaat kann nicht tolerieren, dass auch schwerste
Straftaten folgenlos bleiben, weil ein Tater, aber auch moglicherweise in die
Tat involvierte Gehilfen, Anstifter oder Mittater mangels hinreichender straf-
prozessualer Befugnisse nicht ermittelt und insbesondere die dahinter ste-
henden Netzwerke nicht aufgedeckt werden koénnen. Eingriffe in verfas-
sungsrechtlich geschutzte Freiheits- und Personlichkeitsrechte mussen
selbstverstandlich wie bisher einer vor- oder nachgelagerten Kontrolle unab-
hangiger Gerichte unterliegen.

Es bedarf daher der zeitnahen Ertlichtigung der strafprozessualen Ermitt-
lungsbefugnisse:

zu 1a)

Die Speicherung sowie die daran anknipfende Erhebung von Verkehrsdaten
sind ein fur die Strafverfolgungsbehorden unverzichtbares Ermittlungsinstru-
ment. Dieses Instrumentarium muss auch neuen Entwicklungen im Kommu-
nikationsverhalten angepasst werden. Es bedarf daher sowohl Anderungen
im Bereich der Verkehrsdatenspeicherung als auch der Nachjustierung bei
der die Verkehrsdatenerhebung durch die Strafverfolgungsbehdrden regeln-
den Norm des § 100g StPO.

Die Ubergange zwischen Telekommunikations- und Telemediendiensten sind
heute zunehmend flie3end. Es ist daher erforderlich, die im Telekommunika-
tionsgesetz geregelte Verpflichtung zur Verkehrsdatenspeicherung nicht nur -
entsprechend der bis zum 2. Marz 2010 geltenden Rechtslage - auf die An-
bieter von Diensten der elektronischen Post (E-Mail), sondern auch auf die
Anbieter von Messenger Diensten und Sozialen Medien auszudehnen.
Nachdem diese letztlich dieselben Dienste wie Telekommunikationsanbieter
erbringen, ist es sachgerecht, alle Anbieter gleich zu behandeln.

Daruber hinaus kénnen kriminelle Strukturen oder auch terroristische Netz-
werke binnen der derzeit geltenden HOchstspeicherfrist von zehn Wochen fur
Verkehrsdaten bzw. vier Wochen fur Standortdaten (§ 113b Absatz 1 Tele-
kommunikationsgesetz) nicht effektiv aufgeklart werden. Sachgerecht ist da-
her eine Ausdehnung auf eine einheitliche Hdchstspeicherfrist von sechs
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Monaten, die auch vom Bundesverfassungsgericht in seiner Entscheidung
vom 02.03.2010 (BVerfGE 125, 260 ff.) nicht beanstandet wurde.

Auch die Regelung betreffend die strafprozessuale Verkehrsdatenerhebung
muss nachjustiert werden. Insbesondere gilt es, angesichts der derzeit be-
stehenden Bedrohung durch den internationalen Terrorismus den Straftatbe-
stand der Terrorismusfinanzierung in den Straftatenkatalog der ,besonders
schweren Straftaten® des § 100g Absatz 2 Satz 2 StPO aufzunehmen. Damit
wlrde insoweit ein Gleichlauf mit den Voraussetzungen der akustischen
Wohnraumuberwachung nach § 100c Absatz 2 (dort Nummer 1 Buchstabe a)
StPO hergestellt.

Weil die Aufklarungsquote bei Wohnungseinbruchdiebstahlen deutlich ver-
bessert werden muss, ist es angezeigt, auch den Straftatbestand des § 244
Absatz 1 Nummer 3 StGB in den Straftatenkatalog des § 100g Absatz 2 Satz
2 StPO aufzunehmen und damit die Verkehrsdatenerhebung bereits beim
"einfachen" Wohnungseinbruchdiebstahl zuzulassen. Insbesondere Uber die
Erhebung von Standortdaten konnen Bezlge zwischen verschiedenen Tator-
ten hergestellt werden oder es kdnnen sich Hinweise auf die Einbindung wei-
terer Personen ergeben, woran weitere ErmittlungsmalRnahmen anknupfen
konnen. Die derzeit geltenden Voraussetzungen, die einen Anfangsverdacht
fur einen schweren Bandendiebstahl (§ 244a Absatz 1 StGB) erfordern, sind
zu hoch.

Bei der Anpassung von Verkehrsdatenspeicherung und -erhebung gilt es, die
unionsrechtlichen Rahmenbedingungen im Telekommunikations- und Tele-
medienbereich ebenso zu bericksichtigen, wie zu prifen bleibt, welche Kon-
sequenzen aus der Entscheidung des Europaischen Gerichtshofs vom
21.12.2016 (C-203/15 und C-698/15) zu ziehen sind.

zu 1b)

Um die Aufklarungsquote beim Wohnungseinbruchsdiebstahl zu erhdhen, ist
es nicht nur angezeigt, die Verkehrsdatenerhebung, sondern auch die Tele-
kommunikationstberwachung zu ermaoglichen. Bisher ist gemall § 100a Ab-
satz 2 Nummer 1 Buchstabe j StPO eine Telefonuberwachung nur beim
Bandendiebstahl nach § 244 Absatz 1 Nummer 2 StGB und schweren Ban-
dendiebstahl nach § 244a StGB zuldssig, nicht jedoch beim ,einfachen”
Wohnungseinbruchdiebstahl des § 244 Absatz 1 Nummer 3 StGB. Die Tele-
kommunikationstuberwachung ist jedoch stets ein wertvolles Ermittlungs-
instrument, da sich auch der Einzeltater oder zwei Mittater Uber bereits be-
gangene oder erst geplante weitere Straftaten miteinander oder hieriber mit
Dritten austauschen kénnen.

zu 1c¢)

Nachdem immer mehr Kommunikation verschlusselt gefuhrt wird und die
Strafverfolgungsbehdrden hierauf selbst bei schweren und schwersten Straf-
taten nicht zugreifen kdnnen, muss zeithah eine Rechtsgrundlage fur die
Uberwachung der (ber Voice-Over-IP-Dienste gefiihrten Kommunikation ge-
schaffen werden. Dies wurde im Koalitionsvertrag der aktuellen Bundesregie-
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rung aus dem Jahr 2013 festgeschrieben, sowohl von der ,Expertenkommis-
sion zur effektiveren und praxistauglicheren Ausgestaltung des allgemeinen
Strafverfahrens und des jugendgerichtlichen Verfahrens® als auch von den
Landesjustizministern im Rahmen der Justizministerkonferenz am 1./2. Juni
2016 einstimmig beflrwortet und zuletzt auch von den Generalstaatsanwal-
tinnen und Generalstaatsanwalten der Lander sowie dem Generalbundes-
anwalt beim Bundesgerichtshof in ihrem anlasslich der Arbeitstagung in
Leipzig gefassten Beschluss vom 9. November 2016 als ,dringend erforder-
lich“ erachtet. Gerade in Zeiten erhdhter Terrorgefahr sind Licken bei den
moglichen Ermittlungsmaflinahmen nicht hinnehmbar.

zu 1d)

Angesichts der zunehmenden Digitalisierung der Gesellschaft sollten jeden-
falls fir den Bereich der ,besonders schweren Straftaten® im Sinne von
§ 100c Absatz 2 StPO die Voraussetzungen dafur geschaffen werden, dass
die Ermittlungsbehérden mit technischen Mitteln verdeckt auf informations-
technische Systeme zugreifen kdnnen, um Zugangsdaten und gespeicherte
Daten zu erheben.

Derzeit enthalten nur das Polizeirecht (vgl. § 20k Bundeskriminalamtgesetz
oder etwa Art. 34d Bayerisches Polizeiaufgabengesetz) fur den Bereich der
Gefahrenabwehr bzw. einzelne Verfassungsschutzgesetze der Lander (vgl.
etwa Artikel 10 Bayerisches Verfassungsschutzgesetz) entsprechende Be-
fugnisse. Etwaige dort gewonnene Erkenntnisse kdnnen aufgrund der Rege-
lung in

§ 161 Absatz 2 StPO nicht im Strafverfahren verwertet werden.

Die vom Bundesverfassungsgericht in seinen Entscheidungen vom 27. Feb-
ruar 2008 (BVerfGE 120, 274 ff.) und 20. April 2016 (NJW 2016, 1781 ff.)
aufgezeigten verfahrensrechtlichen Anforderungen gilt es zu berucksichtigen.

zu 1e)

Ebenso mussen in der Strafprozessordnung die Voraussetzungen fur eine
verdeckte Sicherung von Cloud-Daten bzw. extern ausgelagerten Daten ge-
schaffen werden unabhangig davon, ob diese Sicherung mit oder ohne Ein-
verstandnis des Diensteanbieters erfolgt.

Deutschland hat zwar am 9. Marz 2009 die Cybercrime-Konvention des Eu-
roparates (CC) vom 23. November 2001 ratifiziert und zum 1. Juli 2009 in
Kraft gesetzt, hierbei aber insbesondere nicht von der an sich in Artikel 16
Absatz 1 und 2 CC vorgesehenen Mdglichkeit Gebrauch gemacht, eine vor-
laufige und zeitlich befristete Sicherung (im Sinne eines ,Einfrierens®) be-
weiserheblicher Daten bei den Datengewahrsam austbenden Diensteanbie-
tern anzuordnen. Vielmehr wurde auf Grundlage der Anmerkung 160 des er-
lauternden Berichts zum Ubereinkommen die Verpflichtung ,in &hnlicher
Weise bewirkt®, in dem man es bei den Vorschriften Uber die Durchsuchung
von Objekten nach §§ 102 ff. StPO und der Beschlagnahme von Beweismit-
teln nach §§ 94 ff. StPO belassen hat (vgl. BT-Drs. 16//7218, S.48).
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Die Durchsuchung sowie die Beschlagnahme sind jedoch als ,offene” Ermitt-
lungsmalinahmen ausgestaltet, sodass der Beschuldigte zeitnah hiervon in
Kenntnis zu setzen ist (vgl. hierzu auch BGH NStZ 2015, 704 f.). Soll eine
mogliche Datenveranderung oder ein drohender Datenverlust verhindert
werden, zwingt dies derzeit dazu, ein verdeckt gefluihrtes Verfahren offenzu-
legen. Dies beeintrachtigt nicht nur groRere Strukturermittlungen, sondern
auch kleinere Ermittlungsverfahren, nachdem im Zeitalter des Smartphones
die Datenauslagerung alltaglich geworden ist. Angesichts der eingangs dar-
gestellten Sicherheitslage ist dies nicht hinnehmbar. Dartber hinaus werden
durch den Verweis auf die Vorschriften Uber Beschlagnahme und Durchsu-
chung grundrechtsintensivere Eingriffe gefordert als dies im Einzelfall mog-
licherweise notwendig ist. Im Rahmen der weiteren (verdeckten) Ermittlun-
gen kann sich namlich auch ergeben, dass ein Zugriff der Strafverfolgungs-
behorden auf (vorlaufig) gesicherte Daten nicht erforderlich ist.

Bei der Ermoglichung einer verdachtsabhangigen und einzelfallbezogenen
verdeckten Sicherung von Daten mit einer entsprechenden Verpflichtung fur
die den Datengewahrsam ausubenden Diensteanbieter gilt es selbstver-
standlich auch, flankierende verfahrensrechtliche Absicherungen (vgl. § 101
StPO) vorzusehen.

zu 1f)

Genetischer und daktyloskopischer Fingerabdruck mussen gleichgestellt
werden, um Aufbau und Pflege der zentral beim Bundeskriminalamt gefuhr-
ten DNA-Analyse-Datei auf eine breitere Basis zu stellen. Damit wirden die
Aufklarungsmaglichkeiten fur kinftige Straftaten und somit die Effektivitat der
Strafverfolgung ebenso verbessert wie der Schutz der Bevolkerung vor wei-
teren Straftaten.

Erreichen lasst sich dies durch einen Verzicht auf den de lege lata vorgese-
henen qualifizierten Anlasstatenkatalog, die bisher in § 81g Absatz 1 StPO
enthaltene notwendige Prognose des Verdachts einer Straftat von erhebli-
cher Bedeutung sowie einen weitgehenden Verzicht auf das bislang in § 81f
StPO normierte richterliche Anordnungsverfahren.

zu 2)

Wohnungseinbruchdiebstahl ist gravierendes Unrecht. Ein Einbruch in die ei-
genen vier Wande erschuttert das Sicherheitsgefuhl der Opfer ganz massiv.
Mit den Folgen — Schockzustande, Schlaflosigkeit, Angst — haben die Opfer
oft sehr lange zu kdmpfen. Der Staat muss alle Mdoglichkeiten auch im Be-
reich des Strafrechts ausschopfen, um ein Zeichen zu setzen, dass er Woh-
nungseinbruchdiebstahle, die von der Bevodlkerung als nachhaltige Bedro-
hung ihrer Sicherheit wahrgenommen werden, als schwere Form der Krimi-
nalitat ansieht. Der Wohnungseinbruchdiebstahl soll daher kinftig generell
als schweres Delikt gelten. Die Mindeststrafe soll auf ein Jahr Freiheitsstrafe
erhoht werden.



