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A. Problem und Ziel

Durch das Gesetz zur Einfihrung einer Speicherpflicht und einer Héchstspeicherfrist fur
Verkehrsdaten vom 10. Dezember 2015 (BGBI. | S.2218) sind unter anderem die
§§ 113a bis 113g in das Telekommunikationsgesetz (TKG) aufgenommen worden. Der in
diesem Rahmen eingefuhrte neue § 113c TKG bestimmt in seinem Absatz 3 Satz 1, dass
die Ubermittlung der nach § 113b TKG gespeicherten Verkehrsdaten an die im Gesetz
genannten berechtigten Stellen nach Maligabe der Rechtsverordnung nach § 110
Absatz2 TKG (Telekommunikations-Uberwachungsverordnung — TKUV) und der
Technischen Richtlinie nach § 110 Absatz 3 TKG (TR TKUV) erfolgt.

Die geltende Fassung der TKUV enthélt keine Vorgaben fiir technische und organi-
satorische Vorkehrungen, die von den zur Speicherung verpflichteten Telekommuni-
kationsunternehmen fiir Auskiinfte Uber Verkehrsdaten und fiir deren Ubermittiung an die
berechtigten Stellen zu treffen sind. Dieser Mangel soll durch die Anpassung der
Verordnung behoben werden.

Des Weiteren sollen redaktionelle Anpassungen umgesetzt werden, die auf Grund des
Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch das
Bundeskriminalamt vom 25. Dezember 2008 (BGBI. | S. 3083) und die dadurch erfolgte
Anderung des Bundeskriminalamtgesetzes, auf Grund des Gesetzes zur Ausland-
Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23. Dezember 2016
(BGBI. | S. 3346) und der damit verbundenen Anderung des BND-Gesetzes sowie auf
Grund des vorgenannten Gesetzes zur Einflhrung einer Speicherpflicht und einer
Hochstspeicherfrist fur Verkehrsdaten erforderlich sind. Daneben sollen auch einige
weitere redaktionelle Anderungen vorgenommen werden, die der besseren
Ubersichtlichkeit der Verordnung oder einer Verschlankung des Textes, insbesondere
durch Streichung uberholter Regelungen, dienen.

B. Losung

Es werden Regelungen geschaffen, die flr die verpflichteten Telekommunikations-
unternehmen Vorgaben fur technische und organisatorische Vorkehrungen enthalten, die
fur Auskiinfte Uber Verkehrsdaten und fiir deren Ubermittlung an die berechtigten Stellen
zu treffen sind, um den Auskunftsverlangen der berechtigten Stellen unverziglich
nachkommen zu koénnen wund dabei in sachgerechter Weise den vom
Bundesverfassungsgericht vorgegebenen hohen Sicherheitsstandards Rechnung zu
tragen.
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Das Bundesverfassungsgericht hat u.a. ausgeflihrt, dass die Sicherheit der Daten sowohl
bei der Aufbewahrung als auch bei der Ubermittlung gewanhrleistet sein misse. Die
Verfassung gebe nicht detailgenau vor, welche Sicherheitsmallgaben im Einzelnen
geboten seien. Es misse aber ein hoher Standard gewahrt werden, der sich an dem
Stand der Technik orientiere und neue Erkenntnisse und Einsichten fortlaufend aufnehme.
Um diesen Vorgaben zu genigen, soll von Telekommunikationsunternehmen, die mehr
als 100.000 Kunden haben, fir die Ubermittiung der Daten an die berechtigten Stellen
eine von der Bundesnetzagentur in der TR TKUV vorgegebene gesicherte elektronische
Schnittstelle nach dem ETSI-Standard ,ETSI TS 102 657 (sog. ETSI-ESB) verwendet
werden, die eine adaquate Verschlisselung beinhaltet. Die gleiche Schnittstelle soll von
den berechtigten Stellen fiir die Ubermittlung der entsprechenden Anordnungen an diese
Telekommunikationsunternehmen genutzt werden. Telekommunikationsunternehmen, die
weniger als 100.000 Kunden haben, sollen dagegen aus VerhaltnismaRigkeitsgrinden
einen allgemein verfugbaren E-Mail-Dienst nutzen durfen, wobei sowohl die Anordnungen
als auch die zu beauskunftenden Verkehrsdaten bei deren Ubermittlung durch von der
Bundesnetzagentur in der TR TKUV vorgegebene Verschliisselungsverfahren gegen
Veranderungen und unbefugte Kenntnisnahme durch Dritte geschutzt werden mussen (E-
Mail-basierte Schnittstelle, sog. E-Mail-ESB).

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keine.
E. Erfullungsaufwand

E.1 Erfullungsaufwand fur Blirgerinnen und Blrger

Keiner.

E.2 Erfullungsaufwand fur die Wirtschaft

Fiar die Wirtschaft entsteht ein einmaliger Erflllungsaufwand in Hohe von maximal ca.
14,6 Mio. Euro.

Die vorgenannten Kosten entstehen fir die Implementierung der E-Mail-basierten
Schnittstelle (E-Mail-ESB) fiir die Ubermittiung der Verkehrsdaten und die Entgegen-
nahme der dazugehoérigen Anordnungen als Einzelldsung bei Telekommunikations-
unternehmen, die weniger als 100.000 Kunden haben. Der Aufwand kann sich jedoch
erheblich reduzieren, wenn anstelle der Implementierung als Einzellosung die Dienste
eines entsprechend spezialisierten Dienstleistungsunternehmens, eines sog. Erfullungs-
gehilfen in Anspruch genommen werden. Dem Betrag von 14,6 Mio. Euro liegen
geschatzte voraussichtliche Kosten in Hohe von 15.000 Euro pro Unternehmen und etwa
973 betroffene Unternehmen zugrunde. Von insgesamt ca. 1.000 verpflichteten
Erbringern offentlich zuganglicher Telekommunikationsdienste haben etwa 973 weniger
als 100.000 Kunden.
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Bei Unternehmen, die mehr als 100.000 Kunden haben, entsteht kein nennenswerter
Erfullungsaufwand, weil sie fir die Ubermittlung der Verkehrsdaten und die Entgegen-
nahme der dazugehoérigen Anordnungen ausschlieBlich die von ihnen bereits auf Grund
des § 113 Absatz 5 TKG (Manuelles Auskunftsverfahren Uber Bestandsdaten) implemen-
tierte gesicherte elektronische Schnittstelle, die sog. ETSI-ESB, nutzen sollen.

Der Aufwand fur die Ubermittlung der Verkehrsdaten und die Erteilung von Auskinften,
der im Rahmen der einzelnen Anordnungen entsteht, wird nach § 23 des Justiz-
vergutungs- und -entschadigungsgesetzes (JVEG) entschadigt.

Die Kosten, die den Telekommunikationsunternehmen durch die Umsetzung der
Verpflichtungen zur Zugriffsgewahrung auf Telekommunikationsnetze im Rahmen der
Ausland-Ausland-Fernmeldeaufklarung des BND entstehen kdnnen, werden nach § 18
des BND-Gesetzes entschadigt.

Davon Burokratiekosten aus Informationspflichten

Die Verordnung fuhrt fir Unternehmen keine neuen Informationspflichten im Sinne des
Gesetzes zur Einsetzung eines Nationalen Normenkontrollrates ein.

Mit der Verordnung wird eine bereits bestehende Informationsplicht dahingehend
erweitert, dass die verpflichteten Telekommunikationsunternehmen im Rahmen der
bestehenden Pflicht zur Mitteilung einer im Inland gelegenen Stelle fir die Entgegen-
nahme von Anordnungen auch die ublichen Geschaftszeiten dieser Stelle und
gegebenenfalls deren Anderungen der Bundesnetzagentur mitzuteilen haben.

Da die mitzuteilenden Informationen den Adressaten der Informationspflicht vorliegen und
die Informationspflicht anlassbezogen ist, fuhrt sie zu keinen nennenswerten zusatzlichen
Belastungen bei den Unternehmen.

E.3 Erfullungsaufwand der Verwaltung

Fir die Verwaltung (Bund und Lander) insgesamt entsteht ein einmaliger
Erflllungsaufwand in Héhe von rund 9,5 Mio. Euro sowie ein derzeit nicht bezifferbarer
wiederkehrender Erfullungsaufwand.

Durch die Regelungen zur sicheren Ubermittlung der Verkehrsdaten an die berechtigten
Stellen und der zugehérigen Anordnungen an die verpflichteten Telekommunikations-
unternehmen, die sich an den vom Bundesverfassungsgericht vorgegebenen hohen
Sicherheitsstandards orientieren mussen, entsteht den berechtigten Stellen beim Bund
und bei den Landern insbesondere Vollzugsaufwand als Sachinvestition durch die
Implementierung einer gesicherten elektronischen Schnittstelle nach dem ETSI-Standard
L,ETSI TS 102 657“ (sog. ETSI-ESB) und einer E-Mail-basierten Schnittstelle (sog. E-Mail-
ESB) fur die Entgegennahme der tbermittelten Verkehrsdaten und die Ubermittiung der
zugehdrigen Anordnungen. Dieser einmalige Aufwand belauft sich im Jahr 2017 beim
Bund auf mindestens 1,5 Mio. Euro (etwa 250.000 Euro fur jede der sechs berechtigten
Stellen) und auf rund 500.000 Euro je Bundesland, also insgesamt 8 Mio. Euro. Die
Kosten fir die Implementierung der E-Mail-ESB in den Systemen der berechtigten Stellen
fur die Ubertragung von Verkehrsdaten von verpflichteten Telekommunikationsanbietern
mit bis zu 100.000 Kunden kdnnten zwar nach Schatzungen der Bundesnetzagentur bei
etwa 10.000 Euro pro E-Mail-ESB liegen, sie kénnen jedoch nicht genau beziffert werden,
da sie abhangig sind von der konkreten Ausgestaltung der jeweiligen IT-Struktur der
berechtigten Stellen, bei der die E-Mail-ESB zum Beispiel bereits im Grundausbau der
vorgenannten ETSI-ESB integriert sein kann, so dass sie keine nennenswerten
Zusatzkosten verursacht, sondern in den Kosten der ETSI-ESB bereits enthalten ist. Dies
gilt ebenso fiir die kiinftig in diesem Kontext anfallenden Betriebs- und Ubermittlungs-
kosten. Diese Kosten hangen ab z. B. von der Anzahl der Stellen, die Zugriff auf die
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Schnittstellen erhalten sollen, von der konkreten technischen Ausgestaltung und von
anderen in der Zustandigkeit der berechtigten Stellen liegenden Entscheidungen (z. B.
Abschluss von Wartungsvertragen, Ubermittlung von Teilauskinften u. a.).

Etwaiger Mehrbedarf an Sach- und Personalmitteln muss finanziell und stellenmafig im
jeweiligen Einzelplan ausgeglichen werden.

Fir die Kommunen entsteht kein Erflllungsaufwand.

F. Weitere Kosten
Weitere Kosten entstehen nicht.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.
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Bundesrepublik Deutschland Berlin, 22. Marz 2017
Die Bundeskanzlerin

An die

Prasidentin des Bundesrates
Frau Ministerprasidentin
Malu Dreyer

Sehr geehrte Frau Prasidentin,

hiermit Gbersende ich die von der Bundesregierung beschlossene

Verordnung zur Anderung der Telekommunikations-
Uberwachungsverordnung

mit Begriindung und Vorblatt.

Ich bitte, die Zustimmung des Bundesrates aufgrund des Artikels 80 Absatz 2 des
Grundgesetzes herbeizufuhren.

Federfihrend ist das Bundesministerium fur Wirtschaft und Energie.
Die Stellungnahme des Nationalen Normenkontrollrates gemal® § 6 Absatz 1

NKRG ist als Anlage beigeflgt.

Mit freundlichen Griuf3en
Dr. Angela Merkel
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) Verordnung .
zur Anderung der Telekommunikations-Uberwachungsverordnung’

Vom ...
Auf Grund des § 110 Absatz 2, 6 Satz 2 in Verbindung mit § 113c Absatz 3 Satz 1
des Telekommunikationsgesetzes, der durch Artikel 2 Nummer 2 des Gesetzes vom

10. Dezember 2015 (BGBI. | S. 2218) eingefligt worden ist, verordnet die Bundesregie-
rung:

Artikel 1

Anderung der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung vom 3. November 2005 (BGBI. |
S. 3136), die zuletzt durch Artikel 4 des Gesetzes vom 25. Dezember 2008 (BGBI. |
S. 3083) geandert worden ist, wird wie folgt geandert:
1. § 1 wird wie folgt geandert:
a) Nummer 1 wird wie folgt geandert:
aa) In Buchstabe d wird das Wort ,sowie“ durch ein Komma ersetzt.
bb) Nach Buchstabe d wird folgender Buchstabe e eingefugt:
,€) in den §§ 6, 12 und 14 des BND-Gesetzes sowie".

cc) Der bisherige Buchstabe e wird Buchstabe f.

b) In Nummer 4 werden nach den Wortern ,Artikel 10-Gesetzes* die Worter ,oder
nach den §§ 6, 12 oder 14 des BND-Gesetzes" eingeflgt.

c) In Nummer 7 werden die Woérter ,Aufzeichnungseinrichtungen der berechtigten
Stellen® durch die Wérter ,,Aufzeichnungs- und Auswertungseinrichtungen® ersetzt.

2. § 2 wird wie folgt geandert:
a) Nummer 1 wird wie folgt gefasst:
»1. Anordnung
a) im Sinne der Teile 2 und 3 die Anordnung zur Uberwachung der Telekom-
munikation nach § 100b der Strafprozessordnung, § 10 des Artikel 10-

Gesetzes, § 23b des Zollfahndungsdienstgesetzes, § 20l des Bundeskrimi-
nalamtgesetzes, § 9 des BND-Gesetzes oder nach Landesrecht und

*) Notifiziert gemaf der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom
9. September 2015 Uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und
der Vorschriften fir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).
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b) im Sinne des Teils 4 die Anordnung zur Erteilung von Auskilnften Uber Ver-
kehrsdaten nach § 100g in Verbindung mit § 101a Absatz 1 der Strafpro-
zessordnung, § 8a Absatz 2 Satz1 Nummer 4 des Bundesverfassungs-
schutzgesetzes, auch in Verbindung mit § 4a des MAD-Gesetzes oder § 3
des BND-Gesetzes, § 20m des Bundeskriminalamtgesetzes, § 23g des
Zollfahndungsdienstgesetzes oder nach Landesrecht;".

b) In Nummer 2 werden die Worter ,Teilnehmeranschluss (§ 3 Nr. 21 des Telekom-
munikationsgesetzes)“ durch das Wort ,Telekommunikationsanschluss® und das
Wort ,Aufzeichnungseinrichtungen® durch die Wérter ,Aufzeichnungs- und Auswer-
tungseinrichtungen® ersetzt.

c) Nach der Nummer 2 wird folgende Nummer 2a eingefugt:
»2a. Aufzeichnungs- und Auswertungseinrichtung

die technische Einrichtung einer berechtigten Stelle, die an Aufzeichnungsan-
schlusse angeschlossen wird und der Aufzeichnung, technischen Aufberei-
tung und Auswertung der Uberwachungskopie dient;*.

d) Nummer 3 wird wie folgt gefasst:
»3. berechtigte Stelle

a) im Sinne der Teile 2 und 3 die nach § 100b Absatz 3 Satz 1 der Strafpro-
zessordnung, § 1 Absatz 1 Nummer 1 des Artikel 10-Gesetzes, § 23a Ab-
satz 1 Satz 1 des Zollfahndungsdienstgesetzes, § 20l Absatz 5 Satz 1 des
Bundeskriminalamtgesetzes, den §§ 6, 12 oder 14 des BND-Gesetzes oder
nach Landesrecht auf Grund der jeweiligen Anordnung zur Uberwachung
und Aufzeichnung der Telekommunikation berechtigte Stelle und

b) im Sinne des Teils 4 die Stelle,

aa) die nach § 101a Absatz 1 in Verbindung mit § 100b der Strafprozess-
ordnung, § 8a Absatz2 Satz1 Nummer 4 des Bundesverfassungs-
schutzgesetzes, auch in Verbindung mit § 4a des MAD-Gesetzes oder
§ 3 des BND-Gesetzes, § 20m des Bundeskriminalamtgesetzes, § 23g
des Zollfahndungsdienstgesetzes oder nach Landesrecht auf Grund
der jeweiligen Anordnung berechtigt ist, Auskunftsverlangen Uber nach
§ 96 des Telekommunikationsgesetzes erhobene Verkehrsdaten zu
stellen, oder

bb) der nach § 113c Absatz 1 Nummer 1 oder 2 des Telekommunikations-
gesetzes Auskunfte Gber nach § 113b des Telekommunikationsgeset-
zes gespeicherte Verkehrsdaten erteilt werden durfen;*.

e) Nummer 5 wird aufgehoben.

f) In Nummer 8 wird nach dem Wort ,vorgegebene® das Wort ,eindeutige“ eingefligt
und nach dem Wort ,UberwachungsmaRnahme* werden die Wérter ,oder des
Auskunftsverlangens, die auch die Bezeichnung der berechtigten Stelle enthalt*
eingefugt.

g) In Nummer 10 werden nach dem Wort ,Telekommunikationsdienste“ die Worter
.mittels eines geeigneten Endgerates” gestrichen.
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h) In Nummer 14 werden die Worter ,Aufzeichnungseinrichtung der berechtigten Stel-
le* durch die Wérter ,,Aufzeichnungs- und Auswertungseinrichtung® ersetzt.

i) In Nummer 15 werden nach dem Wort ,Zollfahndungsdienstgesetzes” ein Komma
und die Wérter ,§ 201 des Bundeskriminalamtgesetzes, den §§ 6, 12 oder 14 des
BND-Gesetzes" eingefiigt.

i) Nummer 17 wird wie folgt geandert:

aa) In Buchstabe a werden die Warter ,in der Anordnung angegebene® und das
Wort ,oder” gestrichen.

bb) In Buchstabe b werden die Wérter ,.in der Anordnung angegebene® gestrichen
und das Semikolon durch das Wort ,,, oder” ersetzt.

cc) Nach Buchstabe b wird folgender Buchstabe ¢ angefugt:
,C) im Falle der §§ 6, 12 oder 14 des BND-Gesetzes die Bezeichnung des
Telekommunikationsnetzes einschlieBlich der fur die Umsetzung der An-
ordnung erforderlichen, in der Technischen Richtlinie nach § 110 Absatz 3
des Telekommunikationsgesetzes festgelegten technischen Parameter;*.
k) Nummer 18 wird wie folgt gefasst:
»18. Zuordnungsnummer
das vom Verpflichteten zu vergebende eindeutige, auch nichtnumerische Zu-
ordnungsmerkmal, auf Grund dessen Teile der Uberwachungskopie und die

zugehdorigen Daten einander zweifelsfrei zugeordnet werden kénnen.“.

In der Uberschrift von Teil 2 werden nach dem Wort ,Zollfahndungsdienstgesetzes*
die Worter ,,, § 20l des Bundeskriminalamtgesetzes® eingeflgt.

§ 3 wird wie folgt geandert:
a) Absatz 1 wird wie folgt geandert:
aa) In Satz 1 werden die Wérter ,Telekommunikationsdienste fiir die Offentlich-
keit* durch die Worter ,6ffentlich zugangliche Telekommunikationsdienste® er-
setzt.
bb) Satz 2 wird wie folgt gefasst:
~Werden mit einer Telekommunikationsanlage sowohl 6ffentlich zugangliche
Telekommunikationsdienste als auch andere Telekommunikationsdienste er-
bracht, gelten die Vorschriften nur fir den Teil der Telekommunikationsanlage,
der der Erbringung von o6ffentlich zuganglichen Telekommunikationsdiensten
dient.”.
b) Absatz 2 wird wie folgt geandert:

aa) Satz 1 wird wie folgt geandert:

aaa) In Nummer 4 wird nach den Woértern ,Luftverkehrs dienen,“ das Wort
Loder” gestrichen.
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bbb) In Nummer 5 werden das Wort ,Nutzungsberechtigte“ durch das Wort
»Endnutzer und der Punkt am Ende durch das Wort ,oder” ersetzt.

ccc) Nach Nummer 5 wird folgende Nummer 6 angeflgt:

,0. mit ihnen ausschliellich Dienste der elektronischen Post oder
ausschlief3lich nichtkennungsbezogene Internetzugangsdienste
Uber ein drahtloses lokales Netzwerk erbracht werden und an sie
nicht mehr als 100.000 Teilnehmer oder sonstige Endnutzer ange-
schlossen sind.“.

bb) Satz 4 wird aufgehoben.
c) Folgender Absatz 3 wird angefugt:

»(3) §100b Absatz 3 Satz 1 der Strafprozessordnung, § 2 Absatz 1 Satz 3 des
Artikel 10-Gesetzes, § 23a Absatz 8 des Zollfahndungsdienstgesetzes, § 20l Ab-
satz5 Satz 1 des Bundeskriminalamtgesetzes sowie die Vorschriften des Lan-
desrechts Uber Malnahmen zur Uberwachung der Telekommunikation bleiben
von den Absatzen 1 und 2 unberthrt.”.

5. § 4 wird wie folgt gefasst:
84

Grenzen des Anwendungsbereichs

(1) Telekommunikation, bei der die Telekommunikationsanlage im Rahmen der Ubli-
chen Betriebsverfahren erkennt, dass sich das Endgerat, das die zu Uberwachende
Kennung nutzt, im Ausland befindet, ist nicht zu erfassen, es sei denn, die zu Uber-
wachende Telekommunikation

1. wird an einen im Inland gelegenen Telekommunikationsanschluss gerichtet,

2. geht von einem im Inland gelegenen Telekommunikationsanschluss aus oder

3. wird an eine im Inland befindliche Speichereinrichtung um- oder weitergeleitet.”.

(2) Die Telekommunikation ist jedoch in den Fallen zu erfassen, in denen sie

1. von einem den berechtigten Stellen nicht bekannten Telekommunikationsan-
schluss im Inland herruhrt und fur eine in der Anordnung angegebene auslandi-
sche Rufnummer bestimmt ist oder

2. von einem in der Anordnung angegebenen Telekommunikationsanschluss im Aus-
land herruhrt und fir eine den berechtigten Stellen nicht bekannte Rufnummer im
Inland bestimmt ist.

Die technische Umsetzung derartiger Anordnungen ist vom Verpflichteten in Abstim-

mung mit der Bundesnetzagentur zu regeln, wobei hinsichtlich der Gestaltung der

Uberwachungseinrichtung, des Ubergabepunktes und der zu treffenden organisatori-

schen Vorkehrungen von § 5 Absatz 1 Nummer 1, § 6 Absatz 3 und 4, § 7 Absatz 1

Satz 1 Nummern 2, 4 und 7 und Absatz 2 bis 4 abgewichen werden kann. § 22 ist im

Rahmen von Uberwachungsmalflinahmen nach Satz 1 nicht anzuwenden.”.

6. § 5 wird wie folgt gedndert:

a) Absatz 1 wird wie folgt geandert:
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aa) Im Einleitungssatz werden nach dem Wort ,Zollfahndungsdienstgesetzes” die
Woérter ,,, § 201 des Bundeskriminalamtgesetzes® eingefligt.

bb) In Nummer 3 wird nach dem Wort ,wird“ das Komma durch das Wort ,oder”
ersetzt.

cc) Nummer 4 wird aufgehoben.
b) Absatz 2 wird wie folgt geandert:
aa) Satz 1 wird wie folgt gefasst:
»Zur technischen Umsetzung einer Anordnung hat der Verpflichtete der be-
rechtigten Stelle am Ubergabepunkt eine vollstandige Kopie der durch die zu
Uberwachende Kennung bezeichneten Telekommunikation bereitzustellen, die
Uber seine Telekommunikationsanlage abgewickelt wird.”
bb) Folgender Satz wird angefiigt:
~2atz 1 gilt nicht fur Telekommunikation, die in rundfunkahnlicher Weise fur al-
le Nutzer gleichermalRen und unverandert Gbermittelt und vom Verpflichteten
selbst eingespeist wird. .
7. In § 6 Absatz 3 Satz 1 wird die Angabe ,§ 11“ durch die Angabe ,§ 36 ersetzt.
8. § 7 wird wie folgt geandert:

a) In Absatz 1 wird Satz 1 wie folgt geandert:

aa) In Nummer 7 wird im Halbsatz 2 das Wort ,kann“ durch das Wort ,hat* ersetzt
und vor dem Wort ,gestalten das Wort ,zu“ eingefugt.

bb) In Nummer 8 wird in Buchstabe b der Punkt am Ende durch ein Semikolon er-
setzt.

cc) Folgende Nummern 9 und 10 werden angefugt:

,9. die der Telekommunikationsanlage des Verpflichteten bekannten o6ffentli-
chen Internetprotokoll-Adressen der beteiligten Nutzer;

10. die der Telekommunikationsanlage des Verpflichteten bekannten Kodie-
rungen, die bei der Ubermittlung der Uberwachten Telekommunikation
verwendet werden.”.

b) Absatz 2 wird wie folgt geandert:
aa) In Satz 1 werden die Worter ,, sofern der berechtigten Stelle diese Kopie Uber
Telekommunikationsnetze mit Vermittlungsfunktionen abermittelt wird“ gestri-
chen.
bb) Satz 2 wird wie folgt gefasst:

,Der Verpflichtete hat jeden Teil der Uberwachungskopie und die zugehérigen

Daten nach Absatz 1 Satz 1 zusatzlich durch eine Zuordnungsnummer zu

kennzeichnen.”.

9. § 8 wird wie folgt geandert:
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a) In Absatz 1 wird die Angabe ,§ 11“ durch die Angabe ,§ 36 ersetzt.

b) In Absatz 2 Satz 1 Nummer 7 wird in Buchstabe a nach dem Wort ,geeignete” das
Wort ,6ffentliche® eingefligt und die Woérter ,mit Vermittlungsfunktionen® werden
gestrichen.

c) In Absatz 3 wird Satz 1 wie folgt gefasst:
,Wenn der Verpflichtete die ihm zur Ubermittlung anvertraute Telekommunikation
netzseitig durch technische Mallnahmen gegen unbefugte Kenntnisnahme schitzt
oder er bei der Erzeugung oder dem Austausch von Schlisseln mitwirkt und ihm
dadurch die Entschlisselung der Telekommunikation maoglich ist, hat er die fir
diese Telekommunikation angewendeten Schutzvorkehrungen bei der an dem
Ubergabepunkt bereitzustellenden Uberwachungskopie aufzuheben.”.
10. § 9 wird wie folgt geandert:
a) Absatz 1 wird wie folgt geandert:
aa) Satz 1 wird wie folgt gefasst:
,Die Ubermittlung der Uberwachungskopie einschlieRlich der Daten nach § 7
Absatz 1 Satz 1 sowie der Referenznummern und Zuordnungsnummern nach
§ 7 Absatz 2 vom Ubergabepunkt an die berechtigte Stelle soll Gber 6ffentliche
Telekommunikationsnetze erfolgen.*.

bb) In Satz 3 werden nach den Wértern ,einschliellich der Referenznummern® die
Woérter ,und Zuordnungsnummern* eingeftigt.

cc) Satz 4 wird aufgehoben.

dd) Satz 5 wird wie folgt gefasst:
,,_Die Inanspruchr@hme der offentlichen Telekommunikationsnetze fir die
Ubermittlung der Uberwachungskopie ist auf die hierfir erforderliche Zeitdauer
zu begrenzen.“.

b) Absatz 2 wird aufgehoben.

11. In § 10 werden in Satz 1 nach den Woértern ,einschlieRlich der Referenznummern® die
Worter ,und Zuordnungsnummern® eingefugt.

12. § 11 wird aufgehoben.
13. § 12 wird wie folgt geandert:
a) In Absatz 1 wird Satz 5 durch die folgenden Satze ersetzt:
.Fur die Benachrichtigung und fir die Entgegennahme der Anordnung hat der
Verpflichtete der Bundesnetzagentur eine im Inland gelegene Stelle sowie deren
Ubliche Geschéftszeiten anzugeben; Anderungen sind unverziglich mitzuteilen.
Die Stelle des Verpflichteten muss fir die berechtigten Stellen zu dem gewohnli-

chen Entgelt fir eine einfache Telekommunikationsverbindung erreichbar sein.”

b) Absatz 2 wird wie folgt geandert:
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aa) In Satz 1 werden die Woérter ,oder vorab per Telefax® und die Woérter ,Kopie
der” gestrichen.

bb) Satz 2 wird wie folgt gefasst:

,Bei Ubermittlung der Anordnung auf gesichertem elektronischen Weg hat der
Verpflichtete sicherzustellen, dass

1. die Anordnung und die zugehdrigen Daten in seinem Verantwortungsbe-
reich nicht verandert und

2. die fUr die technische Umsetzung erforderlichen Arbeitsschritte in keinem
Fall ohne Mitwirkung seines Personals eingeleitet

werden konnen.“.
14. § 14 wird wie folgt geandert:

a) In Absatz 1 werden nach dem Wort ,schitzen® ein Semikolon und die Worter ,die
technischen Einrichtungen zur Steuerung der Uberwachungsfunktionen und des
Ubergabepunktes nach § 8 sind im Inland zu betreiben® eingeflgt.

b) Absatz 2 wird wie folgt geandert:
aa) In Satz 3 wird die Angabe ,§ 11“ durch die Angabe ,§ 36 ersetzt.
bb) Die Satze 4 und 5 werden aufgehoben.

c) Dem Absatz 3 werden folgende Satze angeflgt:

,Die Verpflichteten haben dafiir zu sorgen, dass die mit der Umsetzung von Uber-
wachungsmalinahmen betrauten Personen die damit zusammenhangenden Tatig-
keiten nur in sich beim Verpflichteten oder dessen Erfullungsgehilfen befindlichen
Raumen ausflihren, in denen Unbefugte keine Kenntnis von der Anordnung oder
den darauf beruhenden Tatigkeiten erhalten konnen. Satz 3 gilt nicht fur die Ent-
gegennahme der Benachrichtigung Uber das Vorliegen einer Anordnung gemaf
§ 12 Absatz 1 Satz 1.“

15. § 16 wird wie folgt geandert:

a) In Absatz 1 werden in Satz 2 die Woérter ,Funktionsprifungen der Uberwachungs-
einrichtungen oder der Aufzeichnungs- und Auswertungseinrichtungen der berech-
tigten Stellen“ durch die Woérter ,probeweise Anwendungen der Uberwachungs-
funktionen® ersetzt.

b) In Absatz 2 wird in Nummer 4 Halbsatz 2 wie folgt gefasst:
,jede Erteilung, Anderung oder Aufhebung einer Berechtigung ist einschlieBlich ih-
res Zeitpunktes bis zum Ende des zweiten auf die Erteilung, Anderung oder Auf-
hebung folgenden Kalenderjahres so zu dokumentieren, dass die Daten, ein-
schlieRlich aller bestehenden Berechtigungen, im Rahmen der Ublichen Ge-
schaftszeiten jederzeit fur Prifungen abrufbar sind.“ .
16. § 17 wird wie folgt geandert:

a) Absatz 1 wird wie folgt gefasst:
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»(1) Der Verpflichtete hat einen angemessenen Anteil der fir die Aktivierung,
Anderung oder Abschaltung der Uberwachungsfunktionalitét nach § 16 protokol-
lierten Eingaben auf Ubereinstimmung mit den ihm vorliegenden Unterlagen zu
prufen. Die Prifung hat mindestens quartalsweise zu erfolgen, die unterneh-
mensinterne Festlegung kirzerer Priifzeitraume ist zuldssig. Die Uberpriifung
muss sich auf mindestens 20 vom Hundert der im Prifzeitraum angeordneten
UberwachungsmaRnahmen beziehen, jedoch nicht mehr als 200 MaRnahmen je
Kalendervierteljahr umfassen. Darlber hinaus sind die Protokolldaten in allen
Fallen zu prifen,

1. diein § 23 genannt sind, oder
2. in denen Tatsachen den Verdacht einer UnregelmaRigkeit begrinden.

In den geheimschutzbetreuten Unternehmen obliegen die Aufgaben nach den
Satzen 1 und 4 dem Sicherheitsbevollmachtigten. Das mit der Prifung betraute
Personal kann zur Klarung von Zweifelsfallen das mit der technischen Umset-
zung der Anordnungen betraute Personal hinzuziehen. Der Verpflichtete hat die
Ergebnisse der Prifungen schriftlich festzuhalten. Sind keine Beanstandungen
aufgetreten, darf in den Prufergebnissen die nach § 16 Absatz 1 Satz 3 Num-
mer 2 protokollierte Kennung nicht mehr vermerkt sein und kann auf die Gbrigen
Angaben gemal § 16 Absatz 1 Satz 3 verzichtet werden. Der Verpflichtete hat
der Bundesnetzagentur spatestens zum Ende eines jeden Kalendervierteljahres
eine Kopie der Prufergebnisse zu Ubersenden. Die Bundesnetzagentur bewahrt
diese Unterlagen bis zum Ende des folgenden Kalenderjahres auf; sie kann sie
bei der Einsichthahme nach Absatz 4 verwenden.”.

In Absatz 2 wird in Satz 1 nach dem Wort ,Bundesnetzagentur” das Wort ,unver-
ziglich* eingeflgt.

17. § 19 wird wie folgt geandert:

a)

b)

In Absatz 1 wird die Angabe ,(§ 11)" durch die Angabe ,(§ 36)" ersetzt.
Absatz 2 wird wie folgt geandert:

aa) In Satz 1 werden nach dem Wort ,Unterlagen” die Wérter ,, zu deren Form
die Bundesnetzagentur Vorgaben machen kann,” eingefugt.

bb) Satz 2 wird wie folgt geandert:

aaa) In Nummer 5 wird die Angabe ,§ 14 Abs. 1, 2 Satz 1 bis 6“ durch die
Angabe ,§ 14 Absatz 1, 2 Satz 1 bis 4 und der Punkt am Ende durch
das Wort ,sowie” ersetzt.

bbb) Folgende Nummer 6 wird angeflgt:

,6. die technische Gestaltung des Zusammenwirkens der Uberwa-
chungseinrichtungen mit den Telekommunikationsanlagen ande-
rer Betreiber.”.

In Absatz 3 wird Satz 2 wie folgt gefasst:

,Sie prift die Unterlagen darauf, ob die Uberwachungseinrichtungen und die or-
ganisatorischen Vorkehrungen den Anforderungen der §§ 4, 5, 6 und 7 Absatz 1
bis 4, der §§ 8 bis 10, 12 und 13 Satz 4, des § 14 Absatz 1, 2 Satz 1 bis 4 und
Absatz 3, der §§ 16 und 17 Absatz 1 Satz 1 bis 4 sowie den Anforderungen der
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Technischen Richtlinie nach § 36 entsprechen; dabei berlicksichtigt sie die Zu-
I&ssigkeit von alteren technischen Vorschriften nach § 36 Satz 4 und von Abwei-
chungen gemaf § 22.°.

d) In Absatz 4 wird in Satz 1 das Wort ,leitet* durch das Wort ,stellt und das Wort
,ZU“ am Ende des Satzes durch die Wérter ,zur Verfligung“ ersetzt.

e) Absatz 6 wird wie folgt gedndert:
aa) In Satz 1 wird die Angabe ,§ 11 durch die Angabe ,§ 36 ersetzt.

bb) In Satz 3 werden nach den Wértern ,Aufzeichnungs- und Auswertungsein-
richtungen® die Wérter ,der berechtigten Stellen® gestrichen.

18. In § 20 werden in Satz 2 die Woérter ,der berechtigten Stellen® gestrichen.
19. § 22 wird wie folgt geandert:
a) Absatz 1 wird wie folgt gedndert:

aa) In Satz1 wird die Angabe ,§ 11 durch die Angabe ,§ 36" ersetzt und in
Nummer 2 der Aufzéhlung die Wérter ,der berechtigten Stellen” gestrichen.

bb) In Satz 3 werden die Wérter ,bei den berechtigten Stellen“ gestrichen.
cc) In Satz 5 wird die Angabe ,§ 11 durch die Angabe ,§ 36 ersetzt.

b) Absatz 2 wird wie folgt geadndert:
aa) Satz 1 wird wie folgt gefasst:

,Die Bundesnetzagentur kann firr die Uberwachungseinrichtungen in Teilen
von Telekommunikationsanlagen, die Versuchs- oder Probezwecken oder im
Rahmen von Feldversuchen der Ermittlung der Funktionsfahigkeit der Tele-
kommunikationsanlage unter tatsachlichen Betriebsbedingungen oder der
bedarfsgerechten Ausgestaltung von am Telekommunikationsmarkt nachge-
fragten Telekommunikationsdiensten dienen, den Nachweis im Hinblick auf
den befristet betriebenen Teil der Telekommunikationsanlage oder den be-
fristet oder einem begrenzten Teilnehmerkreis angebotenen Telekommuni-
kationsdienst nach einem vereinfachten Verfahren annehmen; Wiederholungen
sind zulassig.”

bb) In Satz2 wird die Angabe ,§ 11“ durch die Angabe ,§ 36“ ersetzt und in
Nummer 1 der Aufzahlung nach dem Wort ,Feldversuch® die Worter ,des
Teils" eingefugt.
20. § 23 wird wie folgt geandert:

a) Die Uberschrift wird wie folgt gefasst:

§23
Probeweise Anwendung der Uberwachungsfunktionen®.

b) Absatz 1 wird wie folgt geandert:

aa) Satz 1 wird wie folgt geandert:
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aaa) In Nummer 2 werden nach dem Wort ,Betreiber” die Woérter ,oder zur
Schulung von Personal des Verpflichteten® eingefligt.

bbb) Nummer 3 wird wie folgt gefasst:

»3. zur Funktionsprufung der Aufzeichnungs- und Auswertungsein-
richtungen; Aus- oder FortbildungsmalRnahmen der berechtigten
Stellen stehen solchen Funktionsprifungen gleich.”.

bb) Die Satze 2 bis 10 werden durch die folgenden Séatze ersetzt:

,Fur eine im Einzelfall von der Bundesnetzagentur verlangte Prifung nach
§ 110 Absatz 1 Satz 1 Nummer 4 des Telekommunikationsgesetzes kann sie
vom Verpflichteten auch verlangen, dass fur automatisch durchzufuhrende
Prifungen gleichzeitig mehrere Testanschlisse und Endgeréate bereitgestellt
werden sowie eine von der Bundesnetzagentur bereitgestellte Anwendung
auf diesen Endgeraten installiert wird. Bei der probeweisen Anwendung ist
sicherzustellen, dass die Anschliisse, auf die die Uberwachungsfunktionen
angewendet werden, ausschliel3lich zu Prifzwecken genutzt werden und die
Personen, die fir die probeweise erzeugte Telekommunikation verantwort-
lich sind, diese ohne Beteiligung Dritter durchfihren. Der Zeitraum der pro-
beweisen Anwendung nach Satz 1 Nummer 3 darf sechs Monate nicht Gber-
schreiten; Verlangerungen sind zulassig. Der Verpflichtete hat der Bundes-
netzagentur die von ihm fur die Falle nach Satz 1 Nummer 2 vorgesehenen
Anschlisse vor der erstmaligen Durchfihrung von Funktionsprifungen sei-
ner Uberwachungseinrichtungen schriftlich anzuzeigen. Die Bundesnetza-
gentur fuhrt Gber diese Anschlisse eine Liste und bestatigt dem Verpflichte-
ten den Eintrag der von ihm benannten Anschlisse. Nach Eingang dieser
Bestatigung kann der Verpflichtete Funktionsprifungen unter ausschlief3li-
cher Einbeziehung dieser Anschliisse jederzeit eigenverantwortlich nach Be-
darf durchfuhren. In den Fallen des Satzes 1 Nummer 3 bedarf die probe-
weise Anwendung der vorherigen Anmeldung durch die berechtigte Stelle
bei der Bundesnetzagentur. In der Anmeldung sind der Grund flr die probe-
weise Anwendung, der Zeitraum der Erprobung, die Kennungen, die bei der
Erprobung an Stelle einer zu tGberwachenden Kennung verwendet werden,
sowie die Rufnummern oder anderen Adressierungsangaben der Anschlisse
anzugeben, an die die Kopie der Telekommunikation Ubermittelt wird. Die
Bundesnetzagentur bestatigt die Anmeldung mit den in Satz 8 genannten
Angaben schriftlich oder durch eine gesicherte elektronische Ubermittlung
sowohl der berechtigten Stelle als auch dem Verpflichteten. In Fallen einer
dringenden Stdérungsbeseitigung ist eine nachtragliche Anzeige oder Anmel-
dung zuldssig. Fur die Behandlung der Bestatigung beim Verpflichteten gilt
§ 17 entsprechend. Form und Ubermittlungsverfahren fir die Anzeige, die
Anmeldung und die Bestatigung sowie Vorgaben fur die in diesen Fallen zu
verwendende Referenznummer kdénnen in der Technischen Richtlinie nach
§ 36 festgelegt werden.”

Absatz 2 wird wie folgt gefasst:

»(2)  Zur Durchfuhrung der in Absatz 1 Satz 1 Nummer 3 genannten Aufgaben
hat der Verpflichtete der berechtigten Stelle auf Verlangen Telekommunikations-
anschlisse seiner Telekommunikationsanlage zu den Ublichen Geschaftsbedin-
gungen an den von dieser benannten Orten einzurichten und zu Uberlassen und
Telekommunikationsdienste bereitzustellen sowie die Uberwachungsfunktion bei
diesen Anschlissen nach den zeitlichen Vorgaben der berechtigten Stelle einzu-
richten.”.
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21. In Teil 3 werden in der Uberschrift nach den Woértern ,Artikel 10-Gesetzes* die Worter
»und den §§ 6, 12 und 14 des BND-Gesetzes* eingefiigt.

22.

23.

In § 26 wird Absatz 1 wie folgt gefasst:

»(1) Die Vorschriften dieses Teils gelten flir Betreiber von Telekommunikationsanla-
gen, die

1. der Bereitstellung von internationalen leitungsgebundenen Telekommunikations-

beziehungen dienen, soweit eine gebiindelte Ubertragung erfolgt oder

2. der Bereitstellung von internationalen Telekommunikationsbeziehungen dienen,

Uber die Telekommunikation von Auslandern im Ausland erfolgt und

fur &ffentlich zugangliche Telekommunikationsdienste genutzt werden.*.

§ 27 wird wie folgt geandert:

a)

In Absatz 1 werden in Satz 1 nach den Wértern ,vermittlungstechnischen Steuer-
zeichen® die Woérter ,und bei Uberwachungsmafnahmen nach den §§ 6, 12 oder
14 des BND-Gesetzes die Telekommunikation, die in dem in der Anordnung be-
zeichneten Telekommunikationsnetz Gbermittelt wird, einschliel3lich der in diesem
Telekommunikationsnetz Ubermittelten, fir den Auf- oder Abbau von Telekom-
munikationsverbindungen notwendigen vermittlungstechnischen Steuerzeichen®
eingefigt.

In Absatz 2 werden nach dem Wort ,Ubertragungswege“ die Wérter ,oder Tele-
kommunikationsnetze” eingeflgt.

Absatz 3 wird wie folgt geandert:
aa) Nummer 1 wird wie folgt gefasst:

,1. die nach Absatz 2 bereitgestellte Kopie wird bei UberwachungsmaR-
nahmen nach den §§ 5 oder 8 des Artikel 10-Gesetzes in der Weise be-
arbeitet, dass die Festlegung nach § 10 Absatz 4 Satz 3 des Artikel 10-
Gesetzes eingehalten und die danach verbleibende Kopie an den Bun-
desnachrichtendienst nur insoweit Gbermittelt wird, als sie Telekommu-
nikation mit dem in der Anordnung nach § 10 Absatz 4 Satz 2 des Arti-
kel 10-Gesetzes bezeichneten Gebiet enthélt; im Ubrigen wird die Kopie
geldscht;®.

bb) Nummer 2 wird aufgehoben.
cc) Die Nummern 3 bis 5 werden Nummern 2 bis 4.

dd) In der neuen Nummer 2 wird vor dem Wort ,Fernzugriff‘ das Wort ,unbefug-
ter eingeflgt.

ee) In der neuen Nummer 3 werden nach den Woértern ,entsprechende Zugriffs-
kontrolle die Worter ,und Uber eine automatische lickenlose Protokollierung
aller Zugriffe* eingefugt.

ff) In der neuen Nummer 4 wird die Angabe ,Nummern 1 bis 4“ durch die Anga-
be ,Nummern 1 bis 3“ ersetzt.

In Absatz 4 Satz 1 wird Nummer 2 wie folgt gefasst:
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.2. bei Uberwachungsmafnahmen nach den §§5 oder 8 des Artikel 10-
Gesetzes zusatzlich den Mitgliedern und Mitarbeitern der G 10-Kommission
(§ 1 Absatz 2 des Artikel 10-Gesetzes) zur Kontrolle der Gerate und ihrer
Datenverarbeitungsprogramme sowie der Protokolle nach Absatz 3 Num-
mer 3. .

e) In Absatz 7 wird in Satz 2 die Angabe ,§ 11 durch die Angabe ,§ 36 ersetzt.
f) In Absatz 8 wird Satz 2 wie folgt gefasst:

»Fur Funktionsprifungen der Aufzeichnungs- und Auswertungseinrichtungen des
Bundesnachrichtendienstes gilt § 23 Absatz 1 Satz 1 Nummer 3 entsprechend;
fur derartige Funktionsprifungen ist abweichend von § 23 Absatz 1 Satz 8 bis 13
fur Mallnahmen nach den §§ 5 oder 8 des Artikel 10-Gesetzes eine Anordnung
nach den §§ 5 oder 8 des Artikel 10-Gesetzes und fur Mallnahmen nach den
§§ 6, 12 oder 14 des BND-Gesetzes eine Anordnung nach § 6 Absatz 1 Satz 2
des BND-Gesetzes erforderlich.“.

In § 28 Absatz 1 werden nach den Wortern ,Artikel 10-Gesetzes* die Worter ,oder
Anordnungen fir Malinahmen nach den §§ 6, 12 oder 14 des BND-Gesetzes" einge-
fugt.

In § 29 wird die Angabe ,§ 27 Abs. 3 Nr. 1 und 2“ durch die Angabe ,§ 27 Absatz 3
Nummer 1“ ersetzt.

Teil 4 wird durch folgende Teile 4 und 5 ersetzt:

,Teil 4
Vorkehrungen fiir die Erteilung von Auskiinften tiber Verkehrsdaten

§ 30
Kreis der Verpflichteten

Die Vorschriften dieses Teils gelten fir

1. die Betreiber von Telekommunikationsanlagen, mit denen 6&ffentlich zugangliche
Telekommunikationsdienste erbracht werden, sowie

2. die Anbieter von &ffentlich zuganglichen Telekommunikationsdiensten

in dem Umfang, in dem diese ihre Dienste fur Endnutzer erbringen. § 110 Absatz 1
Satz 2 des Telekommunikationsgesetzes gilt entsprechend fur die nach Satz 1 Ver-
pflichteten, die nur Teile von Telekommunikationsanlagen nach Satz 1 Nummer 1 be-
treiben oder die offentlich zugangliche Telekommunikationsdienste erbringen, ohne
hierfir Telekommunikationsanlagen zu betreiben.

§ 31
Grundsatze

(1) Die nach § 30 Verpflichteten haben Auskunftsverlangen in einem digitalen For-
mat zu beantworten. Die Anforderungen nach § 14 Absatz 1 und 3 gelten entspre-
chend.

(2) Die nach § 30 Verpflichteten haben sicherzustellen, dass sie Anordnungen zur
Auskunftserteilung jederzeit elektronisch entgegennehmen sowie die zugehdrigen
Auskinfte auf gleichem Weg erteilen kdnnen; dabei haben diejenigen Verpflichteten,
die zur Bereithaltung der Schnittstelle nach § 113 Absatz 5 des Telekommunikations-
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gesetzes verpflichtet sind, diese Schnittstelle auch flr die Entgegennahme der An-
ordnungen zur Auskunftserteilung und fir die Ubermittlung der zugehérigen Auskiinf-
te zu verwenden und Verpflichtete, die nicht zur Bereithaltung dieser Schnittstelle
verpflichtet sind, ein E-Mail-basiertes Ubermittlungsverfahren nach Vorgaben der
Bundesnetzagentur zu verwenden. Die nach § 30 Verpflichteten haben technisch si-
cherzustellen, dass sowohl die Anordnung als auch die Ausklnfte bei der Ubermitt-
lung gegen Veranderungen und unbefugte Kenntnisnahme durch Dritte geschutzt
sind. Die daflir zu beachtenden technischen Einzelheiten einschliellich der zugehori-
gen Formate und der zu verwendenden Verschliisselungsverfahren fir die Ubermitt-
lung der Anordnung und der Auskunfte legt die Bundesnetzagentur in der Techni-
schen Richtlinie nach § 110 Absatz 3 des Telekommunikationsgesetzes fest. Eine
Ubermittlung der Anordnung oder der Auskiinfte per Telefax ist unzuldssig. Fir die
Benachrichtigung tber das Vorliegen einer Anordnung und die Dringlichkeit ihrer Um-
setzung, fur die Entgegennahme der Anordnung, fur den sicheren Umgang mit der
Anordnung und deren Umsetzung, fir den Schutz der fir die Erteilung von Auskinf-
ten erforderlichen Funktionen und der dafur vorzuhaltenden technischen Einrichtun-
gen sowie fiir Riickfragen zu erteilten Auskinften gilt im Ubrigen § 12 Absatz 1 Satz 2
und 5, Absatz 2 sowie Absatz 3 entsprechend. Fir Rickfragen zu erteilten Ausklnf-
ten gilt dies mit der MalRgabe, dass der Verpflichtete Riickfragen nur innerhalb seiner
Ublichen Geschaftszeiten durch sachkundiges Personal zu beantworten braucht.

(3) Die nach § 30 Verpflichteten haben die technischen und organisatorischen Vor-
kehrungen so zu treffen, dass sie Auskunftsverlangen zu ihnen vorliegenden Ver-
kehrsdaten unverziglich beantworten kénnen (§ 100b Absatz 3 Satz 1 der Strafpro-
zessordnung); dies gilt auch, wenn flr die Auskinfte Uber gespeicherte Verkehrsda-
ten zu Verbindungen, die zu einer bestimmten Zieladresse oder von einer bekannten
Rufnummer zu unbekannten Zieladressen hergestellt wurden, die Suche in allen Da-
tensatzen der abgehenden oder ankommenden Verbindungen eines Betreibers erfor-
derlich ist (Zielwahlsuche). Fir Falle der Zielwahlsuche gilt abweichend von Absatz 2
Satz 5 auch § 12 Absatz 1 Satz 1 und 3 entsprechend. In der Technischen Richtlinie
nach § 110 Absatz 3 des Telekommunikationsgesetzes konnen in Abhangigkeit von
der jeweiligen Netzstruktur und der in dem Netz eingesetzten Technologie angemes-
sene Zeitspannen festgelegt werden, die zwischen der Erhebung der Verkehrsdaten
in den Netzelementen und deren Verfiigbarkeit fir den Abruf hdchstens vergehen
darfen.

(4) Die nach § 30 Verpflichteten haben sicherzustellen, dass die Verfligbarkeit ihrer
fur die Auskunftserteilung erforderlichen technischen Einrichtungen der Verfligbarkeit
ihrer Telekommunikationsanlagen entspricht.

(5) Betreiber nach § 30 Satz 1 Nummer 1, mit deren Telekommunikationsanlagen
Telekommunikationsdienste fur nicht mehr als 100.000 Endnutzer erbracht werden
und Anbieter nach § 30 Satz 1 Nummer 2, die ihre Dienste fur nicht mehr als 100.000
Endnutzer erbringen, brauchen die Vorkehrungen nach den Absatzen 3 und 4 nicht
zu treffen; sie durfen der Verpflichtung nach Absatz 2 Satz 1 in der Weise nachkom-
men, dass sie erst nach Benachrichtigung durch die berechtigte Stelle Gber das Vor-
liegen einer Anordnung innerhalb ihrer Ublichen Geschaftszeiten unverzuglich die
Anordnung entgegennehmen und die zugehdrigen Auskinfte erteilen. Verpflichtun-
gen nach § 101a Absatz 1 der Strafprozessordnung oder nach den anderen in § 2
Nummer 1 Buchstabe b genannten Vorschriften zur Erteilung von Auskunften Gber
Verkehrsdaten bleiben unberuhrt.

(6) Fur das Treffen der Vorkehrungen nach diesem Teil, die Umsetzung einer An-
ordnung zur Erteilung von Auskinften Uber Verkehrsdaten sowie fir die Wahrneh-
mung dieser Aufgaben durch einen Erflllungsgehilfen gilt § 5 Absatz 3 entsprechend.
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(7) Das Ubermittlungsverfahren nach Absatz 2 und die dafur vorgehaltenen techni-
schen Einrichtungen dirfen auch genutzt werden fiir die Ubermittlung von:

1. Anordnungen zur Uberwachung der Telekommunikation,

2. Auskunftsverlangen zu Bestandsdaten nach § 113 des Telekommunikationsgeset-
zes,

3. Auskunftsverlangen zu Standortangaben sowie
4. Antworten zu den Auskunftsverlangen nach den Nummern 2 und 3.

§ 32
Auskiinfte uiber zuriickliegende Verkehrsdaten,
zukiinftige Verkehrsdaten, Verkehrsdaten in Echtzeit

(1) Die nach § 30 Verpflichteten haben Auskulnfte auf Grundlage der nach den Vor-
schriften des Telekommunikationsgesetzes gespeicherten und zum Zeitpunkt der
Auskunftserteilung vorhandenen Daten zu erteilen. Dabei haben sie stets alle dem
Auskunftsverlangen zuzuordnenden Datenséatze bereitzustellen, die ihnen zum Zeit-
punkt der Auskunftserteilung vorliegen. Datensatze, die erst nach einer technisch be-
dingten Wartezeit zur Verfiigung stehen und einem bereits beauskunfteten Aus-
kunftsverlangen zuzuordnen sind, sind unverziglich nachtraglich zu tbermitteln. Die
berechtigte Stelle kann bereits bei der erstmaligen Ubermittlung des Auskunftsver-
langens Anforderungen zur nachtraglichen Ubermittlung von Datensatzen nach
Satz 3 festlegen. Macht sie von dieser Mdglichkeit Gebrauch, sind diese Anforderun-
gen maRgeblich fiir die nachtragliche Ubermittlung nach Satz 3. Die berechtigte Stelle
kann im Einzelfall auch auf die nachtragliche Ubermittlung verzichten.

(2) In Fallen von Anordnungen zur Erteilung von Auskunften Uber Verkehrsdaten, die
erst nach dem Zeitpunkt der Ausstellung der Anordnung anfallen (zukinftige Ver-
kehrsdaten), haben die nach § 30 Verpflichteten der jeweiligen berechtigten Stelle zu
jeder sich auf diese Anordnung stlitzenden Anforderung Auskiinfte Uber die der An-
ordnung zuzuordnenden Datensatze zu erteilen, die ihnen zum Zeitpunkt der Aus-
kunftserteilung vorliegen; dabei kdnnen sich in jeder aktuellen Auskunftserteilung
auch Datensatze befinden, die zu vorhergehenden Anforderungen bereits mitgeteilt
wurden. Die Haufigkeit und der Zeitabstand der jeweiligen Anforderungen liegt im
ausschliel3lichen Ermessen der berechtigten Stelle. Im Rahmen von Anordnungen
zur Erteilung von Auskiinften Uber zuklinftige Verkehrsdaten kénnen auch Auskiinfte
Uber Verkehrsdaten verlangt werden, die nach den Vorschriften des Telekommunika-
tionsgesetzes nicht gespeichert, aber im Rahmen des Telekommunikationsvorganges
erhoben werden; besondere Vorkehrungen zur Erteilung von derartigen Auskiinften
mussen jedoch nicht getroffen werden.

(3) Fur die Umsetzung von Auskunftsverlangen Uber Verkehrsdaten in Echtzeit
brauchen nur diejenigen Verpflichteten nach § 30 Vorkehrungen zu treffen, die auch
nach § 3 verpflichtet sind, technische Vorkehrungen fiir die Umsetzung von Uberwa-
chungsmaflinahmen vorzuhalten. Fur die Umsetzung derartiger Auskunftsverlangen
gilt abweichend von § 31 Absatz 2 Satz 5 auch § 12 Absatz 1 Satz 1 und 3 entspre-
chend. Die nach Satz 1 Verpflichteten kénnen zur Umsetzung derartiger Auskunfts-
verlangen ihre technischen Einrichtungen zur Umsetzung von UberwachungsmafR-
nahmen oder Einrichtungen, die in Bezug auf die bereitzustellenden Daten nach § 7
gleichwertig sind, mit der Mafligabe nutzen, dass

1. die an die auskunftsberechtigte Stelle ibermittelten Daten keine Nachrichteninhal-
te enthalten,
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2. Standortdaten auch fir lediglich empfangsbereite Endgerate erhoben und an die
auskunftsberechtigte Stelle Gbermittelt werden und

3. die Ubermittlung von Standortdaten nach Nummer 2 derart eingeschrankt werden
kann, dass sie fur die Strafverfolgungsbehérden nur nach MalRgabe des § 100g
Absatz 1 der Strafprozessordnung oder flr eine andere auskunftsberechtigte Stel-
le nur nach MalRgabe der flir diese Stelle geltenden gesetzlichen Vorschriften er-
folgt.

(4) § 6 Absatz 4 gilt entsprechend; in Fallen von zeitweiligen Ubermittlungshinder-
nissen, Stérungen und Unterbrechungen gelten die §§ 10 und 13 entsprechend.

§ 33
Verschwiegenheit

Fir die im Zusammenhang mit Auskunftsverlangen und den dazu erteilten Ausklnf-
ten zu wahrende Verschwiegenheit gilt § 15 entsprechend.

§ 34
Nachweis, probeweise Anwendungen

(1) Fir den Nachweis der Ubereinstimmung der getroffenen Vorkehrungen mit den
Bestimmungen dieser Verordnung und der Technischen Richtlinie nach § 110 Ab-
satz 3 des Telekommunikationsgesetzes gilt § 19 entsprechend. Aulierdem sind in
den Unterlagen nach § 19 Absatz 2 auch die gespeicherten Datenarten, die jeweilige
Speicherungsdauer und der voraussichtliche Zeitverzug zwischen Erhebung und Ver-
fligbarkeit fiir deren Abruf zu nennen. Bei nachtraglichen Anderungen an den fiir die
Auskunftserteilung vorgehaltenen technischen Einrichtungen gilt § 20 entsprechend.

(2) Fur probeweise Anwendungen der technischen Einrichtungen der Verpflichteten
nach den §§ 30, 31 und 32 gilt § 23 entsprechend.

§ 35
Protokollierung

Der Verpflichtete hat sicherzustellen, dass die Zugriffe auf seine fir die Erteilung von
Auskunften vorgehaltenen technischen Einrichtungen automatisch lickenlos protokol-
liert werden. Dies gilt unabhangig davon, ob die Zugriffe darauf abzielen, Verkehrsda-
ten zuganglich zu machen, die nach den Vorschriften des Telekommunikationsgeset-
zes gespeichert wurden, oder Verkehrsdatenubermittiungen in Echtzeit einzurichten.
Zu protokollieren sind:

1. die Referenznummer des Auskunftsverlangens, der probeweisen Anwendung
nach § 34 Absatz 2 oder einer sonstigen Nutzung der technischen Einrichtungen,

2. die tatsachlich eingegebene Kennung, auf Grund derer die Verkehrsdatensatze
ermittelt werden,

3. die weiteren fur die Suche verwendeten Daten einschlieR3lich der Zeitpunkte (Da-
tum und Uhrzeit auf der Grundlage der amtlichen Zeit), zwischen denen die Ver-
kehrsdatensatze in Bezug auf die Kennung nach Nummer 2 erfasst werden,

4. die Angabe der Rechtsvorschrift (§ 96 oder § 113b des Telekommunikationsgeset-
zes), auf deren Grundlage die beauskunfteten Verkehrsdaten gespeichert wurden,

5. die Adressierungsangabe des Anschlusses, an den die ermittelten Verkehrsdaten-
satze Ubermittelt werden,
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6. ein Merkmal zur Erkennbarkeit der Personen, die die Daten nach den Nummern 1
bis 5 auf Seiten des Verpflichteten eingeben,

7. Datum und Uhrzeit der Eingabe.

Die ermittelten Verkehrsdaten dirfen nicht protokolliert werden. Satz 1 gilt nicht fur
betrieblich erforderliche Zugriffe auf Daten, die nach § 96 des Telekommunikations-
gesetzes gespeichert werden. Die Angaben nach Satz 3 Nummer 6 dirfen aus-
schlieRlich bei auf tatsachlichen Anhaltspunkten beruhenden Untersuchungen zur
Aufklarung von Missbrauchs- oder Fehlerfallen verwendet werden. Im Ubrigen gelten
fur die Protokollierung sowie fir die Prifung und Loschung der daflir erzeugten Pro-
tokolldaten § 16 Absatz 2 und § 17 entsprechend mit der Mal3gabe, dass abweichend
von § 17 Absatz 1 Satz 3 funf vom Hundert der gestellten Auskunftsverlangen einer
Prifung zu unterziehen sind.

Teil 5
_ Ergéanzende technische Festlegungen,
Ubergangsvorschriften, Schlussbestimmungen

§ 36
Technische Richtlinie

Die technischen Einzelheiten zu § 2 Nummer 8 und 17 Buchstabe ¢, § 4 Absatz 1
und 2, § 5 Absatz 1, 2, 4 Satz 1, Absatz 5 und 6, § 6 Absatz 3, § 7 Absatz 1, 2 und 4,
§ 8 Absatz 2, § 9 Absatz 1, § 10 Satz 1 und 3, § 12 Absatz 2 Satz 1 und 2, § 14 Ab-
satz 1 und 2 Satz 1, 2, 4 und 5 sowie Absatz 3 Satz 2, § 22 Absatz 1 Satz 5, § 23 Ab-
satz1 Satz 9 und 12, die erforderlichen technischen Eigenschaften der Aufzeich-
nungsanschliisse nach § 24 Absatz 1 Satz 2 sowie die Einzelheiten zur Ubermittiung
von Auskunftsverlangen und zugehdrigen Auskinften nach den §§ 31, 32 und 34 und
deren technischen Formate werden von der Bundesnetzagentur unter Beteiligung der
Verbande der Verpflichteten, der berechtigten Stellen sowie der Hersteller der Uber-
wachungseinrichtungen und der Aufzeichnungs- und Auswertungseinrichtungen in
einer Technischen Richtlinie festgelegt. Sofern erforderlich, kénnen in der Techni-
schen Richtlinie auch Einzelheiten nach § 27 Absatz 7 Satz 2 und zu § 110 Absatz 1
Satz 1 Nummer 1a des Telekommunikationsgesetzes, soweit sie flir das Zusammen-
wirken von Telekommunikationsanlagen, die von verschiedenen Verpflichteten be-
trieben werden, notwendig sind, unter Beteiligung der betroffenen Interessenvertreter
festgelegt werden. Die Technische Richtlinie wird im gleichen Verfahren an den je-
weiligen Stand der Technik angepasst. In der Technischen Richtlinie ist zudem fest-
zulegen, bis zu welchem Zeitpunkt bisherige technische Vorschriften noch angewen-
det werden durfen. Die Bundesnetzagentur informiert auf ihrer Internetseite Gber die
anwendbaren Ausgabestande der internationalen technischen Standards, auf die in
der Technischen Richtlinie Bezug genommen wird. In der Technischen Richtlinie sind
auch die Arten der Kennungen festzulegen, fir die bei bestimmten Arten von Tele-
kommunikationsanlagen neben den dort verwendeten Ziel- und Ursprungsadressen
auf Grund der die Uberwachung der Telekommunikation regelnden Gesetze zusatzli-
che Vorkehrungen fir die technische Umsetzung von Anordnungen zu treffen sind. In
Fallen, in denen neue technische Entwicklungen nicht in der Technischen Richtlinie
berlicksichtigt sind, hat der Verpflichtete die Gestaltung seiner Uberwachungseinrich-
tungen mit der Bundesnetzagentur abzustimmen.*.

) § 37
Ubergangsvorschrift

Far Uberwachungsginrichtungen, fur die bereits eine Genehmigung nach § 19 der Te-
lekommunikations-Uberwachungsverordnung vom 22. Januar 2002 (BGBI. | S. 458),
zuletzt geandert durch Artikel 3 Absatz 18 des Gesetzes vom 7. Juli 2005 (BGBI. | S.
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1970), oder das Einvernehmen nach § 16 der Fernmeldeverkehr-Uberwachungs-
Verordnung vom 18. Mai 1995 (BGBI. | S. 722), geandert durch Artikel 4 des Geset-
zes vom 26. Juni 2001 (BGBI. | S. 1254), erteilt wurde, ist kein Nachweis nach § 19
erforderlich, sofern die Auflagen aus der Genehmigung erfullt werden; § 110 Absatz 5
des Telekommunikationsgesetzes bleibt unberihrt.”

Artikel 2

Bekanntmachungserlaubnis

Das Bundesministerium fur Wirtschaft und Energie kann den Wortlaut der Telekommuni-
kations-Uberwachungsverordnung in der vom Inkrafttreten dieser Verordnung geltenden
Fassung im Bundesgesetzblatt bekannt machen.

Artikel 3

Inkrafttreten

Diese Verordnung tritt am Tag nach der Verkiindung in Kraft.

Der Bundesrat hat zugestimmt.
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Begriindung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Mit der vorliegenden Arperungsverordnung wird die Telekommunikations-
Uberwachungsverordnung (TKUV) um Vorschriften zur Umsetzung des § 113c Absatz 3
Satz 1 des Telekommunikationsgesetzes (TKG) erganzt.

Durch das Gesetz zur Einfihrung einer Speicherpflicht und einer Héchstspeicherfrist fir
Verkehrsdaten vom 10. Dezember 2015 (BGBI.| S.2218) sind unter anderem die
§§ 113a bis 113g in das TKG aufgenommen worden. Der in diesem Rahmen eingefuhrte
neue § 113c TKG bestimmt in seinem Absatz 3 Satz 1, dass die Ubermittlung der nach
§ 113b TKG gespeicherten Verkehrsdaten an die im Gesetz genannten berechtigten Stel-
len nach MaRgabe der Rechtsverordnung nach § 110 Absatz 2 TKG (TKUV) und der
Technischen Richtlinie nach § 110 Absatz 3 TKG (Technische Richtlinie zur Umsetzung
gesetzlicher MaRnahmen zur Uberwachung der Telekommunikation, Erteilung von Aus-
kiinften - TR TKUV) erfolgt.

Die geltende Fassung der TKUV enthalt bisher keine Vorgaben fir diesen Bereich. Es ist
daher notwendig, entsprechende Regelungen in die Verordnung aufzunehmen. Ziel der
Regelungen sind klare Vorgaben fir die zur Speicherung verpflichteten Telekommunikati-
onsunternehmen, welche technischen und organisatorischen Vorkehrungen von ihnen fir
Auskiinfte Gber Verkehrsdaten und fiir deren sichere Ubermittiung an die berechtigten
Stellen zu treffen sind.

Neben der vorgenannten zwingend erforderlichen Anderung der TKUV sollen auch redak-
tionelle Anpassungen umgesetzt werden, die sowohl in Folge des Gesetzes zur Abwehr
von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt vom
25. Dezember 2008 (BGBI. | S. 3083) und der dadurch erfolgten Anderung des Bundes-
kriminalamtgesetzes als auch in Folge des Gesetzes zur Ausland-Ausland-
Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23. Dezember 2016 (BGBI. |
S. 3346) und der damit verbundenen Anderung des BND-Gesetzes sowie auf Grund des
vorgenannten Gesetzes zur Einfuhrung einer Speicherpflicht und einer Hochstspeicher-
frist fur Verkehrsdaten erforderlich sind.

Darlber hinaus werden redaktionelle Anderungen vorgenommen, die der besseren Uber-
sichtlichkeit der Verordnung oder einer Verschlankung des Textes, insbesondere durch
Streichung zeitlich oder technisch Uberholter Regelungen, dienen.

Il. Wesentlicher Inhalt des Entwurfs

Der Verordnungsentwurf enthalt im Wesentlichen die Aufnahme von Vorgaben fur techni-
sche und organisatorische Vorkehrungen, die von den zur Speicherung verpflichteten
Telekommunikationsunternehmen fur Auskunfte Uber Verkehrsdaten und fur deren siche-
re Ubermittiung an die berechtigten Stellen zu treffen sind (Teil 4). Dabei soll den vom
Bundesverfassungsgericht vorgegebenen hohen Sicherheitsstandards Rechnung getra-
gen werden.

Das Bundesverfassungsgericht hat ausgeflhrt, dass die Sicherheit der Daten sowohl bei
der Aufbewahrung als auch bei der Ubermittlung gewahrleistet sein musse. Die
Verfassung gebe nicht detailgenau vor, welche SicherheitsmalRgaben im Einzelnen
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geboten seien. Es mlsse aber ein hoher Standard gewahrt werden, der sich an dem
Stand der Technik orientiere und neue Erkenntnisse und Einsichten fortlaufend aufnehme.

Um diesen Vorgaben in sachgerechter Weise zu genugen, soll von Telekommunikations-
unternehmen, die mehr als 100 000 Kunden haben, fiir die Ubermittlung der Verkehrsda-
ten an die berechtigten Stellen sowie der zugehérigen Anordnungen an die verpflichteten
Telekommunikationsunternehmen durch die berechtigten Stellen eine von der Bundes-
netzagentur in der TR TKUV vorgegebene gesicherte elektronische Schnittstelle nach
dem ETSI-Standard ,ETSI TS 102 657“ (sog. ETSI-ESB) verwendet werden, die eine
hochwertige Verschliisselung der Daten bei deren Ubermittlung beinhaltet. Unternehmen
mit bis zu 100.000 Kunden sollen dagegen jedenfalls ein E-Mail-basiertes Ubermittlungs-
verfahren vorhalten, das fiir die Ubermittlung der Verkehrsdaten und der zugehérigen
Anordnungen eine Verschlisselung nach Vorgaben der Bundesnetzagentur unterstitzt
(sog. E-Mail-ESB). Die Einhaltung der vom Bundesverfassungsgericht vorgegebenen ho-
hen Sicherheitsstandards bei der Ubermittlung der Verkehrsdaten setzt voraus, dass auch
auf Seiten der berechtigten Stellen beide Ubermittlungsverfahren eingefiihrt werden.

Ml Vereinbarkeit mit dem Recht der Europaischen Union und voélkerrechtlichen
Vertragen

Die Verordnung unterliegt der Notifizierung nach der Richtlinie (EU) 2015/1535 des Euro-
paischen Parlaments und des Rates vom 9. September 2015 Uber ein Informationsverfah-
ren auf dem Gebiet der technischen Vorschriften und der Vorschriften fir die Dienste der
Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).

IV. Verordnungsfolgen
1. Rechts- und Verwaltungsvereinfachung

Durch die Vorgaben zur Nutzung einer fiir die sichere Ubermittlung der Verkehrsdaten an
die berechtigten Stellen und der zugehoérigen Anordnungen geeigneten Schnittstelle nach
ETSI-Standard ,ETSI TS 102 657¢, die eine hochwertige Verschlisselung beinhaltet, als
Standardverfahren und eines E-Mail-basierten Ubermittlungsverfahrens mit Verschliisse-
lung nach Vorgaben der Bundesnetzagentur fir kleine Telekommunikationsunternehmen
ist davon auszugehen, dass die Auskunftsverlangen sowohl auf Seiten der verpflichteten
Telekommunikationsunternehmen als auch bei den berechtigten Stellen einfacher und
effizienter bearbeitet werden konnen. Dies gilt nicht nur fur den Bereich der Auskunfte
Uber Verkehrsdaten, sondern auch fiir Auskunftsverlangen zu Bestandsdaten nach § 113
TKG, fir Auskunftsverlangen zu Standortangaben und fir die Antworten zu diesen Aus-
kunftsverlangen sowie fir die Ubermittiung von Anordnungen zur Uberwachung der Tele-
kommunikation, fur die allesamt die ETSI-Schnittstelle genutzt werden darf.

2. Nachhaltigkeitsaspekte

Der Verordnungsentwurf steht im Einklang mit den Leitgedanken der Bundesregierung
hinsichtlich der nachhaltigen Entwicklung im Sinne der Nationalen Nachhaltigkeitsstrate-
gie. Auf die entsprechenden Ausflihrungen unter Buchstabe A, Gliederungsabschnitt V,
Nummer 2 im allgemeinen Teil der Begriundung zu dem Gesetzentwurf des Bundesregie-
rung zur Einfihrung einer Speicherpflicht und einer Hochstspeicherfrist fur Verkehrsdaten
(BR-Drucksache 249/15 vom 28.05.15) wird verwiesen.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.
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4. Erfiillungsaufwand

a) Erfullungsaufwand fur die Blirgerinnen und Biirger

Far die Burgerinnen und Burger entsteht kein Erfullungsaufwand.

b) Erfillungsaufwand fiir die Wirtschaft

Fur die Wirtschaft entsteht ein einmaliger Erflllungsaufwand in Héhe von maximal ca.
14,6 Mio. Euro.

Die vorgenannten Kosten entstehen fur die Implementierung der E-Mail-basierten Schnitt-
stelle (E-Mail-ESB) fur die Ubermittlung der Verkehrsdaten und die Entgegennahme der
dazugehérigen Anordnungen als Einzellésung bei Telekommunikationsunternehmen, die
weniger als 100.000 Kunden haben. Der Aufwand kann sich jedoch erheblich reduzieren,
wenn anstelle der Implementierung als Einzelldsung die Dienste eines entsprechend spe-
zialisierten Dienstleistungsunternehmens, eines sog. Erflillungsgehilfen in Anspruch ge-
nommen werden. Dem Betrag von 14,6 Mio. Euro liegen geschéatzte voraussichtliche Kos-
ten in Héhe von 15.000 Euro pro Unternehmen und etwa 973 betroffene Unternehmen
zugrunde. Von insgesamt ca. 1.000 verpflichteten Erbringern 6ffentlich zuganglicher Tele-
kommunikationsdienste haben etwa 973 weniger als 100.000 Kunden.

Bei Unternehmen, die mehr als 100.000 Kunden haben, entsteht kein nennenswerter Er-
fullungsaufwand, weil sie fir die Ubermittlung der Verkehrsdaten und die Entgegennahme
der dazugehdrigen Anordnungen ausschliellich die von ihnen bereits auf Grund des
§ 113 Absatz 5 TKG (Manuelles Auskunftsverfahren Gber Bestandsdaten) implementierte
gesicherte elektronische Schnittstelle, die sog. ETSI-ESB, nutzen sollen.

Der Aufwand fiir die Ubermittlung der Verkehrsdaten und die Erteilung von Auskiinften,
der im Rahmen der einzelnen Anordnungen entsteht, wird nach § 23 des Justizvergu-
tungs- und -entschadigungsgesetzes (JVEG) entschadigt.

Die Kosten, die den Telekommunikationsunternehmen durch die Umsetzung der Ver-
pflichtungen zur Zugriffsgewahrung auf Telekommunikationsnetze im Rahmen der Aus-
land-Ausland-Fernmeldeaufklarung des BND entstehen konnen, werden nach § 18 des
BND-Gesetzes entschadigt.

c) Erfiillungsaufwand fir die Verwaltung

Fir die Verwaltung (Bund und Lander) insgesamt entsteht ein einmaliger Erfullungsauf-
wand in Héhe von rund 9,5 Mio. Euro sowie ein derzeit nicht bezifferbarer wiederkehren-
der Erfillungsaufwand.

Das Bundesverfassungsgericht hat in seinem Urteil vom 2. Marz 2010 (1 BvR 256/08)
ausgefuhrt, dass die Sicherheit der Daten sowohl bei der Aufbewahrung als auch bei der
Ubermittlung gewahrleistet sein misse. Die Verfassung gebe nicht detailgenau vor,
welche Sicherheitsmallgaben im Einzelnen geboten seien. Es miisse aber ein hoher
Standard gewahrt werden, der sich an dem Stand der Technik orientiere und neue
Erkenntnisse und Einsichten fortlaufend aufnehme.

Durch die Regelungen zur sicheren Ubermittlung der Verkehrsdaten an die berechtigten
Stellen und der zugehdrigen Anordnungen an die verpflichteten Unternehmen, die sich an
den vom Bundesverfassungsgericht vorgegebenen hohen Sicherheitsstandards orientie-
ren mussen, entsteht den berechtigten Stellen beim Bund und bei den Landern unver-
meidbarer Vollzugsaufwand, der sich in einmalige Kosten flir Sachinvestition und laufende
Betriebskosten aufgliedern lasst.
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Einmalige Kosten entstehen durch die Implementierung der ETSI-ESB und der E-Mail-
ESB, die der sicheren Ubermittlung der Verkehrsdaten von den Telekommunikationsun-
ternehmen an die berechtigten Stellen und der zugehdérigen Anordnungen an die Tele-
kommunikationsunternehmen dienen sollen. Dieser einmalige Aufwand im Jahr 2017 be-
lauft sich auf etwa 250 000 Euro je berechtigte Stelle, von denen es potenziell sechs beim
Bund (BKA, BfV, BPol, BND, MAD-Amt, ZKA) und etwa zweiunddreil3ig bei den Landern
(16 Landesverfassungsschutzamter, 16 Landeskriminalamter) gibt, wenn man davon aus-
geht, dass alle Landeskriminalamter und alle Landesverfassungsschutzamter mit dieser
gesicherten elektronischen Schnittstelle ausgeristet werden. Damit entstiinden insgesamt
Kosten in Hohe von mindestens 1,5 Mio. Euro beim Bund und rund 500 000 Euro je Bun-
desland, also 8 Mio. Euro bei den Landern.

Die Kosten flir die Implementierung der E-Mail-ESB in den Systemen der berechtigten
Stellen firr die Ubertragung von Verkehrsdaten von verpflichteten Telekommunikationsan-
bietern mit bis zu 100.000 Kunden kdnnten zwar nach Schatzungen der Bundesnetzagen-
tur, die sich auf Gesprache mit verschiedenen Herstellern stiitzen, bei etwa 10.000 Euro
pro E-Mail-ESB liegen, sie kdnnen jedoch nicht genau beziffert werden, da sie abhangig
sind von der konkreten Ausgestaltung der jeweiligen IT-Struktur der berechtigten Stellen,
bei der die E-Mail-ESB zum Beispiel bereits im Grundausbau der vorgenannten ETSI-
ESB integriert sein kann, so dass sie keine nennenswerten Zusatzkosten verursacht,
sondern in den Kosten der ETSI-ESB bereits enthalten ist. Dies gilt ebenso fir die kinftig
in diesem Kontext anfallenden Betriebs- und Ubermittlungskosten. Diese Kosten hangen
ab z. B. von der Anzahl der Stellen, die Zugriff auf die Schnittstelle erhalten sollen, der
konkreten technischen Ausgestaltung und von anderen in der Zustandigkeit der berechtig-
ten Stellen liegenden Entscheidungen (z. B. Abschluss von Wartungsvertragen, Ubermitt-
lung von Teilausklnften u. a.).

Etwaiger Mehrbedarf an Sach- und Personalmitteln muss finanziell und stellenmafig im
jeweiligen Einzelplan ausgeglichen werden.

Fir die Kommunen entsteht kein Erflllungsaufwand.

5. Weitere Kosten
Weitere Kosten entstehen nicht.
Es entstehen keine Kosten fiir soziale Sicherungssysteme.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.

6. Weitere Gesetzesfolgen

Es sind keine demographischen oder verbraucherpolitischen Auswirkungen durch die
Verordnung ersichtlich.

V. Befristung; Evaluierung

Eine Befristung der Regelungen ist nicht sachgerecht, weil die gesetzlichen Regelungen
in der Strafprozessordnung, im Artikel 10-Gesetz, im Zollfahndungsdienstgesetz, im BND-
Gesetz, im Bundeskriminalamtgesetz, im Landesrecht und im Telekommunikationsgesetz,
deren technischer und organisatorischer Umsetzung durch die verpflichteten Telekommu-
nikationsunternehmen diese Verordnung dient, selbst keine Befristung enthalten. Eine
gesonderte Evaluierung der Regelungen der Verordnung, die auf Grund des Gesetzes zur
EinfUhrung einer Speicherpflicht und einer Hochstspeicherfrist fir Verkehrsdaten in die
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Verordnung aufgenommen worden sind (Teil 4) ist im Hinblick auf Artikel 7 dieses Geset-
zes nicht erforderlich.

B. Besonderer Teil

Zu Artikel 1 (Anderung der Telekommunikations-Uberwachungsverordnung)
Zu Nummer 1 (§ 1 TKOV)

Der Wortlaut und die Reihenfolge der Aufzahlung unter den Buchstaben a bis f werden
aufgrund der Anderung des BND-Gesetzes durch das Gesetz zur Ausland-Ausland-
Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23. Dezember 2016 (BGBI. |
S. 3346) angepasst, um dieser Anderung Rechnung zu tragen.

Die bisherigen Buchstaben a bis e in § 1 Nummer 1 werden um einen neuen Buchstaben
e erganzt, der der Berucksichtigung von Anderungen im BND-Gesetz dient. Dadurch wird
der bisherige Buchstabe e zu Buchstabe f.

Die Anpassung des Wortlauts in § 1 Nummer 4 ist ebenfalls durch die Anderung des
BND-Gesetzes bedingt.

Die Anderung in § 1 Nummer 7 dient der Begriffsvereinheitlichung und Anpassung an die
in § 2 unter Nummer 2a neu aufgenommene Begriffsdefinition.

Zu Nummer 2 (§ 2 TKUV)

Die bisherige Definition des Begriffs ,Anordnung“ in § 2 Nummer 1 wird aufgrund des Ge-
setzes zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskrimi-
nalamt vom 25. Dezember 2008 (BGBI. | S. 3083), des Gesetzes zur Einflihrung einer
Speicherpflicht und einer Hochstspeicherfrist flir Verkehrsdaten vom 10. Dezember 2015
(BGBI. | S. 2218) und des Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des Bun-
desnachrichtendienstes vom 23. Dezember 2016 (BGBI. | S. 3346) erganzt und entspre-
chend den Eingriffsnormen passend fiir die Teile 2 und 3 der TKUV, die Telekommunika-
tions-UberwachungsmaRnahmen betreffen, sowie Teil 4 neu, der Auskiinfte (iber Ver-
kehrsdaten behandelt, aufgeteilt.

In § 2 Nummer 2 wird der Begriff ,Teilnehmeranschluss® in der Definition des Begriffs
~Aufzeichnungsanschluss® durch den Begriff ,Telekommunikationsanschluss® ersetzt.
Nach der TKG-Definition ist der Begriff ,Teilnehmeranschluss® auf das Telefonnetz be-
schrankt. Ein Aufzeichnungsanschluss der berechtigten Stellen muss heutzutage aber
nicht zwingend ein Anschluss im Telefonnetz sein. Der bisherige Begriff ist daher durch
den zutreffenden Begriff ,Telekommunikationsanschluss®, der bisher schon unter § 2
Nummer 10 definiert ist, zu ersetzen.

Die Aufnahme des Begriffs ,Aufzeichnungs- und Auswertungseinrichtung® in die Begriffs-
bestimmungen des § 2 als Nummer 2a dient dem eindeutigen Verstandnis der Regelun-
gen der Verordnung, bei denen der Begriff verwendet wird.

Die bisherige Definition des Begriffs ,berechtigte Stelle® in § 2 Nummer 3 wird aufgrund
des Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch das Bun-
deskriminalamt vom 25. Dezember 2008 (BGBI. | S. 3083), des Gesetzes zur Einfuhrung
einer Speicherpflicht und einer Hoéchstspeicherfrist flr Verkehrsdaten vom 10. Dezember
2015 (BGBI. | S. 2218) und des Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes vom 23. Dezember 2016 (BGBI. | S. 3346) erganzt und ent-
sprechend den Eingriffsnormen passend fir die Teile 2 und 3 der TKUV, die Telekommu-
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nikations-UberwachungsmaRnahmen betreffen, sowie Teil 4 neu, der Auskiinfte tiber Ver-
kehrsdaten behandelt, aufgeteilt.

Die in § 2 unter Nummer 5 bisher enthaltene Definition des Begriffs ,Bundesnetzagentur®
wird ersatzlos gestrichen, weil der Begriff in § 116 TKG hinreichend bestimmt ist und in
der Verordnung nicht mit anderer Bedeutung verwendet wird.

In § 2 Nummer 8 wird die Definition des Begriffs ,Referenznummer® durch die Aufnahme
des Adjektivs ,eindeutige“ prazisiert und durch die Ergdnzung um die Woérter ,oder des
Auskunftsverlangens® auch fir Auskunftsersuchen Uber Verkehrsdaten anwendbar ge-
macht.

Die Streichung der Worter ,mittels eines geeigneten Endgerates® in der Definition des
Begriffs ,Telekommunikationsanschluss® in § 2 Nummer 10 dient der Verschlankung des
Textes; der Regelungsgehalt der Definition bleibt erhalten.

Die Anderung in § 2 Nummer 14 dient der Anpassung der verwendeten Begriffe an die
Begriffsdefinition in § 2 Nummer 2a.

Die Anderung in § 2 Nummer 15 dient der Anpassung der Definition des Begriffs ,Uber-
wachungsmafinahme® in Folge der Anderungen des Bundeskriminalamtgesetzes durch
das Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundes-
kriminalamt vom 25. Dezember 2008 (BGBI. | S. 3083) und des BND-Gesetzes durch das
Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes vom
23. Dezember 2016 (BGBI. | S. 3346).

Die Anderung in § 2 Nummer 17 dient der Verschlankung des bisherigen Textes und —
hinsichtlich des neu eingefligten Buchstaben ¢ — der Anpassung der Definition des Be-
griffs ,zu Gberwachende Kennung“ in Folge der Anderung des BND-Gesetzes durch das
Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes vom
23. Dezember 2016 (BGBI. | S. 3346). Nach dem neu eingefligten Buchstaben ¢ gehort
zu der zu Uberwachenden Kennung in allen betroffenen Fallen die Bezeichnung des Tele-
kommunikationsnetzes und, soweit fir die Umsetzung der Anordnung erforderlich, derje-
nigen technischen Parameter, die von der Bundesnetzagentur in Benehmen mit dem
Bundesnachrichtendienst in der Technischen Richtlinie nach § 110 Absatz 3 TKG festge-
legt werden.

Die Anderung in § 2 Nummer 18 dient der Préazisierung der Definition des Begriffs ,Zuord-

nungsnummer” und der Entschlackung des bisherigen Textes; sie steht in Zusammen-
hang mit der Anderung von § 7 Absatz 2.

Zu Nummer 3 (Uberschrift Teil 2 TKUV)
Die Anderung in der Uberschrift in Teil 2 dient der Anpassung an die Anderung des Bun-

deskriminalamtgesetzes durch das Gesetz zur Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskriminalamt vom 25. Dezember 2008 (BGBI. | S. 3083).

Zu Nummer 4 (§ 3 TKOV)

Die Anderungen in Absatz 1 dienen der Anpassung an die geltende Terminologie des
Telekommunikationsgesetzes.

Die Anderung in Absatz 2 Satz 1 Nummer 5 dient ebenfalls der Anpassung an die gelten-
de Terminologie des Telekommunikationsgesetzes.
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Mit der neu aufgenommenen Nummer 6 in Absatz 2 Satz 1 wird aus VerhaltnismaRig-
keitsgrinden eine hdéhere Marginalgrenze fir das Treffen von technischen und organisa-
torischen Vorkehrungen zur Umsetzung von Telekommunikationsuberwachungsmal3-
nahmen fir Betreiber von Telekommunikationsanlagen festgelegt, mit denen ausschliel3-
lich E-Mail-Dienste oder ausschlieRlich nichtkennungsbezogene Internetzugangsdienste
Uber WLAN erbracht werden. Im Gegensatz zu kennungsbezogenen Internetzugangen
Uber WLAN, bei denen Zugangskennungen durch den Erbringer im Rahmen einer Regist-
rierung vergeben werden, zeichnen sich nicht kennungsbezogene Zugange dadurch aus,
dass der Internetzugang alleine auf der Grundlage der bestehenden Geratekennungen
(MAC-Adresse) ohne Vergabe von Zugangskennungen erfolgt.

Eine Erhebung der Bundesnetzagentur unter den bisher 45 verpflichteten ausschlief3li-
chen E-Mail-Dienste-Anbietern ergab, dass 19 Anbieter, die jeweils uber 100 000 E-Mail-
Postfacher von Teilnehmern haben, bereits mehr als 99 Prozent der insgesamt erfassten
53 Mio. E-Mail-Postfacher betreiben und dabei im Jahr 2015 rund 460 Uberwachungsan-
ordnungen umgesetzt haben. Dagegen haben die restlichen 26 Anbieter lediglich 11 An-
ordnungen erhalten. Eine Erhohung der Marginalgrenze fir diesen Bereich ist daher
sachgerecht und aus Griinden der VerhaltnismaRigkeit geboten.

Im Bereich der Internetzugangsdienste tUber WLAN versorgen ebenfalls wenige grof3e
Netzbetreiber den weit Uberwiegenden Anteil der Endnutzer (z. B. Kabelnetzbetreiber, die
Uber ihre Endnutzer-Anschlisse oder Uber separate Citynetze WLAN-Zugange fur die
Offentlichkeit anbieten). Diese Betreiber erbringen neben Internetzugangsdiensten (iber
WLAN, bei denen in der Regel Zugangskennungen vergeben werden, auch andere Tele-
kommunikationsdienste, bei denen sie entsprechende Einnahmen erwirtschaften, und
sind bisher schon verpflichtet, technische und organisatorische Vorkehrungen zu treffen,
sofern an ihre Telekommunikationsanlagen mehr als 10.000 Teilnehmer oder Endnutzer
angeschlossen sind. Dabei bemisst sich die Anzahl der angeschlossenen Teilnehmer
oder sonstiger Endnutzer nach den kurz- und langfristig zugeteilten Benutzerkennungen
(auch solcher fur die Hotelaufenthaltsdauer) sowie nach der Anzahl der gleichzeitig ein-
gebuchten Endgerate, wenn keine Benutzerkennungen zugeteilt werden. Im Gegensatz
dazu erwirtschaften kleine Betreiber von Telekommunikationsanlagen, mit denen aus-
schliellich nichtkennungsbezogene Internetzugangsdienste uber WLAN erbracht werden,
keine oder nur sehr geringe Einnahmen, weil sie in der Regel auf jegliche Bezahlung sei-
tens der Teilnehmer oder Endnutzer und somit auch auf eine Refinanzierungsmaoglichkeit
ihrer Ausgaben verzichten. Zudem verfigen die Telekommunikationsanlagen aufgrund
der entfallenden Vergabe von Zugangskennungen Uber keine zentralen Komponenten, in
denen eine Uberwachungstechnik wirtschaftlich vorgehalten werden kann. Diese Um-
stande rechtfertigen bei Beachtung des Grundsatzes der VerhaltnismaRigkeit eine hdhere
Marginalgrenze als dies bei Betreibern von Telekommunikationsanlagen fur kennungsbe-
zogene Internetzugangsdienste der Fall ist, die regelmaRig Einnahmen erwirtschaften und
Uber glinstigere Voraussetzungen zur Vorhaltung von Uberwachungstechnik verfiigen.
Vor diesem Hintergrund sollen Betreiber von Telekommunikationsanlagen, mit denen In-
ternetzugangsdienste Uber WLAN erbracht werden von der Verpflichtung zum Treffen
technischer und organisatorischer Vorkehrungen befreit werden, sofern ausschliellich
nichtkennungsbezogene Internetzugangsdienste uber WLAN flur nicht mehr als 100 000
Teilnehmer oder Endnutzer erbracht werden. Die Verpflichtung dieser Anbieter ware nicht
sachgerecht und unverhaltnismaRig. Ahnlich wie im Bereich der E-Mail-Dienste wird der-
zeit davon ausgegangen, dass durch die Marginalgrenze von 100 000 Endnutzern bei
ausschlief3lich nichtkennungsbezogenen Internetzugangsdiensten Uber WLAN bereits ein
signifikanter Marktanteil abgedeckt wird. Da hierlber jedoch derzeit keine hinreichend
genauen Statistiken vorliegen, soll die Verpflichtung fur diesen Bereich einer Evaluierung
in drei Jahren unterzogen werden.

Bei der Streichung des Satzes 4 in Absatz 2 handelt es sich um eine redaktionelle Ande-
rung. Der bisherige Inhalt des Satzes 4 wird in dem neuen Absatz 3 verankert.
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Die Regelung in Absatz 3 wurde aus dem bisherigen Absatz 2 Satz 4 ibernommen und
auf Grund des Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch
das Bundeskriminalamt vom 25. Dezember 2008 (BGBI. | S. 3083) und der dadurch er-
folgten Anderung des Bundeskriminalamtgesetzes ergénzt. Sie hat einen deklaratorischen
Charakter und dient lediglich der Klarstellung, dass die Eingriffsnormen in den Fachgeset-
zen, die Telekommunikationsunternehmen verpflichten, die Uberwachung und Aufzeich-
nung der Telekommunikation zu ermdglichen, unabhangig davon gelten, ob die Tele-
kommunikationsunternehmen nach § 110 TKG und der auf seiner Grundlage erlassenen
TKUV verpflichtet sind, hierfiir technische oder organisatorische Vorkehrungen zu treffen.

Zu Nummer 5 (§ 4 TKUV)

Der Wortlaut in den Absatzen 1 und 2 wird an die Rechtslage angepasst und erganzt und
die Reihenfolge der Aufzahlung geédndert. Mit den Anderungen wird der auf Beschluss der
Innenministerkonferenz vom Bundesministerium des Innern vorgetragenen Forderung
Rechnung getragen, dass auch die Telekommunikation in umgekehrter Verkehrsrichtung
—also vom bekannten Anschluss im Ausland zu einem unbekannten inldndischen An-
schluss — erfasst werden misse, da die bestehenden Rechtsgrundlagen fiir die Be-
schréankung des Fernmeldegeheimnisses auch die Fallgestaltung der Uberwachung einer
vom Ausland ins Inland stattfindenden Telekommunikation abdecken.

Absatz 2 Satz 1 Nummer 1 schreibt den bisherigen Regelungsstand fort. Durch die neue
Nummer 2 wird lediglich klargestellt, dass die Betreiber der Telekommunikationsanlagen,
Uber die diese Art der Telekommunikation abgewickelt wird, die fur die Telekommunikati-
onsuberwachung vorzuhaltenden technischen Einrichtungen so zu gestalten haben, dass
auch diese Telekommunikation erfasst werden kann. Nach Einschatzung der Bundes-
netzagentur sind die meisten der derzeit fur den Zweck nach Nummer 1 betriebenen
technischen Einrichtungen bereits in der Lage, auch die Anforderung der neuen Num-
mer 2 zu erfullen.

Zu Nummer 6 (§ 5 TKUV)

Die Anderung in Absatz 1 vor der Aufzahlung dient der Anpassung an die Anderung des
Bundeskriminalamtgesetzes durch das Gesetz zur Abwehr von Gefahren des internatio-
nalen Terrorismus durch das Bundeskriminalamt vom 25. Dezember 2008 (BGBI. |
S. 3083).

Die Nummer 4 der Aufzahlung in Absatz 1 ist aufzuheben, weil der Aufwand fiir die Ver-
pflichteten fir Ubermittlung der Telekommunikation, die lediglich der Steuerung der Be-
triebsmaoglichkeiten des Uberwachten Telekommunikationsanschlusses dient, im Vergleich
zum Informationsgewinn bei den berechtigten Stellen unverhaltnismaRig ist. Die Steue-
rung von Betriebsmoglichkeiten ist heutzutage Uber sehr vielfaltige Wege maoglich. Die
Beibehaltung der Uberwachung aller Zugangswege ware mit unverhaltnismaRigen Anfor-
derungen und ungeklarten rechtlichen Fragen behaftet. Fir die Uberwachung der Tele-
kommunikation als solche entstehen keine zusatzlichen Liicken, da die zu Uberwachende
Telekommunikation und die zugehdrigen Verkehrsdaten in jedem Fall weiterhin korrekt
erfasst werden.

Bei der Anderung in Absatz 2 Satz 1 handelt es sich um eine redaktionelle Anpassung.

Durch den neuen Satz 4 in Absatz 2 wird verhindert, dass ein Telekommunikationsunter-
nehmen verpflichtet ware, rundfunkahnliche Telekommunikation, die von anderen Anbie-
tern eingespeist wird, aus dem Datenstrom herauszufiltern. Eine derartige Filterung ist
nach Ansicht der Telekommunikationsunternehmen nicht méglich, da sich keine einheitli-
chen Kriterien (Protokolle, Porthummern etc.) herausgebildet haben. So lassen sich z. B.
Uber eine Plattform ebenso Fernsehprogramme streamen wie auch Videochats durchfih-
ren, ohne dass dazu grundsatzlich andere Ubermittlungsverfahren genutzt werden. Fir
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eine Filterung mussten daher die berechtigten Stellen jeweils im Einzelfall einen Satz
konkreter Filterkriterien vorgeben.

Im Gegensatz zum allgemeinen Fall kann die Herausnahme rundfunkdhnlicher Inhalte,
die die Telekommunikationsunternehmen selbst anbieten, zumindest bei DSL relativ ein-
fach erfolgen, in dem diese erst nach dem Interceptionpoint (aus Sicht des Netzes) einge-
speist werden oder beispielsweise daflir ein eigener logischer Kanal zwischen dem End-
gerat und einem speziellen Router aufgebaut wird. Diese Methoden werden bereits auf-
grund eines entsprechenden Hinweises in der TR TKUV teilweise freiwillig genutzt (bei-
spielsweise durch die Deutsche Telekom fir eigene Videoangebote). Die Verpflichtung,
diese Angebote optional ebenfalls Uberwachbar zu gestalten, wirde derart einfache L6-
sungen behindern und nur kostenintensiv erreicht werden kénnen.

Zu Nummer 7 (§ 6 TKUV)

Bei der Anderung handelt es sich um eine redaktionelle Anpassung auf Grund der Ver-
schiebung der bisherigen Regelung des § 11 nach § 36.

Zu Nummer 8 (§ 7 TKUV)

Die Anderung in Absatz 1 Satz 1 Nummer 7 dient der Aufhebung der bisherigen Wahlfrei-
heit bei der Gestaltung der technischen Einrichtungen, mittels derer Anordnungen umge-
setzt werden, durch die Angaben zum Standort eines empfangsbereiten, der zu Uberwa-
chenden Kennung zugeordneten Endgeréates verlangt werden. Durch die Anderung wer-
den die technischen Einrichtungen kunftig nicht mehr nur so gestaltet werden konnen,
sondern so gestaltet werden missen, dass sie die Angaben zum Standort eines emp-
fangsbereiten, der zu Gberwachenden Kennung zugeordneten Endgerates bei Vorliegen
einer entsprechenden Anordnung automatisch erfassen und an die berechtigte Stelle wei-
terleiten.

Mit der neuen Nummer 9 in Absatz 1 Satz 1 werden die Festlegungen der TR TKUV und
die diesen Festlegungen zugrunde liegenden ETSI-Standards fiir die Uberwachung von
Internet-basierten Telekommunikationsdiensten rechtlich abgesichert. Diese sehen vor,
dass im Rahmen einer UberwachungsmaRnahme neben anderen Daten auch die jeweili-
ge Internetprotokoll-Adresse mitzuteilen ist. In der Praxis werden diese Anforderungen
bereits durch die betroffenen Telekommunikationsunternehmen erfllt.

Mit der Regelung in der neu aufgenommenen Nummer 10 in Absatz 1 Satz 1 wird der
Gegebenheit Rechnung getragen, dass in modernen Telekommunikationsnetzen bei der
Ubermittlung der Telekommunikation unterschiedliche Kodierungen verwendet werden,
die von den Aufzeichnungs- und Auswertungseinrichtungen der berechtigten Stellen fur
die Interpretation der iberwachten Telekommunikation benétigt werden. Da die Kodierung
auf der Verbindungsstrecke unterschiedlich sein kann und zudem auch wahrend einer
Verbindung geandert werden kann, ist es fur die berechtigten Stellen wesentlich, dass die
verwendeten Kodierungen bei der Ubermittlung der Uberwachungskopie berichtet wer-
den.

In Absatz 2 werden die bisherigen Satze 1 und 2 gekurzt und Satz 2 umformuliert. Die
Anderungen dienen der redaktionellen Verschlankung des bisherigen Textes.

Zu Nummer 9 (§ 8 TKUV)

Bei der Anderung in Absatz 1 handelt es sich um eine Folgednderung auf Grund der Ver-
schiebung der Regelung des bisherigen § 11 nach § 36.
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Bei der Anderung in Absatz 2 Satz 1 Nummer 7 handelt es sich um redaktionelle Anpas-
sungen an die geltende Terminologie des Telekommunikationsgesetzes und an die statt-
gefundene technische Entwicklung. Die bisherige Soll-Vorgabe, zur Ubermittlung der
Uberwachungskopie vom Ubergabepunkt an die berechtigte Stelle Telekommunikations-
netze mit Vermittlungsfunktionen zu nutzen, ist weitgehend Uberholt und daher zu strei-
chen. Heutzutage sind Internetprotokoll-basierte Telekommunikationsnetze (IP-Netze)
grundsatzlich die geeigneten und stets verfiigbaren Transportnetze fur Telekommunikati-
on.

Mit der Anderung in Absatz 3 Satz 1 werden Verfahren beriicksichtigt, die eine Erzeugung
von Schlisseln im Endgerat bewirken oder den Austausch von Schlisseln ermdglichen,
an denen das verpflichtete Telekommunikationsunternehmen in einer Weise mitwirkt, die
ihm die Entschlisselung der zu Gberwachenden Telekommunikation méglich macht.

Zu Nummer 10 (§ 9 TKUV)

Bei den Anderungen in den Satzen 1 bis 5 in Absatz 1 handelt es sich um redaktionelle
Anpassungen und Anpassung an die geltende Terminologie des Telekommunikationsge-
setzes. Die Soll-Vorgabe, zur Ubermittlung der Uberwachungskopie vom Ubergabepunkt
beim verpflichteten Telekommunikationsunternehmen an die berechtigte Stelle Telekom-
munikationsnetze mit Vermittlungsfunktionen zu nutzen, sowie die Regelung des gestri-
chenen Satzes 4 sind durch Zeitablauf Uberholt und daher zu streichen; die nunmehr an-
zuwendenden ETSI-Standards sehen eine solche Vorgehensweise nicht mehr vor.

Der Absatz 2 ist aufzuheben, weil zum einen der Regelungsgegenstand des Satzes 1, die
Verwendung des Internetprotokolls zur Ubermittlung der Uberwachungskopie bei DSL-
Anschlissen, im Laufe der Zeit und im Zuge der Weiterentwicklung der Telekommunikati-
onsnetze zu einer technischen Selbstverstandlichkeit geworden ist und daher keiner ge-
sonderten Regelung mehr bedarf. Zum anderen hat in der Praxis aber auch Satz 2 keine
Bedeutung mehr. Die Internetprotokoll-basierten Netze sind heutzutage grundsatzlich die
geeigneten und stets verfugbaren Transportnetze fur Telekommunikation, so dass eine
Ersatzregelung entbehrlich ist. Eine gegebenenfalls im Einzelfall notwendige Abweichung
kann aufgrund von § 19 Absatz 6 Satz 3 vereinbart werden.

Zu Nummer 11 (§ 10 TKUV)

Bei der Anderung in § 10 Satz 1 handelt es sich um eine redaktionelle Anpassung.

Zu Nummer 12 (§ 11 TKUV)

Bei der Aufhebung des bisherigen § 11 handelt es sich um eine redaktionelle Anderung;
die Regelung als solche wird nach § 36 verschoben.

Zu Nummer 13 (§ 12 TKUV)

Durch die Ergénzung des Absatzes 1 Satz 5 wird den Forderungen der berechtigten Stel-
len Rechnung getragen, die Telekommunikationsunternehmen zu verpflichten, der Bun-
desnetzagentur neben einer im Inland gelegenen Stelle flr die Benachrichtigung Uber das
Vorliegen einer Anordnung und fir die Entgegennahme der Anordnungen, auch deren
Ublichen Geschéftszeiten sowie etwaige Anderungen bei diesen Angaben unverziiglich
mitzuteilen, damit die Bundesnetzagentur den berechtigten Stellen regelmafig aktuelle
Angaben zur Verfigung stellen kann, die fur eine ordnungsgemafe und effiziente Aufga-
benerledigung in diesem Bereich erforderlich sind.

Mit den Anderungen in Absatz 2 Satz 1 und 2 wird den technischen Entwicklungen im
Telekommunikationsbereich Rechnung getragen. Die Ubermittlungsmoglichkeit einer An-
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ordnung vorab per Telefax ist mittlerweile angesichts fast ausschliefdlich vorhandener pa-
ketvermitteInder Telekommunikationsnetze auf Internetprotokoll-Basis unter dem Aspekt
der Vertraulichkeit von UberwachungsmalRnahmen als ungeeignete Ubermittlungsmetho-
de anzusehen und der Ubermittlung auf gesichertem elektronischen Wege unter Nutzung
von der Bundesnetzagentur vorgegebener Verschliisselungsverfahren, die mit dem Bun-
desamt fur Sicherheit in der Informationstechnik abgestimmt sind, der uneingeschrankte
Vorrang einzurdumen. Dies umso mehr als fiir die Ubermittiung der nach § 113b TKG
gespeicherten Verkehrsdaten an die berechtigten Stellen und der zugehdrigen Anordnun-
gen in Umsetzung des § 113c Absatz3 TKG Regelungen in der TKUV und in der
TR TKUV zu treffen sind, die den strengen Vorgaben des Bundesverfassungsgerichts
hinsichtlich der Sicherheit der Daten Rechnung tragen mussen. Der neue Teil 4, der mit
dieser Anderungsverordnung in die bestehende TKUV eingefiigt wird, sieht die Verwen-
dung einer entsprechenden gesicherten elektronischen Schnittstelle fiir die Ubermittlung
der o0.g. Verkehrsdaten vor, die auch fiir die Ubermittlung von Anordnungen zur Tele-
kommunikationsiberwachung genutzt werden darf und soll.

Mit der Neufassung des Satzes 2 wird sichergestellt, dass trotz elektronischer Ubermitt-
lung der Anordnung und der damit erreichten weitgehenden technischen Unterstitzung
der unternehmensinternen Arbeitsschritte

a) bei den Unternehmen nach wie vor ,beweissichere® Unterlagen ber die angeordnete
Beschrankung des Fernmeldegeheimnisses vorliegen und

b) es nicht zum Missbrauch kommt, bei dem die verpflichteten Betreiber nicht mehr die
Kontrolle uber ihre Netze und technischen Einrichtungen hatten.

Zu Nummer 14 (§ 14 TKUV)

Mit der Erganzung des Absatzes 1 wird aus Griinden der Vertraulichkeit und der Geheim-
haltungsbediirftigkeit von UberwachungsmafRnahmen sowie der Integritat des technischen
Systems klar geregelt, dass die fiir die Steuerung der Uberwachungsfunktionen (Einrich-
ten, Verandern, Beenden) und des Ubergabepunktes wesentlichen technischen Einrich-
tungen von den verpflichteten Telekommunikationsunternehmen nicht (z. B. aus 6konomi-
schen Griinden) ins Ausland verlagert werden dirfen.

Bei der Anderung in Absatz 2 Satz 3 handelt es sich um eine Folgeénderung auf Grund
der Verschiebung der Regelung des bisherigen § 11 nach § 36.

Die Satze 4 und 5 in Absatz 2 sind zu streichen, weil die Regelung des bisherigen Sat-
zes 4 auf Grund der Entwicklung in den Telekommunikationsnetzen und Netzen der be-
rechtigten Stellen keine Bedeutung mehr hat und Satz 5 auf die Regelung des Satzes 4
Bezug nimmt.

Durch den neu aufgenommen Satz 3 in Absatz 3 wird ausgeschlossen, dass Uberwa-
chungsmaflinahmen mit mobilen oder portablen Einrichtungen im privaten Umfeld einge-
richtet und verwaltet werden, z. B. iber Fernadministration von zu Hause oder aus Inter-
netcafés.

Zu Nummer 15 (§ 16 TKUV)
Bei der Anderung in Absatz 1 Satz 2 handelt es sich um eine redaktionelle Anpassung.

Die Anderungen in Absatz 2 Nummer 4 Halbsatz 2 dienen der Klarstellung, dass der
Nachweis (ber Berechtigungen so zu flihren ist, dass er einen vollstandigen Uberblick
Uber die zu einem bestimmten Zeitpunkt bestehenden Berechtigungen gibt. Die in der
Praxis aufgetretene Interpretation, dass nur die Anderungen zu protokollieren und fiir den
vorgeschriebenen Zeitraum zu speichern seien, fihrte zu dem sachfremden Ergebnis,
dass Berechtigungen, die vor dem Speicherzeitraum eingerichtet wurden und weiterhin
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unverandert bestanden, nicht mehr aus dem Nachweis ersichtlich waren. Dadurch ent-
stand ein dem Sinn der Vorschrift zuwiderlaufender Zustand, bei dem alte Berechtigungen
zwar weiterhin eingerichtet, aber nicht mehr nachvollzogen oder nachgewiesen werden
konnten.

Zu Nummer 16 (§ 17 TKUV)

Bei den Anderungen in Absatz 1 handelt es sich um redaktionelle Anpassungen und Pra-
zisierungen, die dem besseren Verstandnis der Regelung dienen.

Die Anderung in Absatz 2 Satz 1 dient der Prazisierung der Regelung und Kilarstellung
des Gewollten.

Zu Nummer 17 (§ 19 TKUV)

Bei der Anderung in Absatz 1 handelt es sich um eine Folgeanderung auf Grund der Ver-
schiebung der Regelung des bisherigen § 11 nach § 36.

Die Erganzung in Absatz 2 Satz 1 dient der Klarstellung und gibt die getbte Praxis wie-
der.

Bei der Anderung in Absatz 2 Satz 2 Nummer 5 handelt es sich um eine redaktionelle
Folgeanderung auf Grund der Verschiebung durch Streichung der bisherigen Satze 4 und
5in § 14 Absatz 2.

Die Aufnahme der Nummer 6 in Absatz 2 Satz 2 dient der Klarstellung, dass in den Unter-
lagen, die bei der Bundesnetzagentur fiir den Nachweis der Ubereinstimmung der von
dem verpflichteten Telekommunikationsunternehmen getroffenen Vorkehrungen mit den
Vorschriften der TKUV und der TR TKUV einzureichen sind, auch das Zusammenwirken
verschiedener Uberwachungseinrichtungen zwischen festen Kooperationspartnern be-
schrieben werden muss, wenn es solche Kooperationen im konkreten Fall gibt. Das Zu-
sammenwirken verschiedener Uberwachungseinrichtungen zwischen festen Kooperati-
onspartnern ist bereits gelbte Praxis.

Bei der Anderung in Absatz 3 Satz 2 handelt es sich um eine redaktionelle Folgednderung
auf Grund der Verschiebung durch Streichung der bisherigen Satze 4 und 5 in § 14 Ab-
satz 2 und der Verschiebung der Regelung des bisherigen § 11 in § 36.

Die Anderung in Absatz 4 Satz 1 dient der Vereinfachung des bisherigen Verfahrens. Es
ist nicht zwingend erforderlich, dass die Bundesnetzagentur die priffahigen Unterlagen
der Telekommunikationsunternehmen an die zu beteiligenden Stellen weiterleitet, sondern
es reicht aus, wenn sie diese den Stellen zum Abruf bereitstellt.

Bei der Anderung in Absatz 6 Satz 1 handelt es sich um eine Folgeénderung auf Grund
der Verschiebung der Regelung des bisherigen § 11 nach § 36.

Die Streichung der Wérter ,der berechtigten Stelle* in Absatz 6 Satz 3 dient der redaktio-
nellen Verschlankung des Textes. Der Regelungsgehalt bleibt erhalten.

Zu Nummer 18 (§ 20 TKUV)

Die Streichung der Worter ,der berechtigten Stellen® in Satz 2 dient der redaktionellen
Verschlankung des Textes. Der Regelungsgehalt bleibt erhalten.
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Zu Nummer 19 (§ 22 TKUV)

Bei der Anderung in Absatz 1 Satz 1 handelt es sich um eine Folgeénderung auf Grund
der Verschiebung der Regelung des bisherigen § 11 nach § 36.

Die Streichung der Wérter ,bei den berechtigten Stellen” in Absatz 1 Satz 3 dient der re-
daktionellen Verschlankung des Textes. Der Regelungsgehalt bleibt erhalten.

Bei der Anderung in Absatz 1 Satz 5 handelt es sich um eine Folgeénderung auf Grund
der Verschiebung der Regelung des bisherigen § 11 nach § 36.

Der neu gefasste Satz 1 in Absatz 2 berucksichtigt folgenden Sachverhalt: Die erleich-
ternden Vorschriften fir die Gestaltung der Uberwachungseinrichtungen im Rahmen von
Feldversuchen und Probebetrieben unterliegen nach bisherigem Recht den Beschran-
kungen des bisherigen Absatzes 2, in dem neben einer zeitlichen Begrenzung (maximal
1 Jahr) auch eine Begrenzung der Anzahl der Teilnehmer oder Nutzungsberechtigten
(maximal 10.000) an der gesamten Telekommunikationsanlage (beispielsweise gesamtes
Telefonnetz oder NGN) vorgesehen ist. Durch die Anhebung des Grenzwertes in § 3 Ab-
satz2 Satz1 Nummer5 im Rahmen des Gesetzes zur Neuregelung der
Telekommunikationstiberwachung und anderer verdeckter Ermittlungsmaflinahmen sowie
zur Umsetzung der Richtlinie 2006/24/EG (TKUNeuRegG) auf nunmehr 10.000 Teilneh-
mer oder Nutzungsberechtigte, unterhalb dem nunmehr keine technischen und organisa-
torischen Vorkehrungen fiir die Umsetzung von UberwachungsmaRnahmen getroffen
werden mussen, sind die bisherigen Regelungen fir Feldversuche und Probebetriebe
Uberflissig geworden. Gleichzeitig bleibt jedoch der Bedarf dieser Regelung fir Konstella-
tionen bestehen, wenn innerhalb moderner, zusammenhangender Netzstrukturen (z.B.
NGN) dieser gesamten Telekommunikationsanlage Teilanlagen zur Erprobung neuartiger
Telekommunikationsdienste betrieben werden sollen. Absatz 2 Satz 1 wird daher entspre-
chend angepasst.

Bei den Anderungen des Satzes 2 in Absatz 2 handelt es sich um redaktionelle Folgean-
derungen auf Grund der Verschiebung der Regelung des bisherigen § 11 nach § 36 und
des neu gefassten Satzes 1.

Zu Nummer 20 (§ 23 TKUV)

Bei der Anderung der Uberschrift handelt es sich um eine redaktionelle Anpassung, die
der Verschlankung des Textes dient.

Die Erganzungen in Absatz 1 Satz 1 Nummern 2 und 3 dienen der Klarstellung, dass die
probeweise Anwendung der Uberwachungseinrichtungen durch die verpflichteten Tele-
kommunikationsunternehmen und der Aufzeichnungs- und Auswertungseinrichtungen
durch die berechtigten Stellen unter den in der Vorschrift genannten Voraussetzungen
nicht nur zur Funktionspriifung der Uberwachungseinrichtungen und der Aufzeichnungs-
und Auswertungseinrichtungen erfolgen darf, sondern auch zu Schulungszwecken des mit
der Umsetzung der Anordnungen betrauten Personals der verpflichteten Telekommunika-
tionsunternehmen oder im Rahmen von Aus- und Fortbildungsmalinahmen des mit Auf-
gaben in diesem Bereich betrauten Personals der berechtigten Stellen.

Die Anderungen in den Satzen 2 bis 10 in Absatz 1 sollen der Bundesnetzagentur ermég-
lichen, die Telekommunikationsanlage eines verpflichteten Telekommunikationsunter-
nehmens, in der Anlagenteile unterschiedlicher Hersteller oder unterschiedlicher Versio-
nen eingesetzt werden, zu verschiedenen Belastungszeitpunkten daraufhin zu prifen, ob
die Uberwachungskopie vollstandig ausgeleitet wird, ohne dass das Unternehmen wah-
rend des gesamten Priifzeitraumes mitwirken muss.
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Satz 3 in Absatz 1 greift die Vorschrift des bisherigen Satzes 8 auf und erganzt sie in dem
durch die Aufnahme der Ausbildungszwecke erforderlichen Umfang. Die Forderung ,ohne
Drittbeteiligung® gilt fiir alle Falle der probeweisen Anwendung der Uberwachungsfunktio-
nen. Die entsprechenden Vorschriften in den bisherigen Satzen 4 Halbsatz 2 und Satz 8,
in denen Bezug auf die Vorschriften nach Satz 1 Nummer 2 und 3 genommen wird, wer-
den gestrichen. Die Vorsichtsmalinahmen sollten fiir alle Falle gleichermalen gelten.

Durch Satz 8 wird der bisher bereits in Satz 5 geregelte Sachverhalt an redaktionell pas-
sender Stelle dargestellt.

Die Anderungen in Absatz 2 dienen der Klarstellung des Zwecks, fiir den die Vorschrift
anzuwenden ist. Mit der Einrichtung der Anschlisse allein sind die in Absatz 1 Nummer 3
genannten Ziele nicht erreichbar, es bedarf zusétzlich der Aktivierung der Uberwachungs-
funktion bei diesen Anschllssen. Die Entschadigung fir die Bereitstellung der Anschllisse
und der von hier aus aufzubauenden Telekommunikationsverbindungen richten sich nach
den allgemeinen Geschaftsbedingungen des Unternehmens, das die jeweiligen Anschlus-
se und Telekommunikationsverbindungen bereitstellt, die Entschadigung fir die Aktivie-
rung und Abschaltung der Uberwachungsfunktion richtet sich nach Anlage 3 zu § 23 Ab-
satz 1 des Justizvergutungs- und —entschadigungsgesetzes (JVEG).

Zu Nummer 21 (Uberschrift Teil 3 TKUV)

Die Anderung in der Uberschrift in Teil 3 dient der Anpassung an die Anderung des BND-
Gesetzes durch das Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnach-
richtendienstes vom 23. Dezember 2016 (BGBI. | S. 3346).

Zu Nummer 22 (§ 26 TKUV)

Bei der Anderung in Absatz 1 handelt es sich um eine Erganzung des Kreises der zum
Treffen technischer oder organisatorischer Vorkehrungen fiir die Umsetzung von Uberwa-
chungsmalnahmen verpflichteten Telekommunikationsunternehmen und eine redaktio-
nelle Anpassung an die geltende Terminologie des Telekommunikationsgesetzes. Die
Erganzung ist erforderlich, um der gesetzlichen Verpflichtung, die Uberwachung und Auf-
zeichnung der Telekommunikation zu ermdglichen, auch bei Uberwachungsmafahmen,
die auf Grund des Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnach-
richtendienstes vom 23. Dezember 2016 (BGBI. | S. 3346) und der damit verbundenen
Anderung des BND-Gesetzes vorgesehen sind, seitens der betroffenen Telekommunika-
tionsunternehmen in sachgerechter Weise Rechnung tragen zu kénnen.

Zu Nummer 23 (§ 27 TKUV)

Die Anderung in Absatz 1 Satz1 dient der Anpassung an die Anderung des BND-
Gesetzes durch das Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnach-
richtendienstes vom 23. Dezember 2016 (BGBI. | S. 3346).

Die Anderung in Absatz 2 ist eine Folgeanpassung auf Grund der Anderung des BND-
Gesetzes durch das Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnach-
richtendienstes vom 23. Dezember 2016 (BGBI. | S. 3346).

In Absatz 3 werden der Wortlaut und die Reihenfolge der Aufzdhlung unter den Nummern
1 bis 4 aufgrund der Anderung des BND-Gesetzes durch das Gesetz zur Ausland-
Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23. Dezember 2016
(BGBI. | S. 3346) angepasst, um dieser Anderung Rechnung zu tragen. Der Inhalt der
bisherigen Nummer 2 wird in die Nummer 1 integriert.
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Die Anderung in Absatz 4 Nummer 2 ist eine Folgeanpassung auf Grund der Anderung
des BND-Gesetzes durch das Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes vom 23. Dezember 2016 (BGBI. | S. 3346).

Bei der Anderung in Absatz 7 Satz 2 handelt es sich um eine redaktionelle Folgeanderung
auf Grund der Verschiebung der Regelung des bisherigen § 11 nach § 36.

Die Anderungen in Absatz 8 Satz 2 sind teils rein redaktioneller Natur und teils Folgean-
passungen auf Grund der Anderung des BND-Gesetzes durch das Gesetz zur Ausland-
Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23. Dezember 2016
(BGBI. | S. 3346). In § 23 Absatz 1 sind der bisherige Satz 4 Halbsatz 2 und Satz 8 durch
einen neuen Satz 2 und 3 ersetzt worden, wodurch die bisherigen Satze 2 bis 10 in § 23
zu den Satzen 4 bis 12 werden. Die bisherige Angabe ,§ 23 Abs. 1 Satz 5 bis 9“ umfasst
die zu berlcksichtigenden Abweichungen insofern nicht vollstandig, weil die durch den
bisherigen Satz 10 erdffneten Mdglichkeiten, in der Technischen Richtlinie erganzende
Regelungen festzulegen, im Hinblick auf MalRnahmen des BND wegen des Erfordernisses
einer Anordnung auch flr Probezwecke sinnleer sind. Sachlich geboten ware daher die
Angabe ,§ 23 Absatz 1 Satz 5 bis 10“. Infolge der Erganzungen des § 23 Absatz 1 durch
die neuen Satze 2 und 3 muss die Angabe der zu berucksichtigenden Abweichungen auf
,8 23 Absatz 1 Satz 8 bis 13“ geandert werden. Bei Funktionsprifungen der Aufzeich-
nungs- und Auswertungseinrichtungen des Bundesnachrichtendienstes fiir Uberwa-
chungsmaflinahmen nach den §§ 6, 12 oder 14 des BND-Gesetzes ist die Vorlage einer
Anordnung nach § 6 Absatz 1 Satz 2 des BND-Gesetzes erforderlich.

Zu Nummer 24 (§ 28 TKUV)

Bei der Anderung in § 28 Absatz 1 handelt es sich um eine Folgeanpassung auf Grund
der Anderung des BND-Gesetzes durch das Gesetz zur Ausland-Ausland-
Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23. Dezember 2016 (BGBI. |
S. 3346).

Zu Nummer 25 (§ 29 TKUV)

Bei der Anderung handelt es sich um eine redaktionelle Anpassung in Folge der Aufnah-
me des bisherigen Inhalts des § 27 Absatz 3 Nummer 2 in § 27 Absatz 3 Nummer 1.

Zu Nummer 26 (neuer , Teil 4 Vorkehrungen fur die Erteilung von Auskinften tber
Verkehrsdaten“ und ,,Teil 5 Erganzende technische Festlegungen, Ubergangsvor-
schriften, Schlussbestimmungen®)

Durch Nummer 25 werden ein neuer Teil 4 der TKUV mit den neuen §§ 30 bis 35 einge-
fihrt und der bisherige Teil 4 zum Teil 5 mit einer neuen Uberschrift umbenannt. Die neu-
en §§ 30 bis 35 dienen insbesondere der Umsetzung der Regelung des § 113c Absatz 3
Satz 1 des Telekommunikationsgesetzes, die im Rahmen des Gesetzes zur Einflhrung
einer Speicherpflicht und einer Hochstspeicherfrist flr Verkehrsdaten vom 10. Dezember
2015 (BGBI. | S. 2218) zusammen mit den §§ 113a bis 113g in das Telekommunikations-
gesetz neu aufgenommen worden ist. GemaR dieser Regelung soll die Ubermittlung der
nach § 113b TKG gespeicherten Verkehrsdaten nach Maligabe der Rechtsverordnung
nach § 110 Absatz 2 TKG (der TKUV) und der Technischen Richtlinie nach § 110 Ab-
satz 3 TKG (der TR TKUV) erfolgen.

Der neue Teil 4 soll zudem aber auch fir die Ubermittlung von Verkehrsdaten gelten, die
die Telekommunikationsunternehmen aus betrieblichen Griinden nach § 96 TKG erheben
und speichern durfen. Diese Verkehrsdaten unterscheiden sich von den nach § 113b TKG
gespeicherten Verkehrsdaten in der Regel nur dadurch, dass sie grundsatzlich fir eine
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viel kiirzere Zeit zulassigerweise gespeichert werden dirfen. Unabhangig davon, nach
welcher Rechtsvorschrift die Verkehrsdaten gespeichert werden, unterliegen sie jedoch in
gleichem Malle dem Fernmeldegeheimnis. Es ist daher nur sachgerecht, wenn sie bei der
Ubermittlung an die berechtigten Stellen in gleicher Weise geschiitzt werden.

Zu § 30

Mit Satz 1 wird der Kreis der Verpflichteten definiert, die technische und organisatorische
Vorkehrungen fur die Erteilung von Auskunften Uber Verkehrsdaten treffen mussen. Ver-
pflichtet sind in Anlehnung an die Speicherungsverpflichtung des § 113a Absatz 1 TKG
Betreiber von Telekommunikationsanlagen, mit denen 6ffentlich zugangliche Telekommu-
nikationsdienste erbracht werden, und Anbieter von 6ffentlich zuganglichen Telekommu-
nikationsdiensten jeweils in dem Umfang, in dem diese Betreiber oder Anbieter ihre
Dienste flr Endnutzer erbringen.

Durch Satz 2, der auf die Regelung des § 110 Absatz 1 Satz 2 TKG verweist, wird sicher-
gestellt, dass Betreiber von Telekommunikationsanlagen, die lediglich Teile einer Tele-
kommunikationsanlage betreiben, mit der offentlich zugangliche Telekommunikations-
dienste erbracht werden, oder Anbieter, die 6ffentlich zugangliche Telekommunikations-
dienste erbringen, ohne dafur eine Telekommunikationsanlage zu betreiben, sich in glei-
cher Weise, wie bei der Umsetzung der Anordnungen zur Telekommunikationsiberwa-
chung, vergewissern mussen, dass Anordnungen zur Auskunftserteilung tber Verkehrs-
daten nach MaRgabe der TKUV und der TR TKUV von dem Betreiber, dessen sie sich bei
der Erbringung ihrer Telekommunikationsdienste bedienen, umgesetzt werden kdénnen
und der Bundesnetzagentur den Namen des Betreibers mitteilen, der die Anordnungen fir
sie umsetzt.

Zu § 31

Absatz 1 schreibt den Verpflichteten vor, dass die Datentbermittlung an die berechtigten
Stellen in einem digitalen Format erfolgen muss und dass die Daten so zu kennzeichnen
sind, dass erkennbar ist, ob es sich um Daten handelt, die nach der Vorschrift des § 113b
TKG gespeichert worden sind. Der Verweis auf § 14 Absatz 1 und 3 betrifft die dort ver-
ankerten Schutzanforderungen, die bei den Vorkehrungen fir Auskinfte Gber Verkehrsda-
ten ebenfalls zu beachten sind.

Absatz 2 macht Vorgaben fiir das Verfahren zur sicheren Ubermittlung der Verkehrsdaten
an die berechtigten Stellen und der zugehdérigen Anordnungen an die verpflichteten Tele-
kommunikationsunternehmen.

Nach Satz 1 missen die Unternehmen in der Lage sein, Anordnungen zur Auskunftsertei-
lung jederzeit auf elektronischem Wege entgegennehmen zu kdnnen und die zu beaus-
kunftenden Verkehrsdaten auf dem gleichen Weg an die berechtigten Stellen zu Ubermit-
teln.

Satz 2 schreibt den Unternehmen vor, dass sie durch technische MaRnahmen siche_(stel-
len miussen, dass die Verkehrsdaten und die zugehoérigen Anordnungen bei deren Uber-
mittlung gegen Veranderungen und unbefugte Kenntnisnahme durch Dritte geschitzt
sind.

Satz 3 weist die Unternehmen darauf hin, dass die technischen Einzelheiten zu den von
ihnen zu treffenden SchutzmalRnahmen einschlieBlich der zu verwendenden Verschlisse-
lungsverfahren, die zu beachten sind, von der Bundesnetzagentur in der TR TKUV festge-
legt sind. Um den Anforderungen des Satzes 2 in Umsetzung der strengen Vorgaben des
Bundesverfassungsgerichts in seinem Urteil vom 2. Marz 2010 (1 BvR 256/08) hinsichtlich
der Datensicherheit bei Ubermittlung der Verkehrsdaten an die berechtigten Stellen
Rechnung zu tragen, ist von der Bundesnetzagentur vorgesehen, in der TR TKUV fir
grolRe Unternehmen, die mehr als 100 000 Endnutzer haben, fur die Entgegennahme der
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Anordnungen und Ubermittlung der Verkehrsdaten ausschlieRlich die Nutzung der bereits
auf Grund des § 113 Absatz 5 TKG (Manuelles Auskunftsverfahren Gber Bestandsdaten)
von diesen Unternehmen implementierten gesicherten elektronischen Schnittstelle nach
dem ETSI-Standard ,ETSI TS 102 657 (sog. ETSI-ESB) verbindlich vorzugeben, die die
strengen Vorgaben des Bundesverfassungsgerichts erfullt. Unternehmen, die weniger als
100 000 Endnutzer haben, sollen dagegen aus VerhaltnismaRigkeitsgrinden fir die Ent-
gegennahme der Anordnungen und die Ubermittlung der Verkehrsdaten den allgemein
verfugbaren E-Mail-Dienst nutzen, wobei sowohl die Anordnungen als auch die zu beaus-
kunftenden Verkehrsdaten bei deren Ubermittiung durch von der Bundesnetzagentur in
der TR TKUV verbindlich vorgegebene Verschliisselungsverfahren gegen Veranderungen
und unbefugte Kenntnisnahme durch Dritte geschutzt werden sollen.

Satz 4 stellt ausdricklich klar, dass sowohl die Ubermittlung der zu beauskunftenden Ver-
kehrsdaten als auch der zugehorigen Anordnungen per Telefax den Anforderungen des
Satzes 1 in Verbindung mit Satz 2 nicht genligt und daher nicht in Frage kommt.

Satz 5 nimmt Bezug auf die Regelungen fur die Entgegennahme von Anordnungen und
Ruckfragen in § 12, die fir den Bereich der Auskinfte Gber Verkehrsdaten in gleicher
Weise gelten sollen.

Durch Satz 6 werden die verpflichteten Unternehmen im Hinblick auf Rickfragen zu be-
reits erteilten Auskinften dahingehend entlastet, dass sie diese Riickfragen nur innerhalb
ihrer Ublichen Geschéftszeiten durch sachkundiges Personal zu beantworten brauchen
und deshalb keinen vorhalten missen. Ein 24-Stunden-Herbeirufdienst ist fir den Be-
reich der Beauskunftung von Verkehrsdaten insbesondere aus folgenden Grinden nicht
erforderlich:

1. Die in den Netzelementen anfallenden Daten missen vor der Bereitstellung in den
zentralen Datenspeichern geprift werden und diesen Datenspeichern zugeleitet wer-
den. Dieses Verfahren fir Millionen von Daten belastet die Netze und Systeme so
sehr, dass diese Vorgange in den verkehrsschwachen Zeiten durchgefuihrt werden
mussen. Wahrend dieses Einspeicherns missen zudem die Indexe der Datenbanken
neu aufgesetzt werden. Eine Beauskunftung kann in dieser Zeit nicht erfolgen.

2. Verkehrsdaten gehen — anders als die Inhaltsdaten einer Telekommunikation — nicht
verloren; ein Eilbedarf besteht also nicht.

3. Durch die Vorgaben des § 113d Satz 2 Nummer 5 TKG ist fir den Zugriff auf die nach
§ 113b TKG gespeicherten Daten die Mitwirkung von mindestens zwei hierzu vom
Verpflichteten besonders erméachtigten Personen (sog. Vier-Augen-Prinzip) erforder-
lich. Die Sicherstellung dieses Prinzips im 24/7-Betrieb ware angesichts der vorge-
nannten Bedingungen weder sachgerecht noch verhaltnismaRig.

Durch Absatz 3 Satz 1 wird sichergestellt, dass die technischen und organisatorischen
Vorkehrungen fir die Erteilung von Auskinften Uber Verkehrsdaten so getroffen sein
mussen, dass die verpflichteten Unternehmen in der Lage sind, Auskunftsverlangen auch
in den Fallen unverzlglich beantworten zu kdnnen, wenn fur die Auskunft die Suche in
allen Datensatzen der abgehenden oder ankommenden Verbindungen des Unterneh-
mens erforderlich ist (sog. Zielwahlsuche). Dies ist immer dann der Fall, wenn es sich um
gespeicherte Verkehrsdaten zu Verbindungen handelt, die zu einer bestimmten
Zieladresse oder von einer bekannten Rufnummer zu unbekannten Zieladressen herge-
stellt wurden. Satz 2 eréffnet der Bundesnetzagentur die Méglichkeit, in der TR TKUV
Vorgaben zu angemessenen Zeitspannen zu machen, die zwischen der Erhebung der
Daten in den Netzelementen des Betreibers und der Verfugbarkeit dieser Daten im zent-
ralen Datenspeicher fur den Abruf hdchstens vergehen dirfen. Damit wird sichergestellt,
dass keine unangemessen lange Zeit vergeht bis die Verkehrsdaten zum Abruf bereitste-
hen.
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Mit Absatz 4 wird sichergestellt, dass die Verfligbarkeit der technischen Einrichtungen der
verpflichteten Unternehmen, die der Auskunftserteilung Uber Verkehrsdaten dienen, nicht
schlechter ist als die Verfugbarkeit der Telekommunikationsanlagen der Unternehmen.

Durch Absatz 5 werden Betreiber von Telekommunikationsanlagen, mittels derer Tele-
kommunikationsdienste fir nicht mehr als 100.000 Endnutzer erbracht werden und Anbie-
ter von Telekommunikationsdiensten, die ihre Dienste fur nicht mehr als 100 000 Endnut-
zer erbringen, von den Verpflichtungen nach den Absatzen 3 und 4 befreit. Diese missen
im Gegensatz zu den anderen verpflichteten Unternehmen nicht sicherstellen, dass sie
jederzeit Anordnungen zur Auskunftserteilung Uber Verkehrsdaten auf elektronischem
Weg entgegennehmen kdnnen. Bei ihnen reicht es aus, wenn sie erst nach Benachrichti-
gung durch die berechtigte Stelle tGber das Vorliegen einer Anordnung innerhalb ihrer Ub-
lichen Geschéaftszeiten unverzuglich die Anordnung auf elektronischem Weg entgegen-
nehmen und die zugehdrigen Auskiinfte erteilen konnen. Die Regelung zur Marginalgren-
ze nach Satz 1 betrifft lediglich bestimmte Einzelvorgaben und ist dadurch gerechtfertigt,
dass im Gegensatz zu dem Bereich der Telekommunikationsiberwachungsmaflinahmen
durch den héheren Grenzwert nach Satz 1 im Vergleich zu dem Grenzwert, der fur Vor-
kehrungen zur Telekommunikationstiberwachung gilt, in der Sache keine Informationsli-
cken zu befurchten sind, weil eine Auskunftserteilung Uber gespeicherte Verkehrsdaten
immer ohne Informationsverlust moglich ist. Insbesondere die Erleichterungen hinsichtlich
der Bearbeitungszeit und zur Ubermittlungsmethode sind auf zahlenmaRig wenige Falle
reduziert, bei denen Auskunftsverlangen an kleine Unternehmen gerichtet werden.

Der Marktanteil der ca. 30 groRen Telekommunikationsunternehmen mit tGber 100.000
Endnutzern, die alle Vorgaben der Verordnung, einschlieBlich einer stets verfligbaren
Ubermittlungsmethode nach Absatz 2, erflllen miissen, ist insgesamt sehr hoch und stellt
sich im Einzelnen wie folgt dar:

Dienstebereich Marktanteil
Festnetztelefonie > 98%
Mobilfunk (Betreiber) 100%
Mobilfunk (Dienstanbieter) > 99%
Internetzugang (einschl. Kabel) = 99%

Fir die Marginalgrenze nach Satz 1 sprechen die vorgenannten Grinde. Die Anwendung
der gleichen Verpflichtungsintensitat auf kleine Unternehmen wirde dem Verhaltnisma-
Rigkeitsprinzip nicht gerecht.

Durch die Vorgaben nach § 113c Absatz 3 Satz 2 und § 113f Absatz 1 Satz 1 TKG kann
jedoch nicht darauf verzichtet werden, kleineren Verpflichteten bestimmte Einzelverpflich-
tungen aufzuerlegen.

Absatz 6 nimmt Bezug auf die Regelung des § 5 Absatz 3, die flr den Bereich der Vor-
kehrungen fir die Telekommunikationsiiberwachung die Unternehmen verpflichtet, si-
cherzustellen, dass sie die Umsetzung der Anordnungen zwar eigenverantwortlich vor-
nehmen kénnen, in diesem Rahmen aber die Wahrnehmung der erforderlichen Tatigkei-
ten einem Erflllungsgehilfen Ubertragen kénnen, der allerdings nicht der berechtigten
Stelle angehdren darf. Dies soll fur den Bereich der Auskunfte Uber Verkehrsdaten in glei-
cher Weise gelten.

Durch Absatz 7 wird erlaubt, dass das flr die Ubermittlung der Verkehrsdaten an die be-
rechtigten Stellen und der zugehérigen Anordnungen vorgesehene sichere Ubermitt-
lungsverfahren nach Absatz 2 auch fiir die Ubermittlung von Anordnungen zur Telekom-
munikationsiiberwachung, fur die Ubermittiung von Auskunftsverlangen zu Bestandsdaten
im manuellen Auskunftsverfahren nach § 113 TKG, fiir die Ubermittlung der Auskunftsver-
langen zu Standortangaben und fur die Antworten zu den beiden letztgenannten Aus-
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kunftsverlangen genutzt werden darf. Damit soll ein Beitrag zur Sicherstellung der Sicher-
heit, Vertraulichkeit und Effizienzsteigerung in diesem Bereich sowohl auf Seiten der ver-
pflichteten Telekommunikationsunternehmen als auch auf Seiten der berechtigten Stellen
geleistet werden. Die Regelung bildet in Verbindung mit den Abséatzen 2 und 3 und § 12
Absatz 2 Satz 1 und 2 die rechtliche Grundlage flr einen elektronischen Informationsfluss
zwischen berechtigten Stellen und den zur Auskunft verpflichteten Unternehmen. Ein der-
artiges Verfahren ist bereits von etlichen Behérden und Telekommunikationsunternehmen
als sog. ,elektronische Schnittstelle flir Behérden* (ESB) eingeflhrt. Es soll durch die ge-
sicherte elektronische Schnittstelle nach dem ETSI-Standard ,ETSI TS 102 657 (sog.
ETSI-ESB) ersetzt werden.

Zu § 32

Absatz 1 enthalt organisatorische Vorgaben fir die Auskunftserteilung unter Zugrundele-
gung der technischen Gegebenheiten in den bestehenden Telekommunikationsnetzen. In
den Telekommunikationsnetzen kann es aus verschiedenen Griinden vorkommen, dass
Verkehrsdaten erst verspatet bei den zentralen, fir die Abfrage geeigneten Stellen einge-
hen (sog. late records). Die Vorschrift legt fest, dass zu einem Auskunftsverlangen alle
Verkehrsdaten tbermittelt werden, die zum Zeitpunkt der Auskunftserteilung an der fur die
Abfrage festgelegten Stelle vorhanden sind; die zum Zeitpunkt der Auskunftserteilung
noch nicht an der fir die Abfrage festgelegten Stelle vorhandenen late records bleiben
damit bei der ersten Auskunftserteilung zu diesem Auskunftszeitpunkt zunachst aulRer
Betracht. Late records sind der berechtigten Stelle jedoch, gegebenenfalls entsprechend
ihrer Anforderung unverziiglich nachtraglich zu Gbermitteln. Anforderungen zur Ubermitt-
lung der late records, kann die berechtigte Stelle bereits bei der erstmaligen Ubermittiung
des Auskunftsverlangens festlegen. Dazu bedarf es demnach keiner gesonderten Aktion
der berechtigten Stelle, insbesondere auch keines weiteren Auskunftsverlangens zu ei-
nem spateren Zeitpunkt. Eine nachtrégliche Ubermittlung von late records kann nur entfal-
len, wenn die berechtigte Stelle hierauf verzichtet. Satz 3 sieht Uberdies vor, dass nur
tatsachlich vorliegende late records zu beauskunften sind. Wenn bei dem Verpflichteten
keine late records eingehen, findet keine weitere Ubermittlung - also auch keine Nullaus-
kunft - an die berechtigte Stelle statt.

In Absatz 2 werden Regelungen fur Auskunftsverlangen getroffen Uber Verkehrsdaten, die
erst nach dem Zeitpunkt der Ausstellung der Anordnung anfallen, das heil3t Uber zukinfti-
ge Verkehrsdaten. Grundlage flr diese Art der in die Zukunft gerichteten Auskunftsver-
langen Uber Verkehrsdaten ist § 101a Absatz 1 i. V. m. § 100b Absatz 1 Satz 4 und 5 der
Strafprozessordnung.

Durch Satz 3 wird klargestellt, dass die berechtigten Stellen grundsatzlich auch um Aus-
kinfte Uber solche im Netz anfallenden Verkehrsdaten ersuchen dirfen, die das Unter-
nehmen nach den Vorschriften des TKG Ublicherweise nicht speichert. Dieses grundle-
gende Recht der berechtigten Stellen wird durch die TKUV mithin nicht angetastet. Da es
aber in der Praxis nicht mdglich ist, Vorkehrungen fir alle Eventualitaten zu treffen, muss
die Frage, ob ein derartiges Auskunftsverlangen beantwortbar ist, in jedem Einzelfall ent-
schieden werden.

Durch Absatz 3 Satz 1 werden nur diejenigen Telekommunikationsunternehmen verpflich-
tet, Vorkehrungen fur die Umsetzung von Auskunftsverlangen Uber Verkehrsdaten in
Echtzeit zu treffen, die bereits nach § 3 verpflichtet sind, technische Vorkehrungen fir die
Umsetzung von Anordnungen zur Uberwachung der Telekommunikation zu treffen. Fur
andere als die durch Satz 1 bezeichneten Verpflichteten ware eine Vorhalteverpflichtung
wirtschaftlich unverhaltnismafig. Die Forderung nach Satz 2 Nummer 2 folgt aus der Be-
grindung zum Gesetz zur Neuregelung der Telekommunikationstiberwachung und
anderer verdeckter ErmittlungsmalRnahmen sowie zur Umsetzung der Richtlinie
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2006/24/EG (BT-Drucksache 16/5846 vom 27.06.2007, Seite 51, Begrindung zu Art. 1
Nr. 11, dort ,Zu § 100g Abs. 1 StPO*, Nummer 3).

Durch den Verweis auf die §§ 6, 10 und 13 in Absatz 4 wird auch fur den Bereich der Ver-
kehrsdatenauskunfte sichergestellt, dass die verpflichteten Unternehmen gleichzeitig fur
mehr als eine berechtigte Stelle Auskilnfte Uber Verkehrsdaten erteilen kénnen, bei
Ubermittlungshindernissen die Verkehrsdaten unverziiglich nachtraglich Gbermitteln und
Stérungen der technischen Einrichtungen zur Ubermittlung der Verkehrsdaten und deren
Behebung den betroffenen berechtigten Stellen unverziiglich anzeigen.

Zu § 33

Die Regelung verweist auf eine entsprechende Vorschrift zur Verschwiegenheit in § 15,
die fur den Bereich der Erteilung von Auskunften Uber Verkehrsdaten in gleicher Weise
gelten soll.

Zu § 34

Absatz 1 Satz 1 schreibt vor, dass fiir den Nachweis der Ubereinstimmung der getroffe-
nen Vorkehrungen mit den Bestimmungen dieser Verordnung und der TR TKUV fiir den
Bereich der Erteilung von Auskilinften Uber Verkehrsdaten die Regelungen des § 19 in
gleicher Weise gelten. Die in Satz 2 genannten Informationen Uber gespeicherte Datenar-
ten und den voraussichtlichen Zeitverzug zwischen Erhebung der Daten in den Netzele-
menten und deren Verflgbarkeit zum Abruf sind auch flr die berechtigten Stellen wichtig.
Da diese Anforderung wegen ihrer spezifischen Auspragung nicht direkt in § 19 genannt
werden kann, ist eine Klarstellung in § 34 erforderlich.

Absatz 2 verweist auf die Regelungen des § 23, nach denen sich die verpflichteten Unter-
nehmen bei der probeweisen Anwendung ihrer fir die Erteilung von Auskinften tber Ver-
kehrsdaten vorgehaltenen technischen Einrichtungen zu richten haben.

Zu § 35

Bei den Verpflichtungen nach den §§ 113a bis 113g TKG und damit auch bei der Proto-
kollierung (§ 113e TKG) gibt es keine Marginalgrenze, das hei’t es mussen ausnahmslos
von allen zur Speicherung Verpflichteten - mithin auch von kleinen Unternehmen - die
hohen Sicherheitsanforderungen des Anforderungskatalogs nach § 113f TKG erflllt wer-
den. Satz 1 schreibt vor, dass die Zugriffe auf die fur die Erteilung von Auskulnften Gber
Verkehrsdaten vorgehaltenen technischen Einrichtungen automatisch und lickenlos zu
protokollieren sind. Ein Verzicht auf eine automatische Protokollierung der in Satz 3
Nummer 1 bis 7 genannten Daten bei Unternehmen, die keine ETSI-ESB fir die Ubermitt-
lung der zu beauskunftenden Verkehrsdaten an die berechtigten Stellen einfuhren mus-
sen (Unternehmen mit weniger als 100.000 Endnutzern), ware vor diesem Hintergrund
nicht zu rechtfertigen und kommt daher nicht in Frage. Mit Satz 4 wird ausdricklich klar-
gestellt, dass keine Protokollierung der fur die Auskunftserteilung ermittelten Verkehrsda-
ten erfolgen darf. Satz 5 stellt klar, dass betrieblich erforderliche Zugriffe auf Verkehrsda-
ten, die von dem Unternehmen nach § 96 TKG gespeichert werden, nicht protokolliert
werden mussen. Mit Satz 6 wird sichergestellt, dass die Protokolldaten zur Erkennbarkeit
der Personen, die auf Seiten des verpflichteten Unternehmens Eingaben in die techni-
schen Einrichtungen vorgenommen haben, ausschliefl3lich bei auf tatsachlichen Anhalts-
punkten beruhenden Untersuchungen zur Aufklarung von Missbrauchs- oder Fehlerfallen
verwendet werden dirfen. Satz 7 verweist im Hinblick auf die Prifung und Léschung der
Protokolldaten auf die Regelungen des § 16 Absatz 2 und des § 17 mit der Abweichung,
dass bei der Prifung der Protokolldaten in diesem Bereich flinf Prozent der gestellten
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Auskunftsverlangen einer Prifung zu unterziehen sind und nicht zwanzig Prozent, wie es
§ 17 Absatz 1 Satz 3 sonst vorschreibt.

Zu § 36

Die Vorschrift entspricht im Wesentlichen dem bisherigen § 11, der auf Grund von Ande-
rungen der bisherigen Struktur der Verordnung nach § 36 neu verschoben und bei seinen
Verweisen auf andere Vorschriften der geanderten Struktur angepasst wurde.

Zu § 37

Die Vorschrift entspricht im Wesentlichen dem bisherigen § 30, der auf Grund von Ande-
rungen der bisherigen Struktur der Verordnung nach § 37 neu verschoben und gleichzei-
tig sowohl redaktionell als auch inhaltlich angepasst wurde. Bei den inhaltlichen Anderun-
gen handelt es sich um Streichungen im bisherigen Absatz 1 und die Aufhebung der Ab-
satze 2 und 3, die erforderlich sind, weil die Regelungen durch Zeitablauf sinnentleert und
daher entbehrlich geworden sind.

Zu Artikel 2 (Bekanntmachungserlaubnis)

Die Anderungsverordnung enthalt eine Vielzahl von Anderungen einschlieRlich einer
strukturellen Veranderung. Aus diesem Grund sollt dem Bundesministerium fur Wirtschaft
und Energie die Erlaubniseingeraumt werden, den Wortlaut der Telekommunikations-
Uberwachungsverordnung im Bundesgesetzblatt bekannt zu machen.

Zu Artikel 3 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten der Verordnung.
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Anlage

Stellungnahme des Nationalen Normenkontrollrates gem. § 6 Abs. 1 NKRG

Entwurf einer Verordnung zur Anderung der Telekommunikations-
Uberwachungsverordnung (NKR-Nr. 4076, BMWi)

Der Nationale Normenkontrollrat hat den Entwurf des oben genannten
Regelungsvorhabens gepruft.

. Zusammenfassung
Burgerinnen und Birger Keine Auswirkungen
Wirtschaft
Einmaliger Erflllungsaufwand 14,6 Mio. Euro

Kosten pro Fall: 15.000 Euro

Verwaltung (Bund)

Einmaliger Erflllungsaufwand 9,5 Mio. Euro

KMU-Betroffenheit Es gelten fur 973 der insgesamt 1.000
Telekommunikationsunternehmen
geringere Anforderungen an die
Ubermittlung von Verkehrsdaten. Dadurch
werden diese deutlich weniger belastet als
die Grolunternehmen.

Der Nationale Normenkontrollrat erhebt im Rahmen seines gesetzlichen Auftrags
keine Einwande gegen die Darstellung der Gesetzesfolgen in dem vorliegenden
Regelungsentwurf.

1. Im Einzelnen

Telekommunikationsunternehmen sind verpflichtet, gespeicherte Verkehrsdaten (z. B.
Datum, Beginn und Dauer einer Telefonverbindung, Rufnummer des Gesprachspartners,
Standortdaten) unter bestimmten Voraussetzungen an berechtigte Stellen
(Strafverfolgungs- und Gefahrenabwehrbehdrden) zu Gbermitteln. Die technischen
Voraussetzungen des Ubermittlungsvorgangs werden in einer Rechtsverordnung
(Telekommunikations-Uberwachungsverordnung — TKUVO) geregelt. Mit dem Vorhaben
wird die TKUVO um Regelungen ergénzt, mit denen die
Telekommunikationsunternehmen Vorgaben fir technische und organisatorische
Vorkehrungen erhalten, die bei der Ubermittlung von Verkehrsdaten an die berechtigten

Stellen einzuhalten sind. Mit diesen Vorschriften werden Vorgaben des
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Bundesverfassungsgerichts umgesetzt, dass gefordert hat, dass die Sicherheit der
Verkehrsdaten sowohl bei der Aufbewahrung als auch bei der Ubermittlung gewahrleistet

sein musse.

Telekommunikationsunternehmen mit mehr als 100.000 Kunden missen zukUnftig bei der
Ubermittlung von Daten an die berechtigten Stellen den sog. ETSI-ESB-Standard
verwenden. Fur Telekommunikationsunternehmen mit bis zu 100.000 Kunden gelten
niedrigere Anforderungen: Sie kénnen einen allgemein verfigbaren Emaildienst nutzen,
wobei sie von der Bundesnetzagentur (BNetzA) vorgegebene Verschlisselungsverfahren
verwenden mussen. Die berechtigten Stellen werden verpflichtet, die gleichen Standards

bei der Ubermittlung entsprechender Anordnungen zu benutzen.
.1 Erfiillungsaufwand

Das Ressort hat die Auswirkungen des Regelungsvorhabens detailliert und

nachvollziehbar dargestellt.
Das Regelungsvorhaben hat fir Biirgerinnen und Biirger keine Auswirkungen.

Der jahrliche Erfiillungsaufwand fir die Wirtschaft andert sich nicht. Die Verwendung
des ETSI-ESB-Standards bzw. eines Email-Dienstes mit Verschlusselung verursacht
keine Mehrkosten, da die Schnittstellen in bereits vorhandene Systeme und
Verfahrensablaufe integriert werden. Auch ein einmaliger Erfiillungsaufwand entsteht
fur die Telekommunikationsunternehmen mit mehr als 100.000 Kunden nicht, da diese
bereits nach geltendem Recht verpflichtet sind, firr die Ubermittlung von sog.
Bestandsdaten eine Schnittstelle nach ETSI-ESB-Standard vorzuhalten. Nur die
Telekommunikationsunternehmen mit bis zu 100.000 Kunden missen nachristen. Der fur
sie festgelegte geringere Standard flihrt zu einem einmaligen Erflllungsaufwand von

jeweils 15.000 Euro (insgesamt 14,6 Mio. Euro).

Fir die Verwaltung wird ebenfalls kein jahrlicher Erfiillungsaufwand verursacht, da
sich die Verfahrensablaufe bei den Strafverfolgungs- und Gefahrenabwehrbehérden
durch die neuen technischen Vorgaben nicht andern. Durch die Verpflichtung zur
Verwendung des ETSI-ESB-Standards entsteht ein einmaliger Erfiillungsaufwand fir
die berechtigten Behoérden bei Bund und Landern, da diese die erforderlichen
Schnittstellen nachriisten missen. Dieser betragt insgesamt 9,5 Mio. Euro. Das Ressort
schatzt die Kosten auf 250.000 Euro pro Fall. Bei sechs berechtigten Behérden auf
Bundesebene ergibt sich ein Umristungsaufwand in Hohe von 1,5 Mio. Euro. Fir die
Lander entsteht ein einmaliger Erfullungsaufwand in Héhe von 500.000 Euro pro Land
(jeweils zwei berechtigte Stellen), also 8 Mio. Euro. Fir die Implementierung eines von

der BNetzA vorgegebenen Verschllisselungsverfahrens entsteht Bund und Landern kein
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weiterer Erfullungsaufwand, weil dieses in der Regel in der ETSI-ESB-Schnittstelle

integriert ist.
1.2 KMU-Betroffenheit

Fiar Telekommunikationsunternehmen, die 100.000 oder weniger Kunden haben (das sind
973 der insgesamt 1.000, darunter zahlreiche KMU), gelten hinsichtlich der Ubermittlung
von Verkehrsdaten an die berechtigten Stellen (Behérden) geringere Anforderungen als
an Telekommunikationsunternehmen mit mehr als 100.000 Kunden. Dadurch werden

KMU deutlich weniger belastet.

Der Nationale Normenkontrollrat erhebt im Rahmen seines gesetzlichen Auftrags keine
Einwande gegen die Darstellung der Gesetzesfolgen in dem vorliegenden
Regelungsentwurf.

Dr. Ludewig Prof. Dr. Mayer-Bonde

Vorsitzender Berichterstatterin
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