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Verordnung des Sozialministeriums und
des Innenministeriums iiber die
Verarbeitung personenbezogener Daten im
Rahmen der Corona-Verordnung
Datenverarbeitung durch das
Landesgesundheitsamt fiir die
Gesundheitsimter und die
Ortspolizeibehorden (Corona-Verordnung
Auftragsverarbeitung - CoronaVO
Auftragsverarbeitung)

Vom 16. Juni 2020

Auf Grund von § 32 Sitze 1 und 2, § 28 Absatz 1 Sitze 1
und 2 des Infektionsschutzgesetzes vom 20. Juli 2000
(BGBI. S.1045), das zuletzt durch Artikel 1 des Gesetzes
vom 27. Mirz 2020 (BGBL. S.587) gedndert worden ist,
in Verbindung mit § 8 Abs.2 der Corona-Verordnung
(CoronaVO) vom 9. Mai 2020, die zuletzt durch Ver-
ordnung vom 9. Juni 2020 (notverkiindet gem. § 4 Satz 1
des Verkiindungsgesetzes und abrufbar unter https://
www.baden-wuerttemberg.de/corona-verordnung) geéin-
dert worden ist, in Verbindung mit § 3 Absatz 1 und 2 der
Corona-Verordnung Datenverarbeitung (CoronaVO Da-
tenverarbeitung) vom 4. Mai 2020 (GBI. S.276) wird
verordnet:

§1
Gegenstand der Auftragsverarbeitung

(1) Im Rahmen des Bereitstellungs- und Abfrageverfah-
rens nach §§ 1 und 2 CoronaVO Datenverarbeitung ver-
arbeitet das Landesgesundheitsamt (Auftragnehmer) fiir
die Gesundheitsamter und fiir die Ortspolizeibehorden
(jeweils einzeln Auftraggeber) personenbezogene Daten
in deren Auftrag und nach deren Weisung. Der Auftrag
umfasst die Einrichtung eines automatisierten Verfahrens
fiir die Bereitstellung und Abfrage von personenbezoge-
nen Daten durch die Gesundheitsdmter, die Ortspolizei-
behorden und den Polizeivollzugsdienst fiir die in §§ 1
und 2 CoronaVO Datenverarbeitung genannten Zwecke.
Die dabei vom Auftragnehmer fiir die Auftraggeber
durchgefiihrte Verarbeitung personenbezogener Daten
im Sinne von Artikel 4 Nummer 2 und Artikel 28 Daten-
schutz-Grundverordnung (DS-GVO) erfolgt auf Grund-
lage dieser Verordnung. Die Auftraggeber sind hier-
bei Verantwortliche im Sinne von Artikel 4 Nummer 7
DS-GVO, der Auftragnehmer ist Auftragsverarbeiter im
Sinne von Artikel 4 Nummer 8 DS-GVO.

(2) Im Rahmen der Durchfiihrung des Bereitstellungs-
und Abfrageverfahrens erhilt der Auftragnehmer Zugriff
auf die in § 1 Absatz 2 und 3, § 2 Absatz 1 Nummer 1
bis 3 der CoronaVO Datenverarbeitung genannten perso-
nenbezogenen Daten der ebenfalls in § 1 Absatz 2 und 3,

§ 2 Absatz 1 Nummer 1 bis 3 der CoronaVO Datenver-
arbeitung festgelegten betroffenen Personen.

(3) Die Erbringung der Datenverarbeitung findet aus-
schlieBlich in der Bundesrepublik Deutschland statt.

§2
Allgemeine Rechte und Pflichten der Auftraggeber

Die Auftraggeber sind im Rahmen dieser Verordnung fiir
die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fiir die RechtméBig-
keit der Datenverarbeitung gemil3 Artikel 6 Absatz 1
DS-GVO sowie fiir die Wahrung der Rechte der betroffe-
nen Personen nach den Artikeln 12 bis 23 DS-GVO ver-
antwortlich. Die Auftraggeber sind berechtigt, sich vor
Beginn der Verarbeitung und sodann regelmifig in ange-
messener Weise sowie bei besonderem Anlass von der
Einhaltung der beim Auftragnehmer getroffenen techni-
schen und organisatorischen Maflnahmen sowie der in
dieser Verordnung und der CoronaVO Datenverarbei-
tung festgelegten weiteren Verpflichtungen zu iiberzeu-
gen. Der Auftragnehmer ist hierbei verpflichtet, den Auf-
traggebern auf Anforderung die erforderlichen Auskiinfte
zu erteilen, die Umsetzung der technischen und organisa-
torischen Maflnahmen nachzuweisen und die Einsicht-
nahme in die gespeicherten Daten und die Datenver-
arbeitungsprogramme sowie Uberpriifungen und Inspek-
tionen vor Ort zu ermdglichen. Der Auftragnehmer hat,
soweit erforderlich, bei diesen Kontrollen unterstiitzend
mitzuwirken. Die Auftraggeber informieren den Auftrag-
nehmer unverziiglich, wenn sie Fehler oder Unregelmi-
Bigkeiten bei der Priifung der Auftragsergebnisse fest-
stellen.

§3
Weisungen

(1) Der Auftragnehmer verarbeitet die Daten ausschlief3-
lich auf Weisung der Auftraggeber. Einer solchen Wei-
sung bedarf es nicht, soweit sich die Pflicht zur Daten-
verarbeitung unmittelbar aus der CoronaVO Datenverar-
beitung oder dieser Verordnung ergibt.

(2) Der jeweilige Auftraggeber erteilt alle Auftrige, Teil-
auftrige und Weisungen in der Regel schriftlich oder in
einem dokumentierten elektronischen Format. Miindliche
Weisungen sind unverziiglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestitigen.

(3) Die Verpflichtung zur Datenverarbeitung nur nach
Weisung gilt nicht, sofern der Auftragnehmer zu einer
anderen Verarbeitung durch das Recht der Union oder
der Bundesrepublik Deutschland verpflichtet ist (z.B.
Ermittlungen von Strafverfolgungs- oder Staatsschutzbe-
horden). In einem solchen Fall teilt der Auftragnehmer
dem jeweiligen Auftraggeber diese rechtlichen Anforde-
rungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichti-



416 GBI. vom 25. Juni 2020

Nr. 20

gen Offentlichen Interesses verbietet. Der Auftragnehmer
wird den jeweiligen Auftraggeber unverziiglich darauf
aufmerksam machen, wenn eine vom Auftraggeber er-
teilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften versto3t. Der Auftragnehmer ist berechtigt,
die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftraggeber nach Uber-
priifung bestitigt oder geédndert wird.

(4) Die Weisungen sind fiir ihre Geltungsdauer und an-
schlieBend entsprechend den jeweiligen gesetzlichen
Aufbewahrungspflichten aufzubewahren.

§4
Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verwendet die zur Verarbeitung
iberlassenen personenbezogenen Daten fiir keine ande-
ren, insbesondere nicht fiir eigene Zwecke.

(2) Der Auftragnehmer hat die Regelungen der DS-GVO
und des Landesdatenschutzgesetzes, insbesondere auch
zur Auftragsverarbeitung, in ihren jeweils geltenden Fas-
sungen einzuhalten. Der Auftragnehmer hat in seinem
Verantwortungsbereich allgemein die innerbetriebliche
Organisation so zu gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Der
Auftragnehmer hat iiber die gesamte Einrichtung und
Durchfiihrung des automatisierten Bereitstellungs- und
Abfrageverfahrens fiir die Auftraggeber regelméfig an-
gemessene Uberpriifungen durchzufiihren. Er ergreift
insbesondere geeignete technische und organisatorische
MaBnahmen nach Mafigabe des § 5.

(3) Der Auftragnehmer macht die bei der Durchfiihrung
der Arbeiten befassten Mitarbeitenden vor Aufnahme der
Tatigkeit mit den fiir sie malgebenden Bestimmungen
des Datenschutzes vertraut und verpflichtet sie fiir die
Zeit ihrer Titigkeit wie auch nach Beendigung des Be-
schiftigungsverhiltnisses in geeigneter Weise zur Ver-
schwiegenheit. Dies umfasst auch die Belehrung iiber die
in diesem Auftragsverarbeitungsverhéltnis bestehende
Weisungs- und Zweckbindung.

(4) Bei der Erfiillung der Rechte der betroffenen Perso-
nen nach Artikel 12 bis 23 DS-GVO durch die Auftrag-
geber, an der Erstellung der Verzeichnisse von Verarbei-
tungstitigkeiten sowie bei der Erfiillung der Pflichten
aus Art. 32 und 35 f. DS-GVO hat der Auftragnehmer im
notwendigen Umfang mitzuwirken und die Auftraggeber
soweit moglich angemessen zu unterstiitzen. Insbeson-
dere unterstiitzt er nach Moglichkeit durch geeignete
technische und organisatorische Maflnahmen die Auf-
traggeber dabei, ihrer Pflicht zur Beantwortung von An-
tragen auf Wahrnehmung der in Kapitel III der DS-GVO
genannten Rechte der betroffenen Person nachzukom-
men. Macht eine betroffene Person solche Rechte unmit-
telbar gegeniiber dem Auftragnehmer geltend, so reagiert
dieser nicht selbststindig, sondern verweist die betrof-

fene Person unverziiglich an den jeweiligen Auftragge-
ber und wartet dessen Weisungen ab.

(5) Der Auftragnehmer hat personenbezogene Daten aus
dem Auftragsverhiltnis zu berichtigen, zu 16schen oder
deren Verarbeitung einzuschrinken, wenn einer der Auf-
traggeber dies mittels einer Weisung verlangt und be-
rechtigte Interessen des Auftragnehmers dem nicht ent-
gegenstehen.

(6) Der Auftragnehmer teilt den Auftraggebern unver-
ziiglich Storungen, Verstoe des Auftragnehmers oder
der bei ihm beschiftigten Personen gegen datenschutz-
rechtliche Bestimmungen oder die im Auftrag getroffe-
nen Festlegungen sowie den Verdacht auf Datenschutz-
verletzungen oder Unregelmifigkeiten bei der Verarbei-
tung personenbezogener Daten mit. Dies gilt vor allem
im Hinblick auf eventuelle Melde- und Benachrichti-
gungspflichten der Auftraggeber nach Artikel 33 und Ar-
tikel 34 DS-GVO. Der Auftragnehmer hat den jeweiligen
Auftraggeber erforderlichenfalls bei seinen Pflichten
nach Artikel 33 und 34 DS-GVO angemessen zu unter-
stiitzen.

§5
Technische und organisatorische Mafinahmen

(1) Es wird fiir die konkrete Auftragsverarbeitung ein
dem Risiko fiir die Rechte und Freiheiten der von der Ver-
arbeitung betroffenen Personen angemessenes Sicher-
heitsniveau gewihrleistet. Der Auftragnehmer trifft dazu
alle erforderlichen technischen und organisatorischen
MaBnahmen gemif3 Artikel 32 DS-GVO, um die Daten
der Auftraggeber unter Beriicksichtigung des aktuellen
Stands der Technik angemessen zu schiitzen und Vertrau-
lichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste von Beginn an und auf Dauer si-
cherzustellen. Dabei sind neben dem Stand der Technik
die Implementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir
die Rechte und Freiheiten natiirlicher Personen im Sinne
von Artikel 32 Absatz 1 DS-GVO zu beriicksichtigen.

(2) Insbesondere sind folgende Maf3nahmen zu ergreifen:

1. Alle im Rahmen des Bereitstellungs- und Abfragever-
fahrens anfallenden Dateniibermittlungen zwischen
dem Auftragnehmer und den in § 1 Absatz 1 Satz 2
dieser Verordnung genannten Stellen haben nach dem
aktuellen technischen Verfahrensstand im Wege der
Ende-zu-Ende-Verschliisselung zu erfolgen.

2. Voraussetzung fiir die Bereitstellung und die Abfrage
ist eine sichere Authentifizierung der jeweils handeln-
den Dienststelle und der handelnden Person. Der Lo-
gin erfolgt iiber eine zentrale Plattform.

3. Der Neu-Eintrag und jede Verinderung eines Daten-
satzes (schreibender Zugriff) wird mit Zeitpunkt, Be-
nutzernamen und IP-Adresse sowie GUID des Ein-
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trags protokolliert. Jede Abfrage wird von Seiten des
Auftragnehmers fiir die Stelle, von der Daten abge-
fragt werden, mit Zeitpunkt, Benutzernamen IP-Ad-
resse und Inhalt der Abfrage sowie im Trefferfall
GUID des abgerufenen Eintrags, im Falle der Abfrage
durch den Polizeivollzugsdienst ergdnzend mit Namen
des Abfragenden und Abfragegrund, protokolliert. Die
Protokollierungspflichten der abfragenden Stelle aus
§ 3 Absatz 2 Satz 2 und 3 CoronaVO Datenverarbei-
tung bleiben unberiihrt.

4. Der Abfragegrund muss jeweils so protokolliert wer-
den, dass eine effektive nachtriigliche Uberpriifung
ermoglicht wird, ob die Abfragevoraussetzungen vor-
lagen.

5. Die Protokolldaten werden verschliisselt gespeichert
und insbesondere vor unberechtigter Kenntnisnahme
und Veridnderung angemessen geschiitzt. Sie sind beim
Auftragnehmer nach Mandanten getrennt und pass-
wortgeschiitzt abzulegen. Die beim Auftragnehmer ge-
speicherten Protokolldaten sind dem Auftraggeber
ausschlieflich zu den in § 3 Absatz 2 Satz 7 CoronaVO
Datenverarbeitung genannten Zwecken einschlielich
des Zwecks der Durchfiihrung von Kontrollen und
UberpriifungsmaBnahmen nach § 2 dieser Verordnung
zuginglich zu machen. Der Auftragnehmer erstellt
mindestens einmal wochentlich fiir die Auftraggeber
Berichte mit tédglich aggregierten Nutzungsstatistiken
insbesondere iiber Hiufigkeit und Art der Abfragen der
von dem Auftraggeber eingestellten Daten je abrufen-
der Stelle. Die Berichte sind so zu gestalten, dass sie
eine angemessene Missbrauchskontrolle darstellen.

§6
Unterauftragsverhdltnisse mit Subunternehmern

(1) Nimmt der Auftragnehmer die Dienste von Subunter-
nehmern in Anspruch, um bestimmte Verarbeitungstitig-
keiten im Namen der Auftraggeber auszufiihren, so hat er
diese sorgfiltig nach Eignung und Zuverldssigkeit aus-
zuwihlen und sie entsprechend den Regelungen dieser
Verordnung zu verpflichten und dabei sicherzustellen,
dass der Auftraggeber seine Rechte aus dieser Verord-
nung (insbesondere seine Priif- und Kontrollrechte)
wahrnehmen kann. Hierbei miissen insbesondere hin-
reichende Garantien dafiir geboten werden, dass die ge-
eigneten technischen und organisatorischen Ma3nahmen

so durchgefiihrt werden, dass die Verarbeitung entspre-
chend den datenschutzrechtlichen Vorgaben erfolgt. Das
Unterauftragsverhiltnis kann vorsehen, dass der Auf-
traggeber dem Subunternehmer unmittelbar Weisungen
erteilen kann. Fiir diese gelten die Regelungen des § 3
entsprechend.

(2) Der Auftragnehmer hat den Auftraggebern das Unter-
auftragsverhéltnis und die Person des Subunternehmers
spatestens unverziiglich nach Eingehung des Unterauf-
tragsverhiltnisses anzuzeigen. Der Auftragnehmer haftet
gegeniiber den Auftraggebern fiir die Einhaltung der
Pflichten des Subunternehmers.

(3) Ein Subunternehmer darf keine Unterauftrige zur
Auftragsdatenverarbeitung erteilen.

§7
Speicherung und Loschung der Protokolldaten

Die Speicherung der Protokolldaten nach § 5 Absatz 2
Nr.5 erfolgt fiir zwei Jahre, sofern nicht im Einzelfall
eine lingere Speicherung fiir einen der in § 3 Absatz 2
Satz 7 CoronaVO Datenverarbeitung genannten Zwecke
erforderlich ist. Im Anschluss sind die Protokolldaten so-
wie etwaige Kopien datenschutzgerecht zu 16schen oder
16schen zu lassen.

§8
Geltungsdauer

Diese Verordnung tritt am Tag nach ihrer Verkiindung in
Kraft. Sie tritt an dem Tag aufler Kraft, an dem die Coro-
naVO Datenverarbeitung auler Kraft tritt.

STUTTGART, den 16. Juni 2020

Sozialministerium
LucHA

Innenministerium
STROBL

Anmerkung: Die Verordnung wurde am 16. Juni 2020
durch dffentliche Bekanntmachung des Sozialministe-
riums notverkiindet gemdf3 § 4 Satz 1 des Verkiindungs-
gesetzes und trat damit gemdf3 § 8 der Verordnung am
17. Juni 2020 in Krafft.



